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1. BASE DEL SERVICIO

EQUIPO CANTIDAD
FC1-10-AZVMS-465-01-36: Licencia de suscripcion 3
FortiAnalyzer VM, 5 GB/dia, con soporte por 3 anos
FC2-10-WBVMS-1267-02-36: Licencia de suscripcion
FortiwWeb VM (2 CPU) por 3 anos con Enterprise Bundle 1
(Client-Side Protection, Advanced Bot Protection hasta
400K solicitudes mensuales y Data Loss Prevention).
FG-200G-BDL-809-36: FortiGate 200G con 3 anos de 1
FortiCare Premium y FortiGuard Enterprise Protection
FN-TRAN-SFP+SR: Transceiver 10GE SFP+ corto 5
alcance (300 m, LC).

2. ALCANCE DEL SUMINISTRO DE SERVICIO

Los servicios profesionales para implementacion remota de equipos Fortinet para el CLIENTE incluyen la ejecucion de las
siguientes actividades:

Suministro:
« Suministro de equipos: se entregaran al CLIENTE los equipos y licencias definidos en la base del servicio, nuevos y adquiridos
por canal oficial Fortinet.
- Registro de licencias: se realizara el registro de equipos y licencias en el portal de soporte Fortinet a nombre del CLIENTE.

Inicio:
« Reunion Kick Off: Reunion inicial para presentar el plan de proyecto, confirmar requerimientos y limitaciones, conciliar alcance
y cronograma de actividades a ejecutar, definir entregables y criterios de aceptacion, resaltando la version de firmware en la
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gue se entregara la tecnologia al finalizar la implementacion. Como producto de esta reunion se entregara el acta de inicio
firmada por los patrocinadores.

FortiAnalyzer
* Instalacion base FortiAnalyzer: Instalacion de equipo, conexion a red, definicion de arreglos de discos, actualizacion de

Firmware a version recomendada por el TAC de Fortinet compatible con las versiones de equipos.

« Configuracion FortiAnalyzer: conexion con equipos Fortinet de los que recibira logs, definicion de limites de logs para analitica
y Archiving, configuracion, definicion de politicas de retencion de logs.

« Calendarizacion de informes: configuracion y calendarizacion de hasta 3 informes de seguridad estandar y un informe con
datos estadisticos del rendimiento y uso hardware de los equipos FortiGate.

« Dashboard: personalizacion de hasta 4 dashboards para monitoreo de actividad relevante.

- Validacion: pruebas de validacion de correcta recepcion y registros de logs de los dispositivos integrados al FortiAnalyzer,
aplicacion de ajustes requeridos.

FortiWeb

« Instalacion de appliance FortiWEB: Configuracion de direccion IP publica y privada a utilizar por el equipo, configuracion de
interfaces de red y accesos administrativos, actualizacion de firmware a Gltima version disponible recomendada por el TAC,
configuracion del modo de operacion del equipo FortiWEB y conexion del equipo(s) FortiGate con el FortiWEB, registro en portal
Fortinet, carga de licencias y puesta en marcha.

 Configuracion de proteccion de aplicativos WEB: Configuracion de objetos X-Forwarded-For, objetos servidores, hostname
protegidos, definicion de servicios personalizados, perfiles de autoaprendizajes, personalizacion de firmas de ataques
conocidos adaptadas a las caracteristicas de los servidores, validacion de parametros segln requisitos entregados por la
Empresa para los servidores, configuracion de los perfiles de proteccion WEB, bloqueos de IP por reputacion, bloqueo de IP
por ubicacion geografica, proteccion contra denegacion de servicios, IPs Virtuales, perfiles de proteccion personalizados en el
equipo Firewall, politicas de acceso a servidores para hasta 5 sitios web.

 Pruebas FortiWEB: Pruebas de funcionamiento del equipo FortiWEB, de proteccion de los servicios y aplicacion de ajustes
requeridos.
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FortiGate

« Implementacion Firewall: Configuracion de interfaces de red, registro de equipos en portal Fortinet, actualizacion de los
equipos FortiGate a la Gltima version recomendada por el TAC del fabricante y validacion de operacion.

« Configuracion de caracteristicas de seguridad: configuracion de funcionalidades de seguridad incluidas en la licencia, reglas
de filtrado web, control de aplicaciones, perfiles antivirus, proteccion de intrusiones, bloqueo de conexiones command and
control, traduccion de direcciones (DNAT, SNAT, PAT, Pool IP), servicios de red DNS y DHCP; métodos de inspeccion de
contenido, enrutamiento, optimizacion WAN definida por software, modelamiento de trafico y conexiones VPN.

« Hardening equipos FortiGate: Revision de la configuracion de los equipos FortiGate y ejecucion de ajustes a la configuracion
que permitan a la empresa tener una mejor postura de seguridad.

Cierre:

« Documentacion: Se entregara al CLIENTE la documentacion del diseno, configuracion y operacion de la solucion.

 Pruebas: Ejecucion de pruebas, ajustes necesarios y validacion de funcionamiento de la solucion.

- Validacion: Validacion de operacion de la solucion y aplicacion de ajustes requeridos para operacion esperada.

« Acta de cierre del proyecto: Acta de finalizacion de proyecto revisada y firmada por los patrocinadores.

« Entrega: Se realiza la entrega de la administracion de la solucion, en esta se facilitaran claves de administracion de las
plataformas al personal técnico designado por el cliente, ademas se entregara documentacion de todo el proyecto incluyendo
instalacion, arquitectura y configuracion de la solucion implementada.

« Soporte post implementacion: FW Ingenieria pone a disposicion del CLIENTE los servicios de soporte remoto post
implementacion para afinamiento de la solucion, por un periodo de 5 dias calendario a partir de la realizacion de las pruebas
de validacion de cada equipo implementado.

3. CONSIDERACIONES

« El alcance de la presente propuesta se limita a la configuracion de los dispositivos indicados con ingenieros especialistas
certificados por el fabricante. El diseno de la solucion y el dimensionamiento de los equipos no son responsabilidad de FW
Ingenieria.

 Los equipos y elementos necesarios para su instalacion fisica deben ser ubicados en las instalaciones, esta ubicacion no es
responsabilidad de FW Ingenieria.
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Cualquier solicitud o requerimiento que no se encuentre detallada en la presente propuesta, se considerara como gestion de
cambios y generara un costo adicional el cual sera asumido por el cliente.

El cliente es responsable de facilitar las condiciones fisicas y eléctricas que permitan el correcto funcionamiento de los
equipos.

Es responsabilidad del cliente solicitar con antelacion la configuracion de equipos que requieran intervencién de actores
adicionales.

Por tratarse de una configuracion remota, el cliente es responsable de facilitar persona en sitio para apoyar el servicio.

No se incluye configuracion de equipos que se encuentren por fuera de la base de servicio.

FW Ingenieria no hara la intervencion en conjunto con ingenieria de otras empresas.

Para realizar las configuraciones es necesario que se entreguen accesos administrativos sobre los equipos al personal de
implementacién de FW INGENIERIA.

No se considera capacitacion ni transferencia de conocimiento

Los tiempos de entrega de los equipos dependen de la disponibilidad del fabricante y del mayorista, y se confirmaran con la
orden de compra.

La vigencia de las licencias y del soporte del fabricante inicia a partir de su registro o activacion, segin las politicas de Fortinet.
La infraestructura de virtualizacion requerida para FortiAnalyzer VM y FortiWeb VM (recursos de cOmputo, almacenamiento y
red) sera provista por el CLIENTE.

4. LIMITACIONES

La implementacion tendra las siguientes limitaciones para los equipos:

FortiAnalyzer VM:
* Integracion con hasta 2 fuentes de informacion.

Se configuraran y programara envio de los siguientes informes:

o Analisis de Seguridad: este informe se envia semanalmente en el dia y hora acordado con el cliente, incluye detalle técnico
de consumo de ancho de banda, uso de aplicaciones, trafico web, amenazas detectadas, uso de VPN y eventos del sistema.
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o Valoracion de ciberamenazas: informe con envio mensual en el dia y hora acordado con el cliente, dentro de este se realiza
un analisis de seguridad y prevencion de amenazas, productividad de usuarios y utilizacion de la red.

o Estadisticas de rendimiento FortiGate: informe con datos estadisticos del uso hardware del equipo FortiGate.

FortiWEB VMOQ2:
 Configuracion de proteccion de hasta 5 sitios web (Hostname / IP diferentes).
« Establecimiento de integracion de security Fabric con una maquina FortiGate.
* Integracion con plataforma FortiAnalyzer definida en la base de servicio.

FortiGate 200G:
 Configuracion de maximo 14 perfiles filtrado web
 Configuracion de maximo 14 perfiles control de aplicaciones
« Configuracion de maximo 5 perfiles antivirus
« Configuracion de maximo 8 perfiles IPS
« Configuracion de maximo 4 perfiles inspeccion SSL/SSH
« Configuracion de maximo 40 politicas ipv4
« Configuracion de maximo 5 usuarios administradores
« Configuracion de maximo 7 subredes LAN
« Configuracion de maximo 3 canales WAN
« Configuracion de maximo 2 zonas SD-WAN
« Configuracion de maximo 15 reglas SD-WAN
« Configuracion de maximo 15 rutas estaticas
« Configuracion de maximo 7 politicas de enrutamiento
« Configuracion de maximo 1 enrutamiento dinamico
« Configuracion de maximo 30 objetos direccion personalizados
« Configuracion de maximo 30 servicios personalizados
 Configuracion de maximo 10 virtual IPS
« Configuracion de maximo 10 IP pool
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» Configuracion de maximo 15 traffic shaper

« Configuracion de maximo 15 politicas de traffic shaping

« Configuracion de maximo 2 conexion con servidor de autenticacion
 Configuracion de maximo 3 conexiones VPN IPSEC

5. RIESGOS
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Teniendo en cuenta que la ejecucion de este contrato tiene un plazo finito, el cliente debe poner a disposicion del equipo de
trabajo los funcionarios idoneos para hacer el levantamiento de la informacion requerida, las reuniones y la documentacion

necesaria para el respectivo analisis.

Mitigacion

Responsable

No obtencion de insumos adecuados y a

> Envio formal de solicitud insumos

> Implementador

tiempo. requeridos con fecha esperada.

Falta de compromiso de la alta > Kickoff de proyecto con interesados. > Cliente
Gerencia.

Incumplimiento citas y reuniones. > Claridad de asignacion en tiempo de > Cliente

los funcionarios interesados.
> Agendamiento citas y reuniones con
por lo menos dos dias de antelacion.

> Implementador

Falta de claridad en el alcance del
proyecto.

> Kickoff de proyecto con interesados.
> Acta de inicio del proyecto con
entregables claros y criterios de
aceptacion.

> Cliente
> Implementador

Incumplimiento en la fecha de entrega.

> Reuniones de seguimiento y
generacion de alertas tempranas.

> Implementador

q
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> En caso de desfase, solicitud de
prorroga.

Desfase en el presupuesto.

> Calidad de los insumos y entrega
oportuna de los mismos.

> Claridad en los entregables y criterios
de aceptacion.

> Cliente
> Implementador

Pérdida de comunicacién / mal
funcionamiento del equipo en
produccion modificado.

> Establecimiento de plan de
recuperacion.

> Recurso humano en sitio para
ejecutar recuperacion.

> Cliente
> Implementador

del proyecto.

Cambio del alcance de equipos y/o0 > Claridad en las necesidades a suplir > Cliente
dispositivos. con la implementacion.
Extension en los plazos de finalizacion > Asistir a las sesiones necesarias para | > Cliente

abarcar temas prioritarios.

> Respuesta oportuna de consultas.
> Cumplimiento de cronograma de
actividades definido en Kickoff.

> Implementador
> Cliente e implementador

6. PROPUESTA ECONOMICA

Suministro:

El suministro de los equipos y licencias definidos en la base del servicio tiene un valor de $ 230.890.172 pesos mas IVA.

Implementacion:

La implementacion remota de los equipos definidos en la base del servicio con las actividades descritas en la presente oferta
tiene un valor de $ 4.856.578 pesos mas IVA, el tiempo maximo de implementacion es de 25 dias calendario, en caso de superar
este tiempo por causas ajenas a FW Ingenieria las actividades seran sometidas a proceso de control de cambios y podran tener
un impacto econémico en el proyecto, costo que sera asumido por el cliente.

;_
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Resumen:
e Suministro: $ 230.890.172
e Implementacion: $ 4.856.578
o Subtotal: $ 235.746.450
e IVA19%: $ 55.298.550
e Total: $ 291.045.000

7. CONDICIONES COMERCIALES

« Validez de la oferta: La presente oferta tiene una validez de 90 dias calendario a partir de la fecha de emision.

 Propiedad intelectual: FW Ingenieria conserva la titularidad de toda metodologia, plantillas, herramientas, scripts,
conocimiento técnico y demas elementos preexistentes utilizados en la prestacion del servicio. La documentacion de diseno,
configuracion y operacion entregada al cliente se otorga bajo licencia no exclusiva, no transferible, para uso interno del cliente
sobre la solucion implementada. La marca, configuraciones genéricas y know-how de FW Ingenieria no se transfieren al
cliente.

« Moneda: Los valores expresados en esta cotizacion estan denominados en pesos colombianos (COP).

« Facturacion implementacion: Se emitira la factura en la finalizacion de la implementacion o con la firma de acta de cierre de
proyecto, lo que suceda primero. Si transcurridos cinco (5) dias habiles desde la entrega del acta de cierre el cliente no la
suscribe ni formula objeciones técnicas especificas y por escrito, se entendera que la implementacion ha sido aceptada
tacitamente y procedera la facturacion.

* Plazo: Pago a 30 dias después de generada la factura.

« Mora: El no pago del valor dentro de los plazos senalados dara lugar a la liquidacion de intereses moratorios a la maxima
tasa permitida por la ley.

« Tiempo de entrega: Los equipos y licencias se entregaran en un plazo de 60 dias habiles a partir de la recepcion de la orden
de compra o firma del contrato.

« Facturacion suministro: Se emitira la factura del suministro con la entrega de los equipos y el registro de las licencias a
nombre del CLIENTE.
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 Garantia: Los equipos cuentan con la garantia y el soporte del fabricante segln el término de las licencias adquiridas (36
meses).
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Elaborado por:

O .

Jerdnimo Cortés
Ejecutivo Comercial
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