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CAMPO DE CICANTES

ANALISIS DE RIESGOS

OBJETO: PRESTACION DE SERVICIOS DE CUSTODIA, CONSULTA, DIGITALIZACION, ALMACENAMIENTO
DIGITAL Y TRANSPORTE DE ARCHIVO FISICO PARA LA ALCALDIA DE MOSQUERA.

El articulo 4 de la Ley 1150 de 2007 establece que la Entidad Estatal debe “incluir la estimacion, tipificacion y asignacion
de los riesgos previsibles involucrados en la contratacidn” en los pliegos de condiciones o su equivalente. El Decreto
Ley 4170 de 2011 establece dentro del objetivo de Colombia Compra Eficiente optimizar los recursos publicos en el
sistema de compras y contratacion publica para lo cual es indispensable el manejo del riesgo en el sistema y no
solamente el riesgo del equilibrio econémico del contrato. Asi lo entendié el Gobierno Nacional al asignar en las
funciones de la Subdireccion de Negocios de Colombia Compra Eficiente la de “disefiar y proponer politicas y
herramientas para la adecuada identificacion de riesgos de la contratacién publica y su cobertura”, sin limitar esta
funcion al riesgo derivado del equilibrio econdmico de los contratos, riesgo que se limita a la ejecucidn del mismo.

El Decreto 1082 de 2015 define Riesgo como un evento que puede generar efectos adversos y de distinta magnitud
en el logro de los objetivos del Proceso de Contratacion o en la ejecucién de un contrato. También, el Decreto 1082
establece que la Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratacion representa para el
cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guias que para el efecto expida Colombia
Compra Eficiente.

1. IDENTIFICACION Y CLASIFICACION DE LOS RIESGOS

Una vez establecido el contexto, la Entidad Estatal debe identificar e incluir en la matriz propuesta los Riesgos del
Proceso de Contratacion.

Esta identificacion de los Riesgos puede partir ademés de fuentes como por ejemplo los planes estratégicos, planes
de accién, reportes de desempefio, presupuestos, Riesgos identificados por otras Entidades Estatales, lluvia de ideas,
paneles de expertos cuando la complejidad del Proceso de Contratacion lo exige, andlisis DOFA (Debilidades,
Oportunidades, Fortalezas y Amenazas), encuestas y cuestionarios.

En este paso la Entidad Estatal debe contar con el personal responsable misionalmente del Proceso de Contratacion
y el personal con el conocimiento adecuado para la administracion del Riesgo.

Una vez identificados los Riesgos del Proceso de Contratacion, la Entidad Estatal debe clasificarlos segun su clase,
su fuente, la etapa del Proceso de Contratacion en la que se encuentra el Riesgo, y su Tipo, asi:

CLASE:
o General: es un Riesgo de todos los Procesos de Contratacion adelantados por la Entidad Estatal, por lo cual
esta presente en toda su actividad contractual.

o Especifico: es un Riesgo propio del Proceso de Contratacion objeto de analisis.

FUENTE:
e Interno: es un Riesgo asociado a la operacidn, capacidad, o situacion particular de la Entidad Estatal
(reputaciones, tecnoldgico)

e Externo: es un Riesgo del sector del objeto del Proceso de Contratacion, o asociado a asuntos no referidos a
la Entidad Estatal (desastres econdmicos, existencia de monopolios, circunstancias electorales).

ETAPA:

e Planeacion: la etapa de planeacion esta comprendida entre la elaboracion del Plan Anual de Adquisiciones y
la fecha en la cual se decide continuar o no con el Proceso de Contratacion. Durante esta etapa, la Entidad
Estatal elabora los estudios previos y el proyecto de pliegos de condiciones o sus equivalentes. Dentro de las
preguntas que la Entidad Estatal debe hacerse para identificar los Riesgos de la etapa de planeacion se
encuentran las siguientes:

(i) La modalidad de contratacion es adecuada para el bien servicio u obra necesitado.
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(i) Los requisitos habilitantes son los apropiados para el Proceso de Contratacion y es posible encontrar
proponentes que los cumplan incluyendo los Riesgos relacionados con la habilidad para determinar requisitos
habilitantes consistentes con el Proceso de Contratacion y con el sector econémico en el que actuan los
posibles oferentes.

(iii) El valor del contrato corresponde a los precios del mercado.

(iv) La descripcion del bien o servicio requerido es claro. (v) El Proceso de Contratacion cuenta con las
condiciones que garanticen la transparencia, equidad y competencia entre los proponentes.

(v) El estudio de mercado permite identificar los aspectos de oferta y demanda del mercado respectivo.
(vi) El disefio del Proceso de Contratacion permite satisfacer las necesidades de la Entidad Estatal,

cumplir su misién y si es coherente con el cumplimiento de sus objetivos y metas.

Seleccién: la etapa de seleccidn esta comprendida entre el acto de Apertura del Proceso de Contratacion y
la Adjudicacion o la declaracion de desierto del Proceso de Contratacion. En la etapa de seleccion la Entidad
Estatal selecciona al contratista. En esta etapa los Riesgos frecuentes son los siguientes:

(i) Falta de capacidad de la Entidad Estatal para promover y adelantar la seleccion del contratista, incluyendo
el riesgo de seleccionar aquellos que no cumplan con la totalidad de los requisitos habilitantes o se encuentren
incursos en alguna inhabilidad o incompatibilidad.

(ii) Riesgo de colusién.

(iii) Riesgo de ofertas artificialmente bajas

Contratacion: Una vez adjudicado el contrato objeto del Proceso de Contratacién, inicia la etapa de
contratacion en la cual se debe cumplir con el cronograma previsto para la celebracion del contrato, el registro
presupuestal, la publicacion en el SECOP vy el cumplimiento de los requisitos para el perfeccionamiento,
ejecucion y pago. En esta etapa los Riesgos frecuentes son los siguientes:

(i) Riesgo de que no se firme el contrato.

(i) Riesgo de que no se presenten las garantias requeridas en los Documentos del Proceso de
Contratacion o que su presentacion sea tardia.

(ii) Riesgos asociados al incumplimiento de la publicacion o el registro presupuestal del contrato.

(iv) Riesgos asociados a los reclamos de terceros sobre la seleccion del oferente que retrasen el

perfeccionamiento del contrato.

Ejecucion: la etapa de ejecucion inicia una vez cumplidos los requisitos previstos para iniciar la ejecucion del
contrato respectivo y termina con el vencimiento del plazo del contrato o la fecha de liquidacion si hay lugar a
ella. Esta etapa puede extenderse cuando hay lugar a garantias de calidad, estabilidad y mantenimiento, 0 a
condiciones de disposicion final o recuperacién ambiental de las obras o bienes. En esta etapa se cumplen
con las obligaciones previstas en el contrato, permitiendo el logro del objeto del Proceso de Contratacion; en
consecuencia los Riesgos frecuentes son los asociados al cumplimiento del contrato y el logro del objeto
propuesto, el rompimiento del equilibrio econdmico del contrato, los asociados a la liquidacion y terminacién
del contrato y aquellos relacionados con el incumplimiento de la normativa pos consumo

Riesgos Econdmicos: son los derivados del comportamiento del mercado, tales como la fluctuacion de los
precios de los insumos, desabastecimiento y especulacion de los mismos, entre otros.

Riesgos Sociales o Politicos: son los derivados de los cambios de las politicas gubernamentales y de cambios
en las condiciones sociales que tengan impacto en la ejecucién del contrato.

Riesgos Operacionales: son los asociados a la operatividad del contrato, tales como la suficiencia del
presupuesto oficial, del plazo o los derivados de procesos, procedimientos, parametros, sistemas de
informacidn y tecnoldgicos, equipos humanos o técnicos inadecuados o insuficientes.

o .

a3

.

: IQNET

*  CERTIFIED
MANAGEMENT

SYSTEM

icontec

SC-CERS75154



§  ALCALDIA DE @D
: MOSQUERA MOSQUERA
e CAMPO DE CICANTES
e Riesgos Financieros: son (i) el riesgo de consecucién de financiacion o riesgo de liquidez para obtener
recursos para cumplir con el objeto del contrato, y (i) el riesgo de las condiciones financieras establecidas
para la obtencién de los recursos, tales como plazos, tasas, garantias, contragarantias, y refinanciaciones,
entre otros.

o Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que afecten la ecuacién econémica
del contrato.

e Riesgos de la Naturaleza: son los eventos naturales previsibles en los cuales no hay intervencién humana
que puedan tener impacto en la ejecucidn del contrato, por ejemplo los temblores, inundaciones, lluvias,
sequias, entre otros.

¢ Riesgos Ambientales: son los derivados de las obligaciones legales o reglamentarias de caracter ambiental,
asi como de las licencias, planes de manejo 0 de permisos y autorizaciones ambientales, incluyendo tasas
retributivas y compensatorias, obligaciones de mitigacion, tareas de monitoreo y control, entre otras.

e Riesgos Tecnologicos: son los derivados de fallas en los sistemas de comunicacion de voz y de datos,
suspension de servicios publicos, nuevos desarrollos tecnolégicos o estandares que deben ser tenidos en
cuenta para la ejecucion del contrato, obsolescencia tecnoldgica.

Por ultimo, la Entidad Estatal debe describir cada uno de los Riesgos y determinar las posibles consecuencias de la
ocurrencia de los mismos.

2. EVALUARY CALIFICAR LOS RIESGOS

Una vez cumplidos los pasos a los que se refieren los numerales 1y 2 anteriores, la Entidad Estatal debe evaluar cada
uno de los Riesgos identificados, estableciendo el impacto de los mismos frente al logro de los objetivos del Proceso
de Contratacion y su probabilidad de ocurrencia. Esta evaluacion tiene como fin asignar a cada Riesgo una calificacion
en términos de impacto y de probabilidad, la cual permite establecer la valoracién de los Riesgos identificados y las
acciones que se deban efectuar.

Para estimar el impacto y la probabilidad de ocurrencia de un evento que afecte de manera negativa el Proceso de
Contratacion, se sugiere considerar fuentes de informacion como:

e Registros anteriores de la ocurrencia del evento en Proceso de Contratacion propios y de otras Entidades
Estatales.

o Experiencia relevante propia y de otras Entidades Estatales.

e Practicas y experiencia de la industria o el sector en el manejo del Riesgo identificado. Publicaciones o noticias
sobre la ocurrencia del Riesgo identificado.

e  Opiniones y juicios de especialistas y expertos.

e Estudios técnicos.

La Entidad Estatal debe evaluar los Riesgos combinando la probabilidad de ocurrencia y el impacto del evento para:

(a) Asignar una categoria a cada Riesgo de acuerdo con la probabilidad de ocurrencia asi: raro, improbable,
posible, probable y casi cierto y valorarlos de 1 a 5 siendo raro el de valor mas bajo y casi cierto el de valor
mas alto, como se indica en la Tabla 2. La Entidad Estatal puede utilizar las fuentes de informacién sugeridas
anteriormente, métodos cuantitativos con diferentes metodologias que arrojen otros resultados y
complementen los resultados de la matriz de evaluacion de riesgos.
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Raro (puede ocurrir
excepcionalmeante)

Improbable (puede ocurrie
ocasionalments)

Pasible ([puede ocurrir en
cualquier momento futuro)

Probable (probablemeants
va a oCurTir)

Casl cierto (ocurre en la
mayoria de circunstancias)

(b) Determinar el impacto del Riesgo, utilizando la Tabla 3, analizando los siguientes criterios: (i) la calificacion
cualitativa del efecto del Riesgo, y (i) la calificacién monetaria del Riesgo, la cual corresponde a la estimacién de los
sobrecostos ocasionados por la ocurrencia del Riesgo como un porcentaje del valor total del presupuesto del contrato.
La Entidad Estatal debe escoger la mayor valoracion resultante de los criterios (i) y (i) para determinar el impacto del
Riesgo.

Tabla 3 - Impacto de Riesgo
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(c) Para cada Riesgo se deben sumar las valoraciones de probabilidad e impacto, para obtener la valoracion total del
Riesgo.

Tabla 4 - Valoracién del Riesgo
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(d) Finalmente, la valoracion completa del Riesgo permite establecer una categoria a cada uno de ellos para su correcta
gestion:

Tabla 5 - Categoria del Riesgo

Riesgo extremo

Riesgo alto

3 Riesgo meadio

Higsgo bego

Se elabor6 el presente analisis de riesgos con el cual se tipifica, estima y valoran los riesgos previsibles que pueden
afectar la ejecucion del contrato que se propone suscribir la Entidad. Para este andlisis se consideraron los riesgos
propios de cada fase del proceso de custodia: recepcion e inventario de la documentacion, transporte, almacenamiento
y conservacion, consulta y préstamo, digitalizacion e indexacién, y devolucion o traslado al terminar el contrato. Se
tuvieron en cuenta, ademas, las condiciones de los Estudios Previos y del Anexo de Especificaciones Técnicas:
presupuesto oficial de $305.600.058 a precio unitario y monto agotable, plazo de seis (6) meses, volumetria de 7.786
cajas, acuerdos de niveles de servicio, requisitos habilitantes de la bodega (visita técnica) y garantias exigidas
(cumplimiento, calidad del servicio, salarios y prestaciones, y responsabilidad civil extracontractual), asi como el
vencimiento, el 30 de noviembre de 2026, del contrato vigente de custodia.
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suscribe el proceso con la el SECOP Il contrato- | contractual proceso ”e
o | contrato mayor brevedad contratacio
w posible y n
=S adelantara la
8 @ | acciones legales ©
S | conducentes que E
= o N o
O | w & | permitan el © 2
o =
o Q S = imient = =
o < o o reconocimiento 5 o
TlolE|l o g T 3 k] T 3
s 2 |3 e S| g | de los perjuicios = 3 b
wlw|E|Q o 35 S| T | causados por el | o 2 > k=]
515138 i g = 3 | 8| proponente g £ 3 3
wl|o|x —| | || =< prop . - |l~|Z|B| <
seleccionado.
Acompariamiento
desde el édrea
juridica respecto
al proceder que
se
debe implementar
en caso de la
materializacion
incumplimient del riesgo Hacer Una vez se | Finalizad
o por parte efectivas las realice las | o y | El supervisor
del incumplimie garantias respectivas | ejecutado | realiza el | Segun la
N contratista en nto del exigidas recomendac | las respectivo ejecucion
el desarrollo contrato (cumplimiento 'y iones y | obligacio | seguimientoa | establecida
o | e calidad del acuerdos nes la ejecucion | en el contrato
w | sus servicio, 20 % del entre  las | contractu | contractual
= | obligaciones valor del contrato partes ales
8 © | cada una, con ©
= S | vigencia durante E
i ° S |la ejecucion y 8
B z| o S| 2 |cuatro  meses o =
z12/5|8 < € | S| mas)y aplicar las 5 = ©
ul a9 o = S| S| mitas y laf o £ =3 k=]
= w| D 5 & @ © , s 2 @D ©
w2 =5d o E £ | S| clausula penal | & = o | L
Ol =| wW| x — | | x| < ~ ~N| | | ®n| <
pactadas.
Dafios 0
pérdida de
equipos,
herramientas, .
A Incluir en el plan
materiales, de trabajo como
insumos o y o
. item critico de
implementos | Reprogram
— . . control el —
< | requeridos aciones, ha Una vez se | Finalizad
= seguimiento  del .
O | para la | demoras en < | realice las | o y Durante todo
S| h e N o estado del o = ' !
=] ol 5| £ | elecuciondel | la o B 2| dima. Verificar | @ o o | respectivas | ejecutado el plazo del
5| £| 5| &|contrato por | ejecucion Q B 25 B 5 o | _ | & | recomendac | las Plan de | contrato, en
o 2| 3| 3|W ) 8 S| w| 8| &|actividadesdela | & 2| ~| ®| & | £ | o )
@ | X | 8| & | ocurrencia de o 5 S| € ” o @ o = | iones y | obligacio | trabajo cada
[CRTREN - g 8 S | ruta critica con | g = = .
o | de actividades. | g = © £ S | acuerdos nes seguimiento
0] X = mayor = 3
& | fendmenos Incremento entre  las | contractu de avance
s eoldgicos. en €xposiclon, partes ales
& | geologicos, incrementar
hidrolégicos, | costos
fredticos. holguras
Y en las de mayor
climaticos, en incidencia
ejecucion de '
las
actividades
del contrato.
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Impacto después E £ £ ) -
. s £ 5] Monitoreo y revision
del tratamiento | 8 = ©
g2 3 3
Tratamiento/Cont S|t = 9
o @ % o
rol a ser < | E @
< R = = D
< | implementado c| & Er ©
S g = < ©
i) B = g2 £ @ © N oo 2
- g L] Q 2 3| 8 s b g 3 g
= 5 &8 3| 3 &| 2 5 E > S =
3 oS 2| 5| & @ = E ) o2 3
pe g E|l | 8| =g b7 3 g o & =
o & SOl g| 2 @ k5] == 8
= 15} 2 < < £ Q
o L\ @ S S8 Q,
5 S & s L8
Incluir en el plan
Demoras en de trabajo como
la ejecucion item critico de
de las control el -
. Reprogram . Una vez se | Finalizad
q | actividades aciones seguimiento _ del realice las | o Durante todo
Q | del o estado del orden | o = " ’ Y
— c | E de las | o S| N o) o | respectivas | ejecutado el plazo del
Sl 2183 contrato por actividades | § o o | 2 | publico. Verficar | o (=] = | recomendac | las Plan de | contrato, en
o 81 5| 3| & alteracion 8 2| <« | ®| & | actividades de S|« |T|l>d| S|, . ) '
Sl x| @ del contrato, | 9 @ o | g i o & o = | iones y | obligacio | trabajo cada
O d| 7| Q| del orden | . 8 = S | la ruta critcacon | g = = -
S| o incremento £ o £ S | acuerdos nes seguimiento
S | publico por = mayor = o
17} en entre  las | contractu de avance
actos costos exposicion, artes ales
terroristas o ’ incrementar P
delincuencia holguras
comdn. en las de mayor
incidencia.
Exigir el equipo
de trabajo minimo
(gerente de
proyecto,
Falta del coordinador  de
personal " - | proyecto, Una vez se | Finalizad
T Prestacion 1] . . .
—1 | idéneo vyl S | tecndlogo y cinco realice las | o y Durante todo
< - inadecuada = i o ! . e
=| ol S| 2 suficiente afectando | 5 | (5) auxiliares de | of o | respectivas | ejecutado | Verificacion el plazo del
o acs S| S| S| para la los 2 é © % > archivo, con § é < & & <9': recomendac | las documental contrato, en
1o x| 8| & | ejecucion del | g 2o = | » | dedicacion del | O @ @ £ | iones y | obligacio | de las hojas | cada
S| W ip| H indicadores | &| = = o . s = g . -
& | contrato, por de calidad S (100 %), verificar | g acuerdos nes de vida seguimiento
© | un aumento S | sus perfiles frente entre  las | contractu de avance
del contrato. o >
en la a lo exigido y partes ales
demanda asignar personal
adicional y
capacitacion
cuando aumente
la demanda.
Falta de Prestacié El contratista
espacio n debera contar con
idoneo y inadecua una bodega con
suficiente da capacidad para
enlas afectando las 7.786 cajas
instalacion | los (1111 X-100 y
es del indicador 6.675 X-300), el Una vez se | Finalizad
contratista | es de B | crecimiento  del . Verificacion
) . S ) . realice las | o y Durante todo
< | para la calidad = | archivoylascajas | o respectivas | eiecutado de las el plazo del
—_— = . s . .
S| 2| :S| O | ejecucion del D o | W [ X-300 resultantes | of ° 2 P ! instalaciones P
- | El 8|S 5 8 5| > ] © & o | _ | & | recomendac | las contrato, en
Hs| L] 3| |del contrato. 25|28 del cambio de | g | ¥ | Z| D | E iones v | obligacio del cada
O | di| | & | contrato £ = %= | repositorios. a = & contratista -
- or un ’ “ £ vepriﬁcada én la| £ | acuerdos nes or arte'de seguimiento
S|P S| T entre las | contractu | P P2 de avance
aumento O | visita técnica, y partes ales supervisor.
enla con ofras sedes o
demanda espacio adicional,
o realizar cambio
a una sede con
mayor capacidad,
previa verificacion
del Supervisor.
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Impacto después £ = £ )
. s £ 5] Monitoreo y revision
del tratamiento | 8 = ©
gl 3
. =R kS @
Tratamiento/Cont S|t 9
o @ % o
rol a ser < | & &
?“' B o = =] =y @
& | implementado | = s 5
k=) ol S | E < I -
2 S o|s|e|S|s P 8 s S ]
o L] 2 = s D =}
@ = 5| S| sl 8 k=] = o2 S
o «© © >| 2 o < £ S 2
3 =S = £ = 9 Q= S
pe S E|l s | 8| =| g b7 3 g o & =
D & >| Ol g 2 @ K} € E L
S S| 8 © o E S
T (I == S s (&)
< | @ 8 8 ® ]
-~ D | X (g w =
Ejecutar
actividades  de
mitigacion de la
pérdida de la
informacion como
transporte  con
precintos de
seguridad; aplicar
los Protocolos de
Traslado,
No Custodia y
realizacion Consulta de
de Documentos
actividades (entregados
requeridas dentro de los
parala cinco (5) dias
seguridad calendario
Pérdida o enla siguientes al acta -
extravio de la | custodia de de inicio); retiro y Seguimiento
informacion los entrega ’ de | o = Fecha de a coniroles Durante todo
3 s| € - o B K 9 o & = | deseguridad | el plazo del
£ 28| 8 |quese archivos; o S ol 2 documentos solo | 5| ¢ ° = | Fecha de terminaci imolementad | contrato. en
S 8| 2| g| 8|tansportao | imposibilida | 2 S| e| 2 £ | con el formato de g el~vlglo|& inicio 6n del asporel cada
o | w| & 8| semantiene |dde S8 S | retiro normalizado | g = E lazo de pore -
w w (&)

o h . = ’ | £ S .| contratista seguimiento
en custodia reconstruir autorizado por el 1) ejecucion | - artedel | de avance
para su los Supervisor, con el g part

) upervisor
consulta expedientes nombre del
y afectacion servidor
dela autorizado y la
gestion de descripcion de la
la Entidad y unidad;  punteo
de los contra el FUID en
derechos de cada traslado y
terceros. notificacion
inmediata al
Supervisor  de
cualquier faltante;
vehiculos  tipo
furgon con
condiciones  de
seguridad y
personal idoneo
para el cargue y
descargue.
Dafios que se | Manipulacié Garantizar que el
pueda causar | n brusca de contratista cuente
aterceros en | cajas de con la péliza de
el traslado de | archivoy responsabilidad
la vehiculos civil
informacion enel extracontractual
delaentidad | traslado (200 SMMLV,
vigente  durante Seguimiento
todo el plazo de < a controles Durante todo
— e = Fecha de ;
<] | 8 | = | ejecucion) donde | oo 1% . | deseguridad | el plazo del
Ll e|s| & o T 2] = o o = terminaci |
o 5| E]8 S 8 &|~|2|F|se cubran dafios | 2 5| w3 5|2 Fecha de on del implementad | contrato, en
] § Zl 3| & 3 & < € | ocasionados & K g = = | inicio plazo de as por el cada
w w s o O | terceros; o 8 oo 7 | contratista seguimiento
p . o ejecucion
vehiculos  tipo por parte del | de avance
furgén que Supervisor
cumplan las
condiciones  de
seguridad y
personal idéneo
para el cargue y
descargue de las
cajas.
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Impacto después

del tratamiento Monitoreo y revision

Tratamiento/Cont
rol a ser
implementado

Probabilidad
Impacto
Valoracién
Categoria
monitoreo?
Periodicidad

Fecha estimada en que se completa el
¢ Como se realiza el

Fecha estimada en que se inicia el tratamiento
tratamiento

¢ Afecta la ejecucion del contrato?
Responsable por implementar el tratamiento

A quién se le asigna?

Fallasenla Expedientes Digitalizar e
digitalizacion | digitales indexar conforme
e indexacion | incompletos al Anexo de
de los o ilegibles, Especificaciones
documentos | pérdida de Técnicas: 300 dpi,
(imagenes trazabilidad formato  PDF/A
incompletas, |y con OCR, minimo
ilegibles o reprocesos. 15 campos
con indexados  por
metadatos unidad

erroneos) documental y solo
documentos con Muestreo de
FUID previo; calidad por
control de calidad parte del Por cada lote
del  contratista terminaci Supervisor, entregado,
sobre el 100 % de Fecha de on del comparando | durante todo
las  imagenes; inicio olr;]azo de el expediente | el plazo del
muestreo del gjecuci()n fisico con el contrato
Supervisor electrénico y
(promedio de los indices
57.329 imagenes) con el FUID
con reproceso de
las iméagenes que
no cumplan y
devolucion  de
toda la entrega si
el error supera el
5 % (indices con
error inferior al 5
%); garantia de
calidad del
servicio.

Fecha de

14
Especifico
Externo
Ejecucion
Operacional
Posible 3
Moderado 3
6
Alto
Contratista
Improbable 2
Menor 2
4
Bajo
S|
CONTRATISTA

Deterioro Pérdida de Exigir una bodega
fisico de la integridad y que cumpla el
documentaci | legibilidad Acuerdo 001 de
onen de los 2024 y el Anexo
custodia por | documentos (piso para carga
condiciones , deterioro minima de 1.200
inadecuadas | irreversible kg/m?, materiales
de y pérdida de ignifugos y
almacenamie | su valor estanteria  para
nto probatorio y cajas X-100 y X-
(humedad, administrati 300), verificada
temperatura, | vo. en la visita técnica
plagas, habilitante; Visitas de
hongos, control de verificacion a
polvo) temperatura 'y la bodega y
humedad con revision por
termohigrémetros Fecha de | parte del

y detectores terminaci | Supervisor de
digitales con 6n del los registros
monitoreo plazode | de

satelital; ejecucion | temperaturay
ventilacion humedad y
adecuada; de las
cebaderos de fumigaciones
control de mensuales
roedores y
fumigacion
mensual (con
certificacion
vigente, no mayor
a 6 meses, de la
Ultima fecha y la
periodicidad);
primeros  auxilios
a los documentos
con deterioro
fisico.

Mensual,
durante todo
el plazo del
contrato

Fecha de
inicio

15
Especifico
Externo
Ejecucion
Operacional
Posible 3
Moderado 3
6
Alto
Contratista
Improbable 2
Menor 2
4
Bajo
S|
CONTRATISTA
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Nnmg g CAMPO DE CICANTES
o T
o =
= 2 d1)
k] = =
Impacto después £ = £ ) .
. s £ S Monitoreo y revision
del tratamiento | 8 = ©
A 3
' £ 8 = @
Tratamiento/Cont S| € @ S
o @ »n o
« | ol a ser 5| § P _
@ | implementado 2|l = = (5] @
> | S| E S N o
8 S |5l &| S| s « S T O 8
K = | o| sl 8| = o < o Qo 2
® o sl 8| @ T|e = £ o S 5
@» o 2| 5| & = g 2 9 Q= g
pe g E|l | 8| =g b7 3 g o & =
D & >| Ol g 2 @ K} € E L
=i © Q © © £ )
= > Q. = < © (&)
< z| 8 8 8 ® =
-~ D | X (g w =
Siniestros en | Destruccion Verificar en la
las total o visita técnica y
instalaciones | parcial de durante la
del los ejecucion que la
contratista documentos bodega esté en
(incendio, , pérdida zona no
inundacion, irrecuperabl vulnerable a
cortocircuito, | e de desastres
sismo) que informacion naturales, sin
afecten la y riesgo de
documentaci | suspension humedad Revision por
on del servicio subterrdnea o parte del
custodiada de custodia inundacion y Supervisor de
y consulta. alejada de los
industrias < certificados
—= contaminantes; Fechade | de .
g c| & 9 < Ko . ’ 9 2 @ o L Trimestral,
2| e|1¢e| & 5 T @ | extintores (CO2, | 5 S o = terminaci | mantenimient
o 5| E| S| 5 © 5 o ® © © S| = Fecha de . durante todo
28l 3| g | ©| Z| £ | Solkaflam yl 9 s|w| 2| » b I on del odelos
2| 5 o o o = 1S NP o 5 = = | inicio . el plazo del
@ wigr| & g = S | multipropdsito), s & = plazo de | sistemas de
w o £ o g = o) . " N contrato
= alarma  contra | — o ejecucion | seguridad, el
incendio con plan de
central de contingencia
monitoreo, y los
detectores  de simulacros
humo, materiales realizados
ignifugos y plan
de contingencia
(incendios,
inundaciones y
sismos); incluir el
subplan de
contingencia en el
Plan de Trabajo y
realizar
simulacros.
Acceso no Vulneracion Entregar, dentro
autorizado, dela de los cinco (5)
divulgacion, reserva dias habiles
alteracion o legal y de la siguientes al acta
uso indebido | proteccion de inicio, el Plan
dela de datos de Seguridad de
informacion personales, la Informacion, la
custodiada, investigacio politica de
incluidos los | nesy proteccion de
datos sanciones datos personales,
personalesy | parala los protocolos de
los Entidad, control de
documentos | reclamacion accesos y de
con reserva esde gestion de
legal terceros y incidentes, el
afectacion listado de
qe la persqnal B
imagen autorizado y el Revision por
institucional. protocolo de parte del
acceso fisico a la Supervisor de
bodega (su no los registros
3 ga N = Fecha de g
Q c| 8 | < | entrega es | o o 1) .. | de acceso, Mensual,
2 2|98| 8 o T 3 |, - 5 S o = terminaci
~ 5| €l T3 Q5 2o | & | incumplimiento © © 5| —= Fecha de . consulta durante todo
gl sl 2| 8 g 2| ~| 2|8 S Clw|B|a|s 6n del
b= § HER: 2 < | £ | grave); vigilancia g § = = | inicio plazo de préstamo,y | el plazo del
I o N .
w wl s & O | las 24 horas con | £ = 5 eiecucion de la vigencia | contrato
circuito  cerrado © ! de los
de television, acuerdos de
chapas de alta confidencialid
seguridad y ad
alarma de
intrusion con
monitoreo;
reserva y
confidencialidad
de los
documentos;
sistema web con
roles y perfiles
que impida
consultar
informacion  de .
otras areas; B *
cumplimiento  de :IQNET
la Ley 1581 de t e
2012 y la Ley i
1712 de 2014.
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Impacto después £ o = . -
. s £ 5] Monitoreo y revision
del tratamiento | 8 = ©
HEEE 3
. E| 8 =
Tratamiento/Cont S| =t ° g
o @ »n o
« | ol a ser 5| § P
© | o | = =] = >
& | implementado c| g s 5
3 2 = 3| = (5 © So ]
© 8 o| | 8 S I} © o ® © 3
@ =l © © S 2 Q o @ o D 2
® ERARARA R £ £ 22 g
z S E| S| F|=|8 = = a5 S
;] o |7 g1 gl = ©E £F o
= D o = £ s
< z| 8 8 8 ® =
-~ D | X (g w =
Demora o Afectacion Cumplir los ANS
incumplimient | de la del Anexo:
oenla oportunidad consultas
atencion de de urgentes en
las respuesta a maximo 4 horas y
solicitudes de | peticiones, normales en
consulta, requerimien maximo 24 horas
préstamo y tos de entes (aproximadament
devolucion de | de control y e 40 fisicas y 40
documentos | procesos digitales de cada
(fisicos y judiciales, tipo al mes), de Revision por
digitales) con posible lunes a viernes de parte del P
vencimiento 8:00 a. m. a 5:00 :
- Supervisor
de términos. p. ~m, con delpinforme
soliitud por el || = Fechade | mensual de
8l o| 5| E o s | sistema de | o o o terminaci | gestion Mensual,
=l |38 o = o 2| i o o o =
o9 5|5 § ] 2 8|lw|g|E informacion (’V\{eb) 2«2l 5|3 Fggha de on del (consultas durante todo
ol %X| 8| & 2 o = | €| para minimo | 9| & @ = | inicio ) el plazo del
o d| 2 = 3 g = lazo d tendid
] ior| & o Sl : = plazode | atendidas
o cinco (5) usuarios | €| o) ciecucion | frente a los contrato
habilitados, S ! fomros do
formato de retiro los /ENS
normalizado unida desyen
autorizado por el réstamo)
Supervisor, P
transporte
incluido en el
valor del servicio
y registro de las
devoluciones en
el sistema en
maximo 12 horas;
aplicacion de las
multas por
incumplimiento.
Inconsistenci | Imposibilida Elaborar el
asenel dde inventario (FUID,
inventario y localizar maximo 12
enla documentos campos) en
ubicacion , pérdida de estado  natural,
topografica trazabilidad firmado por el
de las y de control auxiliar de
unidades sobre el archivo, el
documentale | archivo, y coordinador  del
s (cajas, diferencias proyecto 'y el
carpet;as y entre lo ser\(idor
expedientes) | entregado y designado por el
recibidas en lo Supervisor, con
custodia, custodiado. entrega del
incluido el original al
cambio de Supervisor;
repositorios punteo contra la
X-100 a X- base de datos Verificacion
300 inicial en la por Muestreo
recepcion; '
- or parte del
rotulacion  con P .
g s ° w | codigos de barras | @ E Fecha de | Supervisor, Trimestral
= 8 . . f : )
2| e|ls| s o 8 @ 90 2 o = terminaci | del inventario
ol g| 8| © o 8 28 i o & of — ) u
o) registro de la (=] Fecha de durante todo
| 518 o 8lo| 2|8 S 2| «| = n del frente a |
- 2| 2| 3| s 2 5 Z| £/ Ubicacis == & ® 6n del ente ala | plazo del
S x| 8| & g 3 £ | ubicacion g g = | inicio lazo d bicaci el plazo de
8 ir| & g 8 S o S = plazo de | ubicacion
o = topogréfica en el | g o) R s contrato
software: = o ejecucion | fisica de las
; 2 unidades
nventario documentale
mensual segun el s
cronograma Yy
control de calidad
del 100 % al
finalizar;
mantener el FUID
actualizado e
informar
novedades  en
maximo dos (2)
dias habiles; en el
cambio de
repositorios
(hasta 1.003
cajas), g 3
reembalaje :
conservando :IQNET
rétulos y 5 "‘c’ﬂ%{":‘a"'
ubicacion. 2
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del tratamiento | 8 = ©
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Tratamiento/Cont S| € @ S
o @ »n o
rol a ser < | & P
S | S| 2 S c @
& | implementado | = s 5
= T g | £ 5 I o
2 S o|s|e|S|s P 8 s S ]
@ 2 38|35 g = o] < ] ©
- S | s| o & @ < £ =S %
3 S 2| 5| & @ o £ = 9 Q= S
S E|T| 8|l =S 3 = IS =
& ST 5|9 =] 2 3 (5 g E o
S| o S o © © E o =
= D [=% = = © (&)
< z| 8 8 8 ® =
= D | X (g w =
Pérdida, Pérdida de Proveer
alteracion o las copias almacenamiento
indisponibilid | digitales y digital de 2 TB (1
addela de sus TBbasey 1TBde
informacion metadatos, crecimiento), con
digital imposibilida servidor
(iméagenes dde administrado  por
digitalizadas | consulta, personal
y bases de afectacion calificado, copias
indexacion) dela de seguridad
por fallas o integridad y como minimo una
ataques autenticidad vez al dia y
informéticos | de los servidor de Revision por
documentos respaldo en una parte del
, reprocesos infraestructura N < Fecha de Supervisor de
8 | 8 y - B o | diferente a la | o & - | losinformes | Mensual,
el 2|98 | > o S k] o 5 = terminaci .

251 5]8|s sobrecostos | 2 & ol 2|8 principal; reportes g 5|l<| S 5| = Fecha de on del de copias de | durante todo
2R3 s 2 3 <| 2| del espacio | 9 & o = | inicio respaldo y de | el plazo del
Slwliar| 8 & 8 S idor AN a = = plazo de | ificacic

= = consumido; ANS | €] o) sjecucion a verificacion | contrato
del  ambiente © de integridad
djgit;l y ficha de los lotes
técnica del entregados
hosting; sistema
web con roles y
perfiles, respaldo
seguro y
automatizado 'y
firma digital;
certificacion ~ de
las imégenes y
campos
indexados
cargados en la
herramienta.
Entrega Pérdida o Devolver la
incompleta, retencion totalidad de las
tardia o no del unidades
realizada de | patrimonio documentales
la documental con punteo contra
documentaci | dela el FUID y entregar
on al terminar | Entidad, el Informe Final
el contrato interrupcion de Ejecucion; Verificacion
(devolucién a | del servicio plan de retiro o por parte del
laEntidad o | de custodia transferencia Supervisor
: < | Tres (3) : .
— | traslado a y necesidad | o aprobado por el P = del inventario
8| 2| 5| & otrocustodio) | d 2« B | Supenvisor; S @ | meses Liquidaci | de ent
gl glgls ofro custodio) | de = T @ | Supervisor, -~ 8 ° = | iquidaci | de entrega Alfinalizar el

- 5| € 3 - s 5 L|® : o ® o — antesdela | ; inalizar el

N 8| €| 3| & | oretencion adelantar g S| ©| Z | £ garantia de| & S| ~| || & S 6n del frente al
21 x| 8| 5 - ! o © <| E - S 3 o<} £ | terminacion h ) contrato
K iy & delamisma | acciones g = § | cumplimiento (20 3 Z | el plazo de contrato | inventario de

por el legales. = % del valor del 8 ¢! plaz custodia y
' ) ejecucion o
contratista contrato); suscripcion
condicionar el del acta de
Ultimo pago a la recibo
suscripcion  del
Acta de
Liquidacion;  no
retencion de
documentos  por
controversias
contractuales.
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Samiau CAMPO DE CICANTES
& T
1) s =
5| & 5
Impacto después £ = £ )
. s £ S Monitoreo y revision
del tratamiento | 8 = ©
2| < 3
— o
. =R kS ®
Tratamiento/Cont S| 5 & S
o | a ser s | E o = _
@ | implementado 2 = = (5] 2
k=2 o 9o | = 5 N . o
g s o|5|e|l8|s e 3 =S g
n= = e =l
o = | o| sl 8| = =) © ] =
- B g| 8| | & o < = =5 =
D ®© o S K] @ = £ = % = .8
= g E(ls|&|=|8 z = S 5
& & P B P = @ k] € E L
= B 8_ © © £ )
2‘ -é:'—’ 2 S S8 Q,
= D | X & L?g g
Interrupcién Documenta Cumplir el
dela cion sin cronograma  del
continuidad cobertura proceso de
del servicio contractual seleccion
de custodia de custodia, abreviada de
por el consultay menor cuantia, de
vencimiento | digitalizacié modo que el
del contrato n; contrato se
vigente afectacion adjudique y
(CPS-1195 dela suscriba antes del Sequimiento
de 2025, el atencion de 30 de noviembre al 9
30 de requerimien « | de 2026; © crono
. 5 . 5 . grama
noviembre de | tos de S | seguimiento N S | Apartrde | Hastael del proceso | Semanal
8| o| 5| 2 |202)antes | ciudadanos | eof 2 2 | semanal por la | @ o 2 |la inicio de ené)ISECOP hastala
o 5| | G| 8| deliniciode | yentesde =S o | = | Secretaria ® 5 o | _ | = | aprobacion | la L
N 8| | 8| 8| .. 2 5|le|l Z| o o | Y| T BH| ... | Il por parte suscripcion
a| 2| 2| & | ejecuciondel | control. g 3 < | © | General o & o S | delos ejecucion
=zl g|Y & B < V| g 2 < i ! dela del acta de
w O | nuevo = 5 | Desarrollo £ 5 | estudios del nuevo . .
b N = b ) Secretaria inicio
contrato 8 | Institucional; S | previos contrato General y
< | evaluar con el < Desarralio
area juridica Institucional
alternativas  de
continuidad
(prérroga o
adicion del
contrato vigente,
si procede) y
coordinar con el
proveedor actual
la entrega de la
informacion.
Pérdida, Imagenes o Si cambia el
inconsistenci | campos proveedor, el
a odemora indexados saliente entrega
enla incompletos al nuevo y a la
recepcion, o} Alcaldia la
verificacion y | inconsistent totalidad de las
migracion de | es, imagenes y la
las imagenes | indisponibili data  asociada
y metadatos | dad de la (vinculacién entre
entregados herramienta cada imagen vy
por el de consulta sus metadatos) y
proyeedor enlineay el _ Nuevo las o
saliente (o en | retraso en recibe,  verifica, Revision por
su el inicio de migra y certifica parte del
certificacion, | los B len su Cinco (5) Supervisor
° < | siel servicios. ® £ | heramienta; i | o E dias del acta de
< S -
el 2l=g & | adjudicatario DA 8 ° | continda el | ° = | Actade habiles entregay de | Unasolavez,
R &| 2| 8|esel o £ ©| £| o|proveedor actual, | & 2| ~ | T| & inicio del o la al inicio de la
2| %X| 8| 5 8 3 < o © m siguiente
G| i § proveedor & é % certifica al inicio E = 2 | contrato sgl acta certificacion | ejecucion
actual) § del contrato el | — 8 de inicio de las
O | total de iméagenes imagenes y
y campos los
indexados; el metadatos
paquete
documental  se
entrega dentro de
los cinco (5) dias
habiles siguientes
al acta de inicio,
con acta de
entrega,
acompafamiento
del Supervisor y
verificacion  por
muestreo.
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Impacto después

del tratamiento Monitoreo y revision

Tratamiento/Cont
rol a ser
implementado

Probabilidad
Impacto
Valoracién
Categoria
monitoreo?
Periodicidad

Fecha estimada en que se completa el
¢ Como se realiza el

Fecha estimada en que se inicia el tratamiento
tratamiento

¢ Afecta la ejecucion del contrato?
Responsable por implementar el tratamiento

A quién se le asigna?

Agotamiento | Imposibilida Seguimiento
anticipado del | d de mensual de la
presupuesto | continuar ejecucion del
oficial (precio | prestando el presupuesto con
unitario y servicio base en los
monto durante los informes
agotable) por | seis (6) mensuales

una demanda | meses de integrados de
de consultas, | ejecucion, ejecucion y
digitalizacion | necesidad consultas; control
y transporte | de y priorizacion por
superior ala | adiciones o parte de la
estimada suspension Entidad de las
del servicio. solicitudes de
consulta y
digitalizacion  de Revision por
las dependencias; parte del
proyeccion  del Fecha de | Supervisor
consumo por terminaci | del informe
vigencia (2026 y 6n del mensual de
2027) y alerta plazode | ejecucion
temprana cuando ejecucion | frente al
se alcance un presupuesto
porcentaje  alto disponible
del valor del
contrato.  Limitar
los volumenes de
inventario,
digitalizacion 'y
transferencias  a
lo que cubra el
valor total del
contrato (el costo
de las cajas X-
300 esta incluido
en el valor
ofertado y no
genera  pagos
adicionales).

Mensual,
durante todo
el plazo del
contrato

Fecha de
inicio

24
Especifico
Interno
Ejecucion
Econémico
Posible 3
Moderado 3
6
Alto
Alcaldia de Mosquera
Improbable 2
Menor 2
4
Bajo
S|
Alcaldia de Mosquera

Pérdida, Extravio o Alistamiento
dafio o deterioro de previo de las
demoraenel | cajasy cajas; recoleccion
traslado expedientes y punteo en la
inicial de las , faltantes ubicacion  actual
cajas X-100y | enel en coordinacion
X-300 desde | punteo, con el equipo del
la bodega incumplimie Archivo  General
actual nto del del Municipio;
(Parque La plazo de transporte en
Florida Km 1, | cinco (5) vehiculos  tipo
Parque dias furgon con
Empresarial | calendario y condiciones  de
Rosalinda, afectacion seguridad y
Bodega 67) | dela personal idéneo
hasta la continuidad para el cargue y
nueva dela descargue; Cinco (5)
bodega, si el | custodiay punteo Unico e dias del Archivo
adjudicatario | dela inmediato de las Acta de calendari General del Una sola vez,
esunnuevo | consulta. cajas en la nueva inicio del 0 Municipio al al inicio de la
proveedor bodega contra la contrato siguiente punteo y ejecucion
base de datos salacta revision del
inicial; notificacion de inicio
inmediata al actg de
Supervisor  de reqbo de las
’ cajas
cualquier faltante,
con constancia en
el campo de
observaciones;
traslado en
maximo cinco (5)
dias  calendario
desde el acta de
inicio (si continia
el proveedor
actual,  punteo
conjunto y acta de
continuidad de la
custodia).

Acompariami
ento del
Supervisor y
del equipo

25
Especifico
Externo
Ejecucion
Operacional
Posible 3
Mayor 4
7
Alto
Contratista
Improbable 2
Moderado 3
5
Medio
S|
CONTRATISTA
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Nonmgaucy CAMPO DE CICANTES
o T
o =
gl < g
) 2 =
Impacto después E £ £ ) -
. s £ 5] Monitoreo y revision
del tratamiento | 8 = ©
HEEE 3
. = § =
Tratamiento/Cont § S E %
rol a  ser s | € %
&=l e % = =] = D
< | implementado c| & Er © -
k=) ol S | E < I -
8 S ol 6| | 8| 8 «© S =S 54
22135 a| & S © S @ =
2 5 8| 8| S| 2| @ @ £ =5 2
[} o o 5 o) | 5 £ £ o = b <]
@ o £ o = © 2 = »n S wc o
= o = © b || b 17} O = o S =
D & >| Ol g 2 @ K} € E L
— s o (] © ~
5 15} = Q
= D [=% = = © (&)
< z| 8 8 8 ® =
= D | X (g w =
Incumplimient | Retrasos en Cronograma  de
odelas la gestion actividades  con
cantidades documental metas mensuales
minimas del | dela de inventario,
Anexo dentro | Entidad, digitalizacion 'y
del plazode | productos cambio de
seis (6) incompletos repositorios,
meses 0 al finalizar aprobado por el
hasta agotar | el plazoy Supervisor (el
presupuesto, | necesidad Plan de Trabajo Revision nor
lo que de se entrega dentro arte delp
suceda prérrogas o de los dos (2) dias gu ervisor
° < | primero adiciones. - « | habiles siguientes | o E Fecha de delpinforme Mensual
= I S o ,
S| 2| s | §| (dgitalizacion DS @ |a la frma del | of = terminaci
Q5| 5| S| g |des2t1es 2 8lo|2|B contrato); equipo | & 2| <« | & 5 Fecha de 6n del mensual de | durants todo
2l X8| 5|54 g 3 <| 2 eviod I I o = | inicio avance frente | el plazo del
Sl W o & imagenes o 2 & | de trabajo minimo g = = plazo de | contrato
con con dedicacion | = 8 ejecucion cronograma
indexacion de del 100 % vy de
15 campos, escaneres de alta actividades
inventario de velocidad;
14.274 planificacion
unidades diaria del volumen
documentale a inventariar;
sy cambio de informes
hasta 1.003 mensuales  de
cajas X-100 avance y
por X-300) aplicacion de las
multas por
incumplimiento.
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