INSTITUCION UNIVERSITARIA Formar

PASCUAL BRAVO:. Servir

Acreditados en Alta Calidad Cu |dar

VIGTADE Mineducacisn

ESTUDIOS PREVIOS

) Cédigo: GJ-FR-34
SELECCION ABREVIADA MEDIANTE SUBASTA INVERSA Version: 004

ELECTRONICA Pagina 1 de 48

, ESTUDIOS PREVIOS ,
SELECCION ABREVIADA MEDIANTE SUBASTA INVERSA ELECTRONICA

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE SATISFACER
CON LA CONTRATACION.

La Institucion Universitaria Pascual Bravo es un establecimiento publico de educacién superior del
orden distrital, con personeria juridica, autonomia administrativa y patrimonio independiente. Esta
comprometida con la formacion de profesionales integros, la calidad de sus procesos y la busqueda de
la excelencia académica, mediante modelos pedagoégicos dindamicos que respondan a las necesidades
de la regién y del pais.

La Institucién se reconoce por su aporte a la educacion técnica, tecnologica y universitaria del talento
humano en Medellin y el departamento de Antioquia. La ampliacién de su oferta de pregrados y
posgrados refleja su capacidad de desarrollo y posicionamiento en el campo educativo.

Para el desarrollo de su misién, la Institucion se organiza administrativamente por procesos y
dependencias. Entre ellos se encuentra el proceso de apoyo Gestion TIC, adscrito a la Direccion de
Planeacion y Aseguramiento de la Calidad, como se ilustra en el siguiente modelo de operacion por
procesos:
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PROCESOS ESTRATEGICOS

Gestién Comunicacion Institucional Gestién de Estrategia y Desarrollo Institucional

Gestion de Relacionamiento Estratégico

Gestion del SIIAC

PROCESOS MISIONALES
Gestion de Ensefianza y Aprendizaje Gestion de Vinculacion y Transformacion Social

o
@;f Gestion de Bienestar Universitario Gestion de Ciencia, Tecnologia e Innovacion 8%%
: PROCESOS DE APOYO H
+ . " ] . +
- Gestién Talento Humano Gestion TIC's Gestién Juridica N =
ecesidades Satisfaccion

‘omunidad : 3 Gestion de Ambientes Gestion de Informacion Comunidad
Gestién Financiera de Aprendizaje y Control Documental
Gestion de Infraestructura Gestion de Bienes Gestion de Servicios
y Seguridad Fisica y Servicios al Ciudadano

PROCESOS DE EVALUACION Y CONTROL

P

. Gestion de Evaluacion Independiente _ Gestion de Autorregulacién y Mejora Continua

El proceso de Gestion TIC es transversal a los demas procesos institucionales. Su objetivo principal es
gestionar estratégicamente la implementacién de las tecnologias de la informacion y las
comunicaciones (TIC), mediante la gobernanza y el desarrollo de proyectos tecnolégicos, para proveer
una plataforma segura, confiable y disponible que apoye el cumplimiento de los objetivos institucionales
y contribuya a la transformacion digital.

Componentes de Gestion TIC

Estrategia y gestion de la gobernabilidad TIC: define las estrategias, politicas, planes y procesos
TIC, y monitorea y gestiona el ciclo de vida de los servicios para articular los procesos institucionales
con las tecnologias de la informacién y avanzar en la transformacion digital.

Gestion de seguridad y privacidad de la informacioén: orienta la proteccién de los datos y el acceso
a la informacion mediante la definicion del Modelo de Seguridad y Privacidad de la Informacioén
(MSPI).

Gestion de proyectos TIC: establece el alcance, los riesgos, las condiciones, las oportunidades y la
planificacion de los proyectos TIC. Comprende la definicion de soluciones tecnoldgicas y el
desarrollo de aplicaciones que habiliten o mejoren las capacidades y los servicios institucionales y
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aporten al cumplimiento de las metas. Estos proyectos deben estar inscritos en el banco de
proyectos.

Gestion de los servicios: comprende la disponibilidad y operacion de la infraestructura tecnoldgica,
las plataformas y los sistemas de informacion, asi como la gestién de la demanda y el soporte técnico
a los usuarios, mediante la definicion de niveles de servicio.

Gestion de los sistemas de informacién: permite planear, disefar y ejecutar el ciclo de vida de los
sistemas de informacion. Asimismo, define la gestion de la calidad para evaluar, planificar y ejecutar
actividades de mejora continua, teniendo en cuenta los principios de estandarizacion,
racionalizacién, generacion de valor y adaptabilidad institucional. Este componente se relaciona con
el proceso de Gestion de Estrategia y Desarrollo Institucional, en su componente de UVIC.

Gestion del uso y apropiacion: establece el modelo de uso y apropiacion de las TIC mediante la
gestion del cambio, con la participacion de los grupos de interés en actividades de capacitacion y
acompanamiento que faciliten la apropiaciéon de las tecnologias, las plataformas y los sistemas de
informacion implementados.

Por su parte, el Plan de Desarrollo 2023-2026, “Tradicion, Transformacion, Innovacion”, establece las
prioridades de la Institucion Universitaria Pascual Bravo para el cuatrienio, las estrategias de accion y
los medios para alcanzar las metas y los objetivos propuestos. Los proyectos constituyen la unidad
basica de ejecucion del plan, por lo que se requiere hacer seguimiento y evaluar sus avances fisicos,
el cumplimiento de las metas y la ejecucién financiera.

El componente programatico del plan comprende cinco dimensiones estratégicas. Entre ellas se
encuentra la Dimension Estratégica 4, “Una Organizacion Agil e Inspiradora”, que busca consolidar una
organizacién con personas inspiradoras y equipos empoderados, ciclos rapidos de aprendizaje y toma
de decisiones, liderazgo compartido y uso de tecnologias habilitadoras avanzadas. A partir de su
identidad institucional, esta dimension promueve un modelo de gobernanza y un sistema de bienestar
orientados a la felicidad y al cumplimiento de los objetivos misionales.

Dentro de esta dimensioén se encuentran el programa 4.1, “Una Gobernanza para la transformacion”, y
el proyecto 4.1.3, “Campus Verde, Inteligente e Inclusivo”, cuyos objetivos y metas se presentan a
continuacion.

Objetivo general: actualizar los recursos fisicos y tecnolégicos de acuerdo con los planes maestros
de infraestructura y tecnologia, en concordancia con las misiones institucionales.
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Objetivo especifico: fortalecer la infraestructura tecnoldgica de la Institucion para apoyar las
actividades académicas y administrativas orientadas a un campus inteligente.

Sus principales componentes son:

e Implementacion del Plan Maestro de Infraestructura Tecnoldgica.
e Desarrollo de ambientes virtuales inmersivos.

Las metas se expresan mediante los siguientes indicadores:

e Porcentaje de implementacion del Plan Maestro de Infraestructura Tecnoldgica.
e Numero de desarrollos para ambientes virtuales inmersivos.

En concordancia con lo anterior, la Direccién de Planeacion y Aseguramiento de la Calidad, a través
del proceso de Gestidn TIC, prioriza las siguientes actividades en materia de informatica, tecnologia y
sistemas:

e Revisar permanentemente el estado, la cantidad, el desempefio y las caracteristicas técnicas de los
equipos de computo y periféricos de las salas de informatica, dependencias, laboratorios y demas
estaciones de trabajo que soportan los procesos misionales y de apoyo, para verificar su suficiencia
y funcionamiento adecuado.

e Ejecutar periédicamente proyectos de adquisicion y renovacion tecnoldgica de equipos, periféricos
y sistemas de informacion, de acuerdo con el crecimiento institucional y las actividades y los
presupuestos previstos en los planes de la Institucion.

e Dar cumplimiento a las obligaciones asumidas en los contratos interadministrativos y convenios
correspondientes.

e Facilitar entre los funcionarios de la Institucion el uso y la apropiacién de las TIC, los sistemas de
informacion y los servicios prestados por el proceso de Gestién TIC.

En este contexto, la infraestructura tecnoldgica constituye un elemento esencial para el desarrollo de
las actividades académicas, administrativas y de apoyo. La creciente utilizacion de servicios digitales,
plataformas institucionales, sistemas de informacién, aplicaciones web, servicios de correo electrénico
y mecanismos de acceso remoto incrementa, a su vez, la superficie tecnolégica que debe ser protegida
frente a eventos que puedan comprometer la confidencialidad, integridad, disponibilidad y privacidad
de la informacién.

La evolucién permanente de las amenazas cibernéticas exige que los mecanismos de proteccion
institucional sean administrados y actualizados de manera continua. Los riesgos asociados a accesos
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no autorizados, codigo malicioso, suplantacién de identidad, ataques dirigidos contra aplicaciones,
pérdida o exposicion de informacion, indisponibilidad de servicios y utilizacién indebida de credenciales
pueden afectar el normal funcionamiento de los procesos institucionales y generar consecuencias
operativas, administrativas y reputacionales.

Por esta razoén, la Institucion cuenta actualmente con un ecosistema de seguridad informatica basado
en tecnologia Fortinet, conformado por diferentes componentes que operan de manera articulada y
permiten establecer controles de seguridad en distintos niveles de la infraestructura tecnolégica.

Este ecosistema comprende mecanismos de seguridad perimetral y de red, destinados a controlar y
analizar el trafico de datos que ingresa y sale de la infraestructura institucional, aplicar politicas de
acceso y prevenir conexiones, comunicaciones o0 comportamientos que puedan representar una
amenaza para los activos tecnoldgicos.

De igual manera, la Institucion dispone de capacidades para la proteccion de aplicaciones web,
mediante las cuales es posible inspeccionar y controlar el trafico dirigido hacia las plataformas y
servicios publicados por la Institucion, fortaleciendo su proteccion frente a intentos de explotacion,
accesos indebidos, ataques contra aplicaciones y otros eventos que puedan comprometer los servicios
digitales institucionales.

La arquitectura de seguridad contempla igualmente mecanismos para la proteccién del correo
electrénico institucional, considerando que este constituye uno de los principales canales de
comunicacion y, al mismo tiempo, uno de los vectores recurrentes para la distribucién de correo no
deseado, intentos de suplantacién de identidad, enlaces maliciosos, archivos potencialmente peligrosos
y otras amenazas dirigidas a los usuarios.

A lo anterior se suma la proteccién de los equipos y dispositivos utilizados por los usuarios y los
mecanismos de acceso remoto seguro, incluidos esquemas de VPN y tecnologias de acceso bajo
principios de confianza cero —ZTNA—, los cuales permiten fortalecer la verificacion y el control de los
dispositivos y usuarios antes de autorizar su acceso a los recursos tecnoldgicos institucionales.

La solucidn se complementa con capacidades de monitoreo, registro y analisis centralizado de eventos
de seguridad, que permiten disponer de informacion sobre la actividad de los diferentes componentes,
conservar trazabilidad, identificar comportamientos atipicos, facilitar la correlacion de eventos y apoyar
la respuesta frente a posibles incidentes de seguridad.

La integracion de estas herramientas permite conformar una arquitectura de proteccion que no opera
como un conjunto de elementos aislados, sino como un ecosistema tecnolégico articulado para la
defensa de los servicios y activos de informacién institucionales. Esta integracién favorece la gestion
centralizada, el intercambio de informacién de seguridad, la administracion de politicas, la visibilidad
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sobre los eventos y la capacidad de respuesta frente a situaciones que puedan afectar la
infraestructura.

No obstante, las capacidades de proteccion asociadas a este tipo de soluciones dependen de la
vigencia de sus respectivos licenciamientos, suscripciones, servicios de actualizacion vy
acompafamiento técnico. La ciberseguridad requiere una atencion continua, debido a que las
amenazas, vulnerabilidades y técnicas empleadas por actores maliciosos evolucionan
permanentemente, haciendo necesario mantener actualizados los mecanismos utilizados para su
deteccion y mitigacion.

La continuidad del licenciamiento también permite proteger la inversién tecnolégica realizada por la
Institucion y mantener la interoperabilidad entre los componentes que conforman el ecosistema de
seguridad. En la medida en que la arquitectura existente ha sido implementada para operar de manera
integrada, mantener sus servicios de actualizacion y soporte contribuye a preservar la gestion
centralizada, la compatibilidad tecnolégica y los mecanismos de proteccion ya configurados.

Adicionalmente, la Institucion tiene la responsabilidad de adoptar medidas adecuadas para proteger la
informacion bajo su administracién, incluidos los datos personales, la informacién académica,
administrativa y financiera, las credenciales de acceso y demas activos de informacion que soportan
sus procesos institucionales. Por lo tanto, la disponibilidad de herramientas actualizadas de seguridad
informatica constituye una medida necesaria para reducir la probabilidad y el impacto de incidentes que
puedan comprometer dicha informacion.

Asi pues, para la vigencia 2026, resulta necesario garantizar la continuidad de los licenciamientos,
suscripciones asociados a la infraestructura institucional FORTINET en aras de mantener operativa y
actualizada la plataforma institucional de ciberseguridad. Esta necesidad se encuentra directamente
relacionada con la continuidad de los servicios tecnoldgicos, la proteccidon de la informacién, la
administracion de los riesgos de seguridad digital y la disponibilidad de las plataformas que soportan
las actividades académicas y administrativas de la Institucién.

En consecuencia, se requiere adelantar el presente proceso de contratacion para mantener las
capacidades de seguridad de la infraestructura tecnoldgica, mediante la renovacion de los
licenciamientos, suscripciones y servicios asociados a la plataforma de ciberseguridad Fortinet con que
cuenta la Institucion, los cuales ademas deberan integrar un acompafiamiento técnico calificado y de
soporte de servicios complementarios para garantizar su adecuada operacion.

2. OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES Y LA IDENTIFICACION DEL
CONTRATO A CELEBRAR

2.1 DESCRIPCION DEL OBJETO A CONTRATAR:
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Objeto: Renovaciéon de las licencias de la infraestructura perimetral FORTINET para la Institucion
Universitaria Pascual Bravo.

Alcance del objeto: La renovacion de las licencias de la infraestructura perimetral Fortinet para la
Institucion debera incluir sin costo adicional un servicio de soporte y acompafiamiento por parte de
personal calificado de manera remota o en sitio de conformidad con lo descrito en las especificaciones
y observaciones técnicas.

Plazo: El plazo de ejecucion sera de 15 dias calendario a partir del inicio en la plataforma SECOP Il o
hasta el 30 de diciembre, sin superar la vigencia 2026.
2.1 CLASIFICACION UNSPSC

Se debe relacionar la clasificacion segun el Clasificador de Bienes y Servicios de las Naciones
Unidas (version 14 del UNSPSC) contenido en la direccion
http://www.colombiacompra.gov.co/Clasificacion, asi:

GRUPO SEGMENTO FAMILIAS CLASES PRODUCTOS
E 43 22 26 00
Productos de uso Difusioén de Equipos y Equipos de Equipos de
final tecnologias de plataformas y servicio de red servicio de red
informacioén accesorios de
redes multimedia
0 de voz y datos
43 23 32 00
E Difusion de Software Software de Software de
producto de uso tecnologias de seguridad y seguridad y
final informacion y proteccion proteccion
Telecomunicacio
nes
E 43 22 25 00
producto de uso Difusion de Equipos o Equipos de Equipos de
final tecnologias de plataformas y seguridad de red | seguridad de red
informacion y accesorios de
Telecomunicacio | redes multimedia
nes 0 de voz y datos
E 43 23 28 00
Software
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producto de uso
final

Difusion de
tecnologias de
informacion y

Software de
administracion de
redes

Software de
administracion de
redes

Telecomunicacio
nes

CODIGO UNSPSC:

E43222600 (Equipo de servicio de red)
E43233200 (Software de seguridad y proteccion)
E43222500 (Equipos de seguridad de red)
E43232800 (Software de administracion de redes)

2.4 ESPECIFICACIONES TECNICAS

UNIDAD DE

LSS MEDIDA

CONDICIONES TECNICAS CANTIDAD

RENOVACION DE LAS LICENCIAS
INFRAESTRUCTURA FORTINET

DE LA

UN 1*

OBSERVACIONES TECNICAS

*La cantidad aplica a la totalidad de dispositivos que hacen parte la infraestructura Fortinet propiedad
de la Institucion, los cuales se listan a continuacion:

| FORTIGATE
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SKU DESCRIPCION
Fortigate 900G 4x 25G SFP28 slots, 4 x 10GE SFP+ slots, 17 x GE
2 FG-900G RJ45 ports (including 1 x MGMT port, 16 x switch ports), 1 X 2.5G HA
port, 8 x GE SFP slots, SPU NP7 and CP9
hardware accelerated, dual AC PSU.
b FC-10-FC9H0-950- [Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
02-12 Application Control, URL, DNS & Video Filtering,
Antispam Service, and FortiCare Premium)
FORTIWEB
SKU DESCRIPCION
1 FWB-600F FortiWeb 4 x 10/100/1000 RJ45 ports with 1 pair bypass, 2 x SFP GbE
ports, 480GB SSD storage, Hardware SSL, dual AC power supplies
Advanced Bundle - Standard Bundle plus Credential Stuffing Defense
1 FC-10-FV60F-580- |Service and Threat Analytics
02-12
FORTIANALYZER
SKU |DESCRIPCION
FortiAnalyzer Centralized log & analysis appliance - 4x GE RJ45,
1 FAZ-300G B8TB storage, up to100GB/Day of logs.
Enterprise Protection (FortiCare Premium plus Indicators of
1 FC-10-L03HG-1263-02-12 Compromise Service, Security Automation Service, FortiTIP
SaaS Extension, and FortiGuard Outbreak Service)
Generative Al powered security service utilizing large language
1 FC-10-LO3HG-1118-02-DD
C-10-LO3HG 8-0 models (LLMs) for real-time assistance in SOC analysis,
incident investigation, triage and response
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FORTIMAIL
TY SKU DESCRIPCION
1 EML-400F Email Security Appliance - 4 x GE RJ45 ports,
2TB Storage

1 EML-400F-BDL-1290-DD ForhCare Premium and FortiGuard

Enterprise ATP Bundle Contract
1 FC-10-FE4HF-160-02-DD Dynamic Adult Image Analysis Service

FORTICLIENT EMS ZTNA/VPN

TY SKU DESCRIPCION

FortiClient VPN/ZTNA Agent Subscription for 500 endpoints.
1 FC2-10-EMS05-428-01-12 |includes EMS hosted by FortiCloud with FortiCare Premium.

NOTA 1: La solucién existente incluye FortiGate 900G en alta disponibilidad, FortiWeb 600F,
FortiAnalyzer 300G, FortiMail 400F y FortiClient EMS con capacidades VPN y ZTNA.

La renovacion del licenciamiento de la infraestructura Fortinet para la Institucion Universitaria

Pascual Bravo debera incluir sin costo adicional el servicio de soporte y acompainamiento por

parte de personal calificado de manera remota o en sitio cuando sea necesario de por lo menos

200 horas.

Acuerdo de Nivel de Servicio (ANS).
El soporte debera por lo menos contar un canal especializado (email y teléfono) con atencién 8x5 por
un ano a partir de la renovacién, orientado a:
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Resolucion de dudas funcionales y operativas

Ajustes menores a politicas y configuraciones existentes.
Diagnostico basico de incidentes y recomendaciones de solucion.
Dafios y solucién de eventos 8x5.
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Transferencia de conocimientos operativos: Apoyo en el entendimiento de flujos de trafico,
lectura de blogs relevantes, correlacién de eventos y uso de herramientas de analisis.

Canal de escalamiento y comunicacion directa: Designacion de un canal Unico con responsable
técnico asignado para escalar casos complejos con trazabilidad completa.

Reuniones técnicas: Espacios virtuales pre agendados para revisar el estado del ambiente,
sugerencias de optimizacion y planificacion de mejoras futuras.

NOTA 2: El precio ofertado por el proponente debera incluir todos los costos directos e indirectos
relacionados con la ejecucién del contrato tales como legalizaciéon, impuestos, retenciones, estampillas,
soporte, prestaciones sociales, derechos laborales, entre otros. Ninguno de los requerimientos
obligatorios para el soporte generara costos adicionales a la Institucion Universitaria Pascual Bravo.

Es obligacién exclusiva de los oferentes cerciorarse y calcular todas las variables, por lo tanto, la

Institucion no respondera reclamaciones realizadas por dicho concepto.

2.2 OBLIGACIONES DE LAS PARTES
2.2.1 OBLIGACIONES DEL CONTRATISTA

2.2.1.1 Obligaciones del Contratista
1.
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Cumplir integralmente con el objeto contractual, las especificaciones técnicas, la oferta
presentada, el estudio previo, el pliego de condiciones y los demas documentos que hacen parte
del proceso de seleccion.

Dar estricto cumplimiento a las obligaciones inherentes al Sistema de Gestion de la Seguridad
y Salud en el Trabajo (SG-SST), bajo los lineamientos y politicas institucionales vigentes.
Constituir las garantias de conformidad con lo establecido en el contrato y mantener vigente
las mismas de conformidad por el tiempo pactado, asi como las modificaciones que se
presenten en la ejecucion del mismo.

Garantizar que todas las licencias sean activadas en debida forma y que las mismas
correspondan con la totalidad de la infraestructura tecnoldgica objeto del presente proceso.
Planear la renovacion del licenciamiento de manera que no genere afectaciones a la
seguridad y la disponibilidad de la infraestructura tecnolégica de la Institucion.

Guardar reserva de toda la informacién que por razén de sus obligaciones y desarrollo de sus
actividades obtenga.

Asistir y participar en las reuniones que el supervisor o la persona asignada por este convoque
para hacer seguimiento a la ejecucién contractual.
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8. Disponer de canales técnicos idoneos que garanticen el soporte del software objeto de
renovacion de conformidad con las observaciones técnicas.

9. Aplicar protocolos de confidencialidad, reserva y proteccion de datos sobre toda la informacién
recolectada, procesada, generada o conocida en virtud de la ejecucion del contrato.

10. Contar con los medios necesarios para el cabal cumplimiento del objeto contractual.

11. Cumplir todas las demas inherentes a la naturaleza del contrato y aquellas que surjan durante

12. Cuando para la ejecucién del contrato se requiera subcontratar bienes, obras, o servicios
dentro de la cadena de provisidn, se debera priorizar la contratacion de personas naturales
con discapacidad y los emprendimientos y empresas de personas con discapacidad, conforme
a los criterios definidos en el articulo 2.2.1.2.4.2.6. del presente Decreto 0287 DE 2026.

El contratista acepta con el perfeccionamiento acepta el envio de citaciones, comunicaciones y
requerimientos a través la plataforma transaccional SECOP Il y se responsabiliza por la verificacién y
seqguimiento a la ejecucidon contractual que por este medio se surta.

2.2.1.2 Obligaciones Frente al SG-SST
REQUISITOS HABILITANTES DE SEGURIDAD Y SALUD EN EL TRABAJO.

1. Personas naturales sin personal a cargo:
Debera presentar acta juramentada de no obligacion de implementacion del SG-SST (Anexo del
pliego de condiciones o invitacién publica) y planilla de seguridad social.

2. Persona juridica y/o persona natural con personal a cargo, debera aportar:
Soportado en la legislacion vigente en términos de los estandares minimos en SG-SST, el
proponente debera presentar la certificacion emitida por la ARL correspondiente y/o el resultado
del registro de la autoevaluacion ante el Ministerio de Trabajo, en donde se evidencie el resultado
de la evaluacion de los estandares minimos de su Sistema de Gestion en SST del afo
inmediatamente anterior, mayor o igual al 60%.

En caso de que el proponente cuente con una evaluacion de estandares por debajo del 85% y en
todo caso superior al 60%, debera como requisito para el inicio del contrato, aportar ademas de lo
anterior, la certificacion de la ARL del cumplimiento de estandares que contenga el plan de
mejoramiento del mismo, asociado con los items incumplidos.
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OBLIGACIONES DE SEGURIDAD Y SALUD EN EL TRABAJO PARA INICIO DE CONTRATO

La entidad adjudicataria del contrato debera remitir a la Institucion Universitaria Pascual Bravo los
documentos y registros requeridos, para su revision y aprobacion por parte del area de Seguridad y
Salud en el Trabajo (SST), conforme a lo establecido en los numerales siguientes. Dichos
documentos deberan ser cargados en el enlace que para tal fin sera suministrado por el area de SST.

1. Aportar la licencia del responsable del disefio del Sistema de Gestion de SST que cuente con
el alcance para disefiar de acuerdo con el numero de trabajadores y a la clasificacion del riesgo
en que se encuentren las actividades que ejecuta la empresa y expedida por parte de la

autoridad competente.

2. Aportar certificados de aprobacion curso virtual de (50) o actualizacion de (20) horas del SG-
SST del Ministerio de Trabajo de los responsables del diseio y del ejecutor (apoyo y
acompanamiento) de acuerdo con los requisitos legales vigentes y los alcances frente a
Seguridad y Salud en el Trabajo de la empresa contratista o entidad con vigencia menor a tres

(3) afos.

3. Seguridad social: Enviar planilla de la seguridad social vigente con aporte a nivel de riesgo

correspondiente.

2.2.1.2 Obligaciones Generales de la Entidad

Expedir el registro presupuestal del contrato.

@wnN -~

ejecucion y demas condiciones establecidas.

No ok

contrato.

Aplicacién del Acuerdo 016 de 2020 en el proceso de compra
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Efectuar los pagos estipulados en el contrato en la forma y oportunidad prevista en el mismo.
Designar el supervisor para vigilar el cumplimiento del objeto contractual dentro del término de

Prestar toda la colaboracion necesaria para la debida ejecucion del contrato.

Suministrar al contratista la informacion requerida para el desarrollo del objeto contractual.
Realizar revision de las licencias y formular las objeciones en debida forma y oportunidad.

Vigilar el cumplimiento de todas y cada una de las obligaciones que se deriven del presente
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En cumplimiento de lo dispuesto en el Acuerdo Distrital 016 de 2020, mediante el cual se adopta la
Politica Publica de Compra Publica Innovadora, Sostenible y Social del Distrito Especial de Ciencia,
Tecnologia e Innovacién de Medellin, reglamentado por el Decreto Distrital 0310 de 2022, la Institucién
Universitaria Pascual Bravo realizo el analisis de pertinencia de sus componentes de acuerdo con la
naturaleza, alcance y condiciones de ejecucién del presente proceso contractual.

Compra Publica Innovadora — No aplica. El objeto contractual esta orientado a la renovacion de
licencias de la infraestructura perimetral FORTINET actualmente implementada en la Institucion, con el
propdsito de mantener la continuidad de las funcionalidades de seguridad, actualizaciones,
suscripciones y servicios asociados a la plataforma existente. En consecuencia, el proceso no
contempla el disefio, desarrollo, prototipado, prueba o implementacion de una nueva solucién
tecnoldgica ni la solucién de una necesidad mediante mecanismos de innovacion, sino la continuidad
operativa y actualizacién de una infraestructura tecnolégica previamente implementada. Por lo anterior,
no se establecen obligaciones derivadas del componente de Compra Publica Innovadora.

Compra Publica Sostenible — No aplica. El alcance contractual corresponde principalmente a la
renovacion de licenciamientos, suscripciones, actualizaciones y servicios asociados a una
infraestructura tecnolégica existente, sin que se contemple la adquisicidon o sustitucion de equipos
fisicos, la ejecucion de obras, el suministro de materiales o la realizacion de actividades que permitan
identificar obligaciones ambientales especificas y objetivamente verificables a cargo del contratista. En
consecuencia, no se considera proporcional incorporar obligaciones adicionales relacionadas con
gestion de residuos, consumo de recursos, disposicion de equipos u otros criterios ambientales que no
guardan relacion directa con el alcance de la contratacion.

Compra Publica Social — No aplica. La ejecuciéon contractual se concentra en la renovacion y
habilitacion de licencias, suscripciones y servicios especializados asociados a la plataforma de
ciberseguridad FORTINET, para lo cual se requiere personal con conocimientos y competencias
técnicas especificas. De acuerdo con el alcance previsto, no se evidencia una estructura operativa o
una demanda de personal que permita incorporar de manera proporcional una obligacién adicional de
vinculacién de poblacion priorizada exclusivamente para la ejecucién del contrato. Por lo anterior, no
se establecen obligaciones derivadas del componente de Compra Publica Social.

En consecuencia, para el presente proceso no se incorporan obligaciones contractuales
adicionales derivadas de los componentes de Compra Publica Innovadora, Sostenible y Social,
dado que, de acuerdo con la naturaleza y alcance de la contratacion, no se identifican criterios
especificos que puedan materializarse mediante obligaciones proporcionales, directamente
relacionadas con el objeto contractual y objetivamente verificables durante su ejecucion.
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3. LA MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION, INCLUYENDO
LOS FUNDAMENTOS JURIDICOS QUE SOPORTAN SU ELECCION:

Las caracteristicas técnicas uniformes, de acuerdo con el literal a) del numeral 2 del articulo 2.° de la
Ley 1150 de 2007 y el articulo 2.2.1.1.1.3.1.del Decreto 1082 de 2015, se predican de aquellos bienes
y servicios que poseen las mismas especificaciones técnicas con independencia de su disefio o sus
caracteristicas descriptivas, técnicas, con independencia de su disefio o de sus caracteristicas
descriptivas, y comparten patrones de desempefio y calidad objetivamente definidos.

Por lo anterior y conforme con las normas citadas, los bienes de caracteristicas técnicas uniformes se
adelantaran por la modalidad de Seleccion Abreviada de Subasta Inversa y se tendra como unico
criterio de evaluacion el precio, tal como lo sefiala la subseccién 2 del capitulo 2 del decreto 1082 de
2015.

De conformidad con el articulo 41 de la Ley 1955 de 2019 reglamentado por el Decreto 310 de 2021,
las entidades sometidas al estatuto general de contratacién estan obligadas en la aplicacion de los
acuerdos marco bajo los lineamientos y condiciones establecidas por la Agencia Nacional de
Contratacién Publica. Para el efecto se expidié la Circular Externa N° 4 del 2021 la cual trae el plan
operativo de despliegue y los lineamientos generales para la seleccion de contratista de bienes y
servicios uniformes, a partir del cual se establecen las siguientes condiciones especificas:

e Validacion de la disponibilidad del bien o servicio en un acuerdo marco.

e Existencia de acuerdo marco y disponibilidad de los mismos bienes y/o servicios a través de la bolsa
de productos.

e No existe acuerdo.

Visitado el sito web de la Tienda Virtual del Estado Colombiano -TVEC-
(https://lwww.colombiacompra.gov.co/content/tienda-virtual), realizada la busqueda por palabra clave:
“Fortinet”, “Ciberseguridad” , Fortigate, “Fortianalyzer” y “Fortiweb” consultados diferentes acuerdos
marco de precios relacionados con los bienes objeto del presente proceso, se encontré que

Sl __ NO _X_ EXISTE ACUERDO MARCO DE PRECIOS vigente conforme a los resultados de la
busqueda asi:
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En consonancia con lo expuesto, la agencia nacional de contratacién publica, a través de la mencionada

circular, establece:

“(...) en caso de que la Entidad estatal de acuerdo con la verificacion realizada segun lo establecido en
esta circular, evidencie que no existe un acuerdo marco de precios que incluya dentro de su catalogo
los bienes y servicios que satisfagan su necesidad, podré solicitar la estructuracion de un nuevo
acuerdo marco de precios que incluya tales bienes y servicios”

“(...) teniendo en cuenta que el solo hecho de solicitar la estructuracién de un nuevo acuerdo marco de
precios no implica la existencia posterior inmediata del mismo, la entidad estatal se encontrara
habilitada para en el entretanto adelantar el proceso de seleccion a través del cual satisfaga su
necesidad, empleando cualquiera de los mecanismos consagrados en la normatividad vigente en la

materia segun corresponda”

4. ANALISIS DEL SECTOR
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MAE - Categoria 9

ANALISIS DEL SECTOR

La contratacion objeto del presente proceso se enmarca en el sector de las Tecnologias de la
Informacion y las Comunicaciones — TIC y, especificamente, en el segmento de servicios de
ciberseguridad, licenciamiento de software, suscripciones de seguridad y soporte técnico especializado
para infraestructura tecnoldgica.

El sector TIC comprende diferentes actividades relacionadas con bienes tecnolégicos, desarrollo y
licenciamiento de software, servicios de tecnologias de la informacién, telecomunicaciones,
infraestructura, procesamiento y almacenamiento de datos, seguridad de la informacién y demas
soluciones destinadas a soportar la operacién tecnolégica de organizaciones publicas y privadas.
Dentro de esta estructura, la ciberseguridad constituye un segmento especializado orientado a proteger
redes, sistemas de informacion, aplicaciones, dispositivos, usuarios y datos frente a eventos que
puedan afectar su confidencialidad, integridad, disponibilidad y privacidad.

En este sentido, dentro de la cadena de valor del sector TIC, el presente proceso se relaciona
principalmente con el componente de produccién de servicios TIC, particularmente con los servicios de
licenciamiento y demas servicios tecnoldgicos asociados con la seguridad de la informacién y la
proteccion de la infraestructura tecnoldgica.

La transformacion digital de las organizaciones y la creciente utilizacion de plataformas, aplicaciones,
servicios en linea, correo electrénico, almacenamiento de informacién y mecanismos de acceso remoto
han incrementado la necesidad de implementar y mantener soluciones especializadas de
ciberseguridad. A medida que aumenta la cantidad de servicios digitales, usuarios y dispositivos
conectados, también se amplia la superficie tecnoldgica susceptible de verse afectada por accesos no
autorizados, codigo malicioso, suplantacion de identidad, explotacién de vulnerabilidades, robo o
utilizacion indebida de credenciales, pérdida de informacién, ataques de denegacién de servicio y
demas amenazas que pueden comprometer la operacién institucional.

Las soluciones modernas de ciberseguridad se estructuran mediante diferentes capas de proteccion
que pueden comprender seguridad perimetral y de redes, proteccion de aplicaciones web, seguridad
del correo electronico, proteccion de puntos finales, mecanismos de acceso remoto seguro, tecnologias
de confianza cero, monitoreo de eventos y herramientas para el registro y analisis centralizado de
informacion de seguridad.
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El funcionamiento de estas soluciones no depende exclusivamente de la infraestructura tecnoldgica
inicialmente implementada. Una parte importante de sus capacidades se encuentra asociada con la
vigencia de licencias, suscripciones, actualizaciones y servicios de soporte, mediante los cuales se
mantienen habilitadas las funcionalidades de proteccién y se accede a servicios asociados definidos
por el fabricante.

Las licencias y suscripciones pueden comprender, segun la solucion contratada, actualizaciones de
seguridad, inteligencia de amenazas, firmas y motores de deteccién, funcionalidades especializadas,
actualizaciones de software y demas capacidades necesarias para responder a un entorno tecnolégico
en permanente evolucion. Debido al caracter dinamico de las amenazas informaticas, mantener
actualizados estos componentes constituye un elemento relevante para conservar la capacidad de
proteccion de la infraestructura.

De igual manera, el soporte técnico especializado constituye un componente complementario de este
mercado, especialmente cuando las soluciones de seguridad soportan servicios criticos. Su
disponibilidad permite contar con acompafamiento técnico para atender incidentes, realizar
diagnésticos, efectuar ajustes, escalar eventos y resolver situaciones que puedan afectar la adecuada
operacioén de la plataforma.

Para la Institucion Universitaria Pascual Bravo, la necesidad se presenta sobre una infraestructura de
seguridad existente basada en tecnologia Fortinet, conformada por diferentes componentes que
funcionan de manera articulada para proteger los activos y servicios tecnoldgicos institucionales.

La plataforma implementada comprende capacidades asociadas con seguridad perimetral y de red,
proteccion de aplicaciones web, seguridad del correo electrénico, proteccion de dispositivos y usuarios,
mecanismos de acceso remoto mediante VPN y tecnologias ZTNA, asi como herramientas destinadas
al monitoreo, registro y analisis centralizado de eventos de seguridad.

En consecuencia, el proceso no corresponde a la implementacion inicial de una nueva arquitectura de
ciberseguridad, sino a la necesidad de garantizar la continuidad de una plataforma tecnoldgica existente
mediante la renovacion por un (1) afio de las licencias asociadas a la infraestructura Fortinet y los
servicios de soporte requeridos para mantener su adecuada operacion.

CARACTERIZACION DEL SERVICIO A CONTRATAR
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El objeto del proceso corresponde a la renovacion de los licenciamientos asociados a la infraestructura
de ciberseguridad Fortinet actualmente implementada en la Institucion Universitaria Pascual Bravo,
junto con los servicios de soporte técnico requeridos para garantizar su continuidad operativa.

Por su naturaleza, se trata de un servicio tecnoldgico asociado a una infraestructura previamente
instalada y configurada. La contratacion no tiene como finalidad sustituir la arquitectura actual ni
implementar una nueva plataforma de seguridad, sino conservar las capacidades tecnoldgicas
existentes mediante la renovacion de los servicios asociados a sus componentes.

La necesidad de mantener la tecnologia Fortinet se encuentra relacionada con la arquitectura
actualmente implementada y con la interoperabilidad existente entre sus componentes. La Institucion
cuenta con politicas, mecanismos de proteccion, configuraciones y procesos de monitoreo soportados
sobre esta plataforma, razén por la cual la renovaciéon permite preservar las capacidades existentes y
garantizar la continuidad del esquema tecnoldgico institucional.

Esta condicion diferencia el proceso de una adquisicion inicial de soluciones de ciberseguridad.
Mientras que en una implementacién nueva podrian analizarse diferentes arquitecturas y fabricantes,
en el presente caso la necesidad se encuentra vinculada con una infraestructura previamente adquirida
y configurada, cuya continuidad requiere mantener vigentes sus respectivos licenciamientos y servicios
asociados.

De acuerdo con las consultas realizadas al mercado, el alcance considerado comprende la renovacion
por un afio de las licencias de la infraestructura Fortinet y una bolsa de doscientas (200) horas para
acompafamiento y soporte técnico. Las cotizaciones recibidas presentan esta estructura de manera
consistente. Origin IT contempla un afio de soporte y 200 horas; System Box incluye igualmente un afio
de soporte y una bolsa de 200 horas; y Team IT incorpora las mismas 200 horas para soporte y
acompanamiento remoto o en sitio.

Las referencias, licencias, coberturas, cantidades y demas condiciones particulares de la infraestructura
objeto de renovacion deberan encontrarse individualizadas en el correspondiente Anexo Técnico,
garantizando que los potenciales proveedores estructuren sus propuestas bajo condiciones
homogéneas.

ANALISIS DE LA OFERTA
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El mercado de ciberseguridad presenta una estructura especializada en la que participan fabricantes
internacionales de soluciones tecnolégicas y redes de distribuidores, integradores, partners y
proveedores especializados encargados de comercializar, implementar y soportar sus productos.

En términos generales, existe diversidad de fabricantes y tecnologias destinadas a la proteccién de
infraestructura, redes, aplicaciones, usuarios y datos. Sin embargo, para determinar la oferta efectiva
del presente proceso debe considerarse que la Institucidn no se encuentra seleccionando una
plataforma de ciberseguridad desde cero, sino renovando licenciamientos correspondientes a
tecnologia Fortinet previamente implementada.

Por esta razon, la identificacion de potenciales oferentes debe concentrarse en proveedores con
capacidad efectiva para suministrar las renovaciones requeridas y prestar los servicios de soporte
asociados a la plataforma existente.

La consulta realizada por la Institucién evidencia participacion de diferentes proveedores con capacidad
para presentar propuestas sobre la necesidad planteada. Se recibieron ofertas de Origin IT S.A.S.,
System Box Soluciones S.A.S.y Team IT S.A.S., las cuales contemplan la renovacion por un afio de la
infraestructura Fortinet y servicios de acompafiamiento o soporte.

Lo anterior permite observar que la utilizacién de tecnologia de un fabricante determinado no supone,
por si misma, que exista un unico comercializador. Para efectos del proceso contractual, la pluralidad
debera analizarse respecto de los proveedores que efectivamente puedan suministrar las renovaciones
requeridas bajo las condiciones técnicas establecidas por la Institucion.

Asimismo, debe garantizarse que todos los potenciales oferentes coticen exactamente las mismas
referencias, periodos de cobertura, niveles de servicio y condiciones de soporte. En materia de
licenciamiento tecnoldgico, diferencias en paquetes, funcionalidades o niveles de soporte pueden
generar variaciones econémicas que no necesariamente representan diferencias de precio sobre un
mismo producto.

Esta condicion adquiere especial relevancia considerando que el proceso se adelanta mediante
seleccion abreviada por subasta inversa electrénica, mecanismo en el cual resulta indispensable contar
con condiciones técnicas previamente definidas y homogéneas para que la competencia econdmica se
produzca sobre un mismo alcance.

ANALISIS DE LA DEMANDA
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La demanda de soluciones de ciberseguridad proviene de organizaciones publicas y privadas que
dependen de infraestructuras tecnoldgicas para el desarrollo de sus actividades. Instituciones
educativas, entidades gubernamentales, organizaciones financieras, empresas industriales y de
servicios y demas organizaciones que administran informacién digital requieren herramientas para
proteger sus redes, aplicaciones, dispositivos, usuarios y datos.

Esta demanda presenta un componente recurrente debido a que una parte importante de las soluciones
actuales de ciberseguridad opera mediante esquemas de licenciamiento y suscripcion por periodos
determinados. Una vez implementada la infraestructura, las organizaciones requieren mantener
vigentes los servicios asociados para conservar las funcionalidades de actualizacién, inteligencia de
amenazas, soporte y demas capacidades previstas en cada solucion.

Para la Institucion Universitaria Pascual Bravo, la demanda se origina en la necesidad de garantizar la
proteccion y continuidad de una infraestructura tecnologica que soporta procesos académicos,
administrativos y de apoyo. La Institucion utiliza sistemas de informacion, aplicaciones web, correo
electrénico, mecanismos de acceso remoto y otros servicios digitales cuya disponibilidad y seguridad
resultan necesarias para el desarrollo de sus funciones.

Adicionalmente, la demanda presenta una condicion particular derivada de la existencia de un
ecosistema Fortinet actualmente implementado y configurado. En consecuencia, la necesidad para la
vigencia 2026 se concentra en mantener vigentes los licenciamientos y servicios asociados a dicha
infraestructura, conservando las capacidades de proteccién y soporte sobre las cuales opera
actualmente la plataforma.

La contratacién se encuentra igualmente articulada con las responsabilidades institucionales del
proceso de Gestion TIC y con los objetivos relacionados con fortalecimiento de la infraestructura
tecnoldgica, continuidad de los servicios, seguridad y privacidad de la informacién y transformacién
digital.

REFERENTES DE PRECIOS DEL MERCADO

Para determinar las condiciones econdmicas del mercado y establecer un referente para la
estructuracion del presupuesto del proceso, la Institucion realizd consulta a proveedores del sector
tecnoldgico con capacidad para suministrar la renovacion de las licencias y los servicios asociados a la
infraestructura de ciberseguridad Fortinet.
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Las propuestas recibidas contemplan como alcance comun la renovacion por un afio de las licencias
de la infraestructura Fortinet, acompafada de servicios de soporte y acompafamiento, permitiendo
contar con referentes construidos sobre condiciones sustancialmente comparables.

Los resultados de la consulta fueron los siguientes:

Proveedor

Origin IT S.A.S.

System Box Soluciones
S.AS.

Team IT S.A.S.

CONCLUSION DEL ESTUDIO DE MERCADO

El analisis realizado permite establecer que el objeto contractual se encuentra dentro del mercado
especializado de ciberseguridad, licenciamiento de soluciones de seguridad informatica y soporte
técnico, segmento del sector TIC caracterizado por la participacion de fabricantes internacionales y
proveedores especializados encargados de comercializar y soportar estas tecnologias.

La necesidad de la Institucién Universitaria Pascual Bravo no corresponde a la implementacién inicial
de una nueva solucion de ciberseguridad, sino a garantizar la continuidad de una infraestructura Fortinet
previamente instalada y configurada, mediante la renovacion por un (1) afo de sus licenciamientos

Desde la perspectiva de la oferta, la consulta de mercado permitié identificar diferentes proveedores
con capacidad para presentar propuestas para la renovacion requerida, evidenciando que la existencia
de una plataforma tecnolégica especifica no supone necesariamente la existencia de un Unico
comercializador. Para el proceso contractual debera garantizarse que los oferentes cuenten con
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capacidad para suministrar las licencias y servicios requeridos bajo las condiciones establecidas por la
Institucion.

En materia econdmica, las tres propuestas consultadas se encuentran dentro de un rango reducido de
precios, entre $743.513.071 y $750.452.156 IVA incluido, con una diferencia de $6.939.085,
equivalente aproximadamente al 0,93 % entre el menor y el mayor valor. El promedio de las propuestas
corresponde a $745.826.099 IVA incluido, constituyéndose en un referente objetivo de las condiciones
econémicas observadas durante la consulta de mercado.

La proximidad de los valores consultados permite evidenciar consistencia en los referentes econémicos
obtenidos. Sin embargo, antes de determinar definitivamente el presupuesto oficial, debera verificarse
la correspondencia entre las referencias, SKU, licencias, coberturas, periodo de renovacion y servicios
incluidos en cada propuesta, con el propésito de garantizar su plena comparabilidad.

En consecuencia, se evidencia la existencia de condiciones comerciales para adelantar el proceso de
contratacion y contar con diferentes proveedores que puedan participar bajo un alcance técnico
previamente definido. La estructuracion del proceso debera garantizar que todos los participantes
compitan sobre las mismas condiciones de licenciamiento y soporte, aspecto particularmente relevante
para la seleccién abreviada mediante subasta inversa electrénica prevista por la Institucion.

Finalmente, la renovacion permitira mantener las capacidades de proteccién asociadas a la
infraestructura Fortinet, preservar la continuidad de los mecanismos de seguridad actualmente
implementados y disponer del acompafiamiento técnico necesario para atender las necesidades que
se presenten durante la operacion de la plataforma, contribuyendo a la proteccion de los activos de
informacion y a la continuidad de los servicios tecnoldgicos institucionales.

4.2. PRESUPUESTO OFICIAL: El valor del presupuesto para el presente proceso de seleccion se
calculd en consideracioén a los precios del mercado ofertados para este tipo de productos, fijando para
su adquisicion la suma de SETECIENTOS CUARENTA Y CINCO MILLONES OCHOCIENTOS
VEINTISEIS MIL NOVENTA Y NUEVE PESOS M/L ($745.826.099) IVA incluido, asi como todos los
demas impuestos, tasas, contribuciones, costos directos e indirectos en que se incurra para el
cumplimiento de las condiciones del servicio y las obligaciones del proceso.

ITEM CONDICIONES UNI;DEAD CANTI | VALOR U\KI?I'I:AORTO SUBTOTAL VALOR VALOR TOTAL
S TECNICAS MEDIDA DAD | UNITARIO VA TOTAL IVA | IVAINCLUIDO
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RENOVACION DE LAS $
LICENCIAS DE LA $ $ $
1 INFRAESTRUCTURA UN L 626.744.621 L 19'0881 47 626.744.621 | 119.081.478 $ 745.826.099
FORTINET

SUBTOTAL $ 626.744.621

VALOR TOTAL IVA $119.081.478

VALOR TOTAL IVA INCLUIDO $ 745.826.099

4.3 REQUIERE PRESUPUESTO DE VIGENCIAS FUTURAS: Si__ NO X

4.4. FORMA DE PAGO: La Institucion realizara un Gnico pago por el valor total del contrato una vez
sean renovadas y/o entregadas las licencias. El pago se efectuara una vez se realice entrega de la
factura especificando la entrega s por parte del supervisor del contrato acompanado de los siguientes
soportes:

a. Factura o documento equivalente por parte del contratista, que, debera(n) contar con un
plazo de vencimiento minimo de TREINTA (30) DiIAS CALENDARIO.

b. Certificacidon de recibo a satisfaccion por parte del supervisor del contrato.

c. Constancia de cumplimiento de las obligaciones del contratista frente a las obligaciones
al sistema de seguridad social integral y parafiscales (suscrita por el revisor fiscal en los
casos que aplique).

d. Inscripcién en la plataforma SICAU como proveedor de la Instituciéon de acuerdo con la
guia que se adopte

e. e) Evidencias del ingreso de la factura y los documentos de pago en el secop Il al igual
que los informes que le aplique.

Para tramitar el pago se debera enviar la factura al correo electrdnico
facturacionelectronica@pascualbravo.edu.co

El CONTRATISTA se obliga a informar a la institucion, una cuenta bancaria (corriente o de ahorros) a
su nombre en la cual le seran consignados o transferidos electrénicamente los pagos que por cualquier
concepto le efectle la institucion.

El CONTRATISTA autoriza expresamente a la INSTITUCION, para descontar sus pagos, honorarios y
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demas emolumentos facturados, las sumas de dinero que por error le sean pagadas. Asi mismo,
autoriza la deduccion correspondiente a impuestos y similares que las normas establezcan para este
tipo de pagos.

Para el presente proceso se han identificado las siguientes deducciones y retenciones y en todo caso
quedara sometido a todas aquellas otras que por ley deben ser aplicadas al momento del pago.

Ica del 1.8 por mil

Rte Fte del 3.5%

Rte IVA del 15%, si lo factura

Tasa pro deportes del 1.3%

Estampilla para la justicia familiar del 2%

Y demas retenciones que por ley surjan al momento del pago.

Los recursos que no sean ejecutados durante el plazo del contrato seran liberados en la liquidacién del
mismo.

NOTA: Tener presente que, para proveedores internacionales, se podran aplicar hasta un 20% de
retencion en la fuente.

4.5. Rubro Presupuestal, Certificado de Disponibilidad Presupuestal El presente proceso se

encuentra sustentado bajo los Certificados de Disponibilidad presupuestal que se enuncian en el
siguiente cuadro:

10252 $ 745.826.099 14/10/2026

4.6. ANTICIPO O PAGO ANTICIPADO
No aplica.

5. LOS CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE.
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Son las variables, condiciones y aspectos que seran objeto de verificacion y evaluacion para la
seleccion del contratista, que permite identificar la oferta mas favorable para la entidad, de conformidad
con el articulo 5 de la Ley 1150 de 2007, y el articulo 88 de la Ley 1474 de 2011

La subasta inversa es un procedimiento de contratacion estatal en el cual el precio es el unico factor
de escogencia del contratista y consiste en una puja dindmica efectuada presencial o electronicamente,
mediante la reduccion sucesiva de precios durante un tiempo determinado, de conformidad con las
reglas previstas en el Decreto 1082 de 2015 y en los respectivos pliegos de condiciones.

De tal manera que la oferta mas favorable para la entidad sea la mas baja luego de presentar una puja
"competitiva" por parte de los proponentes habilitados en una audiencia de subasta inversa presencial
o electrénica.

5.1. MARGEN MAXIMO DE MEJORA EN LA PROPUESTA INICIAL

El oferente podra realizar la propuesta inicial de precios diligenciando el pliego electrénico de SECOP
Il por un valor igual al VALOR TOTAL INCLUIDO IVA indicado en la tabla del numeral 4.2 del estudio
previo o por un valor menor a este, sin embargo, NO podra mejorarse en mas del 10% equivalente con
la correccion aritmética a: SETENTA Y CUATRO MILLONES QUINIENTOS OCHENTA Y DOS MIL
SEISCIENTOS DIEZ PESOS ($74.582.610) IVA INCLUIDO

Asi las cosas, la oferta inicial de precios podra ser igual al valor del presupuesto incluido IVA, pero NO
podra ser menor de: SEISCIENTOS SETENTA Y UN MILLONES DOSCIENTOS CUARENTA Y TRES
MIL CUATROCIENTOS OCHENTA Y NUEVE PESOS ($ 671.243.489 ) IVA INCLUIDO

Ya que los proponentes deberan aportar el “Anexo 1. Formato de propuesta econdémica” diligenciado,
el valor alli registrado en “VALOR TOTAL INCLUIDO IVA” debera coincidir con el registrado en el pliego
electrénico, so pena de RECHAZO.

Adicionalmente, aquella oferta que supere el margen maximo permitido sera rechazada

MARGENES DE MEJORA DURANTE EL EVENTO DE SUBASTA

En la subasta, los oferentes habilitados deberan realizar sus lances con apego a los margenes de
mejora que se indican a continuacion:
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1 RENOVACION DE LAS LICENCIAS DE LA $ 500.000
INFRAESTRUCTURA FORTINET

El margen minimo de mejora de oferta para que sea aceptable debera reflejar un decremento del menor
valor de la oferta inicial o de cada lance. Es importante tener en cuenta que el proponente debera
realizar sus lances estimando para ello, dicho margen minimo a su ultimo lance valido.

El oferente podra realizar lances iniciando con el minimo de mejora anteriormente mencionado, es
decir, el lance sera valido siempre que esté dentro del rango establecido. No quiere decir ello que se
limite el nUmero de lances, sino que cada lance debera estar dentro del rango econémico determinado,
y podra realizar tantos lances como su estudio econémico de oferta lo permita.

El oferente podra realizar cuantos lances considere necesarios para el ofrecimiento, sin embargo, cada
lance debera respetar los margenes indicados.

Los lances que no correspondan con los margenes establecidos se tendran como no validos y la
plataforma asi lo indicara con el fin de que los oferentes adecuen sus lances de acuerdo con las
presentes condiciones.

CRITERIO DE ADJUDICACION

De conformidad con el Decreto 1082 de 2015, el unico criterio de adjudicacién corresponde a la oferta
de menor valor presentada, por lo tanto, una vez terminado el certamen de subasta, la Entidad indicara
el nombre de los oferentes y el precio del ultimo Lance presentado por cada uno de ellos.

NOTA: Posterior al acto de Adjudicacién y como requisito de perfeccionamiento, el oferente adjudicado
debera allegar en el formato correspondiente la oferta final presentada en el certamen de subasta.

5.2. REGISTRO UNICO DE PROPONENTES

De conformidad con lo establecido en el articulo 2.2.1.2.1.3.15 del Decreto 1082 de 2015, podran
participar en el presente proceso de seleccion todas las personas naturales o juridicas nacionales o
extranjeras domiciliadas o con sucursal en Colombia que se encuentren inscritas en el registro unico
de proponentes de la Camara de Comercio.
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La Capacidad Financiera y la Capacidad Organizacional se deben acreditar mediante el registro unico
de proponentes.

Los oferentes extranjeros no obligados a estar inscritos, calificados y clasificados en el RUP deben
presentar sus estados financieros a la fecha de corte establecida en los paises de origen 0 en sus
estatutos sociales, de conformidad con la legislacién propia del pais de origen, avalados con la firma
de quien se encuentre en obligacion de hacerlo de acuerdo con la normativa vigente del pais de origen.

Si el Proponente es un consorcio, union temporal o promesa de sociedad futura se debe certificar el
porcentaje de participacion y el indice de cada participante, para cada indicador.

El proponente debe estar inscrito y clasificado en al menos 3 de los siguientes cédigos hasta el tercer
nivel de codificacion:

GRUPO SEGMENTO FAMILIAS CLASES PRODUCTOS
E 43 22 26 00
Productos de uso Difusion de Equipos y Equipos de Equipos de
final tecnologias de plataformas y servicio de red servicio de red
informacion accesorios de
redes multimedia
o de voz y datos
43 23 32 00
E Difusién de Software Software de Software de
producto de uso tecnologias de seguridad y seguridad y
final informacion y proteccion proteccion
Telecomunicacio
nes
E 43 22 25 00
producto de uso Difusion de Equipos o Equipos de Equipos de
final tecnologias de plataformas y seguridad de red | seguridad de red
informacion y accesorios de
Telecomunicacio | redes multimedia
nes 0 de voz y datos
E 43 23 28 00
producto de uso Difusion de Software Software de Software de
final tecnologias de administracion de | administracion de
informacion y redes redes
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Telecomunicacio
nes

5.3. EXPERIENCIA COMO DISTRIBUIDOR.
Para el presente proceso no se hara la exigencia de experiencia como distribuidor.
5.4. EXPERIENCIA RELACIONADA

Se considerara habil al proponente que acredite, con el Registro Unico de Proponentes, expedido por
la Camara de Comercio, la ejecucién de minimo dos (2) y maximo cuatro (4) contratos, que se
encuentren reportados en dicho documento hasta el tercer nivel de codificacion en al menos 3 de los
cadigos de Clasificacion UNSPSC mencionados anteriormente.

Los contratos deben haber sido ejecutados en los ultimos cinco (5) anos contados a partir de la
fecha de cierre del presente proceso y su objeto estar relacionado con la prestaciéon y/o
comercializacion de bienes de seguridad informatica, dispositivos de red, ciberseguridad,
software de red, Firewall u otros similares. La sumatoria de valores de los contratos debe ser igual
o mayor al presupuesto oficial destinado para la presente contratacién. Los valores seran
representados en SMLMV.

En el caso de los consorcios o uniones temporales, la experiencia habilitante sera la sumatoria de las
experiencias acreditadas individualmente de los integrantes.

La experiencia se acreditara con el RUP vy certificaciones de los contratos y/o actas de liquidacién que
se evaluaran a partir de la informacién que suministre el oferente, las cuales deben ser expedidas por
la Entidad contratante y deben contener como minimo la siguiente informacion:

Nombre del Contratante.

Objeto del contrato.

Valor del contrato.

Plazo. Fecha de inicio.

Fecha de terminacion.

Porcentaje de participacion, cuando el contrato haya sido ejecutado en Consorcio o Unién
mporal.

Fecha de expedicion de la certificacion.

Nombre y cargo de quien expide la certificacion.

OO0 gmpoOooooOoOO
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La Institucion Universitaria Pascual Bravo, se reserva la facultad de solicitar informacion adicional con
el fin de verificar y/o aclarar los datos reportados en los certificados requeridos, si lo considera
necesario.

En caso de que los contratos a certificar hayan sido celebrados con la Institucién Universitaria Pascual
Bravo no sera necesario aportar la certificacion, sin embargo, se requerira copia del contrato o acta de
liquidacién respectiva.

Experiencia minima diferencial para MIPYMES.

De conformidad con el articulo 2.2.1.2.4.2.18 del Decreto 1860 de 2021, las MIPYMES, podran acreditar
una experiencia diferencial a través de minimo 3 y maximo seis (6) contratos que se encuentren
reportados en el RUP hasta el tercer nivel de codificacion en al menos 3 de los cédigos de
Clasificacion UNSPSC mencionados anteriormente.

Los contratos deben haber sido ejecutados en los ultimos cinco (5) anos contados a partir de la
fecha de cierre del presente proceso y su objeto estar relacionado con la prestaciéon y/o
comercializacion de bienes de seguridad informatica, dispositivos de red, ciberseguridad u
otros similares. La sumatoria de valores de los contratos debe ser igual o mayor al presupuesto oficial
destinado para la presente contratacion. Los valores seran representados en SMLMV.

Las demas condiciones se acreditaran de acuerdo con las reglas establecidas en la experiencia
general.

5.5 Analisis de pertinencia del Sistema de Preferencias para Personas con Discapacidad —
Decreto 0287 de 2026

En cumplimiento de lo dispuesto en el Decreto 0287 de 2026, mediante el cual se reglamentan las
medidas asociadas al Sistema de Preferencias para Personas con Discapacidad en los procesos de
contratacion estatal, la Institucién Universitaria Pascual Bravo llevo a cabo el andlisis de pertinencia
para determinar la aplicacion de las disposiciones alli contenidas en el presente proceso contractual.

La contratacion proyectada tiene por objeto la adquisicidon de dispositivos, insumos electronicos vy
accesorios tecnolégicos para el desarrollo de actividades académicas, investigativas, administrativas y
de apoyo institucional, mediante la modalidad de Seleccion Abreviada por Subasta Inversa Electrénica,
por tratarse de bienes de caracteristicas técnicas uniformes y de comun utilizaciéon disponibles en el
mercado.
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En desarrollo de la etapa de planeacion, la Entidad analizé la procedencia de incorporar medidas
diferenciales relacionadas con la participacion de personas con discapacidad, emprendimientos y
empresas conformadas o dirigidas por personas con discapacidad, verificando que la naturaleza del
objeto contractual y la modalidad de seleccién no requieren la adopcion de requisitos técnicos,
financieros o juridicos especiales que modifiquen las condiciones de participacion de los oferentes ni
las especificaciones técnicas de los bienes requeridos.

No obstante, la Institucion garantizara la aplicacion de los mecanismos de inclusion, acciones
afirmativas, factores de preferencia, criterios diferenciales y demas medidas previstas en la normativa
vigente que resulten procedentes para este proceso de seleccion, promoviendo la participacion en
condiciones de igualdad y no discriminacién de las personas con discapacidad y de las organizaciones
que acrediten dicha condicion conforme a la reglamentacion aplicable.

Asi mismo, durante las etapas de seleccion, evaluacion, adjudicacion y ejecucion contractual se
observaran las disposiciones vigentes relacionadas con los mecanismos de acreditacién, factores de
desempate, preferencias y demas medidas establecidas por el ordenamiento juridico para promover la
inclusion laboral y econémica de las personas con discapacidad dentro del Sistema de Compra Publica.

Como resultado del andlisis realizado, la Entidad concluye que el presente proceso permite la aplicacion
de las medidas de preferencia y participacion previstas en la normativa vigente, garantizando el
cumplimiento de los principios de igualdad, inclusién, libre concurrencia y seleccion objetiva que
orientan la contratacién estatal.

La Entidad aplicara los factores de desempate, mecanismos de acreditacién y medidas de preferencia
para personas con discapacidad, emprendimientos y empresas de personas con discapacidad que se
encuentren vigentes al momento de la apertura del proceso, de conformidad con el Decreto 0287 de
2026 y las demas normas que regulen la materia.

ARTICULO 2.2.1.2.4.2.7.3. INCORPORACION DE CRITERIOS HABILITANTES DIFERENCIALES EN
FAVOR DE LOS EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON DISCAPACIDAD. En los
procesos de licitacion Publica, seleccion abreviada y concurso de meéritos, asi como en los procesos
competitivos adelantados por entidades no sometidas al Estatuto General de Contratacion de la
Administracioén Publica, deberan establecer requisitos habilitantes diferenciales o ajustados en materia
de experiencia, capacidad financiera u organizacional, o el valor de la garantia de seriedad de la oferta,
con el fin de promover la participacion de emprendimientos y empresas de personas con discapacidad
con domicilio en el territorio nacional (...).

Conforme a los lineamientos anteriormente descritos, se ha definido un criterio diferencial aplicable al
valor de la garantia de seriedad de la oferta para este proceso. Este ajuste busca optimizar los
requisitos habilitantes y se encuentra plenamente desarrollado en el Numeral 7 del presente documento
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('Las garantias que la entidad estatal contempla exigir en el proceso de contratacion'), donde se
especifican las condiciones diferenciales segun la naturaleza del proponente.

Nota: Para acreditar la condicién de emprendimiento o empresa de personas con discapacidad bajo el
nuevo articulo 2.2.1.2.4.2.6 del Decreto 287 de 2026), el proponente debe presentar soportes
especificos segun su naturaleza juridica ante la entidad estatal. Si se participa como persona natural
(ya sea en ejercicio de una profesion liberal o como comerciante), el requisito fundamental es aportar
el Certificado de Discapacidad expedido por las instituciones autorizadas por el Ministerio de Salud, el
cual debe estar vigente al momento del cierre del proceso de seleccion; en el caso del comerciante, se
debe adjuntar adicionalmente el certificado de la Camara de Comercio que demuestre una antigiiedad
minima de un afno con su establecimiento. Por otra parte, si el oferente es una persona juridica, la
acreditaciéon varia segun la subcategoria: si es por propiedad, se debe presentar una certificacion
suscrita por el representante legal y el revisor fiscal (o contador publico) que verifique que mas del 50%
del capital social pertenece a personas con discapacidad desde hace al menos un afio; mientras que
si es por nivel directivo o por mantener una planta de personal inclusiva, se requiere una certificacion
similar que demuestre la vinculacion laboral real y formal del personal con discapacidad durante el
tiempo exigido por la norma, acompanada de los respectivos certificados de salud que validen dicha
condicién.

5.6. JURIDICO:

En el presente Proceso de Contratacion pueden participar personas naturales o juridicas, nacionales o
extranjeras; consorcios, uniones temporales o promesas de sociedad futura, consideradas legalmente
capaces en las disposiciones vigentes, cuyo objeto social esté relacionado con el objeto del contrato a
celebrarse y que no se encuentren incursas en ninguna causal de inhabilidad e incompatibilidad
consagrada en la Ley 80 de 1993, ley 1474 de 2011, decretos reglamentarios y demas normas
concordantes. La duracion de esta asociacién debe ser por lo menos por la vigencia del Contrato y tres
(3) afios mas.

La Institucion se reserva el derecho de corroborar la autenticidad de los datos suministrados en la
propuesta, y el proponente autoriza a todas las entidades, personas o empresas que de una u otra
forma se mencionen en los documentos presentados, a suministrar la informacidén que se requiera, a
visitar sus instalaciones o a solicitar informacion de cualquiera de sus empleados, en caso de
considerarlo necesario. Para ello, se revisara:
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Boletin de responsables fiscales.
Certificado de antecedentes disciplinarios.
Certificado de antecedentes judiciales.
Registro Unico Tributario — RUT

Registro Unico de Proponentes — RUP.

Las personas juridicas extranjeras deben acreditar su existencia y representacion legal con el
documento idoneo expedido por la autoridad competente en el pais de su domicilio no anterior a tres
(3) meses desde la fecha de presentacion de la Oferta, en el cual conste su existencia, fecha de
constitucion, objeto, duracion, nombre del representante legal 0 nombre de la persona que tenga la
capacidad de comprometerla juridicamente y sus facultades, sefialando expresamente que el
representante no tiene limitaciones para contraer obligaciones en nombre de la misma, o aportando la

autorizacion o documento correspondiente del érgano directo que lo faculta.

Adicionalmente, se deberan presentar los siguientes documentos:

Carta de presentacion Diligenciar y
firmar formato
Garantia de Seriedad de la oferta. \1/ezr1numera|

Certificado  de Existencia y
Representacion Legal (en Original)

Expedicién no
superior a 30
dias calendario

Acta de conformacion de la Unién Temporal o Consorcio, si hay lugar | En caso de que

Certificado de multas y sanciones

JURIDIC |2 el 2?1“2::0 de que
@) Autorizacion de la junta o asamblea de socios . q
aplique

Compromiso anticorrupcion Elllgen0|ar y

irmar formato
o : : Diligenciar y

Certificado de pago de los aportes a la seguridad social firmar formato
Certificado de  Inhabilidades e incompatibilidades Dillgeriiar y

irmar formato
Diligenciar y

firmar formato
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Certificado de antecedentes disciplinarios del proponente y el Certificado —
representante legal, Para obtener dicha constancia debera consultar Consulta
la pagina_www.procuraduria.gov.co
Certificado de Responsabilidad Fiscal, Para obtener dicha constancia Certificado -
debera consultar la pagina Consulta
www.contraloriagen.gov.co
. - . . Fotocopia
Registro Unico Tributario (RUT) Legible
Certificado de Registro mercantil Para personas
naturales
Certificacion del Registro de Deudores Alimentarios Morosos - Certificado -
REDAM-. Para obtener dicha constancia debera consultar la pagina Consulta
https://carpetaciudadana.and.gov.co/inicio-de-sesion
Certificacién de Delitos Sexuales. Para obtener dicha constancia Certificado -
debera consultar la pagina Consulta
https://inhabilidades.policia.gov.co:8080/inhabilidades/consulta
Legal Fotocopia de cedula de Fotocopia
Representante Legal Legible
Economi Formulario de Propuesta Econdmica [_)lllgenmar y
co firmar formato

5.7. PROPUESTAS PARCIALES

No aplica

5.8. VISITA AL SITIO DEL PROYECTO

No aplica

5.9 REQUISITOS TECNICOS HABILITANTES

Los oferentes deben allegar con sus propuestas los siguientes documentos:
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Certificado de distribuidor autorizado emitido por el fabricante (Fortinet) y dirigido a la institucion

en categoria minima de certificacion de Canal Select
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e Presentar hoja de vida y copia del contrato laboral o de prestacion de servicios vigente, suscrito
entre el proveedor y el profesional, técnico o tecndlogo, con al menos tres de las siguientes
certificaciones vigentes :

Fortinet NSE 6 Certified in SASE

Fortinet NSE 7 Certified in SASE

Fortinet NSE 4 Certified in FortiOS

Fortinet NSE 6 Certified in Secure Networking

So o oo o
DX IR S

6. EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

Para los efectos del presente proceso, se entenderan las siguientes categorias de riesgo:

Riesgo Previsible: Son los posibles hechos o circunstancias que, por naturaleza del contrato y de la
actividad a ejecutar, es factible su ocurrencia.

Riesgo Imprevisible: Son aquellos hechos o circunstancias donde no es factible su prevision, tales como
desastres naturales, actos terroristas, guerra o eventos que alteren la ejecucion del contrato.

Tipificacién del Riesgo: Es la enunciacion que se hace de aquellos hechos previsibles de riesgo, que a
criterio de la Entidad Contratante, pueden presentarse durante y con ocasion de la ejecucion del
contrato.

Asignacion del Riesgo: Es el sefialamiento que se hace de la parte contractual que debera soportar
total o parcialmente la ocurrencia de la circunstancia tipificada, asumiendo su costo.

La valoracion del riesgo se realizé de acuerdo con los parametros que se muestran a continuacién
Se asignd una categoria a cada riesgo de acuerdo con la probabilidad de ocurrencia asi: raro,

improbable, posible, probable y casi cierto y valorarlos de 1 a 5, siendo raro el de valor mas bajo y casi
cierto el de valor mas alto, como se indica en la Tabla.
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PROBABILIDAD DEL RIESGO

Waloracicon

Raro (puede ocurrir
excepcionalments)

Improbable (puedese ocurrir
ocasionalmente)

Posible (puede ocurrir en
cualquier momento futura)

Probabilidad

Probable (probablermente
wa a oocurrir)

Casi cierto (ocurre en la
mayoria de circunstancias)

Se determiné el impacto del Riesgo, analizando los siguientes criterios: (i) (i) la calificacion cualitativa
del efecto del Riesgo, v (ii) la calificacidon monetaria del Riesgo, la cual corresponde a la estimacion de
los sobrecostos ocasionados por la ocurrencia del Riesgo como un porcentaje del valor total del
presupuesto del contrato. La Entidad Estatal debe escoger la mayor valoracion resultante de los
criterios (i) y (ii) para determinar el impacto del Riesgo. Para ello se utilizé la siguiente tabla:

IMPACTO DEL RIESGO

Impacto

Dificulta la epcucian Cistruye la ; -
' cr o Perturba la gjecucion
) ntrato de man cla la secuc contrat
Obstruye | gjecucion = ﬁiv}i Jlfi'l(]() e erfr ‘:t]rl:']: . |I[("j dell_\‘nln]ra'n del contrato da manera
del cortrate de manara bl & - aalcor :1.. Allesar o nm'g. grave imposibiltande la
et medidas minimas se el =ficio para paro au armite: e e
: puede kograr el objeto las partas, la consecucion del . ———
contractual,
contractual cbjeto contractual,
Los sobrecostos Les sobrecostos Gc’::; Q:IIPIIII‘:‘E?_‘::O [t i Impacte sobre
no representan mas del | no reprasentan més del coxal‘? ; 1‘[1 'I-.:.‘co el :alor dell LTz el valor g2l contrato en
uno por ciento (1% cinco por cien l‘""‘ﬂ \-U=| Iqul _‘:e |":O’ " r:!‘]lm; f\:l'l\ipno mas del treinta por
del valor del contrato, del valor del cont =0l ¥ © - L T R H i %),
ciento (15%). cianto (309%), TET T,

3

La valoracion total del riesgo se obtiene sumando las valoraciones de probabilidad e impacto, para
obtener la valoracién total del Riesgo
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Impacto

Dificulta la gjecucikin
del contrato de manara
baja, aplicando medidas

minimas s pueden

Afecta la gjecucian
del contrato sin alterar
&l beneficio para

Obstruve la socucion
del contrato de manera
infrascendanta,

sobire el valor del
confrato entra 8| cinco
{5%:) v & quince por
clento (15%).

na represantan mas del
una por cienta (1%)
del valor del contrato,

no representan mas del
cinco por clento (5%)
aal valor del contrato,

Raro ipusde oourrr
excepcionaiments)

Improbatle pueds
LU DCasKanakments

Pesitle (pusds Geurrin
£n cualouer
maments utura)

Prooable
[probablements va
8 OCUMIR

Casi chrlo [Doume an
la mayora de 5
creunstancias)

Obsinuys la
siecucion del contrato
sustancialments
pero aun asl permite

legrar el objeto las partes. la consecuckin del el
cortractual, abjato contractual,
Genera un impacta Incramenta
Los sobrecostos Los sabrecosios Impacto sobre

al valor del contrato
entre & quince

{15%} v el treinta por
ciento {30%),

Perturba la ajecuiciin
dal contrato de manera
grave irmpasitilitanda la
consecucion dal abjeto

el valor del contrato en
s cal trainta por
cierta [30%:),

Luego de la valoracién completa del riesgo, se establecié una categoria a cada uno de ellos para su

correcta gestion, asi:

CATEGORIA DEL RIESGO

Riesgo extremo

Riesgo alto

Riesgo medio

Riesgo bajo

Se anexa tabla de riesgos parametrizada de acuerdo con las tablas anteriormente mencionadas.
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Porque el
contratista se Contrati
rehuso a sta - Antes de la
firmarlo, no X Técnico | suscripcion

No firma del
Administrati 1 contrato por
VOS parte del

. del contrato
contratista.

estuvo de del
acuerdo con el proceso
clausulado
Hace referencia
a cualquier

clase de

Juridicos

y/o legales
y/o
documental
es ylo
regulatorios

Incumplimien
to del
contrato por
parte del
contratista

incumplimiento
por parte del
contratista,

antes, durante y
posterior a la
firma del acta de
inicio.  Riesgo
que asume el
contratista

Supervis

or

Durante el
plazo del
contrato

Juridicos
y/o legales
y/o
documental
es y/o
regulatorios.

Desequilibrio
contractual
por cambios
normativos o
tributarios

Ocurre en
aquellos casos
cuando las
condiciones

inicialmente

estipuladas en
el contrato han
sufrido una
modificacion

sustancial, tal y
como es el caso
de una norma
que modifique o
exija la inclusion
de un nuevo
componente

Contrati
stay

Supervis

or

Durante el
plazo del
contrato
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técnico que
implique la
destinacion de
mayores
recursos, o)
cuando a
consecuencia
de una norma
con efectos

tributarios varia
las condiciones
economicas
inicialmente
establecidas.
Riesgo que
asume el
pascual bravo o
el contratista
dependiendo
quien es la
parte afectada
con el cambio.

Riesgo que
asume el
contratista,

teniendo en

Demora en la
radicacion
por parte del
contratista de
Operacional | 4 |las facturas
(correctamen
te
diligenciadas
y firmadas)

cuenta que le
corresponde a
éste tener
planes de X
contingencia y/o
calidad para
que las actas se
elaboren

correctamente y
radiquen

oportunamente
de acuerdo con

. | Durante el
Contrati
plazo del
sta
contrato
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7. LAS GARANTIAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL PROCESO DE
CONTRATACION

Una vez analizado el objeto del contrato, su naturaleza juridica y las condiciones generales para la
ejecucion del mismo, se concluye que el proponente favorecido con la adjudicacion del contrato
constituira a favor de la Institucién Universitaria Pascual Bravo, como mecanismo de cobertura del
riesgo derivado del incumplimiento de las obligaciones legales o contractuales, cualquiera de las
garantias autorizadas por el Decreto 1082 de 2015.

De acuerdo con el analisis del riesgo efectuado en los estudios previos para la contratacién a realizarse,
se constituira poliza de cumplimiento con los siguientes amparos:

e DE SERIEDAD DE LA OFERTA: Cubrirda a la Institucion Universitaria Pascual Bravo de los
perjuicios derivados del incumplimiento de la oferta para los eventos establecidos en el articulo
2.2.1.2.3.1.6. del decreto 1082 de 2015. La garantia debe estar vigente por tres (03) meses desde
la presentacion de la oferta y hasta la aprobacién de la garantia de cumplimiento del contrato y su
valor debe ser de por lo menos el diez por ciento (10%) del valor de la oferta.

De conformidad con lo previsto en el articulo 2.2.1.2.4.2.7.3 del Decreto 287 de 2026, referente a
los criterios habilitantes diferenciales para emprendimientos y empresas de personas con
discapacidad, el valor de la garantia de seriedad de la oferta se fijara en un cinco por ciento (5%)
del presupuesto oficial. La garantia debe estar vigente por tres (03) meses desde la presentacién de
la oferta y hasta la aprobacion de la garantia de cumplimiento del contrato.

e DE CUMPLIMIENTO DEL CONTRATO: Cubrira a la Institucion por los perjuicios derivados del
incumplimiento total o parcial de las obligaciones nacidas del contrato, asi como de su cumplimiento
tardio o su cumplimiento defectuoso, cuando ellos sean imputables al contratista. Este amparo
comprende, ademas, el pago de las multas y de la clausula penal pecuniaria que se hayan pactado
en el contrato. Esta garantia es equivalente al veinte por ciento (20%) del valor total del contrato, y
tendra una vigencia igual al plazo de ejecucion y doce (12) meses mas.

e PAGO DE SALARIOS Y PRESTACIONES SOCIALES, E INDEMNIZACIONES LABORALES:
Cubrira al Departamento de Antioquia — Secretaria de Gobierno, por los perjuicios que se le
ocasionen como consecuencia del incumplimiento de las obligaciones laborales del contratista,
derivadas de la contratacién de personal utilizado para la ejecucién del contrato amparado, por el
equivalente al cinco por ciento (5%) del valor total del contrato, y una vigencia igual al plazo y tres
(3) afios mas.
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e CLAUSULA DE INDEMNIDAD: Sera obligacion del Contratista, mantener libre a la institucion de
cualquier dano o perjuicio originado en reclamaciones de terceros y que se deriven de sus
actuaciones o de las de sus subcontratistas o dependientes segun manual de contratacion.

e Restablecimiento o Ampliacién de la Garantia: De igual manera, en cualquier evento en que se
aumente o adicione el valor del contrato o se prorrogue su término, el contratista debera ampliar el
valor de la garantia otorgada o ampliar su vigencia, segun el caso.

e El incumplimiento de la obligacién del contratista de mantener la suficiencia de la garantia facultara
a la Institucién Universitaria Pascual Bravo para declarar la caducidad del contrato.

8. MULTAS

En caso de que el contratista incurra en mora o incumplimiento parcial de alguna de las obligaciones
derivadas del contrato por causas imputables a él, éste faculta a la Institucion para imponer multas,
procediendo de acuerdo con lo establecido en la Ley 1474 de 2011.

La imposicion procedera en los casos en que el contratista ejecute en forma tardia sus obligaciones o
las incumpla parcialmente en términos de calidad, cantidad u oportunidad.

La cuantificacion o férmula de tasacion de la multa se contempla en los contratos y podra hacerse
efectiva de los saldos debidos al contratista, sin perjuicio de que pueda imponerse y cobrarse la
clausula penal pecuniaria, hacer efectivas las garantias y declarar la caducidad, segun el caso.

El incumplimiento de las obligaciones surgidas en virtud de la ejecucién del contrato sera sancionado
pecuniariamente de conformidad con las siguientes estipulaciones: a) Si el incumplimiento es total y/o
se declara la terminacion o caducidad del contrato, EL CONTRATISTA pagara a titulo de clausula
penal, una suma equivalente al 10 % del valor correspondiente a la parte que se dejo de cumplir o al
valor total del contrato, segun el caso. b) Si el incumplimiento es parcial por parte del CONTRATISTA,
éste reconocera y pagara a LA INSTITUCION una suma equivalente a uno por mil (1X1000) del valor
del contrato por cada dia de retardo en el cumplimiento de la respectiva obligacién, sin que esta pueda
superar el diez (10%) del valor del contrato

9. CLAUSULA PENAL PECUNIARIA

Se estipula una clausula penal equivalente al diez por ciento (10%) del valor total del contrato, que se
hara efectiva en caso de incumplimiento total y/o parcial del contrato.

El valor de la clausula penal se tomara directamente de cualquier suma que se le adeude al
CONTRATISTA, si la hubiere, o de la Garantia de Cumplimiento constituida, y si esto no fuere posible,
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se cobrara ejecutivamente. En todo caso, se dara observancia al debido proceso, articulo 17, Ley 1150
de 2007, y se seguira el procedimiento establecido en el articulo 86 de la Ley 1474 de 2011, el cual
establece el procedimiento administrativo para imposicién de multas, sanciones y declaratorias de
incumplimiento.

10. VIABILIDAD DE ACUERDOS INTERNACIONALES, TRATADOS DE LIBRE COMERCIO Y
LIMITACION A MIPYMES.

La Institucién dara aplicacion a lo establecido en la Seccion 4 del Decreto 1082 de 2015: “Aplicacion de
acuerdos comerciales, incentivos, contratacion en el exterior y con organismos de cooperacion”. Para lo
anterior, se procede a llevar a cabo el analisis para establecer qué acuerdos comerciales serian
aplicables al proceso de contratacion, teniendo en cuenta el “Manual para el manejo de los acuerdos
comerciales en procesos de contratacion” establecido por Colombia Compra €ficiente, asi:

Entidades estatales obligadas: De acuerdo con lo establecido en el manual para el manejo de los
acuerdos comerciales en procesos de contratacion (...) las Entidades Estatales descentralizadas del
nivel municipal estan obligadas por los acuerdos comerciales con Chile, Triangulo Norte (Unicamente
Salvador y Guatemala) y por la Decision 439 de 1998 de la Secretaria de la CAN” (comunidad andina).

Valores: Los acuerdos comerciales aplicables a los procesos de contrataciéon de las entidades
estatales del nivel municipal obligadas son:

ACUERDO DE LIBRE COMERCIO ENTRE
CHILE Y COLOMBIA

2026-2027
MNIVELES cOoLS
Central bienes vy servicios 272.764.794
Central servicios construccion 27.276.479.385
Sub-Central bienes v servicios 1.091.059.175
Sub-Central servicios construccion 27.276.479.385
Otras entidades bienes vy servicios 1.200.165.093
Otras entidades servicios construccion 27.276.479.385

* Ajustes realizados de acuerdo con lo previsto en el Capitulo 13 de
contratacion publica. Secciégn H: Expresion de los Umbrales en Moneda
Macional.
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ACUERDO DE LIBRE COMERCIO ENTRE LA UNION
EUROPEA Y COLOMBIA

2025-20206
NIVELES CcOLS

Central bienes y servicios 735.297.922
Central servicios de construccidn 28.280.689.315
Sub-Central bienes y servicios 1.131.227.573
Sub-Central servicios de construccion 28.280.689,.315
Otras entidades bienes y servicios 1.131.227.573
Otras entidades servicios de

construccion 28.280.689.3215

*Ajustes realizados de acuerdo con lo previsto en el Anexo XII, subseccidn
7, numeral 3. Titulo VI Contratacion Pablica

UMBRAL DE MIPYMES 2026
Uss 125.000
COLs 511.708.497

Los valores anteriores deben observarse teniendo en cuenta que reflejan los umbrales base pactados
en los capitulos de compras publicas de los Acuerdos. Para el efecto, se consulté la informacién
elaborada por MINCIT y la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente. *
Conforme a la informacion, se tiene que:

Nota 1: La informacién contenida en este documento fue elaborada por el Ministerio de Comercio
Industria y Turismo — MINCIT y la Agencia Nacional de Contratacién Publica — Colombia Compra
Eficiente la publica por su importancia para las entidades publicas y los participantes en la contratacion.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales tendra
vigencia del 1 de enero del 2026 hasta el 31 de diciembre de 2027, para los Acuerdos Comerciales
suscritos con: (i) Canada, (ii) Reino Unido de Gran Bretana e Irlanda del Norte, (iii) Estados Unidos, (iv)
Chile, (v) Costa Rica, (vi) Alianza del Pacifico y (vii) Corea.

1 https://www.colombiacompra.gov.co/wp-content/uploads/2024/10/Umbrales-2026.pdf

Tradicion - Transformacion - Innovacion

Acreditados en Alta Calidad. Resolucion 012512 del MEN. 29 de junio de 2022 - 6 afios.
Calle 73 No. 73A - 226, Via El Volador | i
Apartado aéreo: 6564 / Linea tnica de atencion: +57 (604) 448 0520 Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacion

©

©)

icontec

3
e,
1SO 14001

SC7134-1 SA-CER901605

icontec

1SO 9001




INSTITUCION UNIVERSITARIA Formar

PASCUAL BRAVO:. Servir

Acreditados en Alta Calidad Cu |dar

VIGTADE Mineducacisn

ESTUDIOS PREVIOS

) Cédigo: GJ-FR-34
SELECCION ABREVIADA MEDIANTE SUBASTA INVERSA Version: 004

ELECTRONICA Pagina 46 de 48

Nota 3: Segun el MINCIT el valor de los umbrales tendra vigencia del 1 de enero del 2025 hasta el 31
de diciembre de 2026, para los Acuerdos Comerciales suscritos con: (i) México, (iii) paises de la Unidn
Europea, y

(iii) paises EFTA (Suiza, Noruega, Liechtenstein e Islandia).

Nota 4: El Acuerdo Comercial entre Colombia y los paises del Tridngulo Norte de Centroamérica (El
Salvador, Guatemala y Honduras) no se incluye en el presente documento dado que no se
establecieron umbrales para su aplicabilidad.

Nota 5: En cuanto al acuerdo comercial vigente con Israel los umbrales establecidos en DEG se
calcularan y convertiran a pesos colombianos utilizando la Tasa Representativa del Mercado (TRM) del
Banco de la Republica de Colombia del dia anterior a la fecha de publicacién del aviso de convocatoria
del respectivo proceso de compra (ver ejemplo en la seccion correspondiente).

Nota 6: En todo caso, se recuerda que las entidades estatales tienen la obligacion de identificar los
Acuerdos Comerciales aplicables a sus Procesos de Contratacion, aplicando el estandar previsto en el
Manual para el manejo de los acuerdos comerciales que puede consultar en el siguiente link:
https://www.colombiacompra.gov.co/archivos/manual/valores-a-partir-de-los-cuales-son-aplicables-
los-acuerdos-comerciales-umbrales

Nota 7: Sin perjuicio de las particularidades de la cobertura dispuesta por cada Acuerdo Comercial, por
regla general, las entidades del nivel central corresponden a las entidades del sector nacional y las
entidades del nivel subcentral corresponden a las entidades del sector territorial.

Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que modifica el
articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, y el anexo 4 del manual para el manejo de los acuerdos
comerciales en procesos de contratacion, las convocatorias limitadas a MiPymes se encuentran
excluidas de la aplicaciéon de los acuerdos comerciales. EI umbral para la limitacién de MiPymes sera
el previsto por la norma equivalente a ciento veinticinco mil dolares de los Estados Unidos de América
(US$125.000).

Esta exclusién s6lo es aplicable en los casos en que la Entidad Estatal verifique las condiciones
previstas en el respectivo Acuerdo comercial y en el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015,
modificado por el articulo 5 del Decreto 1860 de 2021, para que una convocatoria sea limitada a
Mipyme. Asi, esta excepcion no puede ser utilizada para excluir la cobertura del Acuerdo Comercial en
el aviso de convocatoria, los estudios y documentos previos o el borrador del pliego de condiciones.

Teniendo en cuenta lo anterior, el presente proceso de contratacion se encuentra cubierto por el
Acuerdo Comercial con el Triangulo Norte (Unicamente con El Salvador y Guatemala) y la Decision 439
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de 1998 de la Secretaria de la CAN, los cuales son aplicables a todos los procesos de contrataciéon de
las Entidades Estatales del nivel municipal obligadas, independientemente del valor del Proceso de
Contratacion.

No obstante, la institucién determina que no es procedente aplicar las reglas de trato nacional derivadas
del acuerdo comercial con la Comunidad Andina (CAN) —Decision 439 de 1998— en el presente
proceso de seleccion, debido a la naturaleza mixta de su objeto. Si bien la normativa comunitaria de la
CAN exige brindar igualdad de condiciones a los proveedores de servicios de los paises miembros
(Bolivia, Ecuador y Peru), este compromiso vinculante rige unica y exclusivamente para la contratacion
de servicios, careciendo por completo de un capitulo de contratacién publica o umbrales econémicos
gue regulen la adquisicién de bienes.

Dado que el objeto de este contrato no se limita de forma pura a la prestacion de un servicio, sino que
integra de manera indisoluble el suministro y adquisicion de bienes, el proceso desborda el ambito de
aplicacion establecido por el acuerdo andino. En consecuencia, al incluir componentes tangibles que
no estan cubiertos por la normatividad de la CAN, se concluye la inaplicabilidad de dicho tratado
comercial, por lo que los oferentes de estos paises no recibiran el tratamiento reservado a los
proponentes nacionales para el componente de bienes y se regiran bajo las normas generales de la
contratacion estatal colombiana.

11. CONVOCATORIAS LIMITADAS A MIPYMES
El presente proceso NO PODRA SER LIMITADO A MIPYME, porque supera el umbral previsto de

veinticinco mil doélares de los Estados Unidos de América (US$125.000) correspondiente a
$533.287.768 en 2025 y no se cumplen las condiciones previstas en los articulos 2.2.1.2.4.2.2,
2.21.2.4.2.3y 2.2.1.2.4.2.4 del Decreto 1082 de 2015 modificado por el Decreto 1860 de 2021.

12. SUPERVISION: Profesional Especializado de Gestién TIC o quien haga sus veces.

Comité estructurador de estudios previos, Asesor y Evaluador.

Componente Técnico:

- John Jairo Pizarro Acevedo - Profesional especializado en Gestién TIC.
- Nelson Arango - Contratista Direccion de Planeacion y Aseguramiento de la Calidad.

Componente juridico:
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- Susana Londono Buitrago — Abogada de Apoyo Direccién Juridica.
Componente econémico y enlace:

- Yeraldine Jiménez - Contratista Apoyo Gestion de Bienes y Servicios.
- Santiago Gutiérrez Arango - Contratista Apoyo a Bienes y Servicios.

COMITE ASESOR Y EVALUADOR.

Componente Juridico: Directora Administrativa Direccién Juridica, acompanada de la contratista de
apoyo.

Componente Financiero: Director Administrativa Direccion Financiera acompanada de la Profesional
especializado de la Direccion Financiera.

Componente Técnico: Profesional especializado de Gestion TIC acompanado de la contratista de
apoyo.

Supervisor
John Jairo Pizarro Acevedo
Profesional especializado de Gestion TIC
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