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FORMATO 4– Aceptación de las Condiciones Obligatorias Mínimas Técnicas
Proceso de Selección de Abreviada por Subasta Inversa No. SASIE-ICANH-003-2026

OBJETO: Adquirir la renovación de licencias, bienes e insumos tecnológicos requeridos para la administración, operación, mantenimiento, seguridad (firewall y antivirus), análisis de vulnerabilidades, soporte, optimización y fortalecimiento de la infraestructura tecnológica del Instituto Colombiano de Antropología e Historia – ICANH.
[bookmark: _heading=h.30j0zll]El suscrito, _________, mayor de edad y vecino de la ciudad de Bogotá, identificado con cédula de ciudadanía No. ____________ actuando en nombre y representación de_________________ con NIT No. ___________, en el marco del proceso de Selección Abreviada por Subasta Inversa No. SASIE-ICANH-003-2026, manifiesto que con la firma de la presente carta acepto integralmente las especificaciones técnicas mínimas y las obligaciones contenidas en los estudios previos y demás descripciones contenidas en la invitación pública.  
Manifiesto mi compromiso al cumplimiento del objeto contractual en caso de que el proceso de selección me sea adjudicado. 
Manifiesto haber efectuado en forma personal, un análisis detallado, minucioso y exhaustivo de las especificaciones técnicas mínimas contenidas en la invitación pública, sus adendas, sus anexos, así como de los demás documentos del proceso de selección de mínima cuantía.
El proponente deberá entregar una propuesta que incluya el suministro de los siguientes elementos de acuerdo con las especificaciones descritas:

LOTE 1: SEGURIDAD PERIMETRAL, ANTIVIRUS Y GESTIÓN DE VULNERABILIDADES.

Teniendo en cuanta que las licencias de firewall y antivirus de la solución actual requieren renovación, a continuación, se relacionan los requerimientos, cantidades y tiempos correspondientes a la presente contratación:

	ÍTEM
	LICENCIA
	Cantidad
	Tiempo
	Fecha de vencimiento

	1
	Central Intercept X Advanced with XDR - 12 MOS - RENEWAL - GOV
	230
	12 meses
	10/09/2026

	2
	Central Intercept X Advanced for Server with XDR - SERVERS - 12 MOS - RENEWAL - GOV
	5
	12 meses
	10/09/2026

	3
	XGS4300 Email Protection - 12 MOS - RENEWAL (SKU: XM4C1CTAA)
	1
	12 meses
	03/02/2027

	4
	XGS4300 Webserver Protection - 12
MOS - RENEWAL (SKU: XS4C1CTAA)
	1
	12 meses
	03/02/2027

	5
	Xstream Protection for XGS4300 -
12 MOS - RENEWAL (SKU: XF4C1CTES)
	1
	12 meses
	30/01/2027



	Descripción
	Características técnicas Mínimas

	Central Intercept X Advanced with XDR - 230 USERS - 12 MOS - RENEWAL – GOV.
SO: Windows, Linux y Mac
	· Detección de procesos de encriptación maliciosos.
· Bloqueo de ataques Ransomware
· Bloqueo de propagación en la red
· Prevención de Ransomware de registro de arranque maestro y basado en archivos.
· Información detallada posterior a la limpieza, para que pueda ver dónde entró la amenaza.
· Incluir actualizaciones automáticas de las listas de definiciones de virus a partir de una ubicación en nube.
· Control de periféricos.

	Central Intercept X Advanced for Server with XDR – 5 SERVERS - 12 MOS - RENEWAL – GOV.
SO: Windows, Linux y Mac
	· Proteger contra el Ransomware de registro de arranque maestro
· Proteger funciones críticas en navegadores web 
· Mitigar vulnerabilidades en aplicaciones vulnerables
· Configuración de mitigación de exploits avanzada
· Seguimiento de bifurcaciones de CPU
· Detecciones en tiempo de ejecución de Linux
· Protección shellcode dinámica
· Deep Learning para la identificación de amenazas, programas maliciosos conocidos y nuevos.
· Remediación: Activar creación de gráfico de amenazas

	XGS4300 Email Protection

	· Protección y control de correo electrónico.
· Gestión de cuarentena de correo electrónico.
· Cifrado de correo electrónico y DLP.
· Registro e informes.

	XGS4300 Web Protection and Enhanced Support
	· Control de aplicaciones sincronizado.
· Protección y Control Web.
· Protección y control de aplicaciones.
· Visibilidad de aplicaciones en la nube.
· Conformación de tráfico web y de aplicaciones.

	XGS4300 Webserver Protection
	· Protección de firewall de aplicaciones web.
· Registro e informes

	Xstream Protection for XGS4300
	· Licencia base, protección de red.
· Protección de día cero.
· Orquestación central y soporte mejorado.



Nota: La renovación deberá activarse a partir del vencimiento de cada licencia actualmente vigente, garantizando que no exista interrupción del servicio ni pérdida de cobertura.

Licencia NESSUS PROFESIONAL para gestión de vulnerabilidades, así como, la transferencia de conocimiento del uso de esta herramienta, así las cosas, a continuación, se relacionan los requerimientos:

	ÍTEM
	REQUERIMIENTO
	Cantidad Mínima
	Tiempo
	Fecha de vencimiento

	1
	Nessus Professional includes vulnerability assessment, configuration assessment and
malware detection. Nessus Professional - On Premise - Annual Subscription
	1
	12 meses
	 


10/10/2026

	2
	Advanced Support for a Nessus Professional License.
	12 horas
	NA
	



Se requiere la suscripción para la gestión de vulnerabilidades sobre la plataforma tecnológica actualmente en operación en la Entidad (basada en tecnología Nessus/Tenable), así como la transferencia de conocimiento en su uso avanzado. Esta elección se fundamenta en la necesidad de garantizar la trazabilidad histórica de las vulnerabilidades detectadas en vigencias anteriores, permitiendo el análisis de tendencias de riesgo sin pérdida de datos. Asimismo, la continuidad técnica evita procesos críticos de redimensionamiento, la reinstalación de agentes de escaneo en los servidores institucionales y el desgaste administrativo de una nueva curva de aprendizaje, asegurando así el máximo aprovechamiento de la infraestructura lógica ya desplegada

LOTE 2: EQUIPOS DE CÓMPUTO, DISPOSITIVOS DE REDES, ENERGÍA, INSUMOS PARA SOPORTE Y MANTENIMIENTO, Y PERIFÉRICOS TECNOLÓGICOS.

	Clasificación
	Elemento / Insumo
	Cantidad

	Herramienta de Diagnóstico y Medición
	Probador de Red compatible con Blindaje (LAN Tester)
	1

	Insumo Consumible de redes
	Conector macho de red plug rj45 UTP categoría 6a/7 Blindado
	80

	Insumo Consumible de redes
	Jack (conector hembra) rj45 categoría 6a/7 Blindado 
	40

	Insumo Consumible de redes
	Botas Para Conector Rj45 Utp Capuchon Paquete X 100
	1

	Insumo Consumible de redes
	Ponchadora o Crimpadora de precisión para cable de red UTP RJ45 (Cat 6a/7) Blindado.

-Debe ser compatible con conectores de diámetro grueso.
-Debe tener una cavidad para cerrar el clip de puesta a tierra (grounding clamp) que abraza el cable.
	1

	Herramienta de Ensamblaje y Reparación
	Kit de Herramientas para Electrónica  (destornilladores de precisión, destornilladores relojeros, pinzas, alicates, llaves)
	1

	Herramienta de Ensamblaje y Reparación
	Juego de llaves Allen y Torx
	1

	Insumo Consumible de Limpieza
	Bayetilla de microfibra
	51

	Insumo Consumible de Mantenimiento
	Pasta térmica de alta calidad PTM7950
80x80
	5

	Insumo Consumible de Mantenimiento
	Pasta Térmica De Alto Rendimiento de 4g Para Cpus, Gpus, Consolas, Procesadores, Tarjetas Gráficas, Notebooks, Consolas. Alta Conductividad, Larga Duración
	20

	Insumo Consumible de Mantenimiento
	Lubricantes para rodillos impresora
	2

	Insumo Consumible de Reparación
	Silicona 300ml. Para vinilo, caucho y plástico. Con alto brillo. Con filtro solar
	15

	Insumo Consumible de Mantenimiento 
	Cargador de Batería Recargable, con cuatro puertos 4 pilas AA, 4 pilas AAA y dos puertos 9V “Cuadrada”
	1

	Insumo Consumible de Mantenimiento 
	Pilas recargables AA de 1.5v, 4.800 mAh
	4

	Insumo Consumible de Mantenimiento 
	Pilas recargables AAA de 700 mAh
	4

	Insumo para Gestión de Cableado
	Organizador en Espiral Para Cables 1,2 Cm Ancho * 100 metros
	10

	Componente de Conectividad 
	Cables HDMI 5 metros
	3

	Componente de Hardware
	Disco solido de referencia WD PC 740 NVME “Generación” 4x4 m2 capacidad de 1TB
	15

	Componente de Hardware 
	Memoria RAM para portátil: 32gb 2rx8 pc4-3200AA-SE1-11
	2

	Componente de Hardware 
	Memoria RAM para PC: 16gb velocidad 3200
	8

	Componente de Hardware 
	Memoria RAM para portátil: 16gb 2rx8 pc4-3200AA-SE1-11
	30

	Herramienta de Ensamblaje y Reparación
	Mini Destornillador Eléctrico De Precisión con 50 brocas de precisión hexagonales S2 de 5/32 pulgadas, Características especiales: Luz LED, Punta magnética, celda de batería: Ión de Litio, cargador tipo C
	2

	Equipamiento de TI
	Monitor de 24" IPS Full HD: Alta calidad, nitidez y contraste
Frecuencia de 144Hz, Diseño sin bordes, sRGB 99%: color Negro con Adaptador de corriente, Cable HDMI, Display Port 
	3

	Insumo de Impresión
	Kit de mantenimiento Impresora Lexmark CX725, la cual incluya Unidad fusora, transfer roller, “pickup roller”, separación de roller y feed roller
	2

	Insumo de Impresión
	Kit de mantenimiento Impresora OKI, Modelo MPS5501b, la cual incluya unidad fusora, transfer roller, “pickup roller”, separación de roller y feed roller
	2

	Equipo de Protección Eléctrica
	UPS con capacidad: 1000VA/500W y Voltage de 120V, 
Tomas: Seis salidas de protección total para computador y periféricos
Características: Regulación Automática de voltaje (AVR).
Protección contra sobretensión, sobrecarga, descarga eléctrica de voltaje
Tecnología MOV
Filtros de potencia
Protección para línea de datos
Alarma audible
Interruptor de reposición automático. 
	2

	Periférico de Entrada
	Lector Código De Barras ID OCR (Lectura Cédulas) – 1D/2D – Inalámbrico – Bluetooth.
Rendimiento de datos ascendente: hasta 50 Mbps
Velocidad: 350 Scans/seg
Activación: Manual / Continuo / Automático
Capacidad de decodificación: 1D / 2D / OCR
Sistema compatible: Windows
Horas de operación: 12 horas
Conectividad: USB / Bluetooth
Lectura Cédula: Predeterminado cédula antigua y se pueda configurar para cédulas nuevas o pasaporte.
	4

	Insumo de Impresión
	Kit de mantenimiento Scanner AVISION AD280
	2

	Insumo de Impresión
	Kit de mantenimiento Impresora HP Officejet Pro X451dw
	1

	Periféricos
	Combo de teclado y Mouse
	4

	Periféricos
	Diadema con micrófono USB para PC
	11

	Componente de Hardware 
	Disco Duro solido SSD 512 para portatil 2,5
	20

	Periféricos y Accesorios
	Tarjeta Convertidor Adaptador USB 3.0 a RJ45 Red LAN Gigabit
	5

	Energía
	Extensión Eléctrica 10 Metros Uso Industrial
	1

	Equipamiento de Cómputo
	PC Todo en Uno:
De 23.8 pulgadas, Procesador Intel Core Ultra 7 155U hasta 4.8GHz, 32GB RAM DDR5 con Ranuras de memoria: 2 SODIMM, SSD 1TB NVMe, Wi-Fi 6, Bluetooth 5.3, Cámara y audio 5MP, 1 HDMI 1.4, 1 Jack combo audio/micrófono,1 RJ-45, Gráficos: Intel UHD Graphics, Windows 11 preinstalado + Teclado y Mouse.
	3

	Periféricos y Accesorios
	Memoria USB Flash Tipo A Capacidad: 32 GB
Velocidad: 200 MB/s en lectura, 60 MB/s en escritura
Dimensiones: 39 mm x 12,6 mm x 4,9 mm
Peso: 4 g
Temperatura de servicio: 0°C~60°C
Temperatura de almacenamiento: -20°C~85°C
Compatible:
Windows 11, 10, 8.1, 8
Mac OS (v.10.10.x +)
Linux (v. 2.6.x +)
Chrome OS
	8

	Insumo Consumible de Mantenimiento 
	Spray Limpiador Contactos Eléctricos 400ml
	8

	Periféricos
	Switch Inteligente Gigabit De 8 Puertos, con velocidad 1000 Mbps por puerto.
	2

	Periféricos
	Adaptador JH DisplayPort a HDMI Macho Hembra 4K Negro
	6

	Periféricos
	Cable utp/ftp Cat 6a 9n6lw4-a5-01r1a Exterior 305m
	2

	Periféricos
	Convertidor Multipuerto Hub Tipo C 8 En 1
	10

	Insumo Consumible de Mantenimiento 
	Limpiavidrios  Antiempañante pistola de 1000 ML
	15

	Periféricos y Accesorios
	Adaptador WiFi 5G Usb 3.0 doble banda AC1300 Mbps Bluetooth
	6

	Energía
	Regulador de Voltaje 1200VA
	3



Y demás especificaciones que se encuentren contenidas en la Ficha Técnica del proceso.



Firma representante legal: 
Nombre:
Documento de Identidad: 
Dirección:
Correo electrónico:
Teléfonos:
2
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