Obligaciones de Seguridad y Privacidad de la Información
El contratista deberá dar cumplimiento a la normatividad vigente en materia de Seguridad de la Información, Privacidad y Protección de Datos Personales, especialmente a la Ley 1581 de 2012, sus decretos reglamentarios y demás disposiciones aplicables durante la ejecución del contrato. Para tal efecto, deberá: 
1. Cumplimiento de Políticas de Seguridad y Privacidad de la Información y Protección de Datos Personales
EL CONTRATISTA deberá aceptar, cumplir y aplicar las políticas del SENA, así como socializarlas con todo su personal, subcontratistas y terceros vinculados a la ejecución del contrato, garantizando que cada uno las conozca y aplique correctamente. 
2. Identificación y gestión de riesgos
EL CONTRATISTA deberá analizar y aceptar los riesgos asociados a la pérdida de confidencialidad, integridad y disponibilidad de los activos de información y los controles que debe implementar el SENA y el proveedor para mitigarlos. Estos riesgos serán incluidos en la matriz de riesgos del proceso.
3. Seguimiento y actualización de la matriz de riesgos
En la etapa contractual, EL CONTRATISTA, deberá realizar seguimiento periódico a la matriz de riesgos, así como reportar nuevas amenazas, vulnerabilidades o cambios en los procesos. Igualmente, deberá presentar informes documentados sobre el estado de la gestión de riesgos, los controles implementados y su efectividad. Dichos informes deberán ser entregados al supervisor del contrato con la periodicidad que este determine.
4. Acuerdos de confidencialidad
EL CONTRATISTA garantizará que todo su personal, así como cualquier tercero vinculado a la ejecución del contrato, suscriba acuerdos de confidencialidad que contemplen obligaciones claras sobre el manejo, protección y no divulgación de la información. Estos acuerdos deberán alinearse con los lineamientos del Sistema de Gestión de Seguridad y Privacidad de la Información (SGSPI) del SENA.
5. Control de accesos
El acceso a los activos de información del SENA será gestionado por el supervisor del contrato, quien definirá los niveles de acceso conforme al principio de necesidad. EL CONTRATISTA solo podrá acceder a la información y sistemas mediante personal previamente autorizado, por el tiempo estrictamente necesario y bajo controles de monitoreo y registro. Deberá notificar de manera inmediata cualquier acceso no autorizado o incidente relacionado.
6. Gestión de incidentes de seguridad
Durante la ejecución del contrato, EL CONTRATISTA deberá reportar oportunamente al supervisor del contrato cualquier evento o incidente de seguridad que ponga en riesgos la confidencialidad, integridad, disponibilidad y privacidad de la información. Aportando las evidencias y aportando acciones de mitigación en la medida de lo posible.
7. Sensibilización y cumplimiento del SGSPI
El SENA, a través del supervisor del contrato, realizará la socialización inicial de las políticas y controles del SGSPI. EL CONTRATISTA deberá participar en estas actividades y garantizar la asistencia de su personal. El cumplimiento de estas políticas será objeto de validación periódica durante la ejecución del contrato.
Parágrafo: El incumplimiento de las obligaciones previstas en la presente cláusula se considerará incumplimiento grave del contrato y dará lugar a la aplicación de las sanciones contractuales, legales y administrativas correspondientes.


Requisitos habilitantes

5.2.2.3 De seguridad y privacidad de la información
	DESCRIPCIÓN DEL CRITERIO
	ETAPA

	Identificación Matriz de Riesgos
En la matriz de los riesgos del proceso se deben identificar los riesgos asociados a la pérdida de confidencialidad, integridad y disponibilidad de los activos de información y los controles que debe implementar el SENA y el proveedor para mitigarlos. El contratista deberá analizar y aceptar los riesgos asociados a la pérdida de confidencialidad, integridad y disponibilidad de los activos de información y los controles que debe implementar el SENA y el proveedor para mitigarlos. Diligenciar y firmar formato MANIFESTACIÓN DE CUMPLIMIENTO Y ACEPTACIÓN DE CONDICIONES TÉCNICAS DEL PROCESO.

	Pre contractual

	Firma de acuerdos de confidencialidad
Los acuerdos de confidencialidad deben reflejar los requisitos y controles de seguridad pertinentes en el SGSPI, asegurando la protección de la información institucional y de datos personales y el cumplimiento de las directrices de seguridad específicos. Esto requiere establecer cláusulas detalladas sobre la protección y manejo de la información, responsabilidades de las partes, mecanismos de control de acceso, y procedimientos de notificación y respuesta ante posibles brechas de seguridad. Firmar formato GCCON-F-085_Acuerdo_de_Confidencialidad_de_la_Información.
	Pre contractual



[bookmark: 5.2.3_De_carácter_financiero][bookmark: 5.3_REQUISITOS_PONDERABLES]



