ANEXO TECNICO

La entidad requiere ADQUIRIR E IMPLEMENTAR UN SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR (Endpoint Detection and Response), PROTECCION DE
CORREO, HERRAMIENTAS COLABORATIVAS Y WAF (WEB APPLICATION
FIREWALL). PARA FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL
INDER MEDELLIN, los servicios deben se desplegados en nube estar relacionados bajo
una sola marca y deberan ser administrados mediante una sola interfaz de administracién.

ALCANCE DE LA CAPACIDAD OPERATIVA DEL SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR, PROTECCION DE CORREO, HERRAMIENTAS
COLABORATIVAS Y WAF.

Las soluciones deberan proporcionar de manera coherente y completamente interoperable
capacidades de proteccion para Endpoints y servidores mediante EDR, correo electrénico,
espacios de trabajo colaborativo, y sitios web, permitiendo la prevencién, deteccion y
respuesta ante amenazas de seguridad, asi como el analisis y gestién de eventos e
incidentes de seguridad, garantizando la trazabilidad de las acciones de proteccion y
respuesta.

La solucién debera disponer de mecanismos de gestion centralizada que faciliten la
operacion, monitoreo y administracion de los componentes de seguridad desde una interfaz
unificada o integrada. Asimismo, debera contar con garantia y soporte del fabricante y
cumplir con las siguientes capacidades técnicas:

2.1.1. DIMENSIONAMIENTO DE LA SOLUCION: A continuacion, se realiza una
discriminacién de las especificaciones técnicas requeridas para satisfacer el objeto
contractual:

. WAF (WEB APPLICATION FIREWALL):

La plataforma debera ser desplegada y administrada en nube. Soportar la proteccion de
aplicaciones institucionales expuestas a internet en entornos de computacién en la nube,
garantizando operacion continua, escalabilidad automatica, alta disponibilidad y balanceo
de carga, bajo arquitectura de capa siete (HTTP/HTTPS). Estas capacidades deberan
permitir la inspeccion, prevencion y mitigacion de ataques contra aplicaciones, la aplicacion
de politicas de seguridad administradas, asi como la capacidad para auditoria, analisis
forense y trazabilidad del trafico. Para este propdésito, la plataforma debera soportar, como
minimo, una capacidad equivalente a la siguiente:

La Entidad informa que actualmente cuenta con cargas operativas y consumos que sirven
para el dimensionamiento de la plataforma; no obstante, con los datos entregados se
espera que el oferente que resulte adjudicado pueda sostener la operacion del WAF sin
exceder su presupuesto estimado. Igualmente, sera responsabilidad del Contratista
garantizar que la solucién ofertada cuente con una capacidad de operacion adecuada
durante toda la vigencia de las licencias sin generar un costo adicional para el INDER que
sea diferente al presupuesto adjudicado en el contrato.



Con el fin de que los Proponentes tengan un panorama claro acerca del estado actual del
consumo del WAF, se procede a brindar la siguiente informacion:

- Datos actuales:

throughput promedio ultimos 6 meses: 3.1 MB/s
RPS promedio ultimos 6 meses: 100
Crecimiento ultimos dos afos 2 MB/s

Sitios Web protegidos: 10.

Transferencia total mensual: 8 TB

Pico maximo ultimos 6 meses 12.42 MB/s

Con la finalidad de que el Contratista que resulte adjudicado pueda solventar los picos de
consumo, se recomienda presupuestar el consumo diario descrito a continuacion:

- Se solicita un throughput promedio de 14.3 MB/s. Este se calcula de la siguiente
manera: redondeamos el actual throughput a 3,5 MB/s en promedio y sumamos un
crecimiento proyectado de 2 MB/s para los préximos 12 meses, esta suma da como
resultado 5.5 MB/s al cual le sumamos 160 % de holgura para atender variaciones
o picos de consumo durante la vigencia del servicio.

Pormenorizacién de los Datos de Requerimiento Minimo Exigido:

throughput promedio = (3.5+2) x 2.6) = 14.3MB/s

Sitios Web a proteger: 10 sitos.

Transferencia mensual minima: 15 TB

Conexiones persistentes requeridas 12.500 (si aplica)

Validacion del servicio: La solucion debe estar en capacidad en realizar chequeos de
salud (health checks) a servicios y/o aplicaciones, con el fin de detectar de forma
proactiva el estado de los diferentes componentes de los servicios, para reaccionar de
forma proactiva a una posible falla o indisponibilidad.

El INDER protegera maximo 10 sitios web de su propiedad. Esta es una cantidad fija que
ya incorpora el crecimiento maximo proyectado por la Entidad para el periodo de ejecucion
de las licencias, por lo que no se presentara incremento superior a 10 sitios durante la
vigencia de las liciencias.

El Contratista debera prever, presupuestar y garantizar la capacidad minima requerida y
antes referenciada. De esta manera podra atender eventuales incrementos en el consumo
del WAF durante la ejecucion del contrato, asegurando la continuidad de la proteccion de
seguridad sin generar costos adicionales para el INDER Medellin por encima del
presupuesto adjudicado. Para tal efecto, se recomienda considerar en su propuesta
econdmica el consumo total diario estimado descrito.

El contratista también podra proponer estrategias, mecanismos, politicas de usabilidad de
los datos con la finalidad de disminuir los riesgos de picos en las transferencias.

. PROTECCION ENDPOINTS Y SERVIDORES.



Para el dimensionamiento de esta solucion, la Entidad suministra como referencia los
siguientes parametros:

- Numero de EndPoints existentes, nimero de servidores existentes y numero de
licencias endpoints de reserva.

El licenciamiento para 1.020 EndPoints y servidores no tendra crecimiento durante la
vigencia de las licencias, esta cantidad es fija y ya contempla el incremento maximo
proyectado de equipos para el periodo de la vigencia de las licencias. La cantidad
comprende 900 EndPoints, 20 servidores on premise y 100 licencias para respaldar el
posible crecimiento proyectado de los EndPoints.

lIl. PROTECCION DE CORREO Y HERRAMIENTAS COLABORATIVAS.
Para el dimensionamiento de esta solucion, la Entidad suministra los siguientes parametros:

El INDER Medellin cuenta con M365, Se debe tener presente que el INDER actualmente
cuenta con 2.300 cuentas de usuario de correo electronico, que corresponden a una
cantidad fija que no tendra crecimiento durante la ejecucidn del contrato y la vigencia de las
licencias, toda vez que este niumero ya considera el margen maximo de usuarios previsto
por la Entidad.

Importante: Se aceptaran soluciones de cualquier fabricante, siempre que la totalidad de
los componentes, funcionalidades y modulos que conformen la solucion ofertada sean
provistos por un unico fabricante.

INICIO DE LA VIGENCIA DE LAS LICENCIAS

El Contratista debera realizar, con anterioridad al 15 de noviembre de 2026, todas las
actividades necesarias para la configuracion, instalacion, puesta en funcionamiento y
verificaciéon del sistema de ciberseguridad, incluyendo las respectivas pruebas de
funcionamiento y la entrega del informe de instalacion. Lo anterior debera ser revisado y
ser recibido a satisfaccion por parte del supervisor y del apoyo técnico antes de dicha fecha,
con el fin de garantizar que las licencias puedan iniciar su vigencia el 15 de noviembre de
2026. De cualquier forma, la vigencia no deberd iniciar sin el recibido a satisfaccion.

IV. IMPLEMENTACION Y SOPORTE TECNICO.

La Entidad requiere Soporte Técnico durante 12 meses de la Plataforma de Ciberseguridad,
la cual debera contar como minimo con las siguientes caracteristicas:

1- Actualizaciones y mantenimiento de producto o Compatibilidad con nuevos sistemas
operativos, acceso a versiones nuevas sin costo adicional dentro de la vigencia.

2- Debera incluir atencién remota telefonica 24/7, asistencia para configuraciéon vy
despliegue, guias técnicas, manuales y base de conocimientos y SLA (acuerdo de
nivel de servicio).

3- Debera contar con medios de escalamiento que debera corresponder como minimo
a una Plataforma helpdesk con usuario y contrasena.



4- Transferencia de Conocimiento: La actividad de transferencia de conocimiento
inicial sobre uso del producto debera ser como minimo de 20 horas que sera
prestado a minimo tres Contratista que forman parte del Equipo Técnico del INDER.
La capacitacion o actividad de transferencia del conocimiento debera contar dentro
de sus tematicas con las siguientes: a) laboratorios de aprendizaje de uso de la
solucion para administradores o equipos técnicos, documentacion de mejores
practicas; b) Interfaz de administracion

5- Recuperacion, restablecimiento o migracién sin costo adicional, en caso de que
aplique.

En materia de implementacion debera realizar todas las actividades necesarias para la
configuracién, instalacion, puesta en funcionamiento y verificacion del sistema de
ciberseguridad, incluyendo las respectivas pruebas de funcionamiento y la entrega del
informe de instalaciéon con el protocolo y resultados de pruebas realizadas. Lo anterior
debera ser recibido a satisfaccion por parte del supervisor y del apoyo técnico.

DETALLES TECNICOS DE LOS SERVICIOS A CONTRATAR POR PARTE DEL
INSTITUTO DE DEPORTS Y RECREACION:

La solucién debera disponer de mecanismos de gestion centralizada que faciliten la
operacion, monitoreo y administracion de los componentes de seguridad desde una sola
interfaz unificada o integrada. Asimismo, debera contar con garantia y soporte del fabricante
y cumplir con las siguientes capacidades técnicas:

Todas las caracteristicas descritas a continuacion son referencia al resultado esperado al
implementar toda la solucién mas no a una marca en especifico, y sin restringir a una unica
forma de obtener el resultado final esperado, por lo cual se informa que sin importar el
mecanismo que cada fabricante utiliza, la solucion debera permitir implementar todos los
controles descritos

La Entidad solicita una solucién que provea la seguridad de las estaciones de trabajo y servidores mediante prevencion,
deteccion y respuesta ante amenazas en el EndPoint, que incluya proteccion contra malware, ransomware, amenazas sin
archivo residentes en memoria, explotacion de vulnerabilidades, robo de credenciales y uso malicioso de herramientas
legitimas del sistema operativo, gestionada desde una sola interfaz.

Cantidad 1020
Vigencia 12 Meses
Medida Unidad

GENERALIDADES
La Entidad requiere del licenciamiento de la solucién EDR para 1020 dispositivos.

SERVIDORES ON-PREMISES (20)

Proteccién de servidores de centro de datos con diferentes sistemas operativos en cualquier version:
* Windows server 2008

* Windows server 2012

» Windows server 2016

* Windows server 2022

1.1 * Windows server 2025

* Linux Ubuntu 22.04

* CentOS 8

ENDPOINTS (900)
* Debe tener compatibilidad Multiplataforma principalmente Windows, macOS en cualquier version.

RESERVA ENDPOINTS (100)
* Debe tener compatibilidad Multiplataforma principalmente Windows, macOS en cualquier version.




1.2

La solucion de EDR debe proporcionar a la Entidad un conjunto de protecciones tanto en pre-ejecucion —antes
de que la amenaza tenga capacidad de comprometer el sistema— como en post-ejecucion —cuando la amenaza
ya interactua con el servidor o la estacion de trabajo—, con capacidad de respuesta en tiempo real.

La capa de pre-ejecucion debe incorporar un motor de prevencion basado en aprendizaje automatico, capaz de
emitir un veredicto sobre archivos no vistos previamente sin depender exclusivamente de firmas, operando de
forma local en el agente para mantener la proteccion en equipos desconectados de la red.

La capa de post-ejecucion debe operar mediante analisis de comportamiento en tiempo de ejecucion, con
capacidad de bloquear comunicaciones salientes a nivel de proceso, impedir el acceso malicioso al sistema de
archivos y al registro, y detener el cifrado por ransomware, incluso en equipos sin conectividad con la consola de
gestion.

FUNCIONALIDADES DE PREVENCION
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El EDR debe utilizar un motor antivirus de aprendizaje automatico para detener la ejecucion previa de
malware. Esta capacidad NGAV viene integrada en un agente Unico y ligero, lo que permite a los usuarios asignar
proteccion antimalware a cualquier grupo de terminales sin necesidad de ninguna solucién adicional.

2.2

Disponer de aprendizaje automatico, NGAV basado en kernel y Machine learning (ML)
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Enriquecer los eventos de seguridad con informacion de inteligencia de amenazas proveniente de una base de
datos en la nube actualizada de forma continua, incluyendo reputacion de archivos, dominios y direcciones IP.

2.4

Mantener la capacidad de prevencién y deteccién en equipos sin conectividad con la consola de gestion o con los
servicios en la nube del fabricante, conservando la telemetria localmente y sincronizandola al restablecerse la
conexion.

2.5

Proporcionar un control de dispositivos de almacenamiento extraible (Almacenamiento USB, Pendrive,
Periféricos externos), sobre estaciones de trabajo Windows, con politicas asignables de forma diferenciada por
grupo de equipos. La solucion debe permitir el bloqueo del uso de dispositivos por categoria (Almacenamiento
USB, Dispositivos méviles, Unidades opticas, impresoras escaner, Dispositivos de interfaz HID, dongles,
y los que pertenezcan en esta categorias), y disponer de un mecanismo de autorizacion granular que habilite
dispositivos especificos mediante su fabricante, descripcion o nimero de serie, 0 una combinaciéon de estos
criterios. Todo intento de uso de dispositivo extraible debe generar un evento registrado y consultable en la
consola de gestion.

2.6

La solucién debe reducir el ruido operativo mediante: clasificaciéon automatica del veredicto de cada evento, con
historial y reclasificacion posterior; agrupacion de eventos relacionados en un incidente Unico; y excepciones
granulares —acotables por proceso, ruta y grupo de equipos— que supriman detecciones equivalentes sin recurrir
a exclusiones amplias.

2.7

La solucion debera evaluar vulnerabilidades en sistemas operativos y aplicaciones de EndPoints Windows,
Windows Server y Linux, identificando CVE/CVSS, activos afectados y nivel de riesgo, y proporcionando
mecanismos de mitigacién como virtual patching mientras se realiza el parcheo definitivo.

FUNCIONALIDADES DE DESCUBRIMIENTO

3.1

El EDR debe contar con un sistema automatizado de control de politicas de superficie de ataques, con
evaluaciones y descubrimiento de vulnerabilidades que permiten al personal encargado de la seguridad dar
gestion.

3.2

Descubrir y controlar dispositivos no autorizados (por ejemplo, dispositivos no protegidos o no administrados) y
detectar dispositivos loT.

3.3

Realizar un seguimiento de aplicaciones ejecutadas, y su clasificacion de seguridad.

3.4

Descubrir y mitigar las vulnerabilidades del sistema y las aplicaciones con parches virtuales, mediante el analisis
de sus comunicaciones e inhabilitando el acceso a su comunicacion con el exterior.

3.5

Al descubrir las vulnerabilidades debe mostrar la clasificacion de reputacién y el detalle de los codigos CVE
aplicables

3.6

Reducir la superficie de ataque con politicas proactivas basadas en niveles de riesgo.

FUNCIONALIDADES DE DETECCION Y PROTECCION

4.1

El EDR debe detectar y desactivar el malware asi sean amenazas del tipo sin archivos o file-less y otros ataques
avanzados en tiempo real para proteger los datos y evitar brechas en la seguridad en la entidad. Tan pronto
como el EDR detecte flujos y comportamientos sospechosos, inmediatamente debe desactivar las amenazas
potenciales, bloquear las comunicaciones salientes y el acceso al sistema de archivos desde esos
procesos sospechosos, por otro lado debe evitar la exfiltracién de datos, las comunicaciones de comando y
control (C&C), la manipulaciéon de archivos y el cifrado deransomware. Al mismo tiempo,
el backend del EDR debe continuar recopilando evidencias adicionales, enriqueciendo los datos de eventos y
clasificando los incidentes para aplicar de forma automatizada una estrategia de respuesta a
incidentes, permitiendo asi automaticamente la continuidad del negocio incluso en dispositivos ya
comprometidos cumpliendo como minimo con los siguientes items:

4.2

Deteccion basada en el analisis del comportamiento en tiempo de ejecucion con visibilidad a nivel de kernel sobre
los procesos y actividades del EndPoint, capaz de identificar técnicas de infiltracion sigilosa, ataques residentes
en memoria, ataques basados en scripts y uso malicioso de herramientas y binarios legitimos del sistema
operativo (living off the land).

4.3

Debe Proporcionar proteccion en los procesos en ejecucion, el inicio y parada de procesos, y en
las interacciones entre procesos, asi como frente a actividades sospechosas asociadas a librerias (archivos DLL
en el caso de sistemas operativos Windows).




Debe poder Detener las amenazas en tiempo real y eliminar el tiempo de permanencia de dichas amenazas en

44 la organizacion, incluso en los endpoints desconectados de la red corporativa.
45 Debe Bloquear las comunicaciones de forma granular a nivel de proceso, evitando exfiltraciones de datos,
i} movimientos laterales y conexion con redes de comando y control.
4.6 Debe Impedir a los procesos maliciosos el acceso a los sistemas de ficheros, protegiendo frente a cifrados
i de ransomware, y la creaciéon/modificacion/eliminacion maliciosa de archivos y/o registros.
Debe permitir definir listas de permitidos y denegados mediante criterios de identificacion de archivos y
4.7 aplicaciones que incluyan, como minimo: hash del archivo, nombre y ruta de ubicacion, y firma digital del editor,
' admitiendo para este ultimo criterio la identificacion por certificado, por huella digital del certificado o por nombre
del firmante.
4.8 Debe Proporcionar la capacidad para marcar, tanto manual como automaticamente, determinada actividad como
} falso positivo, evitando ademas que ocurran detecciones similares.
La solucidon debera conservar los eventos de seguridad y la telemetria de actividad del endpoint durante un
4.9 periodo minimo de noventa (90) dias, disponibles para analisis retrospectivo mediante consultas estructuradas
sobre la totalidad del periodo retenido.
La solucion debe revalidar el veredicto de los eventos de seguridad mediante un andlisis posterior en el servicio
4.10 | en la nube del fabricante, que incorpore inteligencia de amenazas. Cada reclasificacion debe registrarse en un
historial auditable, y las acciones de respuesta automatizada deben basarse en el veredicto final.
5 FUNCIONALIDADES DE PROTECCION CONTRA RANSOMWARE
La soluciéon de EDR debe contar con politicas predefinidas y exclusivas para la prevencion de secuestro de
5.1 informacion por ataques de ransomware, por lo cual debe incluir mas de 30 estrategias de proteccion diferentes.
Dichas estrategias deben incluir como minimo:
5.2 1. Debug de Procesos.
5.3 2. Cadigo dinamico.
5.4 3. Formato de archivo ejecutable incorrecto
5.5 4. Una pila con cédigo ejecutable
5.6 5. El programa ejecutado no tiene instalador
5.7 6. Programa critico falso.
5.8 7. Empaquetador falso.
5.9 8. File Encryptor.
5.10 [9. Proceso oculto.
5.11 | 10. Ejecutable inyectado.
5.12 | 11. Proceso inyectado.
5.13 | 12. Hilo inyectado.
5.14 | 13. Suma de comprobacién no valida.
5.15 | 14. Ejecucion no valida.
5.16 | 15. Puntero no valido.
5.17 | 16. Inyeccién de kernel.
5.18 | 17. Empaquetador conocido.
5.19 | 18. Archivo malicioso detectado.
5.20 | 19. Proceso malicioso.
5.21 | 20. Ejecutable modificado.
5.22 | 21. Stack Parcialmente asignado.
5.23 | 22. Exploit de escalamiento de privilegios.
5.24 | 23. Proceso vacio.
5.25 | 24. Manipulacién de pilas.
5.26 | 25. Aplicacion sospechosa.
5.27 | 26. Empaquetador sospechoso.
5.28 | 27. Ejecutable manipulado.
5.29 | 28. Ejecutable no confirmado.
5.30 | 29. Ejecutable sin asignar.
5.31 | 30. Cadigo grabable.
6 FUNCIONALIDADES DE REMEDIACION
La Solucién de EDR propuesta debe orquestar operaciones de respuesta a incidentes
utilizando playbooks predefinidos en la solucién, optimizando si la respuesta a incidentes y los procesos de
6.1 remediacion, revirtiendo de modo automatico los cambios maliciosos realizados por amenazas ya contenidas, en
un Unico dispositivo o en dispositivos distribuidos a lo largo del entorno de la entidad, las caracteristicas de
remediacién deben cumplir como minimo con los siguientes requerimientos:
6.2 Debe automatizar la clasificaciéon de incidentes y mejora la relacién sefial/alerta.
6.3 La solucion debe permitir definir playbooks de respuesta configurables por clasificacion de evento y por grupo de
: dispositivos, con acciones ejecutables de forma automatica o previa aprobacion del analista.
Debe optimizar los recursos de seguridad, automatizando las acciones de respuesta a incidentes, como la
6.4 eliminacién de archivos, la finalizacion de procesos maliciosos, la reversion de cambios persistentes, la
' notificacion a los usuarios, el aislamiento de aplicaciones y dispositivos, y la integracién con una plataforma de
ITMS para apertura de tickets.
6.5 Debe permitir la respuesta a incidentes basada en el contexto utilizando la clasificacion de incidentes y los sujetos

de los ataques (como por ejemplo, grupos de estaciones de trabajo).




Visibilidad completa de la cadena de ataque y de los cambios realizados en el sistema, con representacion grafica

6.6 de la secuencia de procesos involucrados desde el origen.
6.7 Reversion automatizada de cambios de persistencia introducidos por la amenaza, incluyendo entradas de
' registro, tareas programadas y servicios creados o modificados.
6.8 Debe realizar la contencion y respuesta de forma automatica
6.9 Debe automatizar la clasificacion de incidentes y mejora la relacion sefial/alerta.
7 FUNCIONALIDADES DE INVESTIGACION
La solucion de EDR debe enriquecer automaticamente los registros de los eventos con informacién detallada
sobre el malware antes y después de la infeccion, para realizar analisis forenses en los endpoints infiltrados. Su
71 interfaz guiada debe proporcionar una guia util, mejores practicas y sugerir los préximos pasos ldgicos a los
analistas de seguridad, estas caracteristicas de investigacién deben cumplir como minimo con los siguientes
requerimientos:
7.2 Debe tener la capacidad de contencién automatica de la amenaza debe permitir que el analisis forense posterior
' se realice sin presién de tiempo, manteniendo el equipo operativo.
7.3 Debe contar con la capacidad de visualizacién de la cadena de ataque completa con identificacion del origen de
' la infeccion (paciente cero), disponible incluso cuando el dispositivo se encuentre fuera de linea.
7.4 Debe conservar instantaneas de memoria, de los ataques sin archivo o file-less para la busqueda de amenazas
: basada en memoria.
La interfaz grafica debe mostrar explicaciones claras por qué el evento esta marcado como sospechoso o
7.5 malicioso, enumera el marco de ataque MITRE correspondiente, asi como el siguiente paso ldgico para la
investigacion forense.
8 FUNCIONALIDADES DE EDR
La solucion de EDR debe disponer de capacidades de integracion con otras plataformas de seguridad del
ecosistema de la Entidad, ya sea mediante conectores nativos preconfigurados por el fabricante o mediante
interfaces de programacion de aplicaciones (API) documentadas publicamente. La integracion debera permitir,
8.1 como minimo, el intercambio bidireccional de informacién de eventos e indicadores de compromiso, y la ejecucion
' de acciones de respuesta coordinada.
El proponente debera acreditar, mediante documentacion técnica oficial del fabricante, la disponibilidad de la
integracion para cada una de las siguientes categorias de solucion:
8.2 1. Next Generation Firewall de la Entidad
8.3 | 2. Control de Acceso a la Red.
8.4 3. Andlisis dinamico de archivos en entorno aislado SandBoxing.
8.5 4. Plataformas de engafio (deception) o honeypots
8.6 5. Correlacionador de Eventos, SIEM.
8.7 6. Plataforma de Orquestacion, automatizacion y respuesta a incidentes, SOAR.
8.8 7. Plataforma de Analisis de comportamiento de usuario UEBA
8.9 8. Plataforma de Manejo de Identidades, IAM
8.10 | Debe contar con la funcionalidad de INVESTIGACION IMPULSADA POR INTELIGENCIA ARTIFICIAL
8.11 | Debe contar con la funcionalidad de RESPUESTA AUTOMATIZADA
9 COMPONENTES DE LA SOLUCION DE EDR
La plataforma de seguridad del endpoint EDR debe ser una arquitectura distribuida, la cual debe constar de una
9.1 agente en software el cual debe ser compatible con los siguientes sistemas operativos y entornos, en versiones
de 32 y 64 bits:
9.2 | Windows: XP SP2/SP3, 7, 8, 8.1y 10.
9.3 | Windows Server: 2003 R2 SP2, 2008 R2 SP2, 2012, 2012 R2, 2016 y 2019.
9.4 I(\/1|gc105?: Yosemite (10.10), El Captain (10.11), Sierra (10.12), High Sierra (10.13), Mojave (10.14) y Catalina
95 Linux: Redhat Enterprise Linux and CentOS 6.8, 6.9, 6.10, 7.2, 7.3, 7.4, 7.5, 7.6 and 7.7, y Ubuntu LTS 16.04.5,
: 16.04.6, 18.04.2 server, en 64-bit.
9.6 Entornos VDI: VMware Horizons 6 y 7, y Citrix Desktop 7.
9.7 En cuanto al hardware, se debe ser un agente muy ligero; el cual no debe requerir mas de 100MB de memoria
' RAM, y 20MB de espacio en disco.
9.8 Adicional la solucién debe permitir ser desplegada de cualquiera de las siguientes maneras:
9.9 Nube: En la Nube del Fabricante.
9.10 | On-Premise: En el Datacenter de la entidad.
9.11 | Hibrida: En Nube y On-premise.
9.12 | AirGapped o Sistemas Cerrados.
9.13 El producto debe incluir servicios de mejores practicas implementadas por personal de servicios de Fabrica o un
i partner de servicios autorizado por Fabrica
10 Servicios Profesionales
10.1 | La solucion debe ofrecer transferencia de conocimiento en la fase de implementacion sin cargo adicional.
10.2 El servicio de atencion al cliente debera estar disponible las 24 horas del dia, los 7 dias de la semana por correo

electrénico, chat y teléfono.




| 10.3 | El soporte del servicio debe entregarse por 12 meses

de cuentas en una sola consola.

La Entidad solicita una solucién que provea la seguridad del sitio de trabajo a través de proteccion del correo electronico,
plataformas de colaboracién, que incluya proteccién contra phishing, ransomware, ataques de dia cero y apropiaciones

Escaneo de correo

Cantidad 2300
Vigencia 12 Meses
Medida Unidad
# Categoria Requerimiento Técnico Minimo (de obligatorio cumplimiento)
1 Proteccion de correo electrénico.
1.1 La solucién debe analizar dinamicamente el 100% de los correos electrénicos
1.2 La solucion debe analizar todas las URL y archivos adjuntos de los correos
} electrénicos entrantes
13 La solucion debe escanear dinamicamente los correos electrénicos a una velocidad

media de 15 segundos

El administrador de la solucién debe estar en capacidad de acceder automaticamente

113 Amenazas avanzadas

1.4 electronico a los detalles del analisis para ver las razones exactas por las que se marca un correo
electrénico como malicioso
1.5 La solucién debe proteger activamente contra el spam
La solucién debe identificar amenazas después de la entrega de correo. Debe estar
1.6 en capacidad de notificar a los usuarios y recuperar correos electrénicos maliciosos
de sus bandejas de entrada para ponerlos en cuarentena automaticamente
17 La solucion debe'utilizar fuentes de inteligencia sobre amenazas para identificar
i amenazas conocidas
e s La solucién debe utilizar capacidades internas de busqueda de amenazas asistidas
1.8 Identificacién de
por humanos
1.9 amenazas La solucién Qe_be escanear los correos electrénicos de forma estatica utilizando
i motores Antivirus
1.10 La solucion debe utilizar herramientas para identificar firmas muy complejas
111 La _solycién debe pr’o_te_ger contra los ataques de phishing a tra_v’és del reconocimiento
de imagenes, el analisis de texto y los evaluadores de reputacion
112 La solucion debe proteger contra los ataques BEC cuando se realizan

comprobaciones SPF, DKIM y DMARC

La solucién debe proteger contra los ataques de suplantacion de identidad mediante
el uso de técnicas para descubrir la suplantacion de nombres de visualizacion y la
suplantacion de VIP

La solucién debe proteger contra ataques de dia cero y dia N al inspeccionar datos a

1.24 Gestion de archivos

1.14 nivel de CPU

115 La solucic’)n.debe detectar'ATO mediante la observacion de anomalias en el
comportamiento del usuario

116 Manejo de URL !_a sql_ucién debe hace_r _clic y escanear activamente las dirlecciones URL para
identificar enlaces maliciosos antes de que lleguen al buzén del usuario final

1.17 La solucién contar con la tecnologia Sandbox para identificar archivos maliciosos

118 La solu(_:ién debe utilizar datos de nivel de CPU para inspeccionar el flujo de ejecucion
de archivos

119 Sandbox La solucion debe mantener la iptegridad de los archivos durante los analisis, evitando
alterar la estructura de los archivos

1.20 La solucién debe identificar vulnerabilidades de dafio en la memoria

1.21 La solucién debe detectar errores l6gicos y macros dentro de los documentos

1.22 La solucion debe escanear cientos de tipos de archivos diferentes

1.23 La solucién debe descomprimir el contenido de forma recursiva, buscando enlaces y

archivos incrustados para escanear

La tecnologia de la solucion para escanear enlaces y archivos incrustados debe tener
al menos 7 capas de profundidad

La solucion debe analizar contenido protegido con contrasefia al entregarse el

1.25
password

1.26 La solucién debe analizar archivos comprimidos/comprimidos
1.27 La solucion debe estar en la Guia de mercado de Gartner para la seguridad del

i . L. correo electrénico

Situacién del mercado — - —

1.28 La solucién debe estar catalogada en los tres primeros lugares en la evaluacion de

i SE Labs.

2 Proteccion de herramientas de colaboracién




La solucién debe ser compatible con Slack, Microsoft 365 (Teams, One Drive,

21 SharePoint), Google Drive, Box, Salesforce, Dropbox, Zendesk, AWS S3 Buckets y
otras aplicaciones usando APls.
22 La solucién debe detectar y bloquear archivos maliciosos, URLs, y ataques
i avanzados en las soluciones protegidas
La solucién debe tener la capacidad de integrarse a un servicio de
23 Proteccion de Incident&Response (IR) para evaluar casos particulares o solicitados por el usuario
Herramientas de final.
2.4 colaboracion Debe escanear el 100% de los datos
25 La solucion debe evaluar los correos y URLs que se envien por las plataformas
. evaluadas
2.6 El servicio debe tener un Objetivo de nivel de servicio de minimo 99.98%
27 Debe proveer servicios de Analisis de amenazas, Analisis dinamico y estatico de
' archivos, protecciéon de toma de cuenta (minimo MS365)
3 Uso
3.1 La solucién debe ser nativa de la nube y esta totalmente alojada en la nube
3.2 La solucién debe actualizarse automaticamente
Duracién La solucién debe satisfacer las necesidades de escalamiento de licenciamiento de un
3.3 cliente sin afectar la experiencia del usuario ni requerir la compra de equipos
adicionales
3.4 La solucion debe permitir la implementacion en modo de prevencion de amenazas,
' evitando las amenazas antes de que lleguen a los usuarios finales
35 La solucién debe permitir ser implementada en modo CCO/Journaling, asi como en
' Instalacion linea para una proteccién completa en M365 como minimo
3.6 La solucion debe permitir la implementacién para los usuarios a través de una
i} invitacién por correo electrénico
3.7 La solucion debe ser implementada automaticamente con la integraciéon de Office 365
3.8 La solucion debe tener la posibilidad de conectarse a través de API a otras
) aplicaciones
3.9 La solucion debe integrarse con Office 365 a través de API sin necesidad de cambiar
} el registro MX
3.10 La solucion debe poderse ajustar a las politicas e integrarse a un SIEM, y no requiere
' cambios en la infraestructura e integracion via REST APls
3.1 Integracién La solucién debe estar en capacidad de exportar registros en tiempo real a un SIEM
312 La solucion debe estar en capacidad de integrarse con gestores de Identidades a
: través de SAML
313 Los usuarios se deben asignan automaticamente permisos a roles y grupos en
i} funcién de un esquema RBAC
La solucién debe estar en capacidad mediante licencias adicionales de proteger el
3.14 uso del cliente del almacenamiento compartido, las herramientas de colaboracion y el
navegador
3.15 La solucién debe cifrar los datos en reposo con AES-256 y en transito con TLS 1.2+
3.16 Las claves de cifrado deben estar protegidas con soluciones como AWS KMS
3.17 Gestion de datos La solucion debe cumplir con: SOC2, GDPR, HIPAA, ISO 27001
3.18 La solucion debe estar alojada en servidores separados ubicados en Europa, EE. UU.
} y APAC para garantizar resiliencia del servicio
319 La solucion debe proporcionar un panel de administracion informativo que muestre
i} datos de incidentes, informes y politicas
3.20 la solucién debe tener la opcion de incluir en las listas negras o blancas en funcién de
) la IP, las URL, los dominios, los remitentes, los tipos de archivos, etc.
La solucion debe registrar las acciones del usuario, como los intentos de inicio de
3.21 Gestion sesion, los cambios en el veredicto, la publicacién de correos electronicos y las
solicitudes de investigacion
3.92 El cliente debe estar en capacidad de personalizar los banners y las alertas de
i advertencia y traducirlos a otros idiomas como espafol, inglés y portugués
3.93 La solucion debe tener una forma que el usuario reporte un presunto falso positivo o
i falso negativo para que la solucién la revise y de su veredicto
3.24 La solucion debe enviar informes y resimenes de acciones a los usuarios
4 Servicio
41 Lfa solucion nge ofrecer transferencia de conocimiento en la fase de implementacion
: Soporte al cliente Sin cargo ad|0|onal.. - - -
4.2 El servicio de atencion al cliente debera estar disponible las 24 horas del dia, los 7
: dias de la semana por correo electrénico, chat y teléfono.
4.4 Duracion El soporte del servicio debe entregarse por 12 meses.




La entidad requiere una solucién unificada para proteger aplicaciones web (10 sitios maximo) y debe permitir APIs,
optimizar el rendimiento y simplificar la gestion en entornos hibridos y multi-nube, que cumpla con los siguientes

requerimientos

Cantidad 1
Vigencia 12 Meses
Medida Unidad
1 CARACTERISTICA/FUNCIONALIDAD
1.1 Proteccion contra ataques de dia cero mediante aprendizaje automatico dual.
1.2 EIiminapic’)n de falsos positivos analizando y filtrando trafico antes de llegar a las
) aplicaciones.
1.3 Proteccidn contra los riesgos principales de OWASP Top 10.
1.4 Actualizaciones automaticas con inteligencia de amenazas en tiempo real.
1.5 Configuracion simplificada a través de una interfaz intuitiva.
1.6 Proteccion basada en firmas.
1.7 Inteligencia de amenazas IP.
1.8 Inteligencia GEO-IP.
1.9 Reglas de seguridad personalizadas.
1.10 Seguridad de Cumplimiento de HTTP.
1.11 | Aplicaciones Web "5 o ccion de URL, parametros y CORS.
1.12 y APSI (WA.F y_API Proteccién de cookies.
ecurity): - - -
1.13 Prevencion de fugas de informacion.
1.14 Antivirus para cargas de archivos.
1.15 Sandbox para cargas de archivos.
1.16 Proteccién contra ataques de dia cero basada en aprendizaje automatico.
1.17 Cumplimiento de esquemas (Open API, XML, JSON).
1.18 AP| Gateway.
1.19 Proteccion de APl mdviles.
1.20 Descubrimiento, catalogo de PII y proteccion basada en aprendizaje automatico.
1.21 Proteccion de encabezados HTTP.
1.22 Proteccion contra CSRF y ataques Man-in-the-Browser (MiTB).
1.23 Deteccion basada en comportamiento mediante analisis biométrico y de comportamiento.
1.24 Proteccién Perfilado avanzado de dispositivos para bloquear ataques de bots.
1.25 Avanzada contra | Identificacion y bloqueo de rastreadores web no deseados y amenazas automatizadas.
1.26 Bots: Analisis en tiempo real e historico del trafico y actividades de bots.
1.27 Proteccion avanzada contra bots (deteccion biométrica, firma y engafio).
1.28 Balanceo de carga basado en DNS para distribuir trafico entre multiples centros de datos.
1.29 Distribucion geografica del trafico segun métricas de salud y ubicacion.
1.30 Balanceo de Carga Integracion sencilla con la plataforma de Proteccion Web.
1.31 Global de Alta disponibilidad incluso durante interrupciones regionales.
Servidores: Capacidad para realizar chequeos de salud (health checks) sobre servicios y
1.32 aplicacione_s,_permitien_do identificar_el (_astad_o _o_perativo de sus componentes, detectar de
manera anticipada posibles fallas o indisponibilidades y generar acciones de respuesta
proactiva.
1.33 :g\entificacic’m de patrones de ataque ocultos mediante correlacion de eventos basada en
1.34 - Visibilidad en tiempo real de eventos de seguridad en toda la infraestructura.
Analisis de - — — - - -
1.35 Amenazas: Respues_ta proactiva a incidentes con inteligencia de amenazas y flujos de trabajo
automatizados.
1.36 R_ed_u_ccic’_)n de la fatiga de alertas consolidando multiples alertas en incidentes
significativos.
1.37 Automa'tizacié.r,\ de tareas de seguridad como actualizaciones de politicas y correcciones
L de configuracién.
1.38 Automatizacion Priorizacion de amenazas de alto riesgo y caza adaptativa de amenazas.
1.39 Enriquecimiento de inteligencia de amenazas para mejorar la defensa proactiva.
1.40 . Seguimiento de usuarios.
Proteccion contra — T -
1.41 Toma de Cuentas: Proteccién contra fijacion de sesiones.
1.42 Defensa contra relleno de credenciales.
1.43 Proteccion contra | Mitigacion de DDoS en capas 3-4.
1.44 DDoS: Mitigacion de DDoS en capa 7.




1.45 Certificados SSL automaticos y personalizados.
1.46 Autenticacion de clientes/Mutual TLS.
1.47 Ent d Red de entrega de contenido (CDN).
1.48 A I’;c’ae(gzn:s_ CDN GEO limitado.
1.49 P ’ Balanceo de carga y monitoreo de salud de servidores.
1.50 Enrutamiento de contenido del servidor de origen.
1.51 Sala de espera.
1.52 i Evaluacion de vulnerabilidades.
1.53 | [EScaneoDAST: I'E. neo de APL.
1.54 Registros de ataques.
1.55 Notificaciones de alertas.
1.56 Integracion con SIEM.
1.57 Reportes y Enmascaramiento de datos sensibles en registros.
1.58 Analisis: Andlisis de registros en tiempo real e histéricos.
1.59 Dashboards e informes.
1.60 Registros de trafico.
1.61 Analisis de amenazas con IA.
1.62 Control de acceso basado en roles.
1.63 Gestion: Soporte para inicio de sesidn unico (SSO).
1.64 Soporte API.
1.65 La solucién debe ofrecer transferencia de conocimiento en la fase de implementacion sin
) cargo adicional.
1.66 Servicios: El servicio de atencion al cliente debera estar disponible las 24 horas del dia, los 7 dias
) de la semana por correo electrénico, chat y teléfono.
1.67 El servicio soporte debe entregarse por 12 meses
4.1 e  Soporte Técnico durante 12 meses de la plataforma seguridad debera contar como minimo con las
siguientes caracteristicas:

o  Actualizaciones y mantenimiento de producto o Compatibilidad con nuevos sistemas
operativos, acceso a versiones nuevas sin costo adicional dentro de la vigencia.

o Soporte técnico: Debera incluir, atencion remota telefénica 24/7, asistencia para
configuracion y despliegue, guias técnicas, manuales y base de conocimientos, SLA
(acuerdo de nivel de servicio). Medios de escalamiento minimo helpdesk con usuario y
contrasena

o  Transferencia de Conocimiento: Actividad de transferencia de conocimiento inicial sobre uso
del producto 20 horas; laboratorios de aprendizaje de uso de la solucion para administradores
0 equipos técnicos, documentaciéon de mejores practicas.

o Interfaz de administracién: Recuperacion, restablecimiento o migracion sin costo adicional,
en caso de que aplique.

4.2 e Realizar todas las actividades necesarias para la configuracion, instalacion, puesta en funcionamiento

y verificacion del sistema de ciberseguridad, incluyendo las respectivas pruebas de funcionamiento y
la entrega del informe de instalacion con el protocolo y resultados de pruebas realizadas. Lo anterior
debera ser recibido a satisfaccion por parte del supervisor y del apoyo técnico.

e Todas las actividades, comunicaciones y documentos relacionados con el proceso
de contratacion y la ejecucion del contrato deberan realizarse y presentarse en
idioma castellano.

Todos los componentes deber ser del mismo fabricante.
La vigencia de la solucién de seguridad debe iniciar a partir de la entrega a
satisfaccion y estar activa por 12 meses.

e Las licencias de la plataforma de seguridad deben ser en la ultima version publicada
por el fabricante y deben quedar a nombre del INDER Medellin.

e |La plataforma de seguridad debe contar con acceso a actualizaciones periodicas
para la proteccion contra nuevas amenazas.

e |La garantia comercial del fabricante:




El licenciamiento de los productos tendra una vigencia de doce (12) meses, durante
los cuales debera mantenerse vigente el soporte del fabricante. El fabricante debera
garantizar la disponibilidad de soporte técnico 24x7, permitiendo la apertura y
atencion de casos de soporte durante todo el periodo de vigencia del licenciamiento.

ACTIVIDADES A EJECUTAR POR EL CONTRATISTA:

Prestacion de servicios profesionales especializados para la implementacion,
configuracién, puesta en operacion, transferencia de conocimiento y soporte técnico de las
soluciones de ciberseguridad adquiridas, durante la vigencia del contrato y de las licencias,
de la siguiente forma:

1. Una vez suscrita el Acta de Inicio por las partes, el Contratista debera realizar un
analisis del nivel de seguridad actual del INDER Medellin y presentar los resultados
de dicho examen al Instituto, el cual debera ser entregado mediante un informe por
escrito a mas tardar 15 dias calendario contados a partir de la suscripcion del Acta
de Inicio.

2. Con anterioridad al 15 de noviembre de 2026, el Contratista debera proceder con la
Instalacion, configuracion y puesta en marcha de las soluciones definidas (EDR,
PROTECCION DE CORREO Y HERRAMIENTAS COLABORATIVAS Y WAF) en el
presente alcance:

a. Despliegue del 40% de los 1020 agentes en los EndPoint.

b. Despliegue de agentes en 5 de los 20 para servidores.

c. Despliegue de la solucién WAF con la configuracion de las politicas de
proteccion para 10 sitios Web.

d. Despliegue y configuracion de la proteccion para 2300 buzones de correo y
herramientas colaborativas.

e. Configuracion de la interfaz de administracion e integracion de los servicios.

3. Con anterioridad al 15 de noviembre de 2026, debera alinear la solucion de
seguridad segun las politicas de ciberseguridad del INDER Medellin.

4. Transferencia de conocimiento a 3 integrantes del personal técnico del INDER
Medellin sobre la administraciéon del SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR, PROTECCION DE CORREO, HERRAMIENTAS
COLABORATIVAS Y WAF.

5. Envié de Campafias de entrenamiento para usuarios finales en la identificacion de
situaciones de riesgo, “Boletines de sensibilizacion de Ciberseguridad” a través de
correo electronico, a los usuarios del instituto (gestionado y coordinado entre el
oferente y la coordinacion de TI.).

6. Capacitacién virtual (dos al ano), sobre concienciacién en ciberseguridad para
usuarios finales durante la vigencia del contrato y las licencias, entregar evidencia
documentada que incluya el contenido o protocolo de la actividad una vez sea
realizada.

7. Durante la vigencia de las licencias y a solicitud del apoyo técnico del instituto,

realizar una evaluacion de ciberseguridad basado en algun framework como: NIST,
ISO 27001 o CIS Controls. Entregar evidencia documentada que incluya alcance,
criterios de severidad, protocolo y demas contenido de la actividad una vez sea
realizada



REQUISITOS HABILITANTES

EXPERIENCIA DEL PROPONENTE:

Todos los documentos deben ser presentados de forma individual (no unificar todo en un
solo pdf).

Se tendra como experiencia general minima habilitante del proponente la acreditacion de
maximo dos (2) certificados de contratos ejecutados, terminados y liquidados por el
proponente, que el valor sumado de los contratos y expresado en salarios minimos
mensuales legales vigentes (SMMLV) sea igual o superior al presupuesto oficial expresado
en (SMMLV), es decir, igual o superior a 472

Los contratos deben encontrarse en el RUP del Proponente y debe relacionarlos en el
Formato 3 (Experiencia del Proponente). El Proponente deberda presentar ambos
documentos (RUP y Formato 3) para participar del Proceso.

Cada contrato acreditado debe estar identificado al menos en tres (03) de los codigos del
clasificador de bienes y servicios de Naciones Unidas a nivel de clase sefialados en el
siguiente cuadro:

CLASIFICACION SEGMENTO FAMILIA CLASE
43233200 Tecnologia de la Software Software de
Informacién, Radiodifusiéon seguridad y
y Telecomunicaciones proteccion
43222500 Tecnologia de la Equipos o Equipo de seguridad
Informacién, Radiodifusién plataformas y de red
y Telecomunicaciones accesorios de redes
multimedia o de voz
y datos
81111800 Servicios Basados en Servicios Servicios de sistemas
Ingenieria, Investigacion y informéticos y administracion de
Tecnologia componentes de
sistemas
81112200 Servicios Basados en Servicios Mantenimiento y
Ingenieria, Investigacion y informaticos soporte de software
Tecnologia




Para la certificacion se admite, acta de liquidacion o recibido a satisfaccién y
deberan cumplir con los siguientes requisitos:

Fecha de expedicién

Razon social del contratante

Razon del social del contratista con Nit

Teléfonos del contratante (si es empresa privada)

Valor final del contrato, expresado en pesos colombianos o SMMLV

Fecha de inicio y terminacion del contrato.

Objeto del contrato, este debe tener relacion con el suministro e

implementacion de soluciones, tecnologias o servicios especializados de
ciberseguridad, destinados a fortalecer la proteccion y seguridad de
infraestructuras tecnoldgicas.

@~paooTp

El proponente debera aportar un certificado expedido por el o los fabricante(s) de la
solucion ofertada, dirigido a la Entidad donde se especifique que cuenta con un nivel
de partner o canal en la categoria mas alta dentro del programa de canales del
fabricante y su fecha de expedicion no podra ser superior a treinta (30) dias
calendario contados a partir del cierre del proceso de seleccion.

La o las certificacion(es) debera(n) demostrar que el o (los) oferente(s) cuenta(n)
con minimo una (1) especialidad del o los fabricante(s) consultable en el sitio web
del o los fabricante (s).

PERSONAL PROFESIONAL REQUERIDO

Esta documentacién sera evaluada en la etapa de requisitos habilitantes.

El personal profesional requerido debe estar vinculado con la empresa interesada en el
proceso y demostrar su vinculacion de minimo los ultimos 3 meses.

El contratista debe contar con un equipo minimo de trabajo de 4 integrantes para la
ejecucion del proyecto, el cual debe estar conformado de la siguiente manera:

ROL DESCRIPCION
Un (1) Gerente de Nivel Profesional:
Proyecto. Ingeniero eléctrico o electrénico o de sistemas o

telecomunicaciones o telematica

Experiencia general:

Debe contar con minimo diez (10) afios de experiencia
general, contados a partir de la expedicién de la matricula
profesional.




Titulo de Posgrado en:
Especializacion o Maestria en areas relacionadas con su
carrera profesional

Debe acreditar mediante una certificacion, que tiene
fundamentos en ciberseguridad, esta debe ser emitida por
el fabricante.

Debe acreditar mediante una certificacion vigente,
conocimientos a nivel profesional en gestién de proyectos.

Experiencia especifica:

Especifica minima de ocho (8) afos gerenciando y/o
coordinando proyectos en temas relacionados con
seguridad de la informacién y/o seguridad informatica.

Un (1) Ingeniero de
Soporte

Nivel Profesional:
Ingeniero eléctrico o electronico o de sistemas o
telecomunicaciones o telematica

Experiencia general:

minimo tres (3) afos de experiencia general profesional
contados a partir de la expedicidon de la matricula
profesional.

Titulo de Posgrado:

Especializacion o maestria en seguridad informatica o
ciberseguridad

Debe estar Certificado como profesional en seguridad de
redes por el fabricante y debe estar vigente

Debe acreditar mediante una certificacion que cuenta con
conocimientos para brindar soluciones de seguridad de
redes y debe estar vigente y debe ser emitida por el
fabricante.

Experiencia especifica:
Minimo Dos (2) afios de experiencia profesional especifica
de apoyo en soporte de soluciones de seguridad.

Un (1) Especialista en
Ciberseguridad:

Nivel Profesional:
Ingeniero eléctrico o electronico o de sistemas o
telecomunicaciones o telematica

Experiencia general:

Minimo cinco (5) afios de experiencia general profesional
contados a partir de la expedicidon de la matricula
profesional.

Titulo de Posgrado:

Especializacion o maestria en seguridad informatica o
ciberseguridad




Debe acreditar mediante una certificacion que cuenta con
conocimientos para brindar soluciones de seguridad de
redes, debe estar vigente y debe ser emitida por el
fabricante.

Debe contar con certificacion de EH-Ethical Hacker
vigente.

Experiencia especifica:

Minimo Dos (2) afios de experiencia profesional especifica
de apoyo en soporte de soluciones de seguridad.

Nivel Profesional:

Un (1) Ingeniero de Ingeniero eléctrico o electronico o de sistemas o

apoyo ala telecomunicaciones o telematica.

implementacion WAF

Experiencia general:

Minimo tres (3) afios de experiencia general profesional
contados a partir de la expedicion de la matricula
profesional.

Debe contar con certificacion como Profesional de
seguridad en nube emitida por el fabricante.

Experiencia especifica:
Minimo un (1) afos de experiencia profesional especifica
de apoyo en soporte de soluciones de seguridad

Documentacion para entregar

e Cedula de ciudadania

e Hoja de vida del profesional

¢ Diploma de titulo Profesional

e Tarjeta Profesional con Certificacion de vigencia

o Certificaciones que acrediten experiencia especifica

o Certificaciones acreditadas de especialista o maestria en las areas solicitadas,
segun aplique.

o Certificaciones técnicas solicitadas en cada uno de los perfiles

¢ Planilla de seguridad social u otro documento que acredite la vinculacién con la
empresa interesada en el proceso.

Teniendo en cuenta que el personal propuesto es objeto de verificacion dentro de los
requisitos habilitantes, las hojas de vida y el personal acreditado por el proponente durante
el proceso de seleccidn no podran ser sustituidos. En consecuencia, en caso de resultar
adjudicado, el contratista debera garantizar que el personal presentado y aprobado durante
la etapa de seleccidn sea el mismo que ejecute el proyecto.



OBLIGACIONES ESPECIFICAS

1. Dentro de los primeros 5 dias habiles posteriores a la fecha de inicio del contrato, el
contratista debera asistir a una reunion presencial o virtual para socializar requisitos
exigidos por INDER Medellin, obligaciones establecidas por INDER Medellin y
dudas del contratista.

2. Cumplir con los requisitos técnicos y actividades descritas en el anexo técnico y
ESPECIFICACIONES TECNICAS del Estudio Previo. Entregable: Informe técnico
de entrega final, el cual debe contener cada item indicar actividad realizada o
licencia entregada.

3. Mediante carta firmada por el Representante Legal, Informar detalladamente el
alcance de la garantia del fabricante y soporte técnico adquirido para los servicios
contratados, la cual debe coincidir con las caracteristicas mencionadas en las
especificaciones técnicas.

Entregable: Carta firmada por el representante legal.

4. El contrista debera brindar el soporte técnico, de conformidad con las condiciones y
alcance establecidos en la carta de garantia, cuando sea requerido por la
supervision durante la vigencia de la plataforma adquirida.

5. El contratista debera presentar un informe cuantitativo del desempeno de toda la
solucion de seguridad con periodicidad mensual durante la vigencia de la plataforma
adquirida.

Entregable: Carta firmada por el representante legal con este compromiso.

6. El contratista debera entregar de forma digital, la evidencia de las licencias(s) de la
plataforma a nombre del INDER Medellin.

7. Debera contar con un sistema de escalamiento de solicitudes, medios de contacto
y SLA. Entregable: Incluir esta informacion en el informe técnico de entrega final.

8. El contratista debera desarrollar cronogramas, planes de trabajo e implementacion,
procedimientos y contenidos que sean necesarios para la correcta ejecucién de
todas las actividades que conlleve el proyecto.

9. Durante la vigencia de las licencias, realizar dos (2) pruebas de penetracion, en las
fechas que sean determinadas y solicitadas por el apoyo técnico designado por la
Entidad, quien comunicara oportunamente al contratista los momentos en los cuales
deberan ejecutarse dichas pruebas. una vez realizada cada prueba debera entregar
el informe al instituto con todo el protocolo realizado.

PLAZO: Hasta el 31 de diciembre de 2026

PARAGRAFO: A mas tardar el 15 de noviembre de 2026, el contratista debera haber
culminado las actividades de diagnéstico, instalacién, configuracién y parametrizacién, de
manera que la solucién se encuentre completamente implementada y en operacion.

El plazo comprendido entre el 15 de noviembre y el 31 de diciembre de 2026 estara
destinado a la ejecucion de actividades posteriores a la implementacién, tales como la
elaboracion de informes, actividades derivadas de la puesta en funcionamiento de la
solucion y verificaciones necesarias para la autorizacion de pago.

A partir del 31 de diciembre de 2026 y hasta el 31 de octubre de 2027, el contratista debera
continuar prestando de forma ininterrumpida, todos los servicios contratados y previstos en
las especificaciones técnicas incluyendo garantia, soporte, mantenimiento, disponibilidad,
actividades con alcance dentro de la vigencia de las licencias y las demas obligaciones



detalladas en las especificaciones técnicas, obligaciones especificas y garantizando el
correcto funcionamiento de la solucién durante todo el periodo de prestacién del servicio
correspondiente a 1 afo.

LUGAR DE EJECUCION: Sera la ciudad de Medellin, en las instalaciones del INDER
Medellin.

PONDERABLE

PUNTAJ
CALIDAD E
MAXIMO

PLAN DE MEJORA CONTINUA DE LA POSTURA DE
CIBERSEGURIDAD

El plan debera estar estructurado a partir de una metodologia de
evaluacion de ciberseguridad reconocida, basada en alguno de los
siguientes marcos de referencia: NIST Cybersecurity Framework (CSF),
ISO/IEC 27001 o CIS Controls, y debera contemplar como minimo:

1. Metodologia propuesta para realizar la evaluacién de la postura
actual de ciberseguridad.

2. Analisis de la postura de ciberseguridad y definicion iniciativas de
fortalecimiento.

3. Propuesta de acciones de mejora orientadas al fortalecimiento de
la postura de ciberseguridad.

4. Definicién de responsables, recursos y tiempos estimados para la
implementacién de las acciones.

5. Sesion de seguimiento y actualizacién del plan de mejora
continua antes de finalizar el contrato.

Perfil del profesional que lidera la actividad

Esta actividad debe ser liderada por un profesional con:

Titulo profesional:

Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria Electrénica,
Ingenieria de Software o Ingenieria de Telecomunicaciones.

Titulo de posgrado:

Especializacion o maestria en areas relacionadas con Seguridad
Informatica, Ciberseguridad o Seguridad de la Informacion.
Certificaciones vigentes:

Una (1) certificacién vigente CEH — Certified Ethical Hacker.

Una (1) certificacién vigente como Lead Cybersecurity Manager en
ISO/IEC 27032.

Una (1) certificacién vigente como Auditor Lider o Auditor Interno en
ISO/IEC 27001:2022.

Para el cumplimiento de este requisito, el oferente debera entregar como
soporte:

La hoja de vida la cual debera presentarse acompafiada de copia de los
soportes correspondientes, especialmente los relacionados con los titulos
académicos y las certificaciones.

Debera mantener una relacion laboral vigente con el proponente o con
alguno de los integrantes de la figura plural, en caso de participacion bajo
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la modalidad de unién temporal o consorcio. En consecuencia, se
deberan anexar copias de las tres (3) ultimas planillas de pago al sistema
de seguridad social que evidencien el pago oportuno y regular de los
aportes por parte del proponente respecto al perfil.

Este requisito debera cumplirse y acreditarse al momento de la
presentacion de la propuesta.

Documentacién para entregar

e Cedula de ciudadania

¢ Hoja de vida del profesional

¢ Diploma de titulo Profesional

e Tarjeta Profesional con Certificacion de vigencia

o Certificaciones que acrediten experiencia especifica

o Certificaciones acreditadas de especialista 0 maestria en las areas solicitadas,
segun aplique.

o Certificaciones técnicas solicitadas en cada uno de los perfiles

e Planilla de seguridad social u otro documento que acredite la vinculacién con la
empresa interesada en el proceso.

El profesional que cumpla con el perfil descrito en este item podra, a su vez, hacer parte
del equipo de profesionales exigido, sin que ello constituya impedimento alguno.



