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SELECCION ABREVIADA DE MENOR CUANTIA

1. DESCRIPCION DE LA NECESIDAD.

La Constitucion Politica de Colombia de 1991, estable en su articulo 52 que, ‘(...) El deporte y la
recreacion, forman parte de la educacion y constituyen gasto publico social. Se reconoce el
derecho de todas las personas a la recreacion, a la préctica del deporte y al aprovechamiento del
tiempo libre. (...)". A su vez, la Ley 181 de 1995 que desarrollé la anterior norma constitucional,
establece las disposiciones para el fomento del deporte, la recreacion, el aprovechamiento del
tiempo libre y la educacion fisica, y crea el Sistema Nacional del Deporte, consagrando en los
entes deportivos municipales y distritales la responsabilidad de desarrollar acciones encaminadas
a cumplir este propasito.

En concordancia con lo anterior, se crea el INSTITUTO DE DEPORTES Y RECREACION -
INDER, a través del Decreto 270 de 1993, modificado por el Decreto 271 de 1993, Acuerdo 85 de
1998 y Decreto 181 de 2002, entidad de orden distrital, se encuentra dotada de personeria
juridica, autonomia administrativa y patrimonio independiente, cuyo objeto misional esta
enfocado al fomento del deporte, la recreacién y la actividad fisica, mediante una amplia oferta
institucional, en espacios que contribuyen al mejoramiento de la cultura ciudadana y la calidad de
vida de los habitantes de la ciudad.

Asl mismo, es importante considerar que en el PLAN DE DESARROLLO DISTRITAL MEDELLIN
TE QUIERE 2024 - 2027, especificamente en el Pilar 1, denominado "CREEMOS EN LA
EDUCACION Y EN LAS OPORTUN!DADES PARA EL BIENESTAR ECONOMICO," se encuentra
el componente "DEPORTE, RECREACION Y ACTIVIDAD FISICA PARA EL BIENESTAR."

Este componente tiene como objetivo aumentar el acceso, uso v disfrute de espacios idéneos
para la practica del deporte, la recreacion y la actividad fisica en el distrito de Medellin,
promoviendo asi el fortalecimiento del sector deportivo y el mejoramiento del bienestar y la calidad
de vida de la poblacion. Para alcanzar estos obijetivos, se formularon los siguientes programas:

Fortalecimiento Distrital del Deporte, la Recreacion y la Actividad Fisica

Escenarios Deportivos, Recreativos y de Actividad Fisica para el Bienestar
Posicionamiento y Liderazgo Deportivo y Recreativo.

Oportunidades para el Deporte, la Recreacion, la Actividad Fisica y Mental, y el
Aprovechamiento del Tiempo Libre

RS

En este sentido, denfro del programa “Fortalecimiento Distrital del Deporte, la Recreacion y la
Actividad Fisica,” se encuentra el drea de tecnologia adscrita a la Subdireccién Administrativa y
Financiera, cuyo objetivo es “Liderar la transformacion digital del INDER Medeliin a través de Ia
habilitacion de capacidades tecnolégicas que permitan el cumplimiento de fos objetivos
estratégicos.” Y como aporte estratégico del proceso “Habilitar capacidades tecnoldgicas,
mediante el uso y aprovechamiento de las tecnologias de la informacién que permitan ofrecer]

servicios y tramites innovadores”.
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El INDER Medellin, en su calidad de entidad publica, cuenta con un Sistema de Seguridad de la
Informacién conformado por diversas herramientas tecnolégicas y controles orientados a
garantizar la proteccidon de sus activos digitales. Este sistema incluye componenies como
soluciones de antivirus para equipos de escritorio y servidores on premise, mecanismos de filtrado
antispam para la proteccion de las cuentas de correo institucionales y un firewall de aplicaciones
web (WAF). En conjunto, estos elementos constituyen una base esencial para asegurar la
integridad, disponibilidad y confidencialidad de la informacién institucional.

El antivirus permite la deteccién y mitigacion de software malicioso que pueda comprometer los
equipos de cémputo, mientras que el sistema antispam actla como primera linea de defensa
frente a ataques de ingenieria social, como el phishing y otros correos maliciosos ¢ue buscan
vulnerar la seguridad de los usuarios. Por su parte, el firewall de aplicaciones web opera como un
filtro avanzado de seguridad en los portales institucionales, encargado de supervisar, analizar y
bloguear el trafico malicioso, asi como prevenir ataques comunes como inyecciones SQL, cross-
site scripting (XSS) v otros intentos de explotacién de vulnerabilidades.

Este conjunto de controles no solo contribuye al correcto funcionamiento de la infraestructura
tecnolégica, sino que también responde a las disposiciones establecidas en la politica de
Gobierno Digital en Colombia, liderada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones. Dicha politica establece la obligacion de las entidades estatales de implementar
estrategias integrales de seguridad digital, orientadas a la gestién de riesgos, la proteccién de la
informacién y la continuidad de los servicios digitales.

En este marco, el fortalecimiento y la inversion continua en herramientas de Seguridad Digital no
es opcional, sino un requisito normativo que busca garantizar la confianza de los ciudadanos en
los servicios digitales del Estado. Asimismo, se alinea con buenas practicas internacionales como
las definidas en la norma ISOAEC 27001, que promueve la implementacion de sistemas de
gestion de seguridad de la informacion basados en la mejora continua.

Por lo tanto, para mantener y robustecer este ecosistema de seguridad, el INDER Medellin
requiecre ADQUIRIR E IMPLEMENTAR UN SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR (Endpoint Detection and Response), PROTECCION DE CORREO,
HERRAMIENTAS COLABORATIVAS Y WAF (WEB APPLICATION FIREWALL) PARA
FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN. Los
servicios deben ser desplegados en nube y estar relacionados bajo una sola marca y deberan ser
administrados mediante una sola interfaz de administracion.

Las soluciones deberan proporcionar proteccion para Endpoints y servidores mediante EDR,
correo electrénico, espacios de trabajo colaborativo, y sitios web, permitiendo la prevencion,
deteccion y respuesta ante amenazas de seguridad, asi como el analisis y gestién de eventos e
incidentes de seguridad, garantizando la trazabilidad de las acciones de proteccién y respuesta.
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Las plataformas deberan ser desplegadas y administradas en nube bajo una sola interfaz,
soportar la proteccion de aplicaciones institucionales expuestas a internet en entornos de
computacion en la nube, garantizando operacién continua, escalabilidad automatica, alta
disponibilidad y balanceo de carga, bajo arquitectura de capa siete (HTTP/HTTPS). Estas
capacidades deberdn permitir la inspeccién, prevencién y mitigacion de atagues contra
aplicaciones, la aplicacion de politicas de seguridad administradas, asf como la capacidad para
auditoria, analisis forense y trazabilidad del trafico. Para este propésito, la plataforma debera
soportar, como minimo, una capacidad equivalente a la siguiente:

DIMENSIONAMIENTO DE LA SOLUCION

La solucion contara con los siguientes elementos principales con caracteristicas
actualizadas de proteccion y capacidad de escalamiento a sistemas mas completos de
proteccidn en ciberseguridad:

1. Un WAF (WEB APPLICATION FIREWALL) que permita la proteccién de méaximo 10 sitios.

2. 1020 licencias para la PROTECCION ENDPOINTS Y SERVIDORES en sitio.

3. 2300 licencias para la PROTECCION DE CORREQ Y HERRAMIENTAS
COLABORATIVAS.

4. Administracion bajo una sola interfaz en nube.

Se inicié el estudio de mercado consultando en la TVEC si algln acuerdo marco incluye la
solucion a la medida del INDER Medellin y se encuentra lo siguiente: En el acuerdo no hay una
solucion integral que cumpla con la especificidad del requerimiento técnico del INDER Medellin,
ya que al filtrar los componentes necesarios para generar un ecosistema de seguridad
encontramos que estan en diferentes segmentos (Esto generaria diferentes eventos de cotizacién
y un contrato diferente por cada segmento) y son de diferentes fabricantes, lo cual puede interferir
para realizar la integracién de todos los componentes en una Unica plataforma.

La siguiente tabla corresponde a informacion filtrada acuerdo software por catalogo

Godigo/SKU

SREX4100-5-A5- | Software JUNIPER One year subscription for Juniper-cloud based Anti-spam service on SRX4100
1 General
SRX4100-8-A5- | Software JUNIPER Three year subscription for Juniper-cloud based Anti-spam service ch SRX4100
3 General
SRX4200-S-AS- | Software JUNIPER Three year subscription for Junipercloud based Anti-spam service on SRX4200
3 General
SRX4200-5-AV- | Software JUNIPER One year subscription for Juniper-cloud based AV service on SRX4200
1 General
MCS-WAF Sofiware MEGA MLA, 8.A, DE | Licencias en nube Herramienta HOPEX
General C.\V.
asSEC Software SANGFOR Licensed per physical CPU.
General Standard security medule includes real-time virus prevention, ransomware prevention,
vuinerabilities discovery and repair, etc,.
Security out of the box: host security module auto-installation,
Asget identification: auternatically identify and report the installation status of 0Ses and
apps, visuzlize asset security status.
Threat handling: support threat handling features of Endpoint Secure, such as anti-virus,
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scanning and detection, anti-ransomware, etc,.

Vulnerabifities management: scan and repair VMs' vulneratbiliies, automatic snapshot for

VMs before repair

Real-time correlated snapshot: all assets are protected on a daily basis through scheduled
snapshot, data can be protected by snapshots once uninstallation of security module, risk

of ransomware and vulnerabilities repair and such situations are detected.

aSEC Software SANGFOR Licensed per physical CPL.

General Standard security module includes real-time virus prevention, ransomware prevertion,
vulnerabilities discovery and repair, etc,.

Security out of the box: host security module auto-installation.

Asset identification: automatically identify and report the installation status of OSes and
apps, visualize asset security status.

Threat handling: support threat handling features of Endpoint Secure, such as anti-virus,
scanning and detection, anti-ransomware, efc,.

Vulnerabilities management: scan and repair VIVs' vulneratbilities, automatic snapshot for
Vs before repair

Real-time correlated snapshot: all assets are protected on a daily basis through scheduled
shapshot, data can be protected by snapshots onge uninstallaticn of security module, risk
of ransomware and vulnerabilities repair and such situations are detecied.

aSEC Software SANGFOR Licensed per physical CPL.

General Standard security module includes reai-time virus prevention, ransomware prevention,
vulnerabilities discovery and repair, efc,.

Security out of the box: host security module auto-installation.

Asset identification; automatically identify and report the instaliation status of OSes and
apps, visualize asset security status.

Threat handling: support threat handling features of Endpoint Secure, such as anti-virus,
scanning and detection, anfi-ransomware, eic,.

Vulnerabilities management: scan and repair VMs' vulneratbilities, automatic snapshot for
VMs before repair

Real-time comelated snapshot: all assets are protected on a daily basis through scheduled
shapshot, data can be protected by snapshois once uninstallation of security medule, risk
of ransomware and vulnerabilities repair and such situations are detected.

Dentro del estudic de mercado también se procedid a realizar un estudio solicitando cotizaciones
a varias empresas del sector comercial que proveen este tipo de servicio y se obtuvieron las
siguientes cotizaciones.

COTIZACION 1

1|PROTECCION ENOPOINTS ¥ SERVIDORES | 1020 Unidad | § 233.340,00 [ §  238,015,980,00 [E - 238.015.980,00
2/ FROTECCION DE CORREQ Y HERRAMIENTAS COLABORATIVAS 2300 |Unidad | $ 211.401.00 [ $  486.222.300.00 0% % - 486,222.300,00
3|WAF (WEB APPLICATION FIREWALL) 1 |Unidad |$ 117.244.84500 [ $ 117.244.845,00 0%[ % . 117.244.845.00
SERVICIOS PROFESICNALES ESPECIALIZADOS PARA LA .
4 IMPLEMENTACION Y SOPORTE TECHICO 1 |Unidesi | $ 167.724.900,00 | $ 167.724.800,00 18%| § ) 31.867.731,00 : 1 19¢,562.631,00
ubiof TR .075.756,00 |

COTIZACION 2

PAGINA: 4 DE 43
AVISO DE PRIVACIDAD
[NDER - MEDELLEN con NIT 800194086-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares
de datos personales insertos en el presente documento, que el uso ha sido realizado con previa autorizacién, preservande la preteccion de
sus datos personales en la recoleccidn, circulacion y tratamiento para ta{s) finalidad(es) que han sido autorizadas de acuerdo con la politica
de tratamiento y proteccion de datos personales que se encuentra a disposicion en el sitio web oficiaiwww.inder.gov.co, en la sede
administrativa ubicada en calle 47D # 75 — 276 bario Velddromo, Medellin — Colombia, yfo soiicitarla al correo electrénice
atencion.ciudadanc@inder.gov.co.




CODRC: F-Gﬁmmq
der ESTUDIOS PREVIOS PROCESO DE
*

b e SELECGCION 'VERSION: 002 J
1|PROTECCION ENDPDINTS Y SERVIDORES 1020 |Unidad| 5 20161300 | 5 205.645.260,00 0% 3 3 205.645.260,00
2{PROTECGION DE CORREC Y HERRAMIENTAS COLABORATIVAS 2300 |Unidad, § 182/651,00 | 5 420.087.300,00 Q%[ § $ 420.087.300,00
_3|WAF (WEB APRLICATION FIREWALL) 1 |Unidad| & 101.208.546,00 | §  101.298.546,00 0% 5 - 1% 101,208.546,00

SERVICICS PROFESIONALES ESPECIALIZADOS PARA LA
4| MPLEMENTACIGN ¥ SOFORTE TEGNIGO 1 [Unidad| 8 12491431400 | §  144.814.314,00 19%| $  27.533.72000 : 172,448,034,00
ul ELEEEINENNUE
A
]

-
1{FPROTECCION ENDPOINTS Y SERVIDORES 1020 |Unicad | § 189,500.00 | § 183, 290,000,00 0%| § 3 193,260,000.00
2|PROTECCION DE CORREQ Y HERRAMIENTAS COLABORATIVAS 2800 |Unidaa | § 172,200.00 | § 396.060,000.00 0%l $ $ 396,060,000.00

| 3[WAF (WEB APPLICATION FIREWALL) 1 |unided] & 96,800,000.00 { § 88,800,000.00 0| § - § 96,800,000.00
SERVICIOS PROFESICNALES ESPECIALIZADOS PARA LA IMPLEMENTAGION
4| v SORPORTE TECNICO 1 |Unidad|S  9%5,000000.00 | § 118,000,000.00 9% $ 22,420,000.00 | § 140,420,000.00
3
¥

Con las cotizaciones obtenidas en las respuestas de los proveedores evidenciamos que si existen
empresas en el mercado que pueden proveer el servicio descrito en las especificaciones técnicas
de este estudio previo, por lo fanto, se sugiere tener en cuenta la modalidad de seleccién
abreviada, ya que no hay un IAD que contenga la soluciones de seguridad requerida, y adeiantar
un proceso de seleccion que permita contratar un proveedor iddneo para el suministro del servicio
apropiado para el presupuesto y naturaleza del proceso, con el fin de garantizar la eficiencia,
transparencia y economia en la adquisicién. Este procedimiento facilitara identificar un oferente
con la capacidad técnica, experiencia y solvencia necesarias para cumplir con las condiciones
establecidas, asegurando la continuidad y calidad de los servicios requeridos por el INDER
Medellin, asi como la adecuada ejecucién de las actividades derivadas de los servicios
fecnolégicos institucionales.

N°. 1 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015

PLAN DE ACCION: El objeto de este contrato aporta en el desarroilo y cumplimiento del plan de
accion del proyecto 200317 “Administracién del sistema municipal del deporte, la recreacién y la
actividad fisica”.

2. EL OBJETO A CONTRATAR. E! Instituto de Deportes y Recreacién de Medellin — INDER-,
requiere seleccionar el contratista que ejecute el siguiente objeto contractual: “ADQUIRIR E
IMPLEMENTAR UN SISTEMA DE PROTECCION EN CIBERSEGURIDAD EDR (ENDPOINT
DETECTION AND RESPONSE), PROTECCION DE CORREO, HERRAMIENTAS
COLABORATIVAS Y WAF (WEB APPLICATION FIREWALL) PARA FORTALECER LA
INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN.”
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La entidad requiere ADQUIRIR E IMPLEMENTAR UN SISTEMA DE PBOTECCI()N EN
CIBERSEGURIDAD EDR {Endpoint Detection and Response), PROTECCION DE CORREOQ,
HERRAMIENTAS COLABCORATIVAS Y WAF (WEB APPLICATION FIREWALL) PARA
FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN. Los
servicios deben ser desplegados en nube y estar relacionados bajo una sola marca y deberan ser
administrados mediante una sola interfaz de administracion.

2.1. ALCANCE DE LA CAPACIDAD OPERATIVA DEL SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR, PROTECCION DE CORREO, HERRAMIENTAS COLABORATIVAS
Y WAF.

Las soluciones deberan proporcionar de manera coherenie y completamente interoperable
capacidades de proteccion para Endpoints y servidores mediante EDR, correo electrénico,
espacios de trabajo colaborativo, y sitios web, permitiendo la prevencion, deteccidn y respuesta
ante amenazas de seguridad, asi como el analisis y gestién de eventos e incidentes de seguridad,
garantizando la trazabilidad de las acciones de proteccidn y respuesta.

La soiucién debera disponer de mecanismos de gestion centralizada que faciliten la operacion,
monitoreo y administracién de los componenies de seguridad desde una interfaz unificada o
integrada. Asimismo, debera contar con garantia y soporte del fabricante y cumplir con las
siguientes capacidades técnicas:

2.1.1. DIMENSIONAMIENTO DE LA SOLUCION: A continuacion, se realiza una discriminacion
de las especificaciones técnicas requeridas para satisfacer el objeto contractual:

. WAF {(WEB APPLICATION FIREWALL):

La plataforma deberd ser desplegada y adminisirada en nube. Soportar la proteccién de
aplicaciones institucionales expuestas a internet en entornos de computacién en la nube,
garantizando operacién continua, escalabilidad automatica, alta disponibilidad y balanceo de
carga, bajo arquitectura de capa siete (HTTP/HTTPS). Estas capacidades deberan permitir la
inspeccion, prevencién y mitigacion de ataques contra aplicaciones, la aplicacién de politicas de
seguridad administradas, asi como la capacidad para auditoria, andlisis forense y trazabilidad del
trafico. Para este propésito, la plataforma debera soportar, como minimo, una capacidad
equivalente a la siguiente.

Con el fin de que los Proponentes tengan un panorama claro acerca del estado actual del
consumo del WAF, se procede a brindar la siguiente informacién:

- Datos actuales:
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throughput promedio (ltimos 6 meses: 3.1 MB/s
RPS promedio dltimos 6 meses: 100
Crecimiento Gltimos dos afios 2 MB/s

Sitios Web protegidos: 10.

Transferencia total mensual: 8 TB

Pico maximo dltimos 6 meses 12.42 MB/s

Con la finalidad de que el Contratista que resulte adjudicado pueda solventar los picos de
consumo, se recomienda presupuestar el consumo diario descrito a continuacion:

- Se solicita un throughput promedio de 14.3 MB/s. Este se calcula de la siguiente manera:
redondeamos el actual throughput a 3,5 MBf/s en promedio y sumamos un crecimiento
proyectado de 2 MB/s para los préximos 12 meses, esta suma da como resultado 5.5 MB/s
al cual le sumamos 160 % de holgura para atender variaciones o picos de consumo
durante la vigencia del servicio.

Pormenorizacién de los Datos de Requerimiento Minimo Exigido:

throughput promedio = (3.5+2) x 2.6) = 14.3MB/s

Sitios Web a proteger: 10 sitos.

Transferencia mensual minima: 15 TB

Conexiones persistentes requeridas 12.500 (si aplica)

Validacion del servicio: La solucién debe estar en capacidad en realizar chequeos de salud
(health checks) a servicios y/o aplicaciones, con el fin de detectar de forma proactiva el estado
de los diferentes componentes de los servicios, para reaccionar de forma proactiva a una
posible falla o indisponibilidad.

El INDER protegera maximo 10 sitios web de su propiedad. Esta es una cantidad fija que ya
incorpora el crecimiento méximo proyectado por la Entidad para el periodo de ejecucién de las
licencias, por lo que no se presentara incremento superior a 10 sitios durante Ia vigencia de
contrato y las licencias.

El Contratista debera prever, presupuestar y garantizar la capacidad minima requerida y antes
referenciada. De esta manera podra atender eventuales incrementos en el consumo del WAF
durante la ejecucion del contrato, asegurando la continuidad de la proteccion de seguridad sin
generar costos adicionales para el INDER Medellin por encima del presupuesto adjudicado. Para
tal efecto, se recomienda considerar en su propuesta econémica el consumo total diario estimado
descrito.

El contratista también podra proponer estrategias, mecanismos, politicas de usabilidad de los
datos con la finalidad de disminuir los riesgos de picos en las transferencias.

ll. PROTECCION ENDPOINTS Y SERVIDORES.
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Para el dimensionamiento de esta solucién, la Entidad suministra como referencia los siguientes
parametros:

- Numero de EndPoints existentes, nimero de servidores existentes y nimero de licencias
endpoints de reserva.

El licenciamiento para 1.020 EndPoints y servidores no tendrd crecimiento durante la vigencia de
las licencias, esta cantidad es fija y ya contempla el incremento maximo proyectado de equipos
para e! periodo de la vigencia de las licencias. La cantidad comprende 900 EndPoints, 20
servidores on premise y 100 licencias para respaldar el posible crecimiento proyectado de los
EndPoints.

{Il. PROTECCION DE CORREQ Y HERRAMIENTAS COLABORATIVAS.
Para el dimensionamiento de esta solucidn, la Entidad suministra los siguientes parametros:

El INDER Medellin cuenta con M365, Se debe tener presente que el INDER actualmente cuenta
con 2.300 cuentas de usuario de correo electrdnico, que corresponden a una cantidad fija que no
tendra crecimiento durante la ejecucion del contrato y la vigencia de las licencias, toda vez que
este ndmero ya considera el margen maximo de usuarios previsto por la Entidad.

Importante: Se aceptaran soluciones de cualquier fabricante, siempre que Ia totalidad de los
componentes, funcionalidades y médulos que conformen la solucion ofertada sean provistos por
un Cnico fabricante.

INICIO DE LA VIGENCIA DE LAS LICENCIAS

El Contratista debera realizar, con anterioridad al 15 de noviembre de 2026, todas las actividades
necesarias para la configuracién, instalacién, puesta en funcionamiento y verificacion del sistema
de ciberseguridad, incluyendo las respectivas pruebas de funcionamiento y la entrega del informe
de instalacién. Lo anterior debera revisado y ser recibido a satisfaccién por parte del supervisor y
del apoyo técnico antes de dicha fecha, con el fin de garantizar que las licencias puedan iniciar
su vigencia el 15 de noviembre de 2026. De cualquier forma, la vigencia no debera iniciar sin el
recibido a satisfaccién.

IV. IMPLEMENTACION Y SOPORTE TECNICO.

La Entidad requiere Soporte Técnico durante 12 meses de la Plataforma de Ciberseguridad, !a
cual debera contar como minimo con las siguientes caracteristicas:

1- Actualizaciones y mantenimiento de producte o Compatibilidad con nuevos sistemas
operativos, acceso a versiones nuevas sin costo adicional dentro de ia vigencia.
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2- Debera incluir atencion remota telefonica 24/7, asistencia para configuracion y despliegue,
gufas técnicas, manuales y base de conocimientos y SLA (acuerdo de nivel de servicio).

3- Debera contar con medios de escalamiento que debera corresponder como minimo a una
Plataforma helpdesk con usuario y contrasefa.

4- Transferencia de Conocimiento: La actividad de transferencia de conocimiento inicial

sobre uso del producto debera ser como minimo de 20 horas que sera prestado a minimo
tres Contratista que forman parte del Equipo Técnico del INDER.
La capacitacion o actividad de transferencia del conocimiento debera contar dentro de sus
tematicas con las siguientes: a) laboratorios de aprendizaje de uso de la solucién para
administradores o equipos técnicos, documentacién de mejores practicas; b) Interfaz de
administracion

5- Recuperacion, restablecimiento o migracioén sin costo adicional, en caso de gue aplique.

En materia de implementacion debera realizar todas las actividades necesarias para Ia
configuracion, instalacién, puesta en funcionamiento y verificacién del sistema de ciberseguridad,
incluyendo las respectivas pruebas de funcionamiento y la entrega del informe de instalacién con
el protocolo y resultados de pruebas realizadas. Lo anterior debera ser recibido a satisfaccion por
parte del supervisor y del apoyo técnico.

DETALLES TECNICOS DE LOS SERVICIOS A CONTRATAR POR PARTE DEL INSTITUTO
DE DEPORTS Y RECREACION:

La solucidn debera disponer de mecanismos de gestién centralizada que faciliten la operacion,
monitoreo y administracion de los componentes de seguridad desde una sola interfaz unificada o
integrada. Asimismo, deberd contar con garantia y soporte del fabricante y cumplir con las
siguientes, capacidades técnicas:

Todas las caracteristicas descritas a continuacién son referencia al resultado esperado al
implementar toda la solucién mas no a una marca en especifico, y sin restringir a una Unica forma
de obtener el resultado final esperado, por lo cual se informa que sin importar el mecanismo que
cada fabricante utiliza, la solucién debera permitir implementar todos los controles descritos.

La Entidad solicita una solucion que provea la seguridad de las estaciones de trabajo v servidores mediante prevencion,
detecclén y respuesta ante amenazas en el EndPoint, que incluya proteccién contra malware, ransomware, amenazas
sin archivo residentes en memoria, explotacién de vulnerabilidades, robo de credenciales y use maliciosc de
herrarnientas legitimas del sistema operativo, gestionada desde una sola interfaz,

Cantidad 1020

Vigencia 12 Meses

Medida Unidad
GENERALIDADES

La Entidad requiere del licenéiamiento dé‘ la solucién'ébR ﬁéra 1020 dispositivos.

SERVIDORES ON-PRENHSES (20)

Proteccion de servidores de centro de datos con diferentes sistemas operativos en cualquier version:
* Windows server 2008

» Windows server 2012

1.1
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- Windows server 2016
« Windows server 2022
» Windows server 2025
+ Linux Ubuntu 22.04
+ CentOS 8
ENDPOINTS (800)
« Debe tener compatibilidad Multiplataforma principalmente Windows, macOS en cualguier version.
RESERVA ENDPOINTS {109)
* Debe tener compatibilidad Muitiplataforma principalmente Windows, macOS en cualquier version.
La solucién de EDR debe proporcionar a la Entidad un conjunto de protecciones tanto en pre-gjecucion —antes
de que la amenaza tenga capacidad de comprometer el sistema— como en post-ejecucién —cuando la amenaza
ya interactiia con el servidor o la estacion de trabajo—, con capacidad de respuesta en tiempo real.
La capa de pre-ejecucion debe incorporar un motor de prevencion basado en aprendizaje automatico, capaz de
1.2 emitir un veredicto sobre archivos no vistos previamente sin depender exclusivamente de firmas, operando de
! forma local en el agente para mantener la proteccion en equipos desconectados de la red.
La capa de post-gjecucion debe operar mediante analisis de comportamiento en fiempo de ejecucién, con
capacidad de bloquear comunicaciones salientes a nivel de proceso, impedir el acceso malicioso al sistema de
archivos v al registro, y detener el cifrado por ransomware, inclusc en equipos sin conectividad cen la consola
de gestion.
2  FUNCIONALIDADES DE PREVENCION
El EDR debe utilizar un motor antivirus de aprendizaje autormatico para delener la ejecucion previa de
21 malware. Esta capacidad NGAV viene integrada en un agente dnico y ligero, lo gue permite a los usuarios asignar
proteccién antimalware a cualquier grupo de terminales sin necesidad de ninguna solucioén adicional.
2.2 Disponer de aprendizaje automatico, NGAV basado en kernel y Machine learning (ML}
243 Enriquecer los eventos de seguridad con informacién de inteligencia de amenazas proveniente de una base de
i datos en la nube actualizada de forma confinua, incluyendo reputacién de archivos, dominios y direcciones IP.
Mantener la capacidad de prevencion y deteccion en equipos sin conectividad con |a consola de gestion o con
2.4 los servicios en la nube del fabricante, conservando |a telemetria localmente y sincronizandoela al restablecerse
ia conexion.
Proporcionar un control de dispositivos de almacenamiente extraible (Almacenamiento USB, Pendrive,
Periféricos externos), sobre estaciones de trabajo Windows, con politicas asignables de forma diferenciada por
grupo de equipos. La solucion debe permitir el blogueo del uso de dispositivos por categoria (Almacenamiento
25 USB, Dispositivos méviles, Unidades 6pticas, impresoras escaner, Dispositivos de interfaz HID, dongles,
) y los gque pertenezcan en esta categorfas), y disponer de un mecanismo de autorizacién granular que habilite
dispositivos especificos mediante su fabricante, descripcién o nimero de serie, © una combinacién de estos
criterios. Todo intento de usc de dispositivo extraible debe generar un evento registrado y consultable en la
consola de gestidn.
La sclucién debe reducir el ruide operativo mediante: clasificacion automatica del veredicto de cada evento, con
26 historial y reclasificacién posterior; agrupacion de eventos relacionados en un incidente Unico; y excepciones
' granulares —acoiables por proceso, ruta y grupo de equipos— que supriman detecciones equivalentes sin
recurrir a exclusicnes amplias.
La solucion debera evaluar vulnerabilidades en sistemas operativos y aplicacienes de EndPoints Windows,
27 Windows Server y Linux, identificando CVE/CVSS, activos afectados y nivel de riesgo, y proporcionande
mecanismos de mitigacién como virtuak patching mientras se realiza el parcheo definitivo.
3 FUNCIONALIDADES DE DESCUEBRIMIENTO
El EDR debe centar conun sistema automatizado de control de politicas de superficie de atagues, con
341 evaluaciones v descubrimiento de vulnerabilidades que permiten al personal encargado de la seguridad dar
gestién.
3.2 Descubrir y controlar dispositivos no autorizados (por sjemplo, dispositivos no protegidos o no administrados) y
) detectar dispositivos [oT.
3.3 Realizar un seguimiento de aplicacicnes gjecutadas, y su clasificacion de seguridad.
34 Descubrir y mitigar las vulnerabilidades del sistema y las aplicaciones con parches virtuales, mediante el anélisis
i de sus comunicacienes e inhabilitando el acceso a su comunicacion con &l exterior.
25 Al descubrir las vulnerabilidades debe mostrar la clasificacion de reputacion y el detalle de los codiges CVE
. aplicables
3.8 Reducir la superficie de ataque con politicas proactivas basadas en niveles de riesgo.
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4 FUNCIONALIDADES DE DETECCION Y PROTECCION
EI EDR debe detectar y desactivar el malware asi sean amenazas del tipo sin archivos ¢ file-less y otros atagques
avanzados en tiempo real para proteger los datos y evitar brechas en fa seguridad en la entidad. Tan pronto
como el EDR detecte flujos y comportamientos sospechosos, inmediatamente debe desactivar las amenazas
potenciales, bioquear las comunicaciones salientes y el acceso al sistema de archivos desde esos
41 procesos sospechosos, por ofro lado debe evitar la exfiltracién de datos, las comunicaciones de comando y
: control  (C&C), la manipulacion de archivos y el cifrado de ransomware, Al mismo tiempo,
el backend del EDR debe continuar recopitando evidencias adicionales, enriqueciendo los datos de eventos ¥
clasificande  los incidentes para aplicar de forma automatizada una estrategia de respuesta a
incidentes, permitiendo asi autométicamente la continuidad del negecic incluso en dispositivos ya
comprometidos cumpliendo como minimo con los siguientes items:;
Deteccion basada en el andlisis del comportamiento en tiempo de ejecucién con visibilidad a nivel de kernel
4.2 sobre los procesos y actividades del EndPoint, capaz de identificar técnicas de infiltracién sigilosa, ataques
' residentes en memoria, ataques basados en scripts y uso malicioso de herramientas y binarios legitimos del
sistema operativo {living off the land).
Debe Proporcionar proteccion en los procesos en ejecucion, el inicio y parada de procesos, y en
4.3 las interacciones entre procesos, asi como frente a actividades sospechosas asociadas a librerjas (archivos DLL
en el caso de sistemas operativos Windows).
44 Debe poder Detener las amenazas en tiempo real y eliminar el tiempo de permanencia de dichas amenazas sn
) la organizacion, incluso en los endpaints desconectados de |a red corporativa.
45 Debe Bloguear las comunicaciones de forma granular a nivel de proceso, evitando exfiltracicnes de datos,
) movimientos |aterales y conexidn con redes de comands y control.
46 Debe Impedir a los procesos maliciosos el acceso a los sistemas de ficheros, protegiendo frente a cifrados
) de ransomware, y |a creacidn/modificacién/eliminacion maliciosa de archivos y/o registros.
Debe permitir definir listas de pemmitidos y denegados mediante criterios de identificacion de archives y
47 aplicaciones que inciuyan, come minimo: hash dei archivo, nombre y ruta de ubicacién, y firma digital del editor,
: admitiendo para este Gltimo criterio |a identificacion por certificado, por huella digital del certificado & por nombre
del firmante.
43 Bebe Proporcionar la capacidad para marcar, tanto manual como automaticamente, determinada actividad comgo
) falso positivo, evitando ademas que ocurran detecciones similares.
La solucidn deberd conservar los eventos de seguridad y |a telemetria de aciividad del endpoint durante un
4.9 periodo minimo de noventa (90) dias, disponibles para analisis retrospectivo mediante consultas estruciuradas
sobre |a totalidad del periada retenido.
La sclucién debe revalidar el veredicto de los eventos de seguridad mediante un andlisis posterior en el servicio
410 | en la nube del fabricante, que incorpere inteligencia de amenazas. Cada reclasificacién debe registrarse en un
historial auditable, y las acciones de respuesta automatizada deben basarse en el veredicto final.
5 FUNCIONALIDADES DE PROTECCION CONTRA RANSOMWARE S
| La solucién de EDR debe contar con peliticas predefinidas y exclusivas para la prevencion de secuestro de
51 infarmaci6n por ataques de ransomware, por lo cual debe incluir més de 30 estrategias de proteccion diferentes.
Dichas estrategias deben incluir como minimo:
5.2 1. Debug de Procesos.
5.3 2. Cédigo dindamico.
5.4 3. Formato de archivo gjecutable incorrecto
5.5 4. Una pila con cadigo ejecutable
5.6 5. El programa ejecutado no tiene instalador
5.7 €. Programa critico falso.
5.8 7. Empaguetador falso.
5.9 8. File Encryptor.
510 | 8. Proceso oculto,
5.11 10. Ejecutable inyectado.
512 | 11. Proceso inyectado.
5.13 12. Hilo inyectado.
5.14 13. Suma de comprobacién no vélida.
5.15 14. Ejecucién no valida.
5.16 15. Puntera no vailido.
517 16. Inyeseion de kernel.
518 17. Empaguetador conocido.
5.19 18. Archivo malicioso detectado.
5.20 | 19. Proceso malicioso.
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5.21 2{. Ejecutable modificado.
5.22 | 21. Stack Parcialmente asignadg.
5.23 22. Exploit de escalamiento de privilegios.
5.24 | 23. Procesc vacio.
5.25 | 24. Manipulacién de pilas.
5.26 25. Aplicacion sospechosa.
5.27 | 26. Empaquetador sospechoso.
5.28 | 27. Ejecutable manipulado.
5.28 | 28. Ejecutable nc confimado.
5.30 | 29. Ejecutable sin asignar.
5.31 30. Codigo grabable. ST
6 FUNCIONALIDADES DE REMEDIACION
La Solucionde EDR  propuesta debe  orquestar operaciones de respuesta a  incidenies
utilizando playbooks predefinidos en la solucién, optimizando sf la respuesta a incidentes y los procesos de
6.1 remediacidn, revirtiende de modo autamatico los cambios maliciosos realizados por amenazas ya contenidas,
en un Gnico dispositivo o en dispositivos distribuidos a lo largo del entormo de la entidad, las caracteristicas de
remediacion deben cumplir come minimo con los siguientes requerimientos.
6.2 Debe automatizar la clasificacion de incidentes y mejora la relacion sefial/alerta.
6.3 La solucién debe permitir definir playbooks de respuesta configurables por clasificacion de evento y por grupo
! de dispositivos, con acciones ejecutables de forma automatica o previa aprobacion del analista.
Debe optimizar los recursos de seguridad, automatizando las acciones de respuesta a incidentes, como la
6.4 gliminacién de archivos, la finalizacion de procescs maliciosos, la reversion de cambios persistentes, la
3 notificacion a los usuarios, el aislamiento de aplicaciones y dispositivos, y |a integracion con una plataforma de
ITMS para apertura de tickets.
6.5 Debe permitir la respuesta a incidentes basada en el contexto utilizando la clasificacién de incidentes y los
) sujetos de los ataques (como por ejemplo, grupos de estaciones de trabajo).
6.6 Visibilidad completa de la cadena de atague y de los cambios realizados en el sistema, con representacion
' grafica de la secuencia de procesos involucrados desde ef origen.
6.7 Reversion automatizada de cambios de persistencia introducidos por la amenaza, incluyendo entradas de
! registro, tareas programadas y servicios creados o modificados.
6.8 Debe realizar la contencién y respuesta de forma automatica
6.8 Debe automatizar la clasificacion de incidentes y mejora la relacion sefalfalerta.
7 FUNCIONALIDADES DE INVESTIGAGION
La solucion de EDR debe enriquecer automaticamente los registros de los eventos con informacion detallada
sobre el maiware antes y después de la infeccién, para realizar analisis forenses en los endpoints infiltrados. Su
7.1 interfaz guiada debe proporcionar una guia Gtil, mejores practicas y sugerir los proximos pasos logicos a los
analistas de seguridad, estas caracteristicas de investigacion deben cumplir como minimo con los siguientes
reguerimientos:
7.3 Debe tener la capacidad de contencién automatica de la amenaza debe permitir que el analisis forense posterior
’ se realice sin presion de tiempo, manteniendo el equipo operativo.
73 Debe contar con la capacidad de visualizacion de la cadena de atague completa con identificacion del origen de
’ fa infeccién (paciente cero), disponible incluso cuando el dispositive se encuentre fuera de linea.
7.4 Debe conservar instantaneas de memoria, de los atagues sin archivo o file-less para la blsqueda de amenazas
. hasada en memoria.
La interfaz grafica debe mostrar explicaciones claras por qué el evenio estd marcado como sospechoso o
7.5 malicioso, enumera el marco de ataque MITRE correspondiente, asi como el siguiente paso 16gico para la
| investigacion forense. ___
8 FUNCIONALIDADES DE EDR ey h g LIt bS50, vl
La solucion de EDR debe disponer de capacidades de integracion con ofras plataformas de seguridad del |
ecosistema de la Entidad, ya sea mediante conectores nativos preconfigurados por el fabricante o mediante
interfaces de programacién de aplicaciones {AP1) docurmnentadas publicamente. La integracion debera permitir,
2.1 como minimo, el intercambio bidireccional de informacidn de eventos e indicadores de compromiso, ¥ la
: ejecucion de acciones de respuesta coordinada.
El propenente deberd acreditar, mediante documentacion técnica oficial del fabricante, la disponibilidad de la
integracién para cada una de las siguientes categorias de solucion:
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8.2 1. Next Generation Firewal| de la Entidad
8.3 2. Control de Acceso a ta Red.
8.4 3. Analisis dind@mico de archivos en entorno aislade SandBoxing.
8.5 4. Plataformas de engafie (deception) o honeypots
8.6 5. Correlacionador de Eventos, SIEM.
8.7 6. Plataforma de Orquestacién, automatizacion v respuesta a incidentes, SOAR.
8.8 7. Plataforma de Anélisis de comporiamiento de usuario UEBA
8.9 8. Plataforma de Manejo de |dentidades, 1AM
8.10 | Debe contar con |a funcionaiidad de INVESTIGACION IMPULSADA POR INTELIGENCIA ARTIFICIAL
8.11 Debe contar con la funcionalidad de RESPUESTA AUTOMATIZADA
g | com ES DE LA SOLUGION DE EDR
La plataforma de seguridad del endpoint EDR debe ser una arquitectura distribuida, la cual debe constar de una
9.1 agente en software el cual debe ser compatible con los siguientes sistemas operativos y entornos, en versiones
de 32 vy 64 bits:
9.2 Windows: XP SP2/SP3, 7, 8, 8.1y 10.
9.3 Windows Server: 2003 R2 §P2, 2008 R2 SP2, 2012, 2012 R2, 2016 y 2019.
9.4 (I\?gc%?: Yosemite (10.10), El Captain (10.11), Sierra (10.12), High Sierra (16.13), Mojave (10.14) y Catalina
9.5 Linux: Redhat Enterprise Linux and CentOS 6.8,6.9,6.10, 7.2, 7.3, 7.4, 7.5, 7.6 and 7.7, y Ubuntu LTS 1£.04.5,
: 16.04.6, 18.04.2 server, en 64-bit.
9.6 Enternos VDI: VMware Horizons 6y 7, y Citrix Desktop 7.
9.7 En cuanto al hardware, se debe ser un agente muy ligero; el cual no debe requerir mas de 100MB de memaria
) RAM, y 20MB de espacio en disco.
9.8 Adicional la solucién debe permitir ser desplegada de cualquiera de las siguientes maneras:
9.9 Nube: En la Nube del Fabricante.
9.10 | On-Premise: En el Datacenter de la entidad,
9.11 | Hibrida: En Nube y On-premise.
9.12 | AirGapped o Sistemas Cerrados.
943 El preducto debe incluir servfcios de mejores practicas implementadas por personal de servicios de Fabrica o
i un partner de servicios autorizade por Fabrica
10 | Servicios Profésionales” ;
10.1 La solucion debe ofrecer transferencia de conocimiento en [a fase de implementacién sin cargo adicional.
10.2 El servicio de a_tencién al cliente debera estar disponible las 24 horas del dia, los 7 dias de ta semana por
i corren electronico, chat v teléfono.
10.2 | El soporte del servicio debe entregarse por 12 meses
La Entidad solicita una solucién que provea la seguridad del sitio de trabajo a través de proteccion del correo electronico,
plataformas de colaboracién, que incluya proteccion contra phishing, ransomware, atagues de dia cero y apropiaciones
de cuentas en una sola consola.
Cantidad 2300
Vigencia 12 Meses
Medida Unidad
= A
1 Proteccitn de correo electrdnico.
11 | La solucién debe analizar dinamicamente el 100% de los correos electronicos
12 La solucién debe analizar todas las URL y archivos adjuntos de los correos
' electrénicos entrantes
La salucién debe escanear dinamicamente los correos electrénicos a una velocidad
43 Esc:reic:rg?ﬂi%rreo media de 15 segundos
El administrador de la solucién debe estar en capacidad de acceder
1.4 automaticamente a los detalles del andlisis para ver las razones exactas por las que
se marca un correo electronico como malicioso
1.5 La solucidn debe proteger activamente conira el spam

PAGINA: 12DE43

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194086-0 dando cumplimiento a la Ley 1581 de 2042 y decretos reglamentarios, le informa a todos los titulares
de datos personales insertos en el presente documento, que el use ha sido realizado con previa autorizacion, preservando la proteccion de
sus datos personales en la recoleccion, circulacion y tratamiento para ta{s) finalidad(es) gue han sido autorizadas de acuerdo con la politica
de tratamiento y proteccion de dafos personales gue se encuentra a disposicidn en el sitio web oficialwww.inder.gov.co, en la sede
administrativa ubicada en calle 47D # 75 — 276 bamio Velédromo, Medellin — Colombia, v/o solicitarla al correo electrénico

atencion.ciudadano@inder.gov.co.




- —
2 CODIGO: F-GCB‘-UG—SE
T nder ESTUDIOS PREVIOS PROCESO DE —
O et SELECCION —
La solucién debe identificar amenazas después de la entrega de correo. Debe estar
1.6 en capacidad de notificar a los usuarios y recuperar correos electronicos maliciosos
de sus bandejas de entrada para ponerlos en cuareniena automaticamente
1.7 La solucién debe uiilizar fuentes de inteligencia sobre amenazas para identificar
: amenazas conocidas
§ - La solucién debe ulilizar capacidades internas de bisqueda de amenazas asistidas
1.8 ldentificacidn de B¢ HUMENOS
1.9 amenazas La soiucién debe escanear los comeos electronicos de forma estatica utilizando
) motores Antivirus
1.10 La solucion debe utilizar herramientas para identificar firmas muy complejas
111 La solucién debe proteger conira los ataques de phishing a través del
) reconocimiento de imagenes, el andlisis de texto y los evaluadores de reputacidn
142 La solucion debe proteger contra los ataques BEC cuando se realizan
: comprobaciones SPF, DKIM y DMARC
La solucion debe proteger contra los ataques de suptantacién de identidad mediante
1.43 | Amenazas avanzadas | el uso de técnicas para descubrir la supfantacitn de nombres de visualizacion y [a
suplantacion de VIP
1.44 La solucién debe proteger contra atagues de dia cero y dia N al inspeccionar datos a
) nivel de CPU
145 La solucién debe detectar_ATO mediante la observacién de anomalias en el
. comportamiento del usuaric
. La solucitn debe hacer clic y escanear activamente las direcciones URL para
Lils DIEREID HOWRLE identificar enlaces malicicsos antes de que lleguen al buzon del usuario final
1.17 La solucién contar con la teenologia Sandbox para identificar archivos maliciosos
118 La solqcién debe utilizar dates de nivel de CPU para inspeccionar el fluje de
T efecucién de archivos
149 Sandbox La solucién debe mantener la integridad de los archivos durante los analisis,
) evitando alterar fa estructura de los archivos
1.20 La solucion debe identificar vulnerabilidades de dafio en la memoria
1.21 La solucién debe detectar errores ldgicos y macros dentro de los documentos
1.22 La solucién debe escanear cientos de tipos de archivos diferentes
1.23 La sclucién debe descomprimir ¢! contenide de forma recursiva, buscando enlaces y
i archivos incrustados para escanear
- : La tecnologia de la solucion para escanear enlaces y archivos incrustados debe
1.24 | Gestién dearchivos | \ .o ") hanos 7 capas de profundidad
1.25 La solucion debe analizar contenido protegido con contrasefia al entregarse el
: password
1.26 La solucitn debe analizar archivos comprimidos/comprimidos
1.97 La solucion d_epe estar en la Guia de mercado de Gartner para la seguridad del
Situacion del mercado correo ef_gctromco = =
1.28 La solucién debe estar catalogada en los tres primeros Jugares en la evaluacién de
SE Labs.
2 T Proteccion de herramientas de colaboragign e
La solucién debe ser compatible con Slack, Microsoft 365 (Teams, One Drive,
2.1 SharePoint), Google Drive, Box, Salesforce, Dropbox, Zendesk, AWS 83 Buckets y
otras aplicaciones usando APls.
22 La solucién debe detectar y bloquear archivos maliciosos, URLs, y ataques
) avanzados en las soluciones protegidas
La solucién debe tener la capacidad de integrarse a un servicio de
2.3 Proteccion de Incident&Response (IR} para evaluar casos particulares o solicitados por el usuaric
Herramientas de final.
2.4 colaboracién Debe escanear el 100% de los datos
25 La solucién debe evaluar los correos y URLs que se envien por las plataformas
. evaluadas
2.6 El servicio debe tener un Ohjetivo de nivel de servicio de minimo 99.98%
27 Debe proveer servicios de Andlisis de amenazas, Andlisis dindmico y estatico de
. archivos, proteccitn de toma de cuenta {(minimo MS365)
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3 Uso
3.1 La solucion debe ser nativa de la nube y esta totalmente alojada en la nube
3.2 La solucién debe actualizarse automéaticamente
Duracidn La solucion debe satisfacer las necesidades de escalamiento de licensiamiento de
3.3 un dliente sin afectar la experiencia del usuaric ni requerir la compra de equipos
adicionales
14 La solucién debe permitir la implementacion en mede de prevencicn de amenazas,
’ evitando las amenazas antes de que lleguen a los usuarios finales
2.5 La solucion debe permitir ser implementada en modo CCO/Journaling, asf como en
' Instalacion linea para una proteccién completa en M365 como minima
3.6 La solucién debe permitir la implementacion para los usuarios a través de una
i invitacién por correo electrdnico
37 ég;;olucién debe ser implementada automaticamente con la integracién de Office
3.8 La solucién debe tener la posibilidad de conectarse a través de AP a otras
: aplicaciones
39 La solucién debe integrarse con Office 365 a través de API sin necesidad de cambiar
j el registro MX
310 La solucién debe poderse ajustar a [as politicas e integrarse a un SIEM, y no
' requiere cambios en la infraestructura e integracian via REST APls
3.11 Integracion La solucién debe estar en capacidad de exporar registros en tiempo real a un SIEM
2.12 La solucién debe estar en capacidad de integrarse con gestores de ldentidades a
' través de SAML
212 Los usuarios se deben asignan automaticamente permisos a roles y grupoes en
’ funcion de un esquema RBAC
La solucidn debe estar en capacidad mediante licencias adicionales de proteger ef
3.14 uso del cliente del almacenamiento compartido, las herramientas de colaboracion y
el navegador
3.15 La solucion debe cifrar los daios en reposo con AES-256 y en transito con TLS 1.2+
3.16 Las claves de cifrado deben estar protegidas con soluciones como AWS KMS
3.7 Gestion de datos La solucidn debe cumplir con: SOC2, GDPR, HIPAA, ISQ 27001
118 La solucion debe estar alcjada en servidores separados ubicados en Europa, EE.
! UL y APAC para garantizar resiliencia del servicio
319 i La solucion debe propercionar un panel de administracién informativo que muestre
) datos de incidentes, informes vy politicas
3.20 la solucién debe tener la apcidn de incluir en las listas negras o blancas en funcidn
’ de la IP, las URL, los dominios, los remitentes, los tipos de archivos, etc.
La solucién debe registrar |as acciones del usuario, coma Jos intentos de inicio de
Ry Gestion sesidn, los cambios en el veredicto, la publicacion de correos electronicos v las
solicitudes de investigacion
3.29 El cliente debe estar_ en capacidad de personalizar fos banners y las alertas de
- advertencia y traducirios a otros idiomas como espafiol, inglés v portugués
393 La solucién debe tener una forma que el usuario reporte un presunto faiso positivo o
) falso negative para que [a solucién ia revise y de su veredicto
3.24 La solucién debe enviar informes y restimenes de acciones a los usuarios
4 ' Servicio
4.1 La salucién q§be pfrecer trar]sferencia de conocimiento en la fase de
Soporte al cliente |mplern.e!1tauon sin cargo a_dicnonal. _
4.2 El servicio de atencion al cliente deberd estar disponible las 24 horas del dia, jos 7
) dias de la semana por correo electrénice, chat y teléfono.
4.4 Duracidn El soporte del servicio debe entregarse por 12 meses.
La entidad requiere una solucién unificada para proteger aplicaciones web (10 sitios maximo) y debe permitir APIs,
optimizar el rendimiente y simplificar a gestion en entornos hibridos y multi-nube, que cumpla con los siguientes
requerimientos
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Cantidad 1
Vigencia 12 Meses
Medida Unidad
1 __CARA USTICA/FUNCIONALIDAD
1.1 Proteccién contra ataques de dia cero mediante aprendizaje automéatico dual.
1.2 Eliminacion de falsos positivos analizando y filtrande trafico antes de llegar a las
' aplicacicnes.
1.3 Proteccion contra los riesgos principales de OWASP Top 10.
1.4 Actualizaciones automaticas con inteligencia de amenazas en tiempo real.
1.5 Configuracion simplificada a través de una interfaz intuitiva.
1.6 Proteccion basada en firmas.
1.7 Inteligencia de amenazas IP.
1.8 Inteligencia GEO-IP.
1.9 Regias de seguridad personalizadas.
1.10 Seguridad de Cumplimiento de HTTP.
141 | Aplicaciones Web | Proteccion de URL, pardmetros y CORS.
142 | YAPI(WAFyAPl [ proeccion de cookies.
1.13 Sacugity): Prevencion de fugas de informacion.
1.14 Antivirus para cargas de archivos.
1.15 Sandbox para cargas de archivos.
1.16 Proteccion contra ataques de dia cero basada en aprendizaje automatico.
117 Cumplimiento de esquemas {Open API, XML, JSCN).
1.18 AP| Galeway.
1.19 Proteccion de AP! moviles.
1.20 Descubrimiento, catalogo de Pll y proteccién basada en aprendizaje autormnético.
1.21 Proteccion de encabezados HTTP.
1.22 Proteccion confra CSRF y ataques Man-in-the-Browser (MiTB).
1.23 Deteccion basada en comportamiento mediante andlisis biométrico y de
comportamiento.
1.24 Proteccion Perfilade avanzado de dispositivos para bloquear ataques de bots.
1.25 Avanzgd?sf;ontra Identificacién y bioquec de rastreadores web no deseados y amenazas automatizadas.
1.26 oS Andlisis en tiempo real ¢ histérico del trafico y aclividades de bots.
1.27 Proteccion avanzada contra bots {deteccioén bioméfrica, firma v engafio).
1.28 S:tiggceo de carga basado en DNS para distribuir trafico entre mltiples ¢entros de
1.29 Distribucién geografica del trafico segln métricas de salud y ubicacién.
1.30 Balanceo de Intagracion sencilla con la plataforma de Proteccién Web.
1.31 Carga Global de | Ajta disponibilidad incluso durante interrupciones regionales.
Servidores; Capacidad para realizar chequeos de salud (health checks) sobre servicios y
139 aplicaciones, pgrmitiendo Fdentificar el gstgdo opgfativo de sus compon_entes, detectar
de manera anticipada posibles fallas o indisponibilidades y generar acciones de
respuesta proactiva.
1.33 :dAentiﬁcacic')n de patrones de ataque ocultos mediante correlacién de eventos basada en
1.34 S Visibilidad en tiempo real de eventos de seguridad en toda la infraestructura.
el Respuesta proactiva a incidentes con inteligencia de amenazas y flujos de trabajo
1.35 Amenazas: :
automatizados.
1.36 Reduccion de la fatiga de alertas consclidando muttiples alertas en incidentes
significativos.
137 Automatizacic’?n de tareas de seguridad como actualizaciones de politicas y correcciones
by | ot de configuracion,
1.38 Automatizaclon Priorizacion de amenazas de alto riesgo y caza adaptativa de amenazas.
1.39 Enriquecimiente de inteligencia de amenazas para mejorar la defensa proactiva.
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1.40 .. Seguimiento de usuarios.
1.41 "I:" noigecipg contraE Proteccién contra fijacion de sesiones.
oma de Cuentas: -
1.42 Defensa contra relleno de credenciales.
1.43 Protecciéon contra | Mitigacién de DDoS en capas 3-4.
1.44 DDoS: Mitigacién de DDoS en capa 7.
1.45 Certificados SSL automaticos y personalizados.
1.46 Autenticacién de clientes/Mutual TLS.
1.47 Eritfegae Red de entrega de contenido {CDN).
1.48 ARl G SEs! CDN GEO limitado.
1.49 Balanceo de carga y monitoreo de salud de servidores.
1.50 Enrutamiento de cantenido del servidor de origen.
1.51 Sala de espera.
1.52 Evaluacién de vulnerabilidades.
1.53 Escaneo DAST: Escaneo de API.
1.54 Reqistros de atagues.
1.55 Notificaciones de alertas.
1.56 Integracién con SIEM.
1.57 Reportes y Enmascaramienta de datos sensibles en registros.
1.58 Andlisis: Analisis de registros en tiempo real e hisidricos.
1.59 Dashboards e informes.
1.60 Registros de trafico,
1.61 Andlisis de amenazas corn |A.
1.62 Contro! de acceso basado en roles.
1.63 Gestion: Soporte para inicio de sesidn nico (SS0).
1.64 Soporte API.
165 La so!uci_én debe ofrecer transferencia de conocimiento en la fase de implementacién sin
) cargo adicional.
1.66 Servicios: El servicio de atencion al cliente debera estar disponible las 24 horas del dia, los 7 dias
de la semana por correo electronico, chat v teléfono.
1.67 El servicio soporte debe entregarse por 12 meses
4.1 # La Entidad requiere Soporte Técnico durante 12 meses de la Plataforma de Cibersequridad, la cual
debera contar como minimo con las siguientes caracteristicas:
o Actualizaciones y mantenimiento de producto o Compatibilidad con nueves sisiemas
operativos, acceso a versiones nuevas sin costo adicional dentro de [a vigencia.
o Debera incluir atencién remota telefonica 24/7, asistencia para configuracion y despliegue,
guias técnicas, manuales y base de conocimientos y SLA (acuerdo de nive! de servigic).
o Deberd contar con medios de escalamiento que deberd corresponder como minimo a una
Plataforma hefpdesk con usuario v contrasefa.
o  Transferencia de Conocimiento: La actividad de transferencia de conocimiento inicial sobre
us0 del producto debera ser come minimo de 20 horas que sera prestade a minimo tres
Contratista que forman parte dal Equipo Técnico del INDER. La capacitacion o actividad de
transferencia del conocimiento deberd contar dentro de sus temdticas con las siguientes: a)
laboratorios de aprendizaje de uso de la solucién para administradores o equipes técnicos,
documentacién de mejores practicas; b) Interfaz de administracién.
o  Reguperacion, restablecimiento o migracion sin costo adicional, en caso de que apligue.
4.2 ¢  Realizartodas las actividades necesarias para la configuracion, instalacion, puesta en funcienamiento
y verificacion del sistema de ciberseguridad, incluyendo las respectivas pruebas de funcionamiento y
la entrega del informe de instalacion con el protocolo y resuliados de prusbas realizadas. Lo anterior
debera ser recibido a satisfaccién por parte del supervisor y del apoyo técnico.
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e Todas las actividades, comunicaciones y documentos relacionados con el proceso de
contratacién y la ejecucion del contrato deberan realizarse y presentarse en idioma
castellano.

Todos los componentes deber ser del mismo fabricante.
La vigencia de la solucion de seguridad debe iniciar a partir entrega a satisfaccion y estar
activa por 12 meses.

e Las licencias de la plataforma de seguridad deben ser en la Gitima version publicada por
el fabricante y deben quedar a nombre del INDER Medellin.

» La plataforma de seguridad debe contar con acceso a actualizaciones periédicas para la
proteccion contra nuevas amenazas.

e La garantia comercial del fabricante:
El licenciamiento de los productos tendra una vigencia de doce (12) meses, durante los
cuales deberd mantenerse vigente el soporte del fabricante. Ei fabricante debera
garantizar la disponibilidad de soporte técnico 24x7, permitiendo la apertura y atencion de
casos de soporte durante todo el periodo de vigencia del licenciamiento.

ACTIVIDADES A EJECUTAR POR EL CONTRATISTA:
Estas actividades son transversales durante la vigencia del contrato y de las licencias.

Prestacion de servicios profesionales especializados para la implementacion, configuracion,
puesta en operacién, transferencia de conocimiento y soporte técnico de las soluciones de
ciberseguridad adquiridas, durante la vigencia del contrato y de las licencias, de la siguiente
forma:

1. Una vez suscrita el Acta de Inicio por las partes, el Contratista debera realizar un analisis
del nivel de seguridad actual del INDER Medellin y presentar los resultados de dicho
examen al Instituto, el cual debera ser entregado mediante un informe por escrito a mas
tardar 15 dias calendario contados a partir de la suscripcion del Acta de Inicio.

2. Con anterioridad al 15 de noviembre de 2026, el Contratista deberd proceder con la
Instalacién, configuracién y puesta en marcha de las soluciones definidas (EDR,
PROTECCION DE CORREQO Y HERRAMIENTAS COLABORATIVAS Y WAF) en el
presente alcance:

a. Despliegue del 40% de los 1020 agentes en los EndPoint.

b. Despliegue de agentes en 5 de los 20 para servidores.

c. Despliegue de la solucién WAF con la configuracion de las politicas de proteccion
para 10 sifios Web.

d. Despliegue y configuracion de la proteccién para 2300 buzones de correo vy
herramientas colaborativas.

e. Configuracién de la interfaz de administracién e integracién de los servicios.

3. Con anterioridad al 15 de noviembre de 2026, debera alinear la solucién de seguridad
segln las politicas de ciberseguridad del INDER Medellin.
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4. Transferencia de conocimiento a 3 integrantes del personal técnico del INDER Medellin
sobre fa administracion del SISTEMA DE PROTECCION EN CIBERSEGURIDAD EDR,
PROTECCION DE CORREO, HERRAMIENTAS COLABORATIVAS Y WAF.

5. Envié de Camparfias de entrenamiento para usuarios finales en la identificacion de
situaciones de riesgo, “Boletines de sensibilizacién de Ciberseguridad” a través de correo
electronico, a los usuarios del instituto (gestionado y coordinado entre el oferente y la
coordinaciéon de TI.).

6. Capacitacion virtual (dos al afio), sobre concienciacién en ciberseguridad para usuarios
finales durante [a vigencia de las licencias entregar evidencia documentada gue incluya el
contenido o protocolo de la actividad una vez sea realizada.

7. Durante la vigencia de las licencias y a solicitud del apoyo técnico del instituto, realizar una
evaluacion de ciberseguridad basado en algun framework cémo: NIST, ISO 27001 o CIS
Controls. Entregar evidencia documentada que incluya alcance, criterios de severidad,
protocolo y demés contenido de la actividad una vez sea realizada.

2.2. EXPERIENCIA DEL PROPONENTE:

Todos los documentos deben ser presentados de forma individual (no unificar todo en un solo
pdf).

Se tendra como experiencia general minima habilitante def proponente la acreditacion de maximo
dos (2) certificados de contratos ejecutados, terminados y liquidados por el proponente, que el
valor sumado de los contratos y expresado en salarios minimos mensuales legales vigentes
(SMMLV) sea igual o superior al presupuesto oficial expresado en (SMMLYV), es decir, igual o
superior a 472.

Los contratos deben encontrarse en el RUP del Proponente y debe relacionarlos en el
Formato 3 (Experiencia del Proponente). El Proponente deberd presentar ambos documentos
{RUP y Formato 3) para participar del Proceso.

Cada contrato acreditado debe estar identificado al menos en tres (03) de los codigos del
clasificador de bienes y servicios de Naciones Unidas a nivel de clase sefialados en el siguiente
cuadro;

CLASIFICACION SEGMENTO FAMILIA CLASE
43233200 Tecnologia de la Informacion, Software Software de seguridad
Radicdifusién y y proteccién
Telecomunicaciones
43222500 Tecnologia de la Informacidn, Equipos o Equipo de seguridad de
Radiodifusion y plataformas y red
Telecomunicaciones accesorios de redes
muftimedia o de voz
y datos
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81111800 Servicios Basados en Servicios Servicios de sistemas y
Ingenieria, Investigacién y informaticos administracion de
Tecnologia componentes de
sistemas
81112200 Servicios Basados en Servicios Mantenimiento y
Ingenieria, Investigacién y informaticos soporte de software
Tecnologia

Para la certificacién se admite, acta de liquidacion o recibido a satisfaccion y deberan
cumplir con los siguientes requisitos:

Fecha de expedicion

Razén social del contratante

Razén del social del contratista con Nit

Teléfonos del contratante (si es empresa privada)

Valor final del contrato, expresado en pesos colombianos o SMMLV

Fecha de inicio y terminacion del contrato.

Objeto del contrato, este debe tener relacién con el suministro e implementacion de
soluciones, tecnologias o servicios especializados de ciberseguridad, destinados a
fortalecer la proteccion y seguridad de infraestructuras tecnolégicas.

@™o o

El proponente debera aportar un certificado expedido por el o los fabricante(s) de la
solucién, dirigido a la Entidad donde se especifique gue cuenta con un nivel de partner o
canal en la categoria mas alta dentro del programa de canales del fabricante y su fecha
de expedicién no podra ser superior a treinta (30) dias calendario contados a partir del
cierre del proceso de seleccion.

La o las certificacion(es) debera(n) demostrar que el o (los) oferente(s) cuenta(n) con
minimo una (1) especialidad del o los fabricante(s) consultable en el sitio web del o los
fabricante (s).

La entidad se reserva el derecho de verificar las certificaciones aportadas o de solicitar
los respectives documentos que soporten la certificacion.

2.3. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE.
De conformidad con lo establecido en el articulo 5 de la ley 1150 de 2007 y en el articulo

Deportes y Recreacion de Medeliin ~INDER- identificar la oferta mas favorable seran los
siguientes criterios:
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CRITERIO PUNTAJE MAXIMG “
VALOR DE LA PROPUESTA 59,5
FACTOR DE GALIDAD %
ESTIMULC A LA INDUSTRIA NACIONAL 10
PUNTAJE ADICIONAL PARA EMPLEADCRES DE PERSONAS CON DISCAPACIDAD Y PARA 2
EMPRENDIMIENTOS ¥ EMPRESAS DE PERSONAS CON DISCAPACIDAD
PUNTAJE ADICIONAL PARA EMPRENDIMIENTOS ¥ EMPRESAS DE MUJERES (0.25%) 0,25
PUNTAJE ADICIONAL PARA MIPYME EN EL SISTEMA DE COMPRAS PUBLICAS (0.25%) 0,25
TOTAL e )

2.3.1 VALOR DE LA PROPUESTA

Se asignara el mayor puntaje a la propuesta de menor precio y de forma proporcional a los demas
oferentes, de conformidad con la férmula que se detalla mas abajo, para lo cual, el oferente
consignara su oferta en el anexo respectivo publicado por la entidad.

El valor que se tomara para efectos de la evaluacion, sera el corregido por la entidad, si hubo
lugar a ello.

PE = 59,5%(Vm /VE)

PE: Puntos del proponente evaluado.
Vm: Valor menor ofertado.

VE: Valor del proponente a evaluar.

Los precios ofrecidos seran fijos no reajustables y deberan ser en cifras enteras sin decimales,
en moneda colombiana, para toda [a vigencia del contrato.

2.3.2 CORRECCIONES ARITMETICAS

La Entidad solo efectuara correcciones aritméticas originadas por:

A. Las operaciones aritméticas a que haya lugar en la propuesta econdmica, cuando exista
un error que surja de un calculo meramente aritmético cuando la operacién ha sido
erréneamente realizada.

B. El ajuste al Peso ya sea por exceso o por defecto de los Precios Unitarios contenidos en
la propuesta econémica de las operaciones aritméticas a que haya lugar y del valor del
IVA, asi: cuando la fraccion decimal del Peso sea igual o superior a punto cinco (0.5) se
aproximara por exceso al nimero entero siguiente del Peso y cuando la fraccion decimal
del Peso sea inferior a punto cinco (0.5) se aproximara por defecto al nimero entero.
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2.3.3 PRECIO ARTIFICIALMENTE BAJO

En el evento en el que el precio de una oferta, al momento de su evaluacién, no parezca suficiente
para garantizar una correcta ejecucion del Contrato, de acuerdo con la informacion recogida
durante la etapa de planeacion y particularmente en el estudio del sector, la Entidad podra acudir
a los parametros definidos en la Guia para el manejo de ofertas artificialmente bajas en Procesos
de Contratacidn de Colombia Compra Eficiente, como un criterio metodolégico.

2.3.4. FACTOR DE CALIDAD:

Se otorgard puntaje al proponente que ofrezca para la solucién, configuracion y puesta en
funcionamiento de la solucién, lo siguiente:

PUNTAJE
CALIDAD MAXIMO
PLAN DE MEJORA CONTINUA DE LA POSTURA DE

CIBERSEGURIDAD

El plan debera estar estructurado a partir de una metodologia de
evaluacion de ciberseguridad reconocida, basada en alguno de los
siguientes marcos de referencia: NIST Cybersecurity Framework (CSF),
ISO/IEC 27001 o CIS Controls, y debera contemplar como minimo:

1. Metodologia propuesta para realizar la evaluacion de la postura
actual de ciberseguridad.

2. Andlisis de la postura de ciberseguridad y definicién iniciativas de
fortalecimiento.

31 Propuesta de acciones de mejora orientadas al fortalecimiento de
la postura de ciberseguridad.

4, Definicién de responsables, recursos y tiempos estimados para la
implementacion de las acciones.

5s Sesién de seguimiento y actualizacién del plan de mejora
continua antes de finalizar el contrato. 28
Perfil del profesional que lidera la actividad

Esta actividad debe ser liderada por un profesional con:

Titulo profesional:

Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria Electrénica,
Ingenieria de Software o Ingenieria de Telecomunicaciones.

Titulo de posgrado:

Especializacién o maestria en dreas relacionadas con Seguridad
Informatica, Ciberseguridad o Seguridad de la Informacién.
Certificaciones vigentes:

Una (1) certificacion vigente CEH — Certified Ethical Hacker.

Una (1) certificacion vigente como Lead Cybersecurity Manager en
ISO/IEC 27032,

Una (1) certificacion vigente como Auditor Lider o Auditor Interno en
[SO/EC 27001:2022.

Para el cumplimiento de este requisito, el oferente debera entregar como
soporte:
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La hoja de vida la cual debera presentarse acompafiada de copia de los
soportes correspondientes, especialmente los relacionados con los titulos
académicos y las certificaciones.

Debera mantener una relacion laboral vigente con el proponente o con
alguno de los integrantes de |a figura plural, en case de participacion bajo
la madalidad de unién temperal o consorcio. En consecuencia, se
deberan anexar copias de las tres (3) dltimas planillas de pago al sistema
de seguridad social que evidencien el pago oportuno y regular de los
aportes por parte del proponente respecto al perfil.

Este requisito debera cumplirse y acreditarse al momento de la
presentacion de la propuesta.

Documentacién para entregar

» Cedula de ciudadania

s Hoja de vida del profesional

e Diploma de titulo Profesional

o Tarjeta Profesional con Certificacién de vigencia

» Certificaciones que acrediten experiencia especifica

» Certificaciones acreditadas de especialista o maestria en las areas solicitadas, segtn
aplique.

e Certificaciones técnicas solicitadas del perfil

* Planilla de seguridad social u otro documento que acredite la vinculacién con la empresa
interesada en el proceso.

El profesional que cumpla con el perfil descrito en este item podra, a su vez, hacer parte del
equipo de profesionales exigido, sin que ello constituya impedimento alguno.

2.3.5 APOYO A LA INDUSTRIA NACIONAL (10 PUNTOS)

Con el fin de establecer el apoyo que los proponentes NACIONALES y EXTRANJEROS otorguen
a la industria nacional, en virtud de lo dispuesto en el Articulo 2 de |la Ley 816 de 2003, se otorgara
el puntaje de la siguiente manera:

« SERVICIOS DE ORIGEN NACIONAL (10 PUNTOS)

Se verificara de la siguiente manera;

Persona natural colombiana: Con la presentacién de la cédula de ciudadania del
proponente en copia simple, la cual debera ser aportada con su oferta.
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Persona natural extranjera residente en Colombia, con la presentacion de la visa
correspondiente que le permita [a ejecucién del objeto contractual de conformidad con la
ley. La cual debera ser aportada con la oferta en copia simple

Persona juridica constituida en el pals, se verificara con el certificado de Camara y
Comercio que el domicilio de la persona juridica esté dentro del territoric nacional, con
expedicion no superior a 30 dias.

Servicios extranjeros con trato nacional

Se asignara puntaje de los servicios nacionales a aquellos servicios que provengan de
otros estados (i) con los cuales exista un acuerdo comercial aplicable al proceso de
contratacién y (i) respecto de los cuales exista un trato nacional por reciprocidad.

« SERVICIOS DE ORIGEN EXTRANJERO CON INCORPORACION DE COMPONENTE
COLOMBIANO (5 PUNTOS)

Se asignara puntaje a aquel proponente que, mediante certificacion expedida por el
representante legal manifieste bajo gravedad de juramento el origen del personal ofrecido
y su compromiso de vinculacién a la ejecucién del contrato, en caso de resultar
adjudicatario del proceso.

Este puntaje se otorgard en el evento en gque se presenten proponentes de origen
extranjero sin derecho a trato nacional, que ofrezcan servicics profesionales, técnicos u
operativos de origen colombiano. Se le otorgara el puntaje de conformidad con la tabla de
componente nacional que se establece a continuacion:

CRITERIO : " PUNTAJE
Profesionales nacicnales 100% ) 3
Técnicos y tecndlogos nacionales 100% 2
Profesionales y técnicos exiranjeros 0

NOTA 1: En el caso que alglin profesional o técnico sea extranjero, no se otorgara el puntaje
correspondiente.

NOTA 2: En el caso de consorcios o uniones temporales, conformados por participantes
nacionales y extranjeros sin derecho a trato nacional, el puntaje se otorgara con la sumatoria del
puntaje qtie obtendria cada uno de sus integrantes en proporcion a su porcentaje de participacion
en la figura asociativa.

Persona natural extranjera residente en Colombia, con la presentacion de la visa correspondiente
gue le permita la ejecucién del objeto contractual de conformidad con la ley. La cual debera ser
aportada con la oferta en copia simple.
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Persona juridica constituida en el pais, se verificara con el certificado de Camara y Comercio que
el domicilio de la persona juridica esté dentro del territorio nacional.

Servicios extranjeros con trato nacional

Se asignara puntaje de los servicios nacionales a aquelios servicios que provengan de otros
estados (i) con los cuales exista un acuerdo comercial aplicable al proceso de contratacion v (ii)
respecto de los cuales exista un trato nacional por reciprocidad.

Adicional a lo anterior, para la obtencién del puntaje por el factor de industria Nacional, el
proponente Nacional o Extranjero con trato Nacional, debera presentar el formato 9 debidamente
diligenciado y suscrito por la persona natural o representante legal de la persona juridica o
representante legal del proponente plural.

2.3.6 VINCULACION DE PERSONAS CON DISCAPACIDAD

Para la calificacién de este aspecto se asignara un puntaje maximo de DOS (2) del valor total de
los puntos y se tendra en cuenta lo establecido en el articulo 2.2.1.2.4.2.7.4. del Decreto 0287
del 2026, que regula lo relacionado con la adopcién de medidas afirmativas que incentiven la
participacién en el sistema de compras publicas.

2.3.7 EMPRENDIMIENTOS - EMPRESAS DE MUJERES (DECRETC 1860 DE 2021) - (0,25
PUNTOS)

Para la calificacién de este aspecto se asignard un puntaje maximo de PUNTO VEINTICINCO
(0.25) del valor total de los puntos y se tendra en cuenta lo establecido en el articulo 2.2.1.2.4.2.15
del Decreto 1082 de 2015, que regula lo relacionado con la adopcion de medidas afirmativas que
incentiven la participacion de las mujeres en el sistema de compras publicas.

Se asignara el puntaje asignado a este criterio, Gnicamente a aguellos oferentes que acrediten
alguna de las siguientes condiciones:

No Condicién Medio de Prueba

Cuando mds del cincuenta por ciento (50%) de las | Esta circunstancia se acreditara mediante certificacion
acciones, partes de interés o cuotas de | expedida por el represeniante legal y el revisor fiscal del
participacién de la persona juridica (proponente) | proponente, cuando exista de acuerdo con los
1 pertenezcan a mujeres vy los derechos de | requerimientos de ley, o el contador, donde conste la
propiedad hayan pertenecido a estas durante al | distribucion de los derechos en la sociedad vy el tiermpo
menos el Uifimo afio anterior a la fecha de cierre | en el que las mujeres han mantenido su participacion.
del Proceso de Seleccidn.
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Cuando por lo menos el cincuenta por ciento
{50%) de los empleos del nivel directivo! de la
persona juridica sean ejercidos por mujeres y
éstas hayan esiado vinculadas laboralmente a la
empresa durante al menos el diime afio anterior
a la fecha de cierre del Proceso de Seleccién en
el mismo carge u ofro del mismo nivel.

Esta circunstancia se acreditard mediante certificacion
expedida por el representante legal y el revisor fiscal del
preponente, cuando exista de acuerdo con los
requerimientos de ley, o el contador, donde se sefiale de
manera detallada todas las personas gue conforman los
cargos de nivel directivo del proponente, el nimero de
mujeres y el tiempo de vinculacion.

La certificacion debera relacionar el nombre completo y
el nimere de decumento de idenfidad de cada una de
las personas que conforman el nivel directivo del
proponente.

Ademas, se debera allegar como soporte, copia de los
respectivos documentos de identidad, copia de Jos
contratos de trabajo o certificacion laboral con las
funciones, asi como el certificado de aportes a seguridad
social del tltimeo afio en el que se demuesfren los pagos
realizados por €l empleador.

Cuando la persena natural sea una mujer y haya
ejercido actividades comerciales a través de un
establecimiento de comercio durante al menos el
itimo ario anterior a la fecha de cierre del proceso
de seleccidn.

Esta circunstancia se acreditard mediante la copia de
cedula de ciudadania, la cédula de extranjeria o el
pasaporte, asi como la copia del registro mercantll
vigente.

Para las asociaciongs y cooperativas, cuando
mas del cincuenta por ciento (50%) de los
asociados sean mujeres y la participacién haya
correspondido a estas durante al menos el Ultimo

Esta circunstancia se acreditara medianie certificacion
expedida por el representante legal.

afio anterior a la fecha de cierre del Proceso de
Seleccidn.

Las certificaciones de trata el presente articulo deben expedirse bajo la gravedad de juramento
con una fecha de maximo treinta (30) dias calendario anteriores a la prevista para el cierre del
procedimiento de seleccion.

Para obtener el puntaje previsio en este criterio, en el caso de consorcios y uniones temporales,
por lo menos uno de sus integrantes debera acreditar que (i) es una empresa de mujeres, segin
alguna de las condiciones antes descritas y que, (i) tiene una participacién igual o superior al diez
por ciento (10%) en la figura asociativa.

2.3.8 MIPYMES (DECRETO 1860 DE 2021) — (0,25 PUNTOS).

Para la calificacion de este aspecto se asighara un puntaje maximo de PUNTO VEINTICINCO
(0.25) del valor total de los puntos y se tendra en cuenta lo establecido en el articulo
2.2.1.2.4.2.18 del Decreto 1082 de 2015, que regula lo relacionado con la adopcion de criterios
diferenciales para MiPymes domiciliadas en Colombia.

Se entenderd como empleos del nivel directivo aquellos cuyas funciones estan relacionadas con la direccidn de dreas misionales de la empresa y 1a toma de decisiones 2 nivel estratégico. En
este sentido, serdn cargos de nivel directive los que dentre de la organizacién de {a empresa ss encuentran ubicados en un nivel de mande ¢ los que por su jerarquia desempefian cargos
encaminades al cumplimiento de funci orientadas a repl al empleador.
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Para acreditar la condicion de MiPymes se verificara lo pertinente, en el certificado del Registro
Unico de Proponentes de los oferentes. de conformidad con el paragrafo primero del articulo
2.2.1.2.4.2.4. del Decreto 1082 de 2015.

Para obtener el puntaje previsto en este criierio, en el caso de consorcios y unicnes temporales,
por lo menos uno de sus integrantes deberd acreditar la calidad de MiPymes y tiene una
participacion igual o superior al diez por ciento (10%) en la figura asociativa.

Nota. Este puntaje se otorgara siempre y cuando la convocatoria publica no haya sido limitada a
Mipyme conforme a los articulos 2.2.1.2.4.2.2y 2.2.1.2.4.2.3 del Decreto 1082 de 2015.

2.3.9. CRITERIOS DE DESEMPATE

En casc de empate en el puntaje total de dos o mas ofertas deberan aplicarse las siguientes
reglas de acuerdo con cada unc de los numerales, de forma sucesiva y excluyente, para
seleccionar al proponente favorecido, respetando en todo caso los compromisos internacionales
vigentes:

1. Preferir la oferta de servicios nacionales frente a la oferta de servicios extranjeros. El
Proponente acreditara el origen de los servicios con los documentos sefialados en la seccién
4.4.1. del Pliego de Condiciones. Para el caso de los Proponentes Plurales, todos los integrantes
deberan acreditar el origen nacional de la oferta en las condiciones sefialadas en la ley.

2. Preferir la propuesta de la mujer cabeza de familia. Su acreditacién se realizara en los términos
del articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya,
es decir, la condicién de mujer cabeza de familia v la cesacion de esta se adquirira desde el
momento en que ocurra el respective evento y se declare ante un notario. Esta declaracion debe
fener una fecha de expedicién no mayor a treinta (30) dias calendarios anteriores a la fecha del
cierre del Proceso de Contratacion.

Igualmente, se preferird la propuesta de la mujer victima de violencia intrafamiliar, la cual
acreditara esta condicion de conformidad con el ariculo 21 de la Ley 1257 de 2008 o la norma
que lo modifique, aclare, adicione o sustituya, esto es, cuando se profiera una medida de
proteccidn expedida por la autoridad competente. En virtud del articulo 16 de la Ley 1257 de 2008
o la norma gque lo modifique, aclare, adicione o sustituya, la medida de proteccion la debe impartir
el comisario de familia del lugar donde ocurrieron los hechos y a falta de este del juez civil
municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia intrafamiliar
en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferird a aquellas en las que participen mayoritariamente
mujeres cabeza de familia y/o mujeres victimas de viciencia intrafamiliar, para lo cual el
representante legal o el revisor fiscal, segin corresponda, diligenciara el Formato 10A —
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Participacién mayoritaria de mujeres cabeza de familia y/o mujeres victimas de violencia
intrafamiliar {persona juridica), mediante el cual ceriifica, bajo la gravedad de juramento, que mas
del cincuenta por ciento (50 %) de la composicién accionaria o cuota parte de la persona juridica
esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar.
Ademas, debera acreditar Iz condicién indicada de cada una de las mujeres que participen en la
sociedad, aportando los documentos de cada una de ellas, de acuerdo con los dos incisos
anteriores.

Finalmente, en el caso de los Proponentes Plurales, se preferira la oferta cuando cada uno de los
integrantes acredite alguna de las condiciones sefialadas en los incisos anteriores de este
numeral.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo
modifique, aclare, adicione o sustituya, se requiere que el titular de la informacién, como es el
caso de las mujeres victimas de violencia intrafamiliar, diligencie el Formato 11 — Autorizacién
para el tratamiento de datos personales como requisito para e! otorgamiento del criterio de
desempate.

3. Preferir la propuesta presentada por el Proponente que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento (10 %) de su némina esta en condicién
de discapacidad, de acuerdo con el articulo 24 de la Ley 361 de 1997 o la norma que lo modifique,
aclare, adicione o sustituya, debidamente certificadas por la oficina de trabajo de la respectiva
zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cierre
del presente Proceso de Contratacion o desde el momento de la constitucidn de la persona
juridica cuando esta es inferior a un (1) afic y que manifieste adicionalmente que mantendra dicho
personal por un lapso igual al término de ejecucién del conirato, para lo cual debera diligenciar el
Formato 10 B — Vinculacién de personas en condicion de discapacidad. Para aguelios eventos en
los que el diez por ciento (10 %) de [a némina corresponda a un nimero cuyo primer digito decimal
sea 5, 6, 7, 8 0 9 debera realizarse la aproximacién decimal al nimero entero siguiente.

Si la oferta es presentada por un Consorcio © una Unién Temporal, el integrante del Proponente
gue acredite gue el diez por ciento (10 %) de su nédmina esta en condicién de discapacidad en los
términos del presente numeral, debe tener una participacién de por lo menos el veinticinco por
ciento (25 %) en el Consorcio o en la Unién Temporal y aportar minimo el veinticinco por ciento
(25 %) de la experiencia general habilitante.

El tlempo de vinculacion en la planta referida de que trata este numeral se acreditara con el
certificado de aportes a seguridad social del Ultimo afie ¢ del tiempo de su constitucion cuando su
conformacién sea inferior a un (1) afio, en el que se demuestren los pagos realizados por el
empleador.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcién
de personas mayores que no sean beneficiarios de la pension de vejez, familiar o de sobrevivencia
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y que hayan cumplido el requisito de edad de pensidn establecido en [a ley, para o cual la persona
natural, el representante legal de la persona juridica o el revisor fiscal, segiin corresponda,
diligenciara el Formate 10 C - Vinculacién de personas mayores y no beneficiarias de la pension
de vejez, familiar o sobrevivencia — (Empleador — proponente), mediante |a cual certificara bajo la
gravedad de juramento las personas vinculadas en su némina y el nUmero de trabajadores
mayores de edad que no son beneficiarios de la pensién de vejez, familiar o de sobrevivencia y
que cumplieron el requisito de edad de pension. Solo se tendra en cuenta la vinculacién de
aquellas personas mayores que se encuentren en las condiciones descritas y que hayan estado
vinculadas con una anterioridad igual © mayor a un (1) afio contado a partir de la fecha del cierre
del Proceso de Contratacién. Para los casos de constitucion inferior a un {1) afio se tendra en
cuenta a aquellos que hayan estado vinculados desde el momento de la constitucion de la persona
juridica.

El tiempo de vinculacién en la planta referida de que frata el inciso anterior se acreditara con el
certificado de aportes a seguridad social del tltimo afio o del tiempo de constitucion de la persona
juridica en caso de que la constitucion sea inferior a un (1) afio, en el que se demuestren los
pagos realizades por el empleador.

En el caso de los Proponentes Plurales, su representante legal diligenciara el Formato 10 C —
Vinculacién de personas mayores y no beneficiaria de pension de vejez, familiar o sobrevivencia
— (Empleador — proponente), mediante el cual certifique el numero de trabajadores vinculados
gue siendo personas mayores no beneficiarias de la pensién de vejez, familiar o de sobrevivencia
y que cumplieron el requisito de edad de pension establecido en la ley, de todos los integrantes
del Consorcio o de la Unién Temporal. Las personas enunciadas anteriormente podran estar
vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate
cada uno de los trabajadores que cumpla las condiciones previstas por la ley diligenciara el
Formato 10 C — Vinculacién de personas mayores y no beneficiaria de pension de vejez, familiar
o sobrevivencia (Trabajador), mediante el cual certifica bajo la gravedad de juramento gue no es
beneficiario de pension de vejez, familiar o sobrevivencia y cumple la edad de pensién, ademas,
se deberz allegar el documento de identificacién del trabajador que lo firma.

La mayor proporcién se definiré en relacién con el nlimero total de trabajadores vinculados en la
planta de personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el
caso de Proponentes Plurales, la mayor proporcion se definira con la sumatoria de trabajadores
vinculados en la planta de personal de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas
en la Ley 2069 de 2020, gque por lo menos el diez por ciento (10 %) de su nomina pertenece a
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo cual, Ia
persona natural, el representante legal o el revisor fiscal, segin corresponda, diligenciara el
Formato 10D — Vinculacién de poblacién indigena, negra, afrocolombiana, raizal, palenguera,
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Rrom o gitanas mediante el cual certifica las personas vinculadas a su némina y el nimero de
identificaciéon y el nombre de las personas que pertenecen a la poblacion indigena, negra,
afrocolombiana, raizal, palanguera, Rrom o gitana. Sclo se tendra en cuenta [a vinculacién de
aquellas personas que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio
contado a partir de |a fecha del cierre del Proceso de Contratacién. Para los casos de constitucion
inferior a un (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el
momento de constitucion de la persona juridica.

El tiempo de vinculacién en la planta referida de que trata el inciso anterior se acreditara con el
certificado de aportes a seguridad social del ltimo afio o del tiempo de su constitucién cuando su
conformacién es inferior a un (1) afo, en el que se demuestren los pagos realizados por el
empleador.

Ademas, deberad aportar la copia de la certificacion expedida por el Ministerio del Interior en la
cual acredite que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitana en los términos del Decreto Ley 2893 de 2011, o la norma que lo
modifique, sustituya o complemente.

En el caso de los Proponentes Plurales, su representante legal diligenciara el Formato 10 D —
Vinculacién de poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitanas,
mediante el cual certifica que por lo menos el diez por ciento (10 %) del total de la némina de sus
integrantes pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanguera, Rrom o
CAPITULO V. RIESGOS ASOCIADOS AL CONTRATO, FORMA DE MITIGARLOS Y
ASIGNACION DE RIESGOS

La Matriz 2 — Riesgos incluye los Riesgos que se pueden presentar durante [a ejecucion del
Contrato. Esta Matriz describe cada uno de los Riesgos, la consecuencia de su ocurrencia, a
quien se le asigha, cual es el tratamiento en caso de ocurrencia y quién es su responsable, entre
otros aspectos.

En caso de gue al proponente o a algin integrante del consorcio o unién temporal se le haya
impuesto una o mas multas o clausulas penales durante el Gltimo afo, contado a partir de la
fecha prevista para la presentacion de las ofertas, sin importar la cuantia, del total de puntaje
obtenido, se realizara un descuento correspondiente al dos por ciento (2%).

Dicha reduccién no se aplicara en caso de gque los actos administrativos que hayan impuesto
las multas sean ohjeto de medios de control jurisdiccional a través de las acciones previstas
en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan; para lo cual
el proponente deberéa presentar CON LA OFERTA, la demanda debidamente radicada ante la
autoridad judicial correspondiente, la cual deberd haberse radicado antes del cierre de
presentacion de ofertas.
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NOTA 1: Para efectos de aplicar lo dispuesto en el articulo 58 de la Ley 2195 de 2022 y
paragrafos, las decisiones correspondientes a la imposicion de multas o clausulas penales deben
estar en firme e inscritas en el RUP para que sean tenidas en cuenta en el presente proceso de
seleccion, lo anterior de conformidad con lo establecido en el articulo 29 y 83 de la Constitucion
Politica de Colombia, siempre que las mismas se hayan impuesto y publicado después del 18 de
enero de 2022.

3. PERSONAL PROFESIONAL Y TECNICO REQUERIDO.
Esta documentacién sera evaluada en la etapa de requisitos habilitantes.

El personal profesional requerido debe estar vinculado con la empresa interesada en el proceso
y demostrar su vinculacidén de minime los Gliimos 3 meses.

El Contratista debe contar con un equipoe minimo de trabajo de 4 integrantes para la
ejecucion del proyecto, el cual debe estar conformado de |a siguiente manera:

ROL DESCRIPCION
Un (1) Gerente de | Nivel Profesional:
Proyecto. Ingeniero eléctrico o electronico o de sistemas o

telecomunicaciones o telematica

Experiencia general:
Debe contar con minimo diez (10) afios de experiencia general,
contados a partir de la expedicién de la matricula profesional.

Titulo de Posgrado en:
Especializacién o Maestria en areas relacionadas con su carrera
profesional

Debe acreditar mediante una certificacion, que tiene fundamentos
en ciberseguridad, esta debe ser emitida por el fabricante.

Debe acreditar mediante una certificacién vigente, conocimientos
a nivel profesional en gestién de proyectos.

Experiencia especifica:

Especifica minima de ocho (8) afios gerenciando y/o coordinando
proyectos en temas relacionados con seguridad de la informacion
ylo seguridad informatica.

Un {1) Ingeniero Nivel Profesional:
de Scoporte Ingeniero eléctrico o electrdnico o de sistemas o
telecomunicaciones ¢ telematica
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Experiencia general:

minimo tres (3) afios de experiencia general profesional contados
a partir de la expedicién de la matricula profesional.

Titulo de Posgrado:

Especializacién o maestria en seguridad informatica o
ciberseguridad

Debe estar Certificado como profesional en seguridad de redes
por el fabricante y debe estar vigente

Debe acreditar mediante una certificacién que cuenta con
conocimientos para brindar soluciones de seguridad de redes y
debe estar vigente y debe ser emitida por el fabricante.

Experiencia especifica:
Minimo Dos (2) afios de experiencia profesional especifica de
apoyo en soporte de soluciones de seguridad.

Un (1) Nivel Profesional:
Especialista en Ingeniero eléctrico o electrdnico o de sistemas o
Ciberseguridad: | telecomunicaciones o telemaética

Experiencia general:

Minimo cinco (5) afios de experiencia general profesional
contados a partir de |la expediciéon de la matricula profesional.
Titulo de Posgrado:

Especializacion o maestria en seguridad informatica o
ciberseguridad

Debe acreditar mediante una certificacion que cuenta con
conocimientos para brindar soluciones de seguridad de redes,
debe estar vigente y debe ser emitida por el fabricante.

Debe contar con certificacion de EH-Ethical Hacker vigente.

Experiencia especifica:

Minimo Dos (2) afios de experiencia profesional especifica de
apoyo en soporte de soluciones de seguridad.

Nivel Profesional:

Un (1) Ingenierc | Ingeniero eléctrico o electrénico o de sistemas o

de apoyo a la telecomunicaciones o telematica.
implementacion
WAF Experiencia general:
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Minimo tres (3) afios de experiencia general profesional contados
a partir de la expedicién de la matricula profesional.

Debe contar con certificacion como Profesional de seguridad en
nube emitida por el fabricante.

Experiencia especifica:
Minimo un (1) afios de experiencia profesional especifica de apoyo
en soporte de soluciones de seguridad

Documentacidn para entregar

¢ Cedula de ciudadania

* Hoja de vida del profesional

« Diploma de tituio Profesional

+ Tarjeta Profesional con Certificacién de vigencia

+ Certificaciones que acrediten experiencia especifica

» Certificaciones acreditadas de especialista 0 maestria en las reas solicitadas, segun
aplique.

» Certificaciones técnicas solicitadas en cada uno de los perfiles

= Planilla de seguridad social u otro documento que acredite la vinculacién con la empresa
interesada en el proceso.

Teniendo en cuenta que el personal propuesto es objeto de verificacion dentro de los requisitos
habilitantes, las hojas de vida y el personal acreditado por el proponente durante el proceso de
seleccion no podran ser sustituidos. En consecuencia, en caso de resultar adjudicado, el
contratista debera garantizar que el personal presentado y aprobado durante la etapa de seleccidon
sea el mismo que gjecute el proyecto.

4. OBLIGACIONES DEL CONTRATISTA.

4.1. GENERALES:

1. Realizar las actividades necesarias para el cumplimiento del objeto del contrato a entera
satisfaccién, asi como las demas actividades gue relacionadas con el objeto del mismo
sean necesarias para lograr los fines buscados.

2. Cumplir con las especificaciones técnicas solicitadas para el desarrollo del contrato.

3. Velar por el cumplimiento del plazo establecido para la ejecucion del objeto contractual.

4. Atender las consultas que la Contratante o el Supervisor hagan sobre ios servicios
prestados.
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7

Participar en la elaboracidn de la liquidacidn respectivaen el término gue se ha
estabiecido, cuando aplique.

Mantener vigentes las garantias otorgadas, en caso de que procedan.

Cumplir con todas las obligaciones laborales, de Seguridad Social, ARL y el pago de las
obligaciones Parafiscales vigentes de los empleados y/o contratistas que utilice en el
desarrolio del objeto contractual, y con las obligaciones del Sistema de Gestion de
Seguridad y Salud en el Trabajo de conformidad con lo sefialado en el Decreto 1072 del
2015.

Respetar los buenos usos sociales, la cultura ciudadana y las buenas costumbres en la
ejecucion contractual.

Dar aplicacién a los principios de seguridad, confidencialidad, disponibilidad, acceso y
circulacién restringida respecto de la informacién y datos a que tenga acceso con
ocasién del desarrollo del objeto contractual.

4.2. ESPECIFICAS:

Dentro de los primeros 3 dias habiles posteriores a la fecha de inicio del contrato, el
contratista debera asistir a una reunién presencial o virtual para socializar requisitos
exigidos por INDER Medellin, obligacicnes establecidas por INDER Medellin y dudas del
contratista.

Cumplir con los requisitos técnicos y actividades descritas en el anexo técnico y
ESPECIFICACIONES TECNICAS del Estudio Previo, Entregable: Informe técnico de
entrega final, el cual debe contener cada item indicar actividad realizada o licencia
enfregada.

Mediante carta firmada por el Representante Legal, Informar detalladamente el alcance
de ia garantia del fabricante y soporte técnico adquirido para los servicios contratados, la
cual debe coincidir con las caracteristicas mencionadas en las especificaciones técnicas.
Entregable: Carta firmada por el representante legal.

El Contratista debera brindar el soporte téchico, de conformidad con las condiciones y
alcance establecidos en la carta de garantia, cuando sea requerido por [a supervision
durante la vigencia de la plataforma adquirida.

El Contratista debera presentar un informe cuantitativo del desempefio de toda la solucion
de seguridad con periodicidad mensual durante la vigencia de la plataforma adquirida.
Entregable: Carta firmada por el representante legal con este compromiso.

Elf Contratista debera entregar de forma digital, la evidencia de las licencias(s) de la
plataforma a nombre del INDER Medellin.

Debera contar con un sistema de escalamiente de solicitudes, medios de contacio y SLA.
Entregable: Incluir esta informacién en el informe técnico de entrega final.

El Contratista deberd desarrollar cronegramas, planes de trabajo e implementacion,
procedimientos y contenidos que sean necesarios para la correcta ejecucion de todas las
actividades que conlleve el proyecto.

Durante la vigencia de las licencias, realizar dos (2) pruebas de penetracion, en las fechas
que sean determinadas y solicitadas por el apoyo técnico designado por la Entidad, quien
comunicara oportunamente al contratista los momentos en los cuales deberan gjecutarse
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dichas pruebas. Una vez realizada cada prueba debera entregar el informe al instituto con
todo el protocolo realizado.

4.3 OBLIGACIONES ALMBIENTALES:

Con base al objeto y los requerimientos técnicos establecidos, no aplican obligaciones
ambientales.

5. OBLIGACIONES DEL CONTRATANTE.

1. Designar el personal idéneo para realizar la funcién de supervisién del contrato para su
debida ejecucidn.

2. Pagar el valor del contrato de acuerdo a la forma de pago estipulada.

3. Facilitar la informacion y los elementos necesarios para el cabal cumplimiento del objeto

del contrato”

Hacer efectivas las garantias constituidas por el contratista cuando a ellos hubiere lugar.

. Verificar el pago de salarios, honorarios, prestaciones sociales, seguridad social integral

entre otros, del personal vinculado al conirato por el contratista.

6. Requerir al contratista cuando se presenten situaciones que ameriten adoptar acciones de
mejora para el cumplimiento del contrato.

7. Expedir el recibo a satisfaccién correspondiente.

8. Las demas que sean necesarias para el efectivo cumplimiento del objeto contractual.

o »

6. PLAZO DE EJECUCION: Desde la firma del acta de inicio hasta el 31 de diciembre de 2026

PARAGRAFO: A mas tardar el 15 de noviembre de 2026, el contratista debera haber culminado
jas actividades de diagnéstico, instalacion, configuracidn y parametrizacion, de manera que fa
solucién se encuentre completamente implementada y en operacién.

El plazo comprendido entre el 15 de noviembre y el 31 de diciembre de 2026 estara destinado a
la ejecucién de actividades posteriores a la implementacién, tales como la elaboracion de
informes, actividades derivadas de la puesta en funcionamiento de la solucién y verificaciones
necesarias para la autorizacién de pago.

A partir def 31 de diciembre de 2026 y hasta la finalizaciéni de |la vigencia de las licencias, el
contratista debera continuar prestando de forma ininterrumpida, todos los servicios coniratados y
previstos en las especificaciones técnicas incluyendo garantia, soporte, mantenimiento,
disponibilidad, actividades con aicance dentro de la vigencia de las licencias y las demas
obligaciones detalladas en las especificaciones técnicas, obligaciones especificas y garantizando
el correcto funcicnamiento de la solucion durante todo el periodo de prestacidon del servicio
correspondiente a 1 afo.

6.1. LUGAR DE EJECUCION: Ser4 la ciudad de Medellin, en las instalaciones del INDER
Medellin.
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6.2. ACTA DE INICIO: Luego de la publicacidén del contrato y de cumplidos los demas requisitos
de legalizacién y ejecucion del contrato, se procedera a suscribir el acta de iniciacion del mismo
por parte del supervisor y el contratista.

6.3. SUPERVISION: La supervisién estara a cargo del Subdirector Administrativo y financiero, o
quien haga sus veces, quien ejercera funciones de supervisién y vigilancia técnica, administrativa
y financiera del contrato. Es responsabilidad del Supervisor verificar que EL CONTRATISTA haya
adecuado sus &filiaciones al Sistema Integral de Seguridad Social en Salud, Pensiones y ARL de
conformidad con lo dispuesto en el articulo 23 de la Ley 1150 de 2007.

7. MODALIDAD DE SELECCION DEL CONTRATISTA:

Atendiendo la naturaleza del objeto a contratar el procedimiento de seleccién a seguir es el de
SELECCION ABREVIADA DE MENOR CUANTIA.

7.1. FUNDAMENTOS JURIDICOS: Con fundamento en el literal B del numeral 2 del articulo 2°
de la Ley 1150 de 2007 en armonia con el articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015, se
establecen las causaies de contratacion en materia de seleccién abreviada, entre las cuales se
encuentra la de menor cuantia, causal a la cual se acude, enire otras, y para el proceso objeto de
andlisis, en eventos en los cuales los bienes o servicios que precisa la Entidad no revisten las
caracteristicas técnicas uniformes y de comun utilizacién a la que alude el literal a) de la norma
antes citada. Ello es asi, en el entendido que el servicio gue pretende contratar |a Entidad a través
del presente proceso de contratacién no es ofrecido bajo un mismo estandar para quienes los
demandan, o lo que es lo mismo, su oferta en el mercado no ocurre en condiciones equivalentes
para todo interesado en adguirirlos. Asi mismo, dadas las connotaciones técnicas especificas
requeridas por la Entidad, no nos encontramos ante un servicio susceptible de homogeneidad,
esto es, facilmente descriptible por caracteristicas minimas comunes a los de su fipo.

Lo anterior permite entrever con claridad la imposibilidad de acudir a la modalidad de subasta
inversa, consignada en e literal a) del numeral 2 del articulo 2 de la Ley 1150 de 2007, siendo
entonces dable juridicamente acudir a |a via de procedimiento de menor cuantia.

El procedimiento para la seleccién abreviada de menor cuantia se encuentra consignado en el
artlculo 2.2.1.2.1.2.20, el cual establece las siguientes reglas en la materia referenciada:

ARTICULO 2.2.1.2.1.2.20. Procedimiento para la seleccién abreviada de menor cuantia. Ademés de
las normas generales establecidas en el presente titulo, las siguientes reglas son aplicables a la seleccion
abreviada de menor cuantia:
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1. En un término no mayor a tres (3} dias habiles contados a partir de la fecha de aperfura del Proceso de
Contratacion los interesados deben manifestar su intencién de participar, a través del mecanismo
establecido para el efecto en los pliegos de condiciones.

2. Sila Entidad Estatal recibe mas de diez (10} manifestaciones de interés puede continuar el proceso o
hacer un sorteo para seleccionar maximo diez (10) interesados con quienes continuara el Proceso de
Contratacion. La Entidad Estatal debe establecer en los pliegos de condiciones si hay lugar a sorfeo y Ia
forma en la cual lo hara.

3. Si hay lugar a sorteo, el plazo para la presentacion de las oferfas empezara a correr el dia habil
sigufente a la fecha en la cual Ja Entidad Estatal informe a los interesados ef resultado del sorteo.

4. La Entidad Estatal debe publicar el informe de evaluacion de ofertas durante tres (3) dias habiles

Art. 2.2.1.2.1.2.20 del Decreto 1082 de 2015

8. VALOR ESTIMADO DEL CONTRATO. El Instituto de Deportes y Recreacién —INDER- en
cumplimiento de lo establecido en la Ley 80 de 1993, la Ley 1150 de 2007 y el Decreto 1082 de
2015, elabord un presupuesto oficial de acuerdo a los precios y condiciones del mercado y a las
incidencias propias en el desarrollo del proyecto, de igual manera, determind el presupuesto oficial
para este proceso de seleccion luego de un estudio seric y el andlisis detallado.

Conforme a lo anterior, el presupuesto oficial para el presente proceso de seleccion asciende a
OCHOCIENTOS VEINTISEIS MILLONES QUINIENTOS SETENTA MIL PESOS M.L
($826.570.000),incluidos todos los impuestos, costos directos, indirectos, tasas, estampillas,
timbres y contribuciones a que hubiere lugar con cargo a la siguiente disponibilidad presupuestal:

’ DESCRIPCION
DISPONIBILIDAD F'ég';‘“ VALOR DISP Dopgg'rﬁl'f“"m POSICION gg's“;r.gg FONDO
PRESUPUESTAL g
800.589.423
1160015564 TR cop o 2320201004 905924008103 911070126
32.272.427
1160015679 02.06.2025 COoP ou] 2320261004 805924008103 911070126
AREA i NOMBRE RUBRO REI\(’:[SE;SOS TIPODE | ORIGEN DEL
FUNCIONAL PRESUPUESTAL (APRO.INICIAL) GASTO PRESUPUESTO
Fortalecimiento de ., gl )
45981000.0254.99 9240081 S - §3.273.495.941 Inversion | R.Ordinarios Mpio
tecnoldgica
Fortalecimiento de .4 ;
45891000.0254.99 9240081 infraesiructura $ 3.273.495.941 [nversion R-@minanasiiiplo
tecneldaica

N°. 4 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015
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9. FORMA DE PAGO

El INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN - INDER MEDELLIN pagara en
un solo contado una vez se dé el cumplimiento de todas las actividades necesarias para la
configuracion, instalacion, puesta en funcionamiento y verificaciéon del sistema de ciberseguridad,
incluyendo las respectivas pruebas de funcionamiento y la entrega del informe de instalacién. Lo
anterior debera revisado y ser recibido a satisfaccion por parte del supervisor y del apoyo técnico
antes de dicha fecha, con el fin de garantizar gque las licencias puedan iniciar su vigencia el 15 de
noviembre de 2026.

El pago de la factura estara sujeto a las politicas y las disposicicnes de Tesorerfa y segun
disponibilidad del Plan Anualizado de Caja- PAC.

La factura debera ser presentada de forma electronica, ia cual debe cumplir como minimo, los
requisitos de [as normas fiscales establecidas en el articulo 616-1 del Estatuto Tributario, o en su
defecto la factura de venta presentada en original y con copia, la cual debe cumplir como minimo,
los requisitos de las normas fiscales establecidas en el articulo 617 del Estatuto Tributario. La
fecha de |a factura debe corresponder al mes de su elaboracién, y en ella constara el nimero del
contrato, el concepto del bien o servicio que se estd cobrando y el nombre del Supervisor
designado o funcionario responsable.

Una vez sea recibido a satisfaccion area financiera solicitara una pro forma de la factura, una vez
se autorice la pro forma de la factura, el contratista deberd subir la copia a la plataforma de CCE
utilizada y enviar el comprobante al area financiera, posteriormente enviar [a factura al correo
facturacicn@inder.gov.ce. independientemente al envid de la factura electrénica, se deberan
enviar los documentos soporte de la factura, certificado de paz y salvo de seguridad social y
parafiscal, copia de la tarjeta profesional del revisor fiscal y certificado de antecedentes
disciplinarios expedido por la Junta Central de Contadores no superior a 80 dias, o cualquier otro
gue la supervision del contratc considere.

El Contratista debera informar al INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN -
INDER, la cuenta bancaria (corriente o de ahorros), abierta a su nombre, en ia cual le seran
consignados o transferidos electrénicamente, los pagos que, por este concepto, le efectle el
Instituto.

De conformidad con el articulo 23 de la Ley 1150 de 2007, el contratista, debera acreditar que se
encuentra al dia en el pago de aportes parafiscales relativos al Sistema de Seguridad Social
Integral, asi como los propios del SENA, ICBF y Cajas de Compensacion Familiar, cuando
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corresponda. Esta informacion debera ser acreditada por et CONTRATISTA para cada pago a
efectuar, situacion que debera ser verificada por el Supervisor del INDER Medellin, pena de
incurrir en causal de mala conducta.

Ademas, debera acreditar que se encuentra al dia en el pago de las obligaciones adquiridas con
los proveedores, con quien tenga relacion comercial emanada de |a gjecucidn del contrato suscrito
con el INDER.

Si el contratista no se encuentra a paz y salvo con el INDER, con la suscripcion del contrato,
autoriza para que la Tesoreria del Institufo, en el momento de un pago, automaticamente y sin
previo aviso realice el correspondiente cruce de cuentas, para compensar los valores que tenga
en mora por cualquier concepto.

En el evento en que el contratista pretenda hacer cesion de derechos econdémicos o cualquier otro
negocio juridico financiero que conlleve a que los pagos derivados de [a ejecucion del contrato se
hagan a terceras personas o a un patrimonio auténomo constituide por el contratista, deberd
mediar autorizacién de la Entidad, previa acreditacion de encontrarse a paz y salvo con
proveedores y subcontratistas con quienes tenga relacion comercial emanada de la ejecucién del
contrato.

Los recursos no ejecutados durante el plazo contractual seran reembolsados administrativamente
al rubro y/o rubros respectivos.

Los recursos no ejecutados en la presente vigencia se someteran a las autorizaciones respectivas
del consejo distrital de politica fiscal CODFIS, para el visto bueno de constitucién de reservas
presupuestales y por ende los pagos estaran sujetos a la incorporacion de estas al presupuesto
del Instituto en la siguiente vigencia.

10. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE. De conformidad con
lo establecido en el articulo 5 de la ley 1150 de 2007 y en el articulo 2.2.1.1.2.2.2 del Decreto
1082 de 2015, los factores de seleccién que permitiran al Instituto de Deportes y Recreacion —
INDER- identificar la oferta mas favorable sera el siguiente:

El precio es el factor de seleccion de la oferta. El INDER debe adjudicar el proceso de contratacion

al proponente que cumpla con todos los requisitos exigidos en los documentos del proceso y que
ofrezca el menor valor.

N°. 5 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015
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11. ANALISIS DE LOS RIESGOS Y LA FORMA DE MITIGARLOS.
Para efectos del presente capitulo se entendera las siguientes categorias de riesgo:

RIESGO PREVISIBLE: Son los posibles hechos o circunstancias que por la naturaleza del
contrato y de |la actividad a ejecutar es factible su ocurrencia, esta corresponde a la estimacién y
asignacién de los riesgos previsibles, asi como su tipificacion.

TIPIFICACION DEL RIESGO: Es la enunciacién que la entidad hace de aquellos hechos
previsibles constitutivos de riesgo que en su criterio pueden presentarse durante y con ocasién
de la ejecucion del contrato.

ESTIMACION DEL RIESGO: Es la valoracién, en términos monetarios o porcentuales respecto
del valor del contrato, que hace la entidad de ellos, de acuerde con la tipificacién que ha
establecido.

ASIGNACION DEL RIESGO: Es el sefialamiento que hace la entidad de la parte contractual que
debera soportar total o parcialmente la ocurrencia de la circunstancia tipificada, asumiendo su
costo.

RIESGO IMPREVISIBLE: Scn aguellos hechos o circunstancias donde no es factible su previsién,
es decir el acontecimiento de su ocurrencia, estos riesgos deberan estar considerados como costo
del contrato en el item de gastos contingentes.

(Los principales riesgos previsibles son los que se encuentren consignados en el Anexo
Matriz de Riesgos, que hace parte integrante de este documento)

N°. 6 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015

12. GARANTIAS.

Una vez analizadas las condiciones generales para la ejecucién del contrato producto de este
procedimiento de seleccion, el Instituto de Deportes y Recreacion —INDER- determiné que el
Proponente favorecido con la adjudicaciéon del contrato constituira, a favor de la Entidad, una
garantfa (Onica, oforgada por un banco o una compaifiia de seguros legalmenfe establecida en
Colombia, o por cualguier mecanismo de cobertura de riesgo tal y como lo contempla el articulo
7 de la Ley 1150 de 2007, y los articulo 2.2.1.2.3.1.1 y s.s del Decreto 1082 de 2015, con los
siguientes amparos, cuantias y vigencias:

CARAGTERISTICA CONDICION

Cualquiera de las clases permitidas por el articulo 2.2.1.2,.3.1.2 del Decreto 1082 de 2015, a saber: (i)
Clase Contrato de seguro contenido en una pdliza para Entidades Esiatales, {i)) patrimonio auténomo, (jiii)
Garantia bancaria.

INSTITUTO DE DEPQORTES Y RECREACION DE MEDELLIN — INDER, identificada con el NIT
800.184.086-0.

Aseguradof beneficiario
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AMPARQ VIGENCIA VALOR ASEGURADO
Cumplimiento general del Contrato | Plazo del contrate v | Por una cuariia
y el pago de las muitas vy la clausula | (1) un afo mas equivalente al veinte por
penal pecuniaria que se le impongan ciento (20%:) del valor total
Amparos, vigencia y  valores dei contrato.
asegurados Calidad del servicio Plazo del contrato v | Por una cuantia
un (1) afio mas. equivalente al veinte por
clenta (20%) del valor fotal
del contrato.
Pago de salarios, prestaciones | Plaze de! contrato y | Por una cuantia
sociales fegales e | tres (3) afios mas equivalente al veinte por
indemnizaciones laborales ciento {20%) del valcr total
del contrato.
A Para las personas juridicas: la Garantia debera tomarse con el nembre o razén sacial

y fipo sccietario que figura en el certificado de existencia v represeniacion legal
expedido por la cAmara de comercio respeciiva, y no sélo con su sigla, a no ser que
en el referide documento se exprese que la sociedad podra denominarse de esa
manera,

B. No se aceptan Garantias a nombre del representante legal ¢ de alguno de los
integrantes del Conscrcio o de la Unidn Temporal. Cuando el Contratista sea una
Unidn Temporal o Consorsio, se debe incluir el noméare, el NIT y el porcentajs de
participacion de cada une de los integrantes.

C. Para el Contratista conformado por un Proponente Piural (Unidn Temporal o

Censorcio): la Garantia debera ser otorgada por fodos los integrantes del Contratista,

para lo cual se deberd relacionar claramente los integrantes, su identificacidn vy

porcentaje de participacion, quienes para todos los efectos seran los ctorgantes de

esta.

Nimero y afie de! Centrato

Objeto del Contrato

Firma del representante legal del Contratista

En caso de no usar centavos, los valores deben aproximarse al mayor Ej.

Cumplimiento si el vaior 2 asegurar as $14.980,420,20 aproximar a $14.980.421.

Tomador

Informacién necesaria dentrc de Ta
pdliza

DTmo

NOTA 1: La garantia de CUMPLIMIENTO debera constituirse de [a siguiente manera:

Tomador: Contratista; )
Asegurado: El contratista y el INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN —
INDER.

Beneficiarios: E|l INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN ~ INDER.

El Contratista esta obligado a restablecer el valor de la Garantia cuando esta se vea reducida por
razdn de las reclamaciones que efectie la Entidad, asi como, a ampliar las Garantias en los
eventos de adicion y/o prérroga del Contrato. El no restablecimiento de la Garantia por parte del
Contratista 0 su no adicién o prérroga, segin el caso, constituye causal de incumplimiento del
Contrato y se iniciaran los procesos sancionatorios a que haya lugar.

GARANTIA DE SERIEDAD:

El Proponente debe incluir en su propuesta, una garantia de seriedad, consistente en péliza de
seguro, fiducia mercantil en garantia, garantia bancaria a primer requerimiento, endoso en
garantfa de titulos valores y depésito de dinero en garantia, con los requisitos exigidos a
continuacion:

Si se trata de personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia
podran otorgar como garantia carta de crédito stand by expedidas en el exterior.
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Expedicién de la Garantia: La Garantia de Seriedad podra ser expedida por una compariia de
seguros legaimente constituida en Colombia o podré constar en una garantia bancaria expedida
por entidades bancarias legalmente establecidas en Colombia y debera ser expedida con fecha
anterior a la presentacion de la oferta.

Beneficiario de la Garantia: La Garantia de Seriedad debe estar debidamente firmada y
establecer como beneficiario al INDER, y al proponente como tomador y afianzado de la misma.
Cuando el ofrecimiento sea presentado por un proponente plural bajo la figura de Unién Temporal,
Consorcio o Contrato de Asociacion Futura, la garantia debera ser otorgada por todos los
integrantes del proponente plural.

Monto de la Garantia: El valor de la garantia sera del valor equivalente al diez por ciento (10%)
del valor total del presupuesto oficial de la presente contratacién, incluido el impuesto al valor
agregado VA, si se causa.

Vigencia de la Garantia: La Garantia de Seriedad debera tener una vigencia de tres (3) meses,
que como minimo, cubra desde la fecha y hora del cierre del presente proceso y hasta la
aprobacién de la garantia que ampara los riegos propios de la etapa contractual.

El Proponente debera ampliar la vigencia de la péliza en el caso de presentarse prorrogas en los
plazos de la Seleccion, de la adjudicacion, o de la suscripcién del conirato segin sea el caso, no
cubiertas con la vigencia inicial. La no aceptacion de prorrogar la garantia por el término sefialado,
o el no hacerlo oportunamente, es signo evidente de la voluntad de abandonar el proceso y en
consecuencia se rechazaré la propuesta, con base en lo establecido en ef Articulo 2.2.1.2.3.1.6
del Decreto 1082 de 2015.

Si la oferta es presentada por un proponente plural, como Unién Temporal, Consorcio o
promesa de sociedad futura, la garantia debe ser otorgada por todos sus integrantes.

N°. 7 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015.
13. La presente Contratacién esta cobijada por un Acuerdo Internacional o un Tratado de
Libre Comercio vigente para el Estado Colombiano?

sl X NO___

¢CUAL? De conformidad con el andlisis realizado, el presente proceso de contrataciéon se
encuentra cubierto por la Decisidon 439 de 1998 de la Secretarfa de la CAN.

N°. & del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015

RESUMEN DEL PROCESO
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OBJETO

‘ADQUIRIR E IMPLEMENTAR UN SISTEMA DE PROTECCION
EN CIBERSEGURIDAD EDR (ENDPOINT DETECTION AND
RESPONSE), PROTECCION DE CORREQ, HERRAMIENTAS
COLABORATIVAS Y WAF (WEB APPLICATION FIREWALL).
PARA FORTALECER LA INFRAESTRUCTURA TECNOLOGICA
DEL INDER MEDELLIN.”

PRESUPUESTO OFICIAL

OCHOCIENTOS VEINTISEIS MILLONES QUINIENTOS
SETENTA MIL PESOS M.L

($ 826.570.000), incluidos todos los impuestos, costos directos,
indirectos, tasas, estampillas, timbres y contribuciones a que
hubiere lugar

PLAZO DE EJECUCION

DESDE LA FIRMA DEL ACTA DE INICIO HASTA EL 31 DE
DICIEMBRE DE 2026

COMUNA QUE BENEFICIA

TODAS LAS COMUNAS

Para el efecto Firman,

Jocze

JORGE JANDRO EL OSORIO
Subdirector Administratio y Financiero

V.Bo. Financiera

€cn

wanit @ P ALEJANMO Nw @ :

Maria Alejandra Cafiola Hanis%xand';}-{prn- de Santiago Restrepo Vasquez, | Alejandro Mesa Giraldo
Estrada Rua % / Veo. Bo. Juridica Yo. Bo Ambiental
Vo. Bo.?ﬂﬁ’o f LS )

M‘a&-ﬁw ﬁ?i Vw Sergio Antonio Henao Botero

Vo. Bo. Técnico

AVISO DE PRIVACIDAD
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