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lnder PROCESOS DE SELECCISN

SELECCION ABREVIADA DE MENOR CUANTIA

Objeto: "ADQUIRIR E IMPLEMENTAR UN SISTEMA DE PROTECCION EN CIBERSEGURIDAD

EDR (Endpoint Detection and Response), PROTECCION DE CORREQ, HERRAMIENTAS
COLABORATIVAS Y WAF (WEB APPLICATION FIREWALL). PARA FORTALECER LA
INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN."

Clasificacion UNSPSC

Tipo Cadigo Nombre Producto

Clase 43233200 Software de seguridad y proteccion

Clase 43929500 Equipo de seguridad de red

Clase 81111800 Servicios de sistemas y administracién de componentes de sistemas
Clase 81112200 Mantenimiento y soporte de software

1. Analisis del Mercado
1.1. Aspectos generales del Mercado:

En el contexto local SISTEMA DE PROTECCION EN CIBERSEGURIDAD EDR
(ENDPOINT DETECTION AND RESPONSE), PROTECCION DE CORREOQ,
HERRAMIENTAS COLABORATIVAS Y WAF (WEB APPLICATION FIREWALL)

La actividad econdmica del presente proceso se relaciona con la actividad de Informacién y
Comunicaciones, especificamente con “Otras actividades de tecnologias de informacién y
actividades de servicios informéticos” y siendo la seguridad informatica y seguridad de la
informacién uno de los habilitadores transversales de la Politica de Gobierno Digital de
acuerdo con el Decreto 1008 de 2018, encargado de resolver los problemas de seguridad
tecnica de una entidad y de apoyar a través de diferentes canales a los colaboradores que
normalmente trabajan en diferentes niveles o funciones, se considera que el objeto
“ADQUIRIR E IMPLEMENTAR UN SISTEMA DE PROTECCION EN CIBERSEGURIDAD
EDR (ENDPOINT DETECTION AND RESPONSE), PROTECCION DE CORREO,
HERRAMIENTAS COLABORATIVAS Y WAF (WEB APPLICATION FIREWALL) PARA
FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN.”, esta
relacionado directamente con las actividades descritas.

La actividad econémica sobre la cual recae el objeto de la presente contratacién se
encuentra enmarcada en el sector cuaternario “... Es /a cuarta de las divisiones tradicionales
del circuito productivo (o sea, de la actividad econémica), y en elfa se encuentran las
aclividades y servicios basadas en la acumulacion del conocimiento y, por lo tanto,
imposibles de mecanizar. En lineas generales, se le denomina como “sector de la
investigacion”.

El sector cuaternario es uno de los sectores clave en la innovacion tecnoldgica e industrial,
esto se debe a que la aplicacién de la ciencia y la tecnologia al mundo empresarial ha
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permitido la creacion de una infinidad de nuevos bienes y servicios comercializables, asi
como el mejoramiento de los ya existentes. Por lo tanto, este sector alberga a trabajadores
profesionales hiperespecializadoes y a menudo requiere de grandes inversiones
presupuestarias.

Por estos motivos, el sector cuaternario es probablemente el que mas ha crecido en el dltimo
siglo de fa historia humana, aunque sigue siendo mayoritario y predominante en las naciones
del llamado “primer mundo”, en las que el nivel de desarrolle industrial y tecnologico es
elevado, y en las que se cuenta con los altos ingresos gue requieren de este tipo de
inversiones.

Algunos ejemplos de actividades econémicas del sector cuaternario son:

e La industria de la informatica y las TIC (tecnologias de informacion vy
telecomunicaciones).

La industria biomédica y de edicién genética con fines medicinales.
La investigacion en robética y en inteligencia artificial.

La industria aeroespacial y de viajes turisticos al espacio.

La investigacién farmacéutica y bioquimica.”

Tecnologia de la informacién

Investigacién cientifica

Cultura

s Educacién

» Consulteria

Este sector comprende las actividades econdmicas basadas en labores intelectuales o en
la denominada economia del conocimiento. Asi, su valor se obtiene a partir de ideas
cientificas. Este nuevo sector nace fundamentalmente en el afio 2016, afio de Ia
investigacion, el desarrolio y la innovacién; unas actividades propias del sector secundario
e industrial, pero que por su importancia estratégica y sus modos propios de produccion
actualmente permiten hablar de ellas como un sector diferenciado del resto.

De acuerdo con fas Ultimas cifras publicadas por el DANE En 2025pr, el valor agregado
bruto del sector TIC ascendid a 58,1 billones de pesos, presentando un crecimiento de 5,5%
respecto a 2024p; mientras que en 2024p el valor agregado bruto fue de 55,1 billones de
pesos, con un crecimiento de 5,3% con relacién a 2023.

El excedente de explotacién bruto e ingreso mixto bruto de la CSTIC presentd un crecimiento
de 5,2% para 2025pr; En 2024p, este agregado presenté un crecimiento de 3,1% con
respecto a 2023.

El sector TIC registré una participacién de 3,47% en el valor agregado bruto nacional. En
2024p, esta participacion fue de 3,55% mientras que para el periodo 2022 — 2025pr en
promedio participé con el 3,60% del valor agregado bruto nacional.
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Cuenta Satélite de las Tecnologias de la Informacion y las Comunicaciones (CSTIC)
Participacion porcentual del valor agregado de las actividades TIC 2022 - 2025
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Fuente: DANE, Cuentas Nacionales

Fuente: Dane. Cuenta satélite tecnologias de la informacién.

Producto Interno Bruto (PIB)

De acuerdo con el Banco de [a Republica, el PIB se define como el total de bienes y servicios
producidos en un pais durante un periodo determinado. En este sentido, constituye un
indicador representativo de la dindmica productiva y del crecimiento de la economia en un
periodo de tiempo.

Segin el gliimo informe técnico publicado por el DANE, correspondiente al En el primer
trimestre de 2026pr, el Producto Interno Bruto en su serie original, crece 2,2% respecto al
mismo periodo de 2025pr % respecto al mismo periodo de 2024p, mientras que para el total
del aflo 2025pr la economia colombiana crecié 2,5%, mostrando una mejora frente al
crecimiento observado en 2024.
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Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen’
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Fuente: DANE. hitps:#/wvnw. dane.gov.co/index php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-
informacion-tecnica

En el primer trimestre de 2026pr, el Producto Interno Bruto en su serie original, crece
2,2% respecto al mismo periodo de 2025pr (ver tabla 1).

Las actividades econdmicas qgue mas contribuyen a la dinamica del valor agregado
son:

+ Administracién publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacion; Actividades de atencion de la salud humana y de servicios
sociales crece 5,7% (contribuye 0,9 puntos porcentuales a la variacién anual).

» Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece
2,9% (contribuye 0,6 puntos porcentuales a la variacién anual).

+ Industrias manufactureras crece 2,9% (contribuye 0,3 puntos porcentuales a la
variacién anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
ajustada por efecto estacional y calendario crece 0,6%. Cuando se observa el
comportamiento de las actividades econdmicas relacionadas:

» Industrias manufactureras crece 2,3%. « Actividades financieras y de seguros crece
2,2%.

« Actividades artisticas, de entreienimiento y recreacién y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 1,4%.
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Tabla 1. Valor agregade por actividad econémica
Tasas de crecimiento en volumen’
Primer trimestre 2026°°

Tasas de cracimiento 86)

Serie ajustada por
Serie original  efecto estacionaly
Actividad econémica calendario
Anual Trimestral
20261 / 20261 /
2025F"-| 202574
Agricultura, ganaderia, caza, silvicultura y pesca -1,4 -0.5
Explotacion de minas y canteras -0.1 0.8
Industrias manufactureras 2.9 23
Suministro de etectricidad, gas, vapor y aire acondicionado® 26 03
Canstruceidn -5,4 -4,6
Comercio al por mayor y al por menor® 29 02
Infarmacian y comunicaciones 1.3 11
Actividades financieras y de seguros 2.8 22
Actividades inrobiliarias 2,0 0.5
Actividades profesionales, cientificas y téenicas® 22 05
Administracion publica, defensa, educacién v salud® 57 13!
Actividades artisticas, de entretenimiento y recreacién y otras
il b 32 1.4
actividades de servicios
Valor agregado bruto 2,2 0,6
Impuestos menos subvenciones sobre [os praductos 2,9 0.8
Producto Interno Bruto 2,2 Q0.6

Fuente: DANE, PIB.T
Fuente: DANE, PIB.

En el primer trimestre de 2026pr, el valor agregado de informacién y comunicaciones crece
1,3% en su serie original, respecto al mismo periodo de 2025pr . Para la serie ajustada por
efecto estacional y calendario, el valor agregado crece en 1,1%, respecto al trimestre
inmediatamente anterior (ver tabla 8).
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Tabla 8. Informacién y comunicaciones
Tasas de crecimiento en volumen’
Primer frimestre 2026"

Tasas de crecimiento {%)

3 " Serie ajustada por efecto
Serte original ; o
Actividad econdmica estacional y calendario
Anual Trimestral
20267-1/ 20267-1/
202571 202571y
Informacién y comunicaciones 1,3 11

Fuente: DANE, PIB_T
Fuente: DANE, PIB

Poblacion ccupada segin rama de actividad

Para marzo de 20286, la tasa de desocupacion del total nacional fue 8,8%, lo que representd
una disminucién de 0,8 puntos porcentuales respecto al mismo mes de 2025 (8,6%). La tasa
global de participacién se ubicé en 65,0% vy la tasa de ocupacién en 59,3%, en marzo de
2025 estas tasas fueron 64,7% y 58,5%, respectivamente.

Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacién (TD)

Total nacional
Marzo {(2025-20286)

B Marzo 2025 [ Mo 2028
58,5 59,3

986 88

!

Tasa Global de Participacion Tasa de Ocupacion Tesa de Desosupacion
(TGP) 10} (TD)

Fuente: DANE, GEH

Fuente: Dane. GEIH
Para el trimestre enero - marzo 2026, de las 23 ciudades y areas metropolitanas, las que
presentaron mayores tasas de desocupacion fueron: Quibdé (26,0%), Richacha (14,7%) vy
Cartagena (13,8%). Las ciudades con menor tasa de desocupacion fuercn: Manizales A M.
(8,5%), Bucaramanga A.M. (8,4%) v Villavicencio (8,0%).
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Grafico 6. Tasa de desocupacioén segin ciudades
Total nacional v 23 ciudades y dreas metropolitanas
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Fuente: DANE, GEIH.
Fuente: Dane. GEIH
En marzo de 2026, el nimero de personas ocupadas en el total nacional fue 24.352 mil
personas. Las ramas gue mas aportaron positivamente a la variacidon de la poblacidon
ocupada fueron Administracion pablica y defensa, educacién y atencién de la salud humana
(1,6 puntos porcentuales); Actividades financieras y de seguros (1,0 puntos porcentuales) y
Suministro de electricidad, gas, agua y gestién de desechos” (0,5 puntos porcentuales).
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Tabla 1. Distribucidén porcentual, variacion abseluta y contribucién a la variacién de la poblacion
ocupada segan rama de actividad
Total nacional

Marzo {2025 - 2026)

Tatal nacional

Rama de actividad

#arzo 2025  Warzo 2028

Yarbncié Contribucion

% 20926 ahsokita en p.p.

Poblacién ocupada 23.902 23332 T30 655

Administracian pibiica y defensa, edicacidn y atencion de |a salud humana 2559 3028 124 369 &
Actividades financiers y de seqguros 319 552 a3 239 18
Suministro de electricidad, gas, agua y gestion de desechos® 583 708 29 125 05
Comeicioy reparacifn de vehiculos 4179 AZ84 176 166 04
Consiruccion 1662 1744 12 a2 03
Artividades profasionales, crentificas; theaicas y sanvicios administrativos 178 180 15 57 03
Actividades artisicas, entreteniznlemo, reczeadidn y olas actividades de servicios 1967 2027 83 40 02
Algjamiesto yservidios de comida 173 1753 72 3L LER|
Actividades inmabiliarias 328 332 14 4 [0
Transpone yalmatenamiento L 1763 73 B 04
informmatidn y comunicationes 407 402 1.7 -4 08
Indisstrias sanufactireeas 253 2457 i 446 A7
Agriculiu, ganaderts, caza, shvicultora y pesca 3645 3443 141 -2 16

Fuente: DANF, (GFIH.

Fuente: Dane. GEIH
Gremios, Federaciones y Asociaciones

Algunas de las asociaciones y gremios relevantes en Colombia que podrian estar
relacionadas con este servicio son las siguientes:

Asociacion Colombiana de Ingenieros- ACIEM.

Asociacién Nacional de Empresas de Servicios Plblicos Domiciliarios y Actividades
Complementarias e Inherentes - ANDESCO

Asociacién Nacional de Medios de Comunicacion-ASOMEDIOS.

Céamara Colombiana de Informatica y Telecomunicaciones- CCIT.

Centro de Investigacién de las Telecomunicaciones -CINTEL-

Federacién Colombiana de la Industria de Software y Tecnologias Informativas
Relacionadas —-FEDESOFT.

Asociacién de Operadores de Tecnologias de Informacién y Comunicaciones de Colombia
Asociacién Colombiana de Ingenieros de Sistemas -ACIS.

1.2. Perspectiva econdmica:

Los factores que influyen en el poder de compra de un SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR (ENDPOINT DETECTION AND RESPONSE), PROTECCION DE
CORREO, HERRAMIENTAS COLABORATIVAS Y WAF (WEB APPLICATION
FIREWALL)
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Presupuesto gubernamental: El poder de compra de las entidades estatales estd
directamente relacionado con el presupuesto asignade por el gobierno. Un mayor
presupuesto puede permitir la adquisicién de mayor nimero de bienes y servicios.

» Inflacion y depreciacion: La inflacién y la depreciacién de la moneda puede afectar
el poder adquisitivo de las entidades estatales y otros compradores. Una inflacion
alta puede reducir el poder de compra, mientras que una devaluacién de la moneda
incrementa el precio de las materias primas, la maquinaria, los equipos, los bienes
de capital y, en especial, el de los insumos agricolas, lo cual posteriormente se
traslada al precio final.

(IPC): Indicador econdmico, cuyo valor numérico refleja las variaciones que experimentan

los precios en un periodo determinado de tiempo. En abril de 2026 la variacién anual del
IPC fue 5,68%, es decir, 0,66 puntos porcentuales mayor que la reportada en el mismo
periodo del afio anterior, cuando fue de 5,16%.

Variacion mensual Variacion afic corride Variacién anisal

} 2026

IPC totai 0,66 0,78 3,30 3,87 516 5,68

2026 2025 - 2026

. 1

Fuente: DANE, IPC

Fuente: DANE. indice de Precios al Consumidor

En el mes de abril de 2026, el {PC registré una variacién de 0,78% en comparacion con
marzo de 2026, tres divisiones se ubicaron por encima del promedio nacional (0,78%):
Alimentos y bebidas no alcoholicas (1,51%), Muebles, articulos para el hogar y para la
conservacién ordinaria del hogar (1,06%) y por ultimo, Transporte (0,81%). Por debajo se
ubicaron: Alojamiento, agua, electricidad, gas y otros combustibles (0,70%), Salud (0,70%),
Bienes y servicios diversos (0,63%), Recreacion y cultura (0,58%), Bebidas alcohdlicas y
tabaco (0,54%), Prendas de vestir y calzado (0,45%), Restaurantes y hoteles (0,34%),
Educacion (0,07%) y per ltimo, Informacién y comunicacion (-0,05%).
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b e Pt vty PRt o, G
Alremios ¥ bebidas no alcohdicas 15.05 1.10 221 15 o2y
E’.’f""‘" Erticsios rare sl oo vRaralla coneary sciin Drdinariydei I 053 00z 106 002
WHansporia 1283 048 b7 081 414
THITAL 100,60 056 056 0,78 78
Alsaniento, AgUS, siecKisdad, gas ¥ olros combustbies. 3312 A2 b23 0,79 o022
Salud 1M ¢38 0% 0.7 001
Brenes y sofviciod dvttsos 546 LLE:1) 203 0.83 63
Pearaackin y culura 379 045 D04 0,58 402
Botidos plcohblcas ¥ tahabe .70 638 L1 0,54 4,01
Frendas da vestr y catzada 308 ¢AD 201 045 801
FRestautgmies ¥ halelas 9,43 083 207 D34 004
Eoencin 441 06 000 .07 8,00
nfargeil y corunicaciin 433 0,19 200 -0,05 408

Fuente: DANE, IPC

Fuente: DANE, lndice de Precios al Consurmidor
La depreciacion (o la apreciacién) del peso frente a otras monedas influye en los diferentes
indicadores externos de la economia colombiana. Por ejemplo, en el caso especifico de una
depreciacion -cuando comprar un délar se hace mas costoso-, en la cuenta corriente se
puede esperar una mejora en la balanza comercial debido a gue;

El valor importado puede disminuir: el encarecimiento de los productos importados influye
en las decisiones de compra de los consumidores nacionales, lo que hace mas probable
que disminuya el consumo de productos importados y se sustituya a favor de los productos
locales.

El valor exportado puede aumentar: los exportadores reciben mas pesos por cada délar que
venden en los mercados internacionales. Estos mayores ingresos en pesos les pueden
permitir realizar las inversiones que aumenten su capacidad productiva, y esto hace mas
probable que incrementen las cantidades exportadas a los mercados internacionales.

Otros indices econdémicos representativos: factores como el crecimiento econdmico, el
desempleo, los niveles de inversion plblica y privada, y las politicas fiscales también pueden
influir en el poder de compra y los patrones de gasto de las entidades estatales y otros
compradores. Un entorno econdmico favorable puede estimular la demanda de estos
servicios, mientras que condiciones desfavorables pueden tener el efecto opuesto.

El Banco de la Republica define la Tasa Representativa del Mercado (TRM) como la
cantidad de pesos colombianos por un dolar de los Estados Unidos. Esta tasa es calculada
y certificada diariamente por la Superiniendencia Financiera de Colombia, con base en las
operaciones registradas en el mercado cambiario.
En este contexio, la tasa de cambio constituye una variable relevante dentro del anélisis
econdmico del sector, dado que variaciones significativas del tipo de cambio pueden
impactar;

+ Costos asociados a bienes y servicios fransados en mercados internacionales;

» Precios de tecnologia, insumos y servicios especializados;

« Presupuestos de adquisicién y capacidad de compra de las entidades;

» Proyecciones de costos y condiciones generales del mercado.
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Por lo anterior, el comportamiento de la TRM se considera un factor externo con
incidencia potencial sobre la dindmica econémica y las condiciones del sector
analizado.

TRM: En los ultimos dos afios, la Tasa Representativa del Mercado (TRM) en
Colombia ha experimentado fluctuaciones significativas. En octubre de 2023, la TRM
se ubico alrededor de $4,200 pesos por dolar, mientras que en octubre de 2024,
alcanzé un valor de $4,404.92 pesos por ddlar, lo que representa un aumento del
4.88% en comparacién con el mismo periodo del afio anterior. Sin embargo, en lo
que va de 2026, la TRM ha mostrado una tendencia a la baja, con un valor cercano
a los 3.103,28 pesos por ddlar en febrero de 2026.

La TRM ha estado influenciada por factores econdmicos internos y externos, como
la politica monetaria del Banco de la Republica, la situacién econdmica global y los
precios del petréleo. En 2024, la TRM alcanzé un maximo de $4,504.55 pesos por
détar en marzo, mientras que en 2025, el maximo fue de $4,441 pesos por dolar en
enero. La tendencia actual sugiere que la TRM podria seguir fluctuando en torno a
los $3,650-$4,000 pesos por dblar en los proximos meses, dependiendo de la
evolucion de la economia colombiana y global.

Tesa de cambio def peso colombl &=
m;‘a Reprerentatna del Morraco (TRA, m;r:;—‘w;‘r?;,;’n BAGrERAS (TRME]
L1
I T T T T T T T T T T T 1] 1 1 T 1 T
¥ g £ § N Z £ B - - I
X %X % % % 2 I X = 31 A B E X R
https:/fvwaww . banrep.gov.co/es/estadisticas/irm
» Salario Minimo Legal Vigente en Colombia

Se trae a colacion en el presente estudio el salario minimo legal, pues este puede tener un
impacto significativo en el comercio al afectar tanto a los consumidores como a las empresas
en términos de demanda, costos laborales, competitividad y distribucién del ingreso.
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Evolucidén Salario Minimo en Colombia
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Fuente: Elaboracion propia, Subdireccién Administrativa y Financiera Inder, con informacion extraida de
hitps://salariominimocolombia.infohistorico

De forma particular el incremento para el salario minimo que regira en 2026 estuvo sin
acuerdos durante el mes diciembre, en medio de una negociacion llena de tensiones en la
mesa tripartita de concertacién. Por esta razén el lunes 29 de diciembre, visperas a la
celebracion de Fin de afio, el presidente Gustave Petro firmé el decreto que fijo la subida
del salario minimo en 23,78% cifra historica que promete grandes impactos en la economia
local.

» Salario minimo y los costos que implica para las empresas

Es importante tener en cuenta que contratar un trabajador no se limita al salario
recibido por el trabajador. Para las empresas, el costo real incluye una serie de
pagos adicionales que muchas veces pasan desapercibidos para el empleado, entre
esos rubros estan los aportes a salud, pensién, riesgos laborales y cajas de
compensacion, ademas de las prestaciones sociales: prima, cesantias, intereses a
las cesantias y vacaciones. Es por esto por lo que cuando se gesta un incremento
en el salario minimo, todos estos valores también aumentan de forma automatica.
Con el nuevo Salario Minimo el costo mensual de un empleado corresponde
aproximadamente a la suma de 2.975.000 pesos.

e Tasa Interbancaria (TIB)

La tasa de interés interbancaria puede ser definida como el termémetro del mercado
financiero. Este indicador, refleja el riesgo crediticio asociado con las contrapartes
involucradas en las operaciones y las condiciones de liquidez en el mercado
monetario local. La TIB es calculada por el Banco de la Repiblica y la formula
utilizada para su calculo corresponde al promedio ponderado por monto de estos
préstamos interbancarios.

En los ultimos 12 meses, la tasa de interés interbancaria en Colombia ha
experimentado variaciones significativas. Segun datos del Banco de la Republica, la
tasa interbancaria se ubicé en 9,21% en octubre de 2025, lo que representa una

disminucién en comparacion con los meses anteriores. En octubre de 2024, |a tasa
i)

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 806194096-0 dando cumplimiento a la Ley 1581 de 2012 y decreios reglamentarios, le informa a todos los titulares de
datos personales insertos en el presente dosumento, que el uso ha sido realizado con previa auterizacion, preservando la proteccién de sus datos
personales en la recoleccian, circulacion y tratamiento para la(s) finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y
proteccion de datos perscnales que se encuentra a disposicion en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
470 # 75 - 276 barrio Velédromo, Medellin — Coiombia, y/o solicitarla al correo efectrénico atencion.ciudadanc@inder.gov.cc.



estaba en 9,248%, mientras que en julio de 2025 se mantuvo estable en 9,25%. A
lo largo del afio pasado, la tasa ha fluctuado entre 9,21% y 9,52%, reflejando las
condiciones cambiantes del mercado monetario y la politica monetaria del Banco
Central.

La disminucién de la tasa interbancaria en los ultimos meses puede atribuirse a la
politica monetaria expansionista implementada por el Banco de la Republica para
estimular la economia. Sin embargo, la tasa sigue siendo relativamente alta en
comparacion con el promedio histérico, lo que sugiere que el banco central sigue
siendo cauteloso con la inflacidn y las condiciones econdémicas globales.

Tasa interbancaria
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Fuente: Elaboracién propia, Subdireccion Administrativa y Financiera Inder, con informacion extraida de

Banrepublica.
indicador de seguimiento a la economia {ISE)

De acuerdo con el Boletin actualizado por el DANE, el 16 de febrero de 2026, para el mes
de diciembre de 2025pr el ISE en su serie original, se ubico en 141,19, lo que representd un
crecimiento de 1,69% respecto al mes de diciembre de 2024p (138,85).
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Otros indices econdémicos representativos:

Factores como el crecimiento econémico, el comportamiento del empleo, los niveles de
inversién pulblica y privada, la inflacion, ia tasa de cambio y las politicas fiscales pueden
influir en el poder de compra y en los patrones de gasto de las entidades estatales y demas
agentes del mercado. Un entorno econdmico favorable puede estimular la demanda de
bienes y servicios, fortalecer la inversidén y mejorar las condiciones del mercado; mientras
que condiciones econémicas menos favorables pueden generar restricciones
presupuestales, mayores costos y ajustes en las decisiones de adquisicion.

1.3. Perspectiva internacional;
Perspectivas de la economia mundial

A pesar del aumento de las tensiones comerciales y la incertidumbre politica, la economia
mundial se ha mantenido resiliente. El crecimiento del dltimo afio se explica por un aumento
del comercio exterior en anticipacion del aumento de aranceles al comercio internacional, la
adaptacién de las cadenas de suministro, un aumento de la inversién relacionada con
proyectos de inteligencia artificial y un fuerte apetito por el riesgo que genera condiciones
financieras holgadas. Sin embargo, mas de una cuarta parte de las economias de mercados
emergentes y en desarrollo aln tienen ingresos per capita por debajo de los niveles
prepandemia. Se espera que el crecimiento mundial se desacelere este afio en 2,6 por
ciento. Los paises de ingreso bajo y los paises fragiles enfrentan desafios crecientes para
sostener su crecimiento econémico y generar empleos. Los riesgos para el escenario
internacional continuan sesgados a la baja, incluyendo el aumento de las barreras
comerciales y el estrés en los mercados financieros. La cooperacion global y las reformas
domeésticas siguen siendo fundamentales para apoyar el crecimiento a largo plazo y ia
generacién de empleo.

PIB real (%) Revision*
073 wes  WWe 2026 2027 2Be  200F 20

Mundo 25 28 21 28 &y 04 02 04
Econcmias avanzadas 18 1.7 1.7 1% 16 0.5 8.2 4.0
Economias emergentes y en desarrol) 44 43 42 40 44 03 0.2 02
Asia oriental y e Pacifico 52 50 48 44 43 3 24 03
Europay Asia central 38 3% 24 24 27 0.0 01 8o
América Latina y ¢l Casibe 24 24 22 23 28 4 01 00
f:_ 'Z:;:ff"p;;"f de Afica, 21 25 A 35 39 24 54 0.1
Asia merigional 80 63 71 62 &5 19 02 0.0
Atfica &l sur ded Sabara 30 37 46 43 45 03 62 82

Fuente: https: /'www.bancomundial orgfes/publication/global-economic-prospects
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En cuanto a la economia colombiana, “las tensiones comerciales y la incertidumbre que
estas conllevan siguen siendo elevadas. Ademas, |la demanda interna permanece en niveles
bajos en algunos paises, [0 que contrarrestara en parte el efecto positivo de ia flexibilizacion
de las condiciones financieras”, asegura €l Banco Mundial.

Para el caso especifico de Colombia, el Banco Mundial proyecta que la economia se
expandira un 2,6 por ciento en este 2026 y otro 2,8 por ciento de cara al 2027, o que significa
un ajuste respecto a su proyeccion anterior de 2,7 v 2,2 por ciento, respectivamente. “Este
crecimiento se apoyara de un consumo resiliente y de la recuperacién gradual de la inversién
privada’.

1.4. Perspectiva técnica:

SISTEMA DE PROTECCION EN CIBERSEGURIDAD EDR (ENDPOINT DETECTION
AND RESPONSE), PROTECCION DE CORREOQO, HERRAMIENTAS COLABORATIVAS
Y WAF (WEB APPLICATION FIREWALL)

Desde [a perspectiva técnica, el mercado de soluciones de seguridad ha evolucionado
de forma significativa en los dltimos afios, migrando desde herramientas aisladas y
reactivas hacia scluciones especializadas, inteligentes y orientadas a la prevencion,
deteccién y respuesta. Las tecnologias tradicionales basadas exclusivamente en firmas
han sido complementadas y, en determinados escenarios, superadas por soluciones de
nueva generacién gue incorporan inteligencia artificial, aprendizaje automatico, analisis
de comportamiento, deteccién basada en anomalias y mecanismos automatizados de
proteccion. En este escenario, [as soluciones de EDR (Endpoint Detection and Response)
han adquirido especial relevancia al proporcionar capacidades avanzadas de monitoreo,
deteccion, investigacion y respuesta sobre los dispositivos y servidores que hacen parte
de la infraestructura tecnolégica.

Uno de los principales avances tecnoldgicos en este mercado es la consolidacién de
capacidades de seguridad que permiten proteger de manera coordinada los diferentes
componentes utilizados por las organizaciones, donde EDR, proteccién de correo
electrénico, herramientas colaborativas y WAF contribuyen a establecer diferentes capas
de proteccién. Estas tecnologias operan principalmente mediante plataformas
centralizadas y modelos Saa$ o servicios en la nube, facilitando la administracion,
actualizacién y aplicacion uniforme de politicas de seguridad. Este enfoque permite a las
entidades mejorar la visibilidad sobre los dispositivos, usuarios, comunicaciones y
aplicaciones web, reducir los tiempos de deteccién y respuesta, fortalecer la prevencion
frente a amenazas y disponer de mecanismos de administracién centralizada mas
eficientes. Asi mismo, contribuye a establecer controles de seguridad que consideran de
manera continua el comportamiento de los dispositivos, usuarios y servicios tecnoldgicos.

La integracién de estas capacidades amplia de manera significativa [a cobertura de
seguridad institucional, al incorporar la proteccién de los dispositivos, el correo
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electrénico, las herramientas ufilizadas para la colaboracion y las aplicaciones y servicios
web expuestos a Internet. El EDR permite identificar comportamientos sospechosos y
actividades maliciosas en endpoints y servidores; la proteccién de correo electrénico
permite prevenir amenazas como phishing, malware, suplantacién y archivos maliciosos;
las herramientas colaborativas incorporan controles para proteger la informacion y las
comunicaciones realizadas mediante plataformas de productividad; y el WAF proporciona
proteccién especializada para aplicaciones web y servicios digitales. La utilizacién
coordinada de estos controles permite establecer diferentes barreras de proteccién frente
a campafias que pueden involucrar simultineamente usuarios, dispositivos, correo
electronico, archivos, aplicaciones y servicios publicados en Internet.

Actualmente, el mercado ofrece una amplia disponibilidad de soluciones maduras y
especializadas que integran estas capacidades, con fabricantes como Microsoft, Sophos,
Fortinet, Palo Alto Networks, Trend Micro, CrowdStrike y SentineiOne, entre otros, cuyas
plataformas permiten implementar funciones de proteccién, deteccién, monitoreo y
respuesta de acuerdo con las necesidades de cada organizacion. Estas soluciones,
disponibles principalmente bajo esquemas de suscripcion y servicios en la nube, facilitan
su adopcién por parte de entidades pulblicas al reducir la necesidad de infraestructura
local, acelerar los tiempos de implementacion y permitir la actualizacién continua de los
mecanismos de seguridad frenfe a nuevas amenazas. Adicionalmente, estos modelos
facilitan la administracién de ambientes tecnholégicos con diferentes tipos de dispositivos,
usuarios, servicios de correo, herramientas colaborativas y aplicaciones expuestas a
Internet.

Importancia de contar con EDR, proteccién de correo electrénico, herramientas
colaborativas y WAF

Para una entidad publica como el INDER Medellin, contar con capacidades integradas
de proteccidon para endpeints, correo electrénico, herramientas colaborativas vy
aplicaciones web no constituye Unicamente una necesidad técnica, sino un componente
estratégico para la protecciéon de sus activos digitales, la continuidad operativa vy la
confianza institucional. En un entorno donde ias amenazas cibernéticas evolucionan de
forma constante y se vuelven cada vez mas sofisticadas, la proteccién aislada de los
activos fecnolégicos resulta insuficiente; por ello, se requiere un modelo de seguridad por
capas que permita prevenir, detectar, analizar y responder oportunamente a eventos que
puedan comprometer los dispositivos, las comunicaciones, la informacion institucional y
los servicios digitales expuestos a Internet.

El EDR constituye un control fundamental para la proteccién de los equipos de usuario y
servidores, al proporcionar capacidades avanzadas para identificar comportamientos
andmalos, actividades maliciosas y técnicas utilizadas por los atacantes, asi como para
facilifar acciones de contencion y respuesta. Estas capacidades permiten complementar
la proteccién tradicional contra malware con mecanismos basados en comportamiento,
aprendizaje automéatico y andlisis de actividades gjecutadas en los dispositivos. Por su
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parte, la proteccion de correo electrdnico constituye una barrera esencial frente a una de
las principales vias de ingreso de amenazas a las organizaciones, mediante la
identificacién y bloqueo de campafias de phishing, malware, ransomware, archivos y
enlaces maliciosos, suplantacién de identidad y mensajes no deseados, reduciendo el
riesgo de compromiso de las cuentas y dispositivos institucionales.

Las herramientas colaborativas cumplen iguaimente un papel relevante en la proteccion
de [a informacién institucional, debido a que permiten el intercambio de archivos,
documentos, mensajes y demas contenidos entre usuarios internos y externos. En este
contexto, resulta necesario disponer de mecanismos ¢ue permitan aplicar controles de
seguridad sobre la informacion compartida, identificar actividades potencialmente
riesgosas y proteger los contenidos frente a accesos, archivos o comportamientos que
puedan representar una amenaza. De manera complementaria, el WAF (Web Application
Firewall) cumple un rol critico en la proteccibn de portales web, aplicaciones
institucionales, APIs y servicios expuestos a Internet, mitigando amenazas dirigidas a la
capa de aplicacion como inyecciones SQL, cross-site scripting (XSS), explotacién de
vulnerabilidades, atagues automatizados, abuso de servicios web y otras técnicas
utilizadas para comprometer aplicaciones.

En este contexto, la adecuada implementacion de estas tecnologias permite establecer
controles especificos para cada uno de los principales vectores de atague asociados al
uso de dispositivos, correo electrénico, plataformas colaborativas y servicios web. El EDR
proporciona visibilidad y capacidades de deteccién y respuesta sobre endpoints y
servidores: la proteccién de correo electrénico permite analizar y bloguear contenidos y
comunicaciones potencialmente maliciosas; las herramientas colaborativas permiten
fortalecer la proteccién de la informacién compartida y de los mecanismos de
colaboracion; y el WAF protege las aplicaciones y servicios publicados frente a ataques
dirigidos a |la capa web. La aplicacién coordinada de estos controles permite fortalecer [a
prevencion, facilitar la identificacién de eventos de seguridad y establecer mecanismos
oportunos de contencion y proteccién de acuerdo con ia naturaleza de cada amenaza.

En consecuencia, para el INDER Medellin, la adopcién de soluciones especializadas de
EDR, proteccién de correo electrénico, herramientas colaborativas y WAF representa una
decision técnicamente sélida, alineada con las tendencias actuales de ciberseguridad y
con las necesidades de proteccion de las entidades publicas. Este enfoque permite
fortalecer las capacidades institucicnales de prevencién, deteccién y respuesta frente a
incidentes que puedan afectar los dispositivos, servidores, usuarios, comunicaciones,
informacién y servicios digitales, contribuyendo ademas a la continuidad de las
operaciones, la proteccién de los datos institucionales y el mantenimiento de la integridad,
disponibilidad y confidencialidad de la informacién.

ALCANCE DE LA CAPACIDAD OPERATIVA DEL SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR, PROTECCION DE <CORREO, HERRAMIENTAS
COLABORATIVAS Y WAF.
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Las soluciones deberan proporcionar de manera coherente y completamente interoperable
capacidades de proteccién para Endpoints y servidores mediante EDR, correo electrénico,
espacios de trabajo colaborativo, y sitios web, permitiendo la prevencion, deteccion y
respuesta ante amenazas de seguridad, asi como el analisis y gestion de eventos e
incidentes de seguridad, garantizando [a trazabilidad de las acciones de proteccién y
respuesta. ‘

La solucién debera disponer de mecanismos de gestion centralizada que faciliten la
operacion, monitoreo y administracién de los componentes de seguridad desde una interfaz
unificada o integrada. Asimismo, debera contar con garantia y soporte del fabricante vy
cumplir con las siguientes capacidades técnicas:

2.1.1. DIMENSIONAMIENTO DE LA SOLUCION: A continuacién, se realiza una
discriminacién de las especificaciones técnicas requeridas para satisfacer el objeto
contractual;

. WAF (WEB APPLICATION FIREWALL):

La plataforma debera ser desplegadas y administrada en nube. Soportar la proteccién de
aplicaciones institucionales expuestas a internet en entornos de computacion en fa nube,
garantizando operacién continua, escalabilidad automatica, alta disponibilidad y balanceo
de carga, bajo arquiteciura de capa siete (HTTP/HTTPS). Estas capacidades deberan
permitir la inspeccion, prevencién y mitigacién de ataques contra aplicaciones, la aplicacion
de politicas de seguridad administradas, asi como la capacidad para auditoria, analisis
forense y trazabilidad del trafico. Para este propésito, la plataforma debera soportar, como
minimo, una capacidad equivalente a la siguiente.

Con el fin de que los Proponentes tengan un panorama claro acerca del estado actual del
consumo del WAF, se procede a brindar la siguiente informacion:

- Datos actuales:

throughput promedio tltimos 6 meses: 3.1 MB/s
RPS promedio ultimos 6 meses: 100
Crecimiento Ultimos dos afics 2 MB/s

Sitios Web protegidos: 10.

Transferencia total mensual: 8 TB

Pico maximo ultimos 6 meses 12.42 MB/s

Con la finalidad de que el Contratista que resulte adjudicado pueda solventar los picos de
consumo, se recomienda presupuestar el consumo diario descrito a confinuacion:

- Se solicita un throughput promedio de 14.3 MB/s. Este se calcula de la siguiente
manera: redondeamos el actual throughput a 3,5 MB/s en promedio y sumamos un
crecimiento proyectado de 2 MB/s para los préximos 12 meses, esta suma da como
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resultado 5.5 MB/s al cual le sumamos 160 % de holgura para atender variaciones o
picos de consumo durante la vigencia del servicio.

Pormenorizacion de los Datos de Requerimiento Minimo Exigido:

throughput promedio = (3.5+2) x 2.6) = 14.3MB/s

Sitios Web a proteger: 10 sitos.

Transferencia mensual minima:; 15 TB

Conexiones persistentes requeridas 12.500 (si aplica)

Validacion del servicio: La solucién debe estar en capacidad en realizar chequeos de
salud (health checks) a servicios y/o aplicaciones, con el fin de detectar de forma
proactiva el estado de los diferentes compenentes de los servicios, para reaccionar de
forma proactiva a una posible falla o indisponibilidad.

El INDER protegerd maximo 10 sitios web de su propiedad. Esta es una cantidad fija que ya
incorpora el crecimiento maximo proyectado por la Entidad para el periodo de ejecucion de
las licencias, por lo que no se presentara incremento superior a 10 sitios durante la vigencia
de contrato.

El Contratista debera prever, presupuestar y garantizar la capacidad minima requerida y
antes referenciada. De esta manera podra atender eventuales incrementos en el consumo
del WAF durante la ejecucién del contrato y vigencia de las licencias, asegurando la
continuidad de la protecciéon de seguridad sin generar costos adicionales para el INDER
Medellin por encima del presupuesto adjudicado. Para fal efecto, se recomienda considerar
en su propuesta econdmica el consumo total diario estimado descrito.

El contratista también podra proponer estrategias, mecanismos, politicas de usabilidad de
los datos con la finalidad de disminuir los riesgos de picos en las transferencias.

. PROTECCION ENDPOINTS Y SERVIDORES.

Para el dimensicnamienio de esta solucién, la Entidad suministra como referencia los
siguientes parameitros:

- Numero de EndPoints existentes, nimero de servidores existentes y nimero de
licencias endpoints de reserva.

El licenciamiento para 1.020 EndPoints y servidores no tendra crecimiento durante la
vigencia de las licencias, esta cantidad es fija y ya contempla el incremento maximo
proyectado de equipos para el periodo de la vigencia de las licencias. La cantidad
comprende 900 EndPoints, 20 servidores on premise y 100 licencias para respaldar el
posible crecimiento proyectado de los EndPoints.

lll. PROTECCION DE CORREOQ Y HERRAMIENTAS COLABORATIVAS.

Para el dimensionamiento de esta solucién, la Entidad suministra los siguientes parametros:
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El INDER Medellin cuenta con M365, Se debe tener presente que el INDER actualmente
cuenta con 2.300 cuentas de usuario de correo electrénico, que corresponden a una
cantidad fija que no tendra crecimiento durante la ejecucién del contrato y la vigencia de las
licencias, toda vez que este nimero ya considera el margen maximo de usuarios previsto
por la Enfidad.

Importante: Se aceptaran soluciones de cualquier fabricante, siempre que la totalidad de
los componentes, funcionalidades y médulos que conformen la solucién ofertada sean
provistos por un unico fabricante.

INICIO DE LA VIGENCIA DE LAS LICENCIAS

El Contratista debera realizar, con anterioridad al 1 de noviembre de 2026, todas las
actividades necesarias para la configuracion, instalacién, puesta en funcionamiento y
verificacién del sistema de ciberseguridad, incluyendo las respectivas pruebas de
funcionamiento y la entrega del informe de instalacion. Lo anterior debera revisado y ser
recibido a satisfaccion por parte del supervisor y del apoyo técnico antes de dicha fecha,
con el fin de garantizar que las licencias puedan iniciar su vigencia el 1 de noviembre de
2026.

IV. IMPLEMENTACION Y SOPORTE TECNICO.

La Entidad requiere Soporte Técnico durante 12 meses de la Plataforma de Ciberseguridad,
la cual debera contar como minimo con las siguientes caracteristicas:

1- Actualizaciones y mantenimiento de producto o Compatibilidad con nuevos sistemas
operativos, acceso a versiones nuevas sin ¢osto adicional dentro de la vigencia.

2- Debera incluir atenciéon remota telefonica 24/7, asistencia para configuracién y
despliegue, guias técnicas, manuales y base de conocimientos y SLA (acuerdo de
nivel de servicio).

3- Debera contar con medios de escalamiento que debera corresponder como minimo
a una Plataforma helpdesk con usuario y contrasefia.

4- Transferencia de Conocimiento: La actividad de transferencia de conocimiento inicial

sobre uso del producto deberd ser como minimo de 20 horas que sera prestado a
minimo tres Contratista que forman parte del Equipo Técnico del INDER.
La capacitacién o actividad de transferencia del conocimiento debera contar dentro
de sus tematicas con las siguienies: a) laboratorios de aprendizaje de uso de la
solucion para administradores o equipos técnicos, documentacién de mejores
practicas; b) Interfaz de administracion

5- Recuperacion, restablecimiento o migracion sin costo adicional, en caso de que
apligue.

En materia de implementacion debera realizar todas las actividades necesarias para la
configuracion, instalacién, puesta en funcionamiento y verificacién del sistema de
ciberseguridad, incluyendo las respectivas pruebas de funcionamiento y la entrega del
informe de instalacion con el protocolo y resultados de pruebas realizadas. Lo anterior
debera ser recibido a satisfaccion por parte del supervisor y del apoyo técnico.
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DETALLES TECNICOS DE LOS SERVICIOS A CONTRATAR POR PARTE DEL
INSTITUTO DE DEPORTS Y RECREACION:

La solucién debera disponer de mecanismos de gestion centralizada que faciliten Ia
operacion, monitoreo y administracién de los componentes de seguridad desde una sola
interfaz unificada o integrada. Asimismo, debera contar con garantia y soporte del fabricante
y cumplir con las siguientes capacidades técnicas:

Todas las caracteristicas descritas a continuacién son referencia al resultado esperado al
implementar toda la solucién mas no a una marca en especifico, y sin restringir a una Unica
forma de obtener el resultado final esperado, por lo cual se informa que sin importar el
mecanismo gue cada fabricante utiliza, la solucién debera permitir implementar todos los
controles descritos.

PROTECCION ENDPQINTS Y SERVIDORES

La Entidad solicita una soiucion que provea la seguridad de las estaciones de trabajo v servidores mediante prevencion, deteccién y respuesta ante amenazas en
el EndFaint, que incluya proteccion contra malware, ransomware, amenazas sin archive residentes en memoria, explotacion de vuinerabilidades, robo de
credenciales y use maiicicsa de herramientas legitimas dal sistema operative, gestionada desde una sola intsrfaz.

Cantidad 1020
Vigencia 12 Meses
Medida Unidad

La Entidad requiere del licanciamiento de la soluciin EDR para 1020 dispositivos.

SERVIDORES ON-PREMISES {20)

Prateccion de servidores de centro de datos con diferentes sistemas cperativos en cualquier version:
* Windows server 2008

« Windows server 2012

« Windows server 2016

« Windows server 2022

1.1 + Windows server 2025

= Linux Ubuntu 22.04

« CentDS 8

ENDPDINTS (900)
« Debe tener compatibilidad Multiptataforma principalimente \Windows, macOS en cualquier versidn.

RESERVA ENDPCINTS (100)

= Debe terer compatibilidad Multiplataferma principalmente Windows, macCS en cualguier varsisn.

La solucién de EDR debe proporcionar a ia Entidad un conjunte de pratecciones tanto en pre-ejecucidn —antes de que la amenaza tenga capacidad de
comgrometer el sistema— como en post-ejecucidn —cuando la amenaza ya interact(a con el servidor o 1a estacion de trabajo—, con capacidad de
respuesta en tiempo real

La capa de pre-gjscucidn debe incorporar un motor de prevencidn basado en aprendizaje automético, capaz de emifir un veredicto sobre archivos no
1.2 vistos previamante sin depender exclusivamente de firmas, operande de forma local en &l agente para mantenar 1a prateceidn en equipos desconectados
de |a red.

La capa de post-gjecucién debe operar mediante andlisis de comportamients en tismpo de ejecucian, con capacidad de bloquear comunicaciones salientes
a nivel de proceso, impedir el acceso maliciose al sistema de archivos v al registro, v detener el cifrado por ransomware, Incluso en equipos sin conectividad
can |a consoala de gestion.

2 | FUNCIONALIBABES DE PREVENCION

El EDR debe utilizar un motor antivirus de aprendizaje automalico para detener la gjecucion previa de malware, Esta capacidad NGAV viene integrada en

21 un agente nico v ligero, o que permite a los Usuarios asignar proteccion antimalware a cualguier grupo de terminalas sin necesidad de ninguna solucién

adicional.

2.2 Dispener de aprendizaje automéatico, NGAV basado en kerna| y Machinga lsaming {ML)

23 Enriguecer los eventos de seguridad con informacion ds inteligencia de amenazas proveniente de una bass de datos en |a nube actualizada de forma
" continua, incluyende reputacién de archivos, dominios y direccicnes 1P,

Mantener la capacidac de prevencidn y deteccidn en equipos sin conectividad con |a consoia de gestion o con los servicios en Ja nube del fabricante,

canservando |3 telemetria locamente y sincronizdndoia al restablecerse la congxian.

Proporcionar un control de dispositivos de almacenamiento extraible (Almacenamiente USB, Pendrive, Periféricos externos), sobre estaciones de

trabajo Windows, con politicas asignables de forma diferenciada por grupe de equipos. La solucion debe permitir el blogueo del uso de dispositives par

25 categorfa {Almacenamiento USB, Dispositivos moviles, Unidades épticas, impresoras escaner, Dispositivos de interfaz HID, dongles, y los que
3 pertenezcan en esta categorias), y disponer de un mecanismo de autorizacion granular que habilte dispositivos especificos mediante su fabricante,

descripcion o ndmero de serie, © una combinacién de estos criterios. Todo intento de usa de dispesitivo extraitle debe generar un evento registrado y

consultable en la consola de gesﬁén.

24
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La solucidn debe reducir el ruido operative medianta: clasificacion automatica del veredicto de cada evento, con historial y reclasificacion posterior;

28 agrupacidn de eventos relacionados en un incidente tnico; y excepciones grandlares —acotables por proceso, futa y grupe de equipos— gue supriman

detecciones equivalentes sin recurrir a exclusiones amplias.

27 La solucién debers evaluar vuinerabilidades an sistemas operativos y aplicaciones de EndPoints Windows, Windows Server y Linux, identificando
5 CVE/CYSS, activos afectados v nivel de riesgo, y proporcionando maecanismas de mitigacion came virtual patching mientras se realiza el parcheo definttiva.
3 FUNCIONALIDADES DE DESCUBRIMIENTO

3.4 E| EDR debe contar con un sistema automatizado de confrol de peliticas de superficie de atadques, con evaluaciones y descubrimiento de vulnerabifidades
) que permiten al personal encargado de la seguridad dar gestion.

3.2 Descuirit v controiar dispositivos no aulorizados {por ejemple, dispesitivos no profegidos o ne administradoes) y detectar dispositivos loT.

33 Realizar un seguimiento de aplicaciones ejecutadas, y su clasificacion de seguridad.

34 Descubrir y mitigar las vulnerabilidades del sistema y 1as aplicaciones con parches virtuales, mediante el analisis de sus comunicacionss e inhabfitando
i 5l accese a suY comunicacion con el exterior.

35 Al descubrir las vulnerabilidades debe mosirar la_clasificacion de reputacién y el detalle de los cédigos CVE aplicables

3.6 Reducir |z supearficia de ataque con pollticas proactivas basadas en niveles de riesgo.

4 _FUNCIONALIDADES DE DETECCION Y PROTECCIGN Lo Y AN Lot
El ECR debe detectar y desactivar ¢l malware asi sean amenazas del tipo sin archivos o file-less y otros atagues avanzados en tiempo real para proteger
ics datos y evitar brechas en ia seguridad en Ia eplidad. Tan pronto como el EDR detecte flujos y comportamientos sospechosos, inmadiatamente debe
desactivar las amenazas potenciales, bloquear las comunicaciones salientes y el acceso al sistema de archivos desde esos procesos sospechosos, por

4.1 otro lado debe evitar ia exfiltracitn de datos, las comunicaciones de comande y contral (C&C), la manipulacion de archivos ¥ el cifrade de ransomware, Al

mismo tiempo, &l backend del EDR debe continuar recopilando evidencias adicienales, enriqueciendo los datos de evenios y dasificando los incidenltes
para aplicar de forma automatizada una estrategia de respuesta a incidentes, permitiendo asi sutomaticamants la continuidad del negocio incluso en
dispositivos ya compromstides cumpliende como minimo con los siguientes items:

Dateccidn basada en el andlisis del comportamiento en tiempo de ejecucién con visibilidad a nivel de kemel sabre los procesos y actividades del EndPoint,

4.2 capaz de identificar técnicas de infiliracién sigilosa, atagues residentes en memoria, ataques basados en scripts y use maliciosc de herramientas y binarios

legitimes del sistema operative {living off the |and}.

43 Debe Proparcionar profeccién en los procesos en ejecucitn, el inicio y parada de procesos, y en [as interacciones enfre procesos, asi como frente &
: actividades sospechosas asociadas a fbrerias {archivos DLL en ef caso de sisternas operativos Windows).

4.4 Debe poder Detener las amenazas en tiempo real y eliminar el tiempe de permanencia de dichas amenazas en la crganizacion, incluse en los endpoints
- desconectados de la red corporativa.

a6 Debe Bloguear las comunicaciones de forma granular a nivel de proceso, evitando exfitraciones de datos, movimientos laterales y conexidn con redes de
) comande y control.

45 Debe Impedir a los procesos maliciosos sl acceso a [os sistemas de ficheros, prolegiendo frente a cifrados de ranscmware, y la
* creacion/modificacién/eliminacion maliciosa de archivos y/o registros.

Debe permitir definir [istas de permitidos y denegadas mediante criterios de identificacion de archivos y aplicaciones gue incluyan, como minima: hash del

4.7 archive, nombre y ruta de ubicacidn, y firma digital del editor, admitiendo para este dlimo criterio la identificacién por certificado, por huella digital del

cerfificads o por nombre del firmante.

48 Debe Proporcionar la capacidad para marcar, tanto manual come automéaticamente, determinada actividad como faiso positivo, evitando ademas que
i ccurran deteccionss similares.

4.9 l.a solucion debera conservar los eventos de seguridad y la telemelria de aclividad del endpoint durante urn perfodo minimo de noventa (20} digs,
- disponiblas para andlisis retrospective medisnte consultas estructuradas sabre la fetalidad del periodo retenidg.

L& solucion debe revalidar el veradicio de los eventos de seguridad mediante un andlisis posterior en el servicie en fa nube del fabricante, gue incorpore
410 inteligencia ds amenazas. Cada reclasificacién debe registrarse en un historial auditable, ¥ las accienes de respuesia autematizada deben basarse en el
1 veredicto final
| s FUNCIGNALIDADES DE PROTECCION CONTRA RANSOMWARE

5.1 La solucian de EDR depe contar con poifticas predefinidas y exclusivas para la prevencion de Secuestro de informacion por atagues de ransomware, por
: lo cual debe incluir més de 30 estrategias de proteccion diferentes. Dichas estrategias deben incluir coma minimo;

5.2 1. Debug de Procesos.

5.3 2. Codigo dindmico.

5.4 3. Formate dg archivo ejecutabie incorrecio

5.5 4. Una pila con ¢ddige ejecutable

5.6 5. El programa ejsculado ng tiene insialador

5.7 6. Programa critico falso.

5.8 7. Empaquetador falso.

5.9 8, File Encryptor.

5.10 9. Procesc oculto.

5.11 10. Ejecutable inyectado.

512 11, Proceso inyectada.

513 12. Hilo inyectado.

5.14 13. Suma de comprobacién no vélida.

5.15 14, Ejecucion no valida.

5.16 15, Puntsro no valide.

517 16, Inyeccion de kemel.

5.18 17. Empagustador conacido. .

5.1% 18. Archivo malicicso detsctado.

5.20 19. Proceso malicioso.

5.21 20. Ejecutabie modificade.

5.22 21. Stack Parciaimente asignado.

5.23 | 22, Exploit de escalamiento de privilegios.

5.24 23. Proceso vacio,

5.25 24. Manipulacion de pilas.

5.26 25. Aplicacion sogpachosa.

5.27 26. Empaguetador sospscheso.

5.28 27. Ejecutable manipulado.

5.2¢ 28. Ejecutabls no sonfirmado.

5,30 29, Ejecutable sin asignar.

5.31 30, Codigo grabable.

& FUNCIONALIDADES DE REMEDIACION
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La Solucién de EDR propussta dabe orguestar operaciones de respuesta a incidentes utilizando playbooks predefinidos en la solucidn, optimizando si ia
6.1 raspuesta a incldentes y los procesos de remediacion, raviriends de modo automatico los cambios maliciosos realizados £Or amenazas ya contenidas,
' &n un tnice dispositivo o en dispositives distribuidos a lo largo dei entorne de la entidad, [as caracteristicas de remediacién deban cumplir como minimo
con los siguientes reguermientos:
6.2 Dsbe automatizar la clasificacion de incidentes y mejora la relacion sefalialerta.
6.3 La solucién debe permiti definir playbooks de respuesta configurables por clasificacian de evento ¥ per grupe de dispositivos, con acciones ejecutables
: de forma automatica o previa aprobacion del analista.
Dehe optimizar los recursos da seguridad, automatizande las acciones de respuesta a incidentes, coms la eliminacién de archivos, 1a finalizacidn de
6.4 procesos maliclosos, ia reversién de cambios persistentes, la notificacién a los usuarios, ei aislamienta de aplicaciones y dispositivos, y ia integracién con
una plataforma de ITMS para apertura de tickets.
6.5 Debe permitir Ia respuesta a incidentes basada en el contexto utilizando la dasificacion de incidentes y i0s sujetos de |os ataques (como por ejemplo,
’ grupos de estacionas de trabajo).
5.6 Vigibllidad complete de 1s cadena da ataque vy de los cambios realizados en | sistema, con representacidn grafica de la secuencia de procesos
' involucrados desde el origen.
6.7 Reversion automatizada de cambios de persistendia introducides por la amenaza, incluyendo aniradas de registro, tareas programadas y servicios creades
' ¢ modificados.
6.8 Debe reslizar la contencion y respuesta de forma automatica
6.9 Debe automatizar la dasificacion de incidentes y mejora ia relacién sefial/alerta.
7 FUNCIONALIDADES DE INVESTIGACION 3 ¥
La selucion de EDR debe enriquecsr autométicamente Ios registros de fos evantos con informacién detallada scbre &l malware antss y despuas de a
71 infeccion, para realizar andlisis foranses en los endpeints infilrades. Su interfaz guiada debe proporcionar una guia Gtil, mejores practicas y sugerir los
préximes pasos Igicos & los analistas de seguridad, estas caracteristicas de Investigacién deben curnplir coma minimo cen los siguientss requerimientos;
7.2 Debe tener |a capacidad de contencion automatica de la amenaza debe permitic que el analis's forense posterior se realice sin presién de tiempo,
b manteniendo el equipo operativo,
73 Debe contar cor la capacidad de visualizacion de ta cadena de atague completa cen identificacion det origen ds la infeccidn {paciente cerc), disponible
: inclusc cuande el dispositivo se encuentre fuers de linea.
T4 Deba conserver instantareas de memoria, da los atagues sin archivo ¢ fiie-less para la bisqueda de amenazas basada an mermaria
75 La interfaz grafica debe mostrar explicaciones claras por qué st evento esta marcado como sespecheso o malicioso, enumera ef marco de ataque MITRE
- correspondiente, asi como el siguients pase Iégico para |a investigacian forense.
= -
g FUNCICNALIDADES DE EDR
La solucion de EDR debe disponer de capacidades de integracidn con oiras plataformas de seguridad def ecosistema de la Entidad, ya sea mediante
conectares natives preconfigurados por el fabricante o mediants Interfaces de programacién de aplicacicnes (AP} documantadas publicaments. La
integracion debera permitir, como minimo, al intarcembio bidireccicnal de informacién de eventos e indicadores de compromisa, ¥ |a ejecucién de acciones
8.1 de respuesta coordmnada.
El proponente deberd acreditar, mediante decumentacién técnica oficlal del fabricante, la dispanibilidad de ta integracién para cada una de fas siguientes
categorias de solusion:
8.2 1. Next Generation Firewall de fa Entidad
2.3 2. Control de Acceso a la Red.
8.4 3. Andlisis dindmico de archivos en entorne aislada SandBexing.
8.5 4 Plataformas de engafio (deception) ¢ honeypots
8.6 5. Correlacionader de Eventes, SIEM.
8.7 6. Plateforma de Qrquestacion, automatizacién y respuesta a incidentes, SOAR.
8.8 7. Plataforma de Analisis de compertamiento de usuario UEBA
8.9 8. Plataforma da Manajo de Identidadas, 1AM
8.10 Dabe contar con la funtionalidad de INVESTIGACION IMPULSADA POR INTELIGENCIA ARTIFICIAL
3.11 D_ebg_mntar cor |a funcionalidad de RESPUESTA AUTOMATIZADA
4 COMPONENTES DE LA SOLUCION DE EDR
9.1 La plataforma de seguridad del endpeint EDR debe ser una arquitectura distribuida, |a cuai debe constar ds una agente en software el cual debe ser
) compatizle con las siguientes sistamas operativos y entomos, en versiones de 32 y 64 bits:
8.2 Windows: XP SP2/SP3, 7, 8, 8.1y 10.
83 Windows Server: 2003 R2 SP2, 2008 R2 8P2, 2017, 2012 R2, 2016 y 2018,
9.4 MacOS: Yasemita (10.10), E! Captain {10.11), Sierra (10.12), High Sierra (10.13), Molave {10.14) y Catalina (10.15).
9.5 Linux: Redhat Enterpnse Linux and CentOS 6.8,6.9,6.10,7.2,7.3, 74, 7.5, 7.6 and 7.7, v Ubuntu LTS 16.04.5, 16.04.6, 18.04.2 server, en 64-bit
96 Entormos VDI: ViMware Horizons 8 y 7, y Citrix Desklop 7,
9.7 En cuanto al hardware, se debe ser un agente muy ligero; el cual no debe requerir mas de 100MB de memoria RAM, y 20MB de espacio en disco.
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9.8 Adiclonal 1a solucitn debe permilir ser desplegada de cualquiera de las siguientes mansras:
9.9 Nube: En la Nube del Fabricante.
9.10 On-Premise: En el Datacenter de la entidad.
9.1 Hibrida: En Nube y On-premise.
812 AirGapped o Sistemas Cerrados.
9.13 Elag;ic;c;uclo debe incluir servicios de mejores practicas implementadas por personal de servicios de Fabrica o un partier de servicios autorizado por
10 | Servicios Profesionales T
10.1 La solucion debe ofrecer transferancia de conocimiento en la fase de implementacién sin cargn adicional.
10.2 El servicio de atencion al cliente deberd estar disponible las 24 horas del dia, fos 7 dias de la semana por correo electrdnico, chat y teléfono.
10.3 £ soporte del servicio debe entregarse por 12 meses

2. PROTECCION DE CORREQ Y HERRAMIENTAS COLABORATIVAS

La Entidad soficita una solucion gue provea la seguridad del sitio de trabajo & través de proteccion del correo electrénico,
plataformas de colaboracién, que incluya proteccion contra phishing, ransomware, ataques de dia cero y apropiacionas
de cuentas en una sola consola.
Cantidad 2300
Vigencia 12 Meses
Medida Unidad
% | Categoria | __ _Requerimionto Técnico Minime (de obligatorio cumplimiento) . .
1 : Proteccién de & lecteonico,
1.1 [ La solucion debe analizar dinamicamente el 100% de los correos electrdnicos
1.2 La solucién debe analizar todas las URL y archivos adjuntos de los correos electrénicos
entrantes
13 La solgcic‘m debe escanear dinamicamenie los correos electrénicos a una velocidad media de 15
segundos
Esggr::;de El administradqr_d_e fa solucién debe estar en capacidad de acceder automaticamente a los
1.4 = detalles del andlisis para ver las razones exactas por las que se marca un comreo elecirénico
electronico S
como malicioso
1.5 La solucién debe proteger activamente contra el spam
La solucién debe identificar amenazas después de la entrega de correo. Debe estar en
1.6 capacidad de notificar a los usuarios y recuperar correos efectrénicos maliciosos de sus
bandejas de entrada para ponerlos en cuarentena autométicamente
1.7 La solucion debe utilizar fuentes de inteligencia sohre amenazas para ideniificar amenazas
: conocidas
1.8 | Identificacién La solucién debe utilizar capacidades internas de blsqueda de amenazas asistidas por humanos
1.9 de amenazas La solucion debe escanear los cormeos electronicos de forma estéfica utilizando motores
) Antivirus
1.10 La solucion debe utilizar herramientas para identificar firmas muy complejas
1.44 La ’solucién debq proteger contra los ataques de phishing a_t'ravés det reconocimiento de
imégenes, el andlisis de texto y los evaluadores de reputacion
$12 La solucién debe proteger contra los ataques BEC cuando se reafizan comprobaciones SPF,
) DKIM y BMARC
142 Amenazas La splucién debe protgger contra Io§ _ataques de suplantgciéq de .it'ieniidad mediangt’a eluso de
g avanzadas técnicas para descubrir la suplantacion de nombres de visualizacion y la suplantacion de VIP
114 I(_:?: fjolucién debe proteger contra ataques de dia cero y dia N al inspeccionar datos a nivel de
115 La so!ucién debe detectar ATO medianie la observacion de anomalias en el comportamiente del
usuario
116 Manejo de La §o_lucic5n debe hacer clic y escanear activamentg [a'_s direcciones URL para identificar enlaces
) URL maliciosos antes de que lleguen al buzén del usuarig final
1.17 La solucion contar con la tecnologia Sandbox para identificar archivos maliciosos
1.18 La aplucic’m debe ulilizar datos de nivel de CPU para inspeccionar el flujo de ejecucion de
archivos
1.19 Sandbox La solucian debe mantener la integridad de los archivos durante los andlisis, evitando alterar la
) estructura de los archivos
1.20 La solucidbn debe identificar vulnerabilidades de dafio en la memoria
1.21 La sclucidn debe detectar errores Ibgicos y macros deniro de los documentos
1.22 |—La solucién debe escanear cientos de tipos de archivos diferentes
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1.23 La solucién debe descomprimir el contenido de forma recursiva, buscando enlaces y archivos
i incrustados para escanear
1.24 Gestion de La tecnologia de la .solucibn para escanear enlaces y archivos incrustados debe tener al menos
i archivos 7 capas de profundidad
1.25 La solucidn debe analizar contenido protegido con contrasefia al entregarse el password
1.26 La solucién debe analizar archives comprimidos/comprimidos
1.27 | situacion del Iélaé ztcln_gﬁig): debe estar en la Guia de mercado de Gartner para la seguridad del correo
1.28 mencago La solucién debe estar catalogada en los tres primeros lugares en la evaluacion de SE Labs.
2 Proteccidn de herramientas de colaboracién ‘
La solucidn debe ser compatible con Slack, Microsoft 365 (Teams, One Drive, SharePoint),
21 Google Drive, Box, Salesforce, Dropbox, Zendesk, AWS 53 Buckets y ofras aplicaciones usando
APls,
23 l.a solucion debe _detectary bloquear archivos malicivsos, URLs, y ataques avanzados en las
) Proteccién _soluciones protegidas
21 dt‘: La solucién debe lener la capacidad de integrarse a un servicio de incident&Response (IR) para
; Herramientas  evaluar casos particulares o solicitados por el usuario final.
2.4 colabﬂfacién Debe escanear el 100% de los datos
2.5 La solucian debe evaluar los correos y URLs que se envien por las plataformas evaluadas
2.6 El servicio debe tener un Objetivo de nivel de servicio de minimo 99.98%
27 Debe proveer servicios de Analisis de amenazas, Analisis dindmico y estético de archivos,
’ profeccion de toma de cuenta (minima MS365)
3 Ea 5 Uso
3.1 |_La solucion debe ser nativa de la nube y esta totalmente alojada en la nube
3.2 Duracién La sclucién debe actualizarse automaticamente
3.3 La solucién debe sgtisfacer Ias. negesidades de escalamiento.de licenciamiento de un cliente sin
' afectar la experiencia del usuario ni requerir [a compra de equipes adicionales
34 La solucian debe permitir la imp]ementacic’:q en modo de prevencion de amenazas, evitando las
- amenazas antes de que lleguen a los usuarios finales
35 5 La solucidn debe permitir ser implementada en mode CCO/Journaling, asf como en linea para
’ Instalacion una proteccién completa en M365 como minimo
36 l_a solucién debe permitir [a implementacian para los usuarios a través de una invitacian por
) carreo elestrénico
3.7 La solucién debe ser implementada automdticamente con la integracion de Office 365
3.8 | La solucién debe tener la posibiidad de conectarse a través de API 2 olras aplicaciones
2.9 r]\.ﬂaX solucién debe integrarse con Office 365 a través de AP sin necesidad de cambiar el registro
310 La solucion debe poderse ajustar a las politicas e integrarse a un SIEM, y no requiers cambics
' en la infraestructura e integracion via REST APIs
3.11 Inte i La sofucidn debe estar en capacidad de exportar registros en tiempo real a un SIEM
gracion : : : : 3
312 IéaA sﬂoﬂu(‘.lén debe estar en capacidad de integrarse con gestores de ldentidades a través de
313 Los usuarios se deben asignan automaticamente permisos a roles y grupos en funcién de un
i esquema RBAC
3.14 Lg solucién debe estar. en capacidaq mediante licepcias adicionales dq proteger el uso def
) cliente del almacenamiento compartide, las herramientas de colaberacion y el navegador
3.1 | La solucién debe cifrar los datos en reposo cor: AES-266 v en trénsito con TLS 1.2+
3.186 Gestion de Las claves de cifrado deben estar protegidas con soluciones como AWS KMS
317 datos La selucién debe cumplir con: SOC2, GDPR, HIPAA, ISO 27001
218 La solucic’:n.debe e:s}ar glojada en gsgrvidores separados ubicados en Europa, EE. UU. y APAC
i ara garantizar resiliencia del servicio
3.19 !_a .solucién_debe proport‘:ipnar un panel de administracion informativo que muestre datos de
. incidentes, informes y politicas
3.20 la solucion delbnle tener la opcién de inclyir en las Iist_as negras o blancas en funcion de la IP, las
Gostién URL, los dominios, fos remitentes, los tipos de archivos, etc.
3.21 La so!ucién debe registrar las agciop_es del usuario, como Ips intentos d_e 'inicio de s.,esién_, Iosl ]
cambios en el veredicto, la publicacién de correos electrénicos v las solicitudes de investigacion
2.22 El cliepte debe estar en capacidad de perslonajizar los banners y las alertas de advertencia y
traducirlos a otros idiomas como espadiol, _inglés y portugués
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293 La solucién debe tener una forma que el usuario repgde un presunto falso positivo o falso
) negativo para gue la solucion la revise y de su veredicto
3.24 La solucién debe enviar informes y restimenes de acciones a los usuarios =
4 Nl Servicio
4.1 La splucién debe ofrecer transferencia de conocimiento en la fase de implementacion sin cargo
i Soporte al adicional.
42 cliente El servicio de atencion al cliente deberd estar disponible las 24 horas del dia, los 7 dias de la
) semana per correc elecironico, chat v teléfono.
4.4 Duracién | El soporte del servicic debe entregarse por 12 meses.

La entidad requiere una solucién unificada para proteger aplicaciones web (10 sitios maximo) y debe permitir APis, optimizar el
rendimiento y simplificar ta gestion en entornos hibridos y muiti-nube, que cumpla con los siguientes requerimientos

Cantidad 1
\igencia 12 Meses
Medida Uridad
1 : CARACTERISTICAIFUNCIC Emmtmclouumn
1.1 |_Protecc'i6n contra ataques de dia cero mediante aprendizaje automatico dual.
1.2 Eliminacion de falsos positivos analizando v filtrando trafico antes de llegar & las aplicaciones.
1.3 Proteccidn contra los riesgos principales de CWASP Top 10.
1.4 Actualizaciones automaticas con inteligencia de amenazas en tiempo real.
1.5 Configuracion simplificada a través de una interfaz intuitiva.
1.6 Proteccién basada en firmas.
1.7 Inteligencia de amenazas IP.
1.8 inteligencia GEC-IP.
1.9 Reglas de seguridad personalizadas.
1.10 Seguridad de Cumplimiento de HTTP.
1.41 Aplicaciones Web y Proteccidn de URL, parametros y CORS.
112 API (WAF y AP Proteccién de cookies.
1.13 Sequcby: Prevencién de fugas de informacion.
1.14 Antivirus para cargas de archivos.
115 Sandbox para cargas de archivos,
1.16 Protecci6n contra ataques de dia cero basada en aprendizaje autematico.
117 | Cumplimiento de esqusmas (Open AP, XML, JEON).
118 API| Gateway.
1.19 Proteccidn de APY méviles.
1.20 Descubrimiento, catalogo de Pll y proteccién basada en aprendizaje automatico.
1.21 Proteccidn de encabezados HTTP.
1.22 Proteccion contra CSRF y atagues Man-in-he-Browser (MiTB).
1.23 Deteccién basada en compartamiento mediante anélisis biométrico y de comportamiento.
1.24 Perfilado avanzado de dispositivos para bloguear atagues de bofs.
1.25 Pmtiz‘:g : Q\é&t\sn.zada ldentificacion y blogueo de rastreadores web no deseados y amenazas automatizadas.
1.26 ' Andlisis en fiempo real e histérico del trafico y actividades de bots.
1.27 Proteccion avanzada contra bots {deteccién biométrica, firma y engafio).
1.28 Batanceo de carga basado en DNS para distribuir trafico entre miltiples centros de datos.
1.29 Distribucién geogréfica det tréfico seglin métricas de salud y ubicacion.
1.30 Balanceo de Carga Integracién sencilla con la plataforma de Proteccion Web.
1.31 G'°ba‘(°(';esfgf)‘fid°’es Alta disponigilidad incluso durants interrupciones regionales.
Capacidad para realizar chequeos de salud (heaith checks) sobre servicios y aplicaciones,
1.32 permitiendo identificar el estado operativo de sus componentes, detectar de manera anticipada
posibles fallas o indisponibilidades v generar acciones de respuesta proactiva.
1.33 [ |dentificacion de patronas de atague ocultos mediante comelacion de eventos basada en 1A.
1.34 Analisis de ‘ Visibilidad en tiempo real de aventos de seguridad en toda la infrastruciura.
1.35 Amenazas: Respuesta proactiva a incidentes con inteligencia de amenazas y flujos de trabaje autcmaiizados,
1.36 ﬁeduccién de ia faiiga de alertas consolidando muitiples alertas en incidentes significativos.
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137 Automatizacién de tareas de seguridad como actualizaciones ds politicas y correcciones de
’ ¢ ok canfiguracidn.
1.38 Automatizacion Priorizacidn de amenazas de alto riesgo v caza adaptativa de amenazas.
1.39 Enriquecimiento de inteligencia de amenazas para mejorar |a defensa proactiva.
1.40 Seguimientc de usuarios.
Proteccion contra ., — -
1.4 Toma de Cuentas: Proteccidn contra fijacion de sesiones,
1.42 Defensa contra relleno de credenciales.
1.43 Proteccion contra Mitigacion de DS en capas 3-4.
1.44 DDoS5: Mitigacian de DDoS en capa 7.
1.45 Cerlificados §St. automaticos v personaiizados,
1.48 . Autenticacion de clientes/Mutual TLS.
1.47 Entr de Red de entrega de contenido (CCN).
148 A pﬁc:‘gznes, CDN GEO limitado,
1.49 ) Balanceo de carga y monitoreo de salud de servidores.
1.50 Enrutamiento de contenido del servidor de origen.
1.51 Saia de espera.
1.52 s Evaluacion de vulnerabilidades.
1.53 il Escanec de API.
1.54 Registros de ataques.
1.55 Notificaciones de ajertas.
1.56 Integracidn con SIEM.,
1.57 Bl Enmascaramiento de datos sensibles en registros.
1.58 Reportes y Andlisis: _Analisis de registrcs en tiempo real e histéricos.
1.58 | _Dashboards e informes.
1.60 Regisires de trafico,
1.61 Andlisis de amenazas con JA.
1.62 Control de scceso basado en roles.
1.63 Gestidn: Soporte parz inicio de sesidn Unico (SS0).
1.64 Soporte AP,
165 La solucién debe ofrecer transferercia de conacimiento en |z fase de implementacion sin cargo
' adicional.
166 Servicios: El servicio de atencion al ¢liente debera estar disponible las 24 heras del dia, los 7 dias de Iz semana
i |_por correo electrénico, chat v teléfono.
1.67 |_El servicio scporte debe entregarse por 12 meses
4.1 e  Soporte Técnico durante 12 meses de |a plataforma seguridad deberd contar como minima con las
siguientes caracteristicas:
o Actualizaciones y mantenimiento de producio o Compatibilidad con nuevos sistemas
operativos, acceso a versicnes nuevas sin costo adicional dentro de la vigencia.
o  Soporle tecnico: Debera incluir, atencion remota telefénica 24/7, asistencia para
configuracion y despliegue, gufas técnicas, manuales y base de conocimientos, SLA
{acuerdo de nivel de servicio). Medios de escalamiento minimo helpdesk con usuario y
centrasefia
o Transferencia de Conocimiento: Actividad de transferencia de conocimiento inicial sobre
uso del producto 20 heras; laboratorios de aprendizaje de uso de la solucién para
administradores o equipos técnicos, decumentacion de mejores practicas.
o Interfaz de administracién: Recuperacion, restablecimiento o migracion sin costo adicional,
en caso de que aplique.
4.2 »  Realizar todas las actividades necesarias para la configuracién, instalacién, puesta en funcionamiento
y verificacion del sisterna de ciberseguridad, incluyendo las respectivas pruebas de funcionamiento v
la entrega del informe de instalacién con el protocolo y resultados de pruebas realizadas. Lo anterior
debera ser recibido a satisfaccién por parte del supervisor y del apoyo técnico,
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Todas las actividades, comunicaciones y documentos relacionados con el proceso
de contratacién y la ejecucion del contrato deberan realizarse y presentarse en
idioma castellano.

» Todos los componentes deber ser del mismo fabricante.

 La vigencia de la solucién de seguridad debe iniciar a partir del 1 de noviembre de
2026 por 12 meses.

« Las licencias de la plataforma de seguridad deben ser en la dltima version
publicada por el fabricante y deben quedar a nombre del INDER Medellin.

» La plataforma de seguridad debe contar con acceso a actualizaciones peridédicas
para la proteccién contra nuevas amenazas.

« La garantia comercial del fabricante:

El licenciamiento de los productos tendra una vigencia de doce (12) meses,
durante los cuales debera mantenerse vigente el soporte del fabricante. El
fabricante debera garantizar la disponibilidad de soporte técnico 24x7, permitiendo
la apertura y atencion de casos de soporte durante todo el periodo de vigencia del
licenciamiento.

ACTIVIDADES A EJECUTAR POR EL CONTRATISTA:
Estas actividades son transversales durante la vigencia del contrato y de las licencias.

Prestacion de servicios profesionales especializados para la implementacion,
configuracién, puesta en operacion, transferencia de conocimiento y soporte técnico de
las soluciones de ciberseguridad adquiridas, durante la vigencia del contratoy de las
licencias, de la siguiente forma:

1. Una vez suscrita el Acta de Inicio por las partes, el Contratista debera realizar un
anaiisis del nivel de seguridad actual del INDER Medellin y presentar los resultados
de dicho examen al Instituto, el cual deberé ser entregado mediante un informe por
escrito a mas tardar 15 dias calendario contados a partir de la suscripcion del Acta
de Inicio.

2. Con anterioridad al 15 de noviembre de 2028, el Contratista debera proceder con la
Instalacion, configuracion y puesta en marcha de las soluciones definidas (EDR,
PROTECCION DE CORREQ Y HERRAMIENTAS COLABORATIVAS Y WAF) en el
presente alcance:

a. Despliegue del 40% de los 1020 agentes en los EndPoint.

b. Despliegue de agentes en 5 de los 20 para servidores.
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c. Despliegue de la solucion WAF con la configuracion de las politicas de
proteccién para 10 sitios Web.

d. Despliegue y configuracién de la proteccién para 2300 buzones de ¢correo y
herramientas colaborativas.

e. Configuracién de la interfaz de administracién e integracion de los servicios.

3. Con anterioridad al 15 de noviembre de 20286, debera alinear la solucién de
seguridad segUn las politicas de ciberseguridad del INDER Medellin.

4. Transferencia de conocimiento a 3 integrantes del personal técnico del INDER
Medellin sobre la administracién del SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR, PROTECCION DE CORREQ, HERRAMIENTAS
COLABORATIVAS Y WAF.

5. Envié de Campafias de entrenamiento para usuarios finales en la identificacion de
situaciones de riesgo, “Boletines de sensibilizacién de Ciberseguridad” a través de
correo electrénico, a los usuarios del instituto (gestionado y coordinado entre el
oferente y la coordinacion de TI.).

6. Capacitacion virtual (dos al afio), sobre concienciacién en ciberseguridad para
usuarios finales durante la vigencia del contrato y de las licencias, entregar
evidencia documentada que incluya el contenido o protocoio de 1a actividad una
vez sea realizada.

7. Durante la vigencia de !as licencias y a solicitud del apoyo técnico del instituto,
realizar una evaluacion de ciberseguridad basado en algun framework como: NIST,
ISO 27001 o CiIS Controls. Entregar evidencia documentada que incluya alcance,
criterios de severidad, protocolo y demas contenido de la actividad una vez sea
realizada.

OBLIGACIONES ESPECIFICAS

1. Dentro de los primeros 5 dias habiles posteriores a la fecha de inicio del contrato, el
contratista debera asistir a una reunion presencial o virtual para socializar requisitos
exigidos por INDER Medellin, obligaciones establecidas por INDER Medellin y dudas
del contratista.

2. Cumplir con los requisitos técnicos y actividades descritas en el anexo técnico y
ESPECIFICACIONES TECNICAS del Estudio Previo. Entregable: Informe técnico de
entrega final, el cual debe contener cada item indicar actividad realizada o licencia
entregada.

3. Mediante carta firmada por el Representante Legal, Informar detalladamente el
alcance de la garantia del fabricante y soporte técnico adquirido para los servicios
contratados, la cual debe coincidir con las caracteristicas mencionadas en las
especificaciones técnicas.

Entregable: Carta firmada por el representante legal.

4. El contrista debera brindar ef soporte técnico, de conformidad con las condiciones vy
alcance establecidos en |a carta de garantia, cuando sea requerido por la supervisién
durante la vigencia de la plataforma adquirida.
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5. El contratista debera presentar un informe cuantitativo del desempefio de toda la
solucién de seguridad con periodicidad mensual durante la vigencia de la plataforma
adquirida.

Entregable: Carta firmada por el representante legal con este compromiso.

6. El contratista debera entregar de forma digital, la evidencia de las licencias(s) de la
plataforma a nombre del INDER Medellin.

7. Debera contar con un sistema de escalamiento de solicitudes, medios de contacto y
SLA. Entregable: Incluir esta informacién en el informe técnico de entrega final.

8. El contratista debera desarrollar cronogramas, planes de trabajo e implementacion,
procedimientos y contenidos que sean necesarios para la correcta ejecucion de
todas las actividades que conlleve el proyecto.

9, Durante ia vigencia de las licencias, realizar dos (2) pruebas de penetracién, en las
fechas que sean determinadas y solicitadas por el apoyo técnico designado por la
Entidad, quien comunicara oportunamente al contratista los momentos en los cuales
deberan ejecutarse dichas pruebas, una vez realizada cada prueba debera entregar
el informe al instituto con todo el protocolo realizado.

PLAZO: Hasta el 31 de diciembre de 2026

PARAGRAFO: Aclaracién, explicacién sobre el plazo del contrato y vigencias de licencias.

Se aclara que, a mas tardar el 15 de noviembre de 2026, el contratista debera haber
culminado las actividades de diagnéstico, instalacién, configuracion y parametrizacion, de
manera que la solucién se encuentre completamente implementada y en operacion.

El plazo comprendido entre el 15 de noviembre y el 31 de diciembre de 2026 estara
destinado a la ejecucion de actividades posteriores a la implementacién, tales como la
elaboracién de informes, actividades derivadas de la puesta en funcionamiento de la
solucién y verificaciones necesarias para la autorizacion de pago.

A partir del 31 de diciembre de 2026 y hasta el la finalizacién de la vigencia de las licencias,
el contratista debera continuar prestando de forma ininterrumpida, todos los servicios
contratados y previstos en las especificaciones técnicas como garantia, soporte,
mantenimiento, disponibilidad, actividades con alcance dentro de la vigencia de las licencias
y las demas obligaciones detalladas en las especificaciones técnicas, obligaciones
especificas y garantizando el correcto funcionamiento de la sclucién durante todo el periodo
de prestacién del servicic, 1 afio.

LUGAR DE EJECUCION: Sera la ciudad de Medellin, en las instalaciones del INDER
Medellin.

OBLIGACIONES ALMBIENTALES:

Atendiendo al objeto y los requerimientos técnicos establecidos, no aplican obligaciones
ambientales.
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1.5. Perspectiva legal: Atendiendo la naturaleza del objeto a contratar el procedimiento de
seleccion a seguir es el de SELECCION ABREVIADA DE MENOR CUANTIA.

7.1. FUNDAMENTOS JURIDICOS: Con fundamento en el literal B del numeral 2 del articulo
2° de la Ley 1150 de 2007 en armonia con el articulo 2.2.1.2.1.2.20 del Decreto 1082 de
2015, se establecen las causales de contratacién en materia de seleccion abreviada, entre
las cuales se encuentra la de menor cuantia, causal a la cual se acude, entre otras, y para
el proceso objeto de analisis, en eventos en los cuales los bienes o servicios que precisa la
Entidad no revisten las caracteristicas técnicas uniformes y de comun utilizacién a la que
alude el literal a) de la norma antes citada. Ello es asfi, en el entendido que el servicio que
pretende contratar la Entidad a través del presente proceso de contratacién no es ofrecido
bajo un mismo estandar para quienes los demandan, o lo que es lo mismo, su oferta en el
mercado no ocurre en condiciones equivalentes para todo interesado en adquirirlos. Asi
mismo, dadas las connotaciones técnicas especificas requeridas por la Entidad, no nos
encontramos ante un servicio susceptible de homogeneidad, esto es, facilmente descriptible
por caracteristicas minimas comunes a los de su tipo.

Lo anterior permite entrever con claridad la imposibilidad de acudir a la modalidad de
subasta inversa, consignada en el literal a) del numeral 2 del articulo 2 de la Ley 1150 de
2007, siendo entonces dable juridicamente acudir a la via de procedimiento de menor
cuantia.

El procedimiento para la seleccion abreviada de menor cuantia se encuentra consignado en
el articulo 2.2.1.2.1.2.20, el cual establece las siguientes reglas en la materia referenciada:

ARTICULO 2.2.1.2.1.2.20. Procedimiento para la seleccién abreviada de menor cuantia. Ademés
de las normas generales establecidas en el presente titulo, las siguientes reglas son aplicables a la
seleccion abreviada de menor cuantia:

1. En un término no mayor a tres (3) dias hébiles contados a partir de la fecha de apertura del Proceso
de Contratacion los inferesados deben manifestar su intencion de particiar, & fravés del mecanismo
establecido para ef efecto en los pliegos de condiciones.

2. Sila Entidad Estatal recibe més de diez (10} manifestaciones de inferés puede continuar el proceso
0 hacer un sorteo para seleccionar méximo diez (10) interesados con quienes continuara el Proceso
de Contratacion. La Entidad Eslatal debe establecer en los pliegos de condiciones si hay lugar a
sorteo y la forma en la cual fo hara.

3. Sihay lugar a sorteo, el plazo para la presentacién de las ofertas empezaré a correr el dfa hébil
siguiente a la fecha en la cual fa Entidad Estatal informe a los interesados ef resultado del sorteo.

4. La Entidad Estatal debe publicar el informe de evaluacion de ofertas durante tres (3) dfas habiles

Art. 2.2.1.2.1.2.20 del Decreto 1082 de 2015
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2. Analisis de la demanda

2.1. Adquisiciones previas del Inder

Las adquisiciones anteriores de SISTEMA DE PROTECCION EN CIBERSEGURIDAD
EDR (ENDPOINT DETECTION AND RESPONSE), PROTECCION DE CORREO,
HERRAMIENTAS COLABORATIVAS Y WAF (WEB APPLICATION FIREWALL)

Modalidad

Presupuesto Oficial

Objeto

Contrato

LICITACION PUBLICA

Vigencia

2018

$148.393.000

Renovacion de licenciamiento, soporte y
garantfa de antimalware — antispam y el
dispositivo web aplication firewall (waf)

700003748

SELECCION
IABREVIADA DE MENOR)
CUANTIA

2019

$180.282.200

Renovacion de licenciamiento, soporte y
garantia de antimalware — antispam v el
dispositivo web aplication firewall (waf}

6700008260

CONTRATACION
INTERADMINISTRATIVA
DIRECTA

2021

$361.924.956

Adaquirir, implementar y actualizar el
licenciamiento de las herramientas
antivirus trend micro, el radware appwall,
vimware y veeam backup

700018230

LICITACION PUBLICA

2022

$346.467.611

Renovacion del licenciamiento: antivirus
y antispam - trend micro, waf-radware,
vmware y veeam backup

6700024475

SELECCION
ABREVIADA DE MINIMA
CUANTIA

2022

$678.300

Adquisicion de certificado ssi de sitio
seguro y certificado de firma digital
almacenado en medio criptografico ¢
token

6700025875

SELECCION.
ABREVIADA DE MINIMA
CUANTIA

2023

$318.342.400

Renovacion del licenciamiento: antivirus
y antispam —trend micro, waf-radware,
vegam backup y adquisicién de
certificado digital ssl de sitio seguro y
certificado de firma digital almacenado
en medio criptografico o token

5700030103

ADMINISTRACION
DELEGADA

2024

$2.554.162.038

CONTRATO INTERADMINISTRATIVO
DE MANDATO SIN REPRESENTACION
PARA ADQUIRIR LOS SERVICIOS DE
INFRAESTRUCTURA TECNOLOGICA
EN MODALIDAD HiBRIDA (NUBE
PUBLICA Y ON-PREMISE) QUE
PERMITAN ALOJAR LOS SERVICIOS
DIGITALES Y LA IMPLEMENTACION,
PUESTA EN MARCHA DE UNA
SOLUCION DE RED INALAMBRICA
PARA LA SEDE ADMINISTRATIVA,
LICENCIAMIENTO ANTIVIRUS,
ANTISPAM Y WAF CON EL OBJETIVO
DE FORTALECER LA
INFRAESTRUCTURA TECNOLOGICA
DEL INDER MEDELLIN.

6700038598

SUBASTA INVERSA

2025

$591,6610.100

ADQUIRIR COMO SERVICIO LAS
SOLUCIONES DE ANTIVIRUS,
ANTISPAM Y FIREWALL DE
APLICACIONES WEB (WAF) PARA LA
PROTECCION DE LA
INFRAESTRUCTURA TECNOLOGICA

DEL INDER MEDELLIN.

6700045132

AVISC DE PRIVACIDAD

32

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos personales insertos en el presente documento, que el uso ha siio realizado con previa autorizacidn, preservando ia proteccion de sus datos
personales en la recoleccién, circulacidn y tratamiento para la(s) finalidad(es) que han sido auterizadas de acuerdo con la politica de tratamiento y
proteccién de datos personales que se encuentra a disposicion en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
470 # 75 — 276 barrio Velddromo, Medellin — Colombia, yfo solicitarla al correo elecirénico atencion ciudadano@inder.gov.co.




Se puede observar que, a lo largo de su existencia, que la Entidad ha contratado servicios
similares o idénticos en diversas ocasiones, de acuerdo con su objeto y funciones. Es
posible afirmar, que la modalidad de contratacién depende de las necesidades puntuales de
la Entidad y por lo tanto del monto del proceso

Entre 2018 y 2025, el INDER Medellin ha realizado una inversién creciente en infraestructura
y seguridad tecnolégica, pasando de contratos por aproximadamente $148 millones en
2018 a mas de $591.6610.100 en 2025,

La mayor inversion se presenté en 2024 con un presupuesto de $2.554 millones, destinado
a modemizacion tecnolégica, infraestructura hibrida, antivirus, antispam y firewall WAF.

En general, se evidencia una continuidad en la contratacion de servicios de ciberseguridad,
licenciamiento y proteccion de infraestructura digital, refiejando un fortalecimiento progresivo
de la capacidad tecnolégica y de seguridad informatica de la entidad.

2.2. Historico de compras o adquisiciones de otras Entidades Estatales y otros
consumidores del bien o servicios

Las adquisiciones o compras de otras Entidades Estatales SISTEMA DE PROTECCION
EN CIBERSEGURIDAD EDR (ENDPOINT DETECTION AND RESPONSE),
PROTECCION DE CORREO, HERRAMIENTAS COLABORATIVAS Y WAF {WEB
APPLICATION FIREWALL)

Antivirus y Antispam

Proceso | Afio | Modalida Entidad Objeto Valor
d

ICSIKEU 2024 | MINIMA E'EsgAll_ﬁ%TgEUTo suministro de licencias antivirus e

001-2024 CUANTIA | o 1 CARAMANGA para la ese isabu

Contratar la renovacion de licencia | 95.000.000
de software antivirus bitdefender,
MC-DAL- 2023 MINIMA, GOBERNACION con actualizacion, soporte,

041-2023 CUANTIA | DE BOLIVAR capacitacion y asistencia técnica
por el t&rminec de un afo, para las

estaciones de trabajo v servidor
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?AUS]- gENLECC[ IDU- INSTITUTO Adquirir para el IDU el servicio de LR
2022 DE DESARROLLO renovacion y actualizacién del
BIAG BIREVIE URBANO licenciamiento de antivirus
001-2022 DA
SELECCI SERVICIO DE RENOVACION DE | $ 249.022.332
ou- ABREVIA SOPHOS Y SOPORTE PARA E
EV 0osY EL
oM | 222 GLUBIMIETTRAR SISTEMA DE SEGURIDAD
MENOR PERIMETRAL PALO ALTO DEL
CUANTIA CLUB MILITAR
WAF
Proceso Afo | Modalidad Entidad Objeto Valor
Renovacion del servicio
de firewall de
Aplicaciones en Web
(WAF) y el content
MINIMA | FONPRECO | delivery de red (CDN)
SSPD-SA-008-2023 2023 CUANTIA N con &l que cuenta la 299.785.308,75
Superservicios
(Manifestacion de
interés (Menor Cuantia))
(Presentacion de oferia)
Adquisicion, instalacién
y configuracién de una
CENTRAL herramienta de
LP-075- ADMINISTR seguridad para la
CENACTELEMATICA- Licitacion ATIVAY proteccién y balanceo a
5023 (Presentacion de | 2923 | Publica | CONTABLE |  las aplicacioneswep | o/ >915:920
oferta) TELEMATIC (waf) para el
A fortalecimiento de los
medios cibernéticos del
gjército nacional
iDU-
SGA-SASK10-2023 | 2023 | (MINIMA e ot = | sa2.a08.750
- -10- irewall y wa .B636.
Ay DESﬁSROL (presentacién de oferta)
URBANO
Adaguisicion, Instalacion,
DEPARTAM | configuracion, pussta en
ENTO operacitn y prestar
Contrataci ADMINISTR | servicios de soporte de
DAFP-CD-124-2025 2025 SHHirEeE ATIVO DE una sclucién de Web $ 579.087.000
LA Application Firewalil
FUNCION | (WAF) para [a proteccion
PUBLICA de los servicios y
aplicaciones web del

De los procesos consultados, se puede concluir que para las vigencias entre 2022 y 2026 se
adelantaron por parte de varias entidades procesos con objetos similares, estos adjudicados
mediante la modalidad aplicable de acuerdo con la cuantia y objeto especifico.

Gasto a nivel nacional durante las vigencias 2021 al 2025
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A través de la herramienta MAE - Modelo de Abastecimiento Estratégico para el Andlisis de
la Demanda, se logrd identificar la dinamica de contratacion por parte de las diferentes
entidades estatales en lo que refiere a la “ADQUIRIR E IMPLEMENTAR UN SISTEMA DE
PROTECCION EN CIiBERSEGURIDAD EDR (ENDPOINT DETECTION AND
RESPONSE), PROTECCION DE CORREQ, HERRAMIENTAS COLABORATIVAS Y
WAF (WEB APPLICATION FIREWALL) PARA FORTALECER LA INFRAESTRUCTURA
TECNOLOGICA DEL INDER MEDELLIN.”, con el fin de identificar los aspectos mas
caracteristicos y relevantes que componen el mercado objeto de contratacion, por lo que
se filird la informacién considerando los siguientes parametros:

Vigencias: 01/01/2021 al 30/04/2026

Cddigos UNSPCS: los cédigos sefialados al inicio del documento
Ubicacién: Todo el territorio nacional.

Plataforma: SECOP | y SECOP I

Modalidad: Competitiva —Directa - Especial.

De acuerdo con Jos datos obtenidos se puede concluir que durante el periodo comprendido
entre el 01/01/2021 y 30/04/2026, las Entidades Estatales a nivel nacional han llevado a cabo
contrataciones cuyo cédigo UNSPSC corresponde a los contenidos en el procese analizado.

Ei valor total contratado en las vigencias tomadas como referencia corresponde
aproximadamente a § 9.219.749.029.580:

" Valor Total . -
Gasto Mensual $9,219.749.029.580 Gasto Anual
32,04l $3bill. 38,22 bt $12,26 bil$12,26° 512,26 biE12,28 BUILS,22 bill.
$1.54ill,
— $2hil
=
$1,00ill. '2
w
2
3
=
i s 51bilt.
0.5 bill, §
— S
N\ s ivg 021
500 il v ' - P 2026 .
o el 40 A& @ ] e ] @ 2 & 3 ;
P g x S L & A7 o el - 0 bill,
ST @ BT W BTN o @‘;.@‘“ o &oa“@ " 201 219 070 3021 2022 2025 2024 2025 2026
Afo
Afic #2021 ®2022 #2023 @ 2024 #2025 B2026 Fuents WSECOP_| @SECOPII

Adicional a lo anterior, si se consideran la cantidad de contratos celebrados, es posible
observar que se han acreditado un total de 32.387 contratos:
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Cantidad de contratos - Mensual

Contratos Total
32.387

Cantidacd de contratos - Anual
32,06 mil53,18 mil 53,18 Ml 53,16 mit 53,16 mil  32.39 m))
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Dentro de la informacién arrojada por la herramienta de andlisis de demanda, es posible
observar la ubicacion de los proveedores a nivel nacional que hacen parte del mercado
relacionado con el cédigo filtrado, evidenciando que los proveedores se encuentran a lo largo
de todo el territorio nacional e inciuso el mercado cuenta con oferentes del servicio con origen
extranjero.

" Valor Total Estimado por Origen de Proveedores
Departamentoc estandar
# Distrito Cepilal de Bogotd

Origen de Proveedores - Nivel Internacional

00T | @Valor @Contratos
30,52 bill. {1873 — i1 %)

0240 3TH
$0,21 . 3.23%) -

30 il

@ Antioquia

# Vaile del Cauca

G Cauca

1023, 36.)- @ Cundinamarca 20 rrl

& Sentander $5 bill.

@ Atlantico
@ Risaralda
©Caldas

Valor
Contratos

$06.19..0
16 mil

% Bolivar
® Boyaca

@ Norte de Santander 40 bil. 0 mit

Nacienal
E Origen

La modalidad mas utilizada y aquella a la que se adjudicé el mayor presupuesto fue la
Contratacion Directa, seguida de la Licitacion Publica, el Régimen Especial, la Seleccion
Abreviada por Subasta Inversa, la Seleccion Abreviada de Menor Cuantia, la Minima Cuantia
y, en dltimo lugar, el Concurso de Méritos.

= Tolima Extranjera

54,45 bill. {69,55%;} =
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Valor Total Estimado por Modalidad de Seleccion

$4 bill. $3.86 bill,

$3,65 bill.

Modalidag de Seleceidn
® Concurso da Méritos

#3151l ® Contratacion directa
& Licitacion obra piblica

$2 bill. ® Licitacian Piblica

$7,71 kill.

® Licitacién Publica Acuerdo Marco de P...

@ Minima cuantia

Valor Total Estimado

&1 bill. ® Régimen Especial

® Seleccidén Abreviada de Menor Cuantia

30 bill, @ Seleccldn abreviada subasta Inversa
Directa Compeititiva Especial

Modalidad general

Es importante considerar que la modalidad de contratacién depende de igual forma de la
necesidad puntual de la Entidad, del régimen y del presupuesto asignado para la vigencia

3. Analisis de la oferta:
3.1. ;Quién vende?
Los proveedores en el Mercado nacional de Seguridad Digital

s Microsoft

ASF

Controles Empresariales
Software One

Equiparo

Némesis Asociados S.A
Black Hat Archetype
Etek International Corporation Sucursal Colombia
B-Secure

Technology Partners
Internexa S.A

Palo alto

Fortinet

Check point

Sophos

Cisco
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La Entidad realizé blsqueda de procesos en el SECOP Il y por medio de la herramienta
MAE (Modelo de Abastecimiento Estratégico) de Colombia Compra Eficiente, identificando
como proveedores del servicic a [as siguientes empresas:
Proveedores §6m9m de Contratos
CAMERFIRMA 221
Gestidn de Seguridad Electrdnica SA 180
HEIMCORE SAS 55
GAMMA INGENIEROS SAS 45
WEXLER SAS 37
Roval Tech Group SAS {cotizacionesroyaltechgroup) 35
SRUPC MICROSISTEMAS COLOMBIA SAS 32
CERTICAMARA SA 31
KAVANTIC 5AS 31
GLOBAL TECHNOLOGY SERVICES GTS SA 27
| ANDES SCD SA 26
i INFORTEC SOLUCIONES SAS 28
CLOUD CITY 23
| ITSEC SAS 22
| DATASEC SAS 21
P REDCOMPUTO LTDA 21
STAR SCLUTIONS Tl 5AS 21
CLUSTER DE SERVICIOS SAS 20
MCE NET SOLUTIONS SAS 20
MCO GLOBAL SAS 20
REDMNEET SAS 20
THOMAS SIGNE SAS 20
CCD COMPANIA DE CIBERSEGURIDAD ¥ DEFENSA SAS 18
$TS SAS )
PCM 18
GLOBALTEK SECURITY 5AS 17
COMPANIA DE INGENIEROS DE SISTEMAS ASGCIADCS COINSA SAS 18
CONTROLES EMPRESARIALES SAS 16
SOLUCIONES EN SEGURIDAD INFORMATICA SAS 15
TEK SOLUCIONES TECNOLOGICAS SAS 15
GOLD §YS LTDA 14
SOFTSECURITY SAS 14
EYC INGENIEROS SAS 13
LEIDY JOHANA MONTOYA CARDONA 13
Olimpiz IT 13
COLSOF 3AS 12
INEQ COMUNICACIONES SAS iz
MSL DISTRIBUCIONES Y CIA SAS 12
OPEN GROUP $AS 12
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Proveedores Namero de Contratos
-

SAFETY IN DEEP SAS 1
COLSISTEC w0
CORBAN COMPUTADORES SAS

MICROTEL SAS

SOLUCIONES ICG

COMCEL SA

CREAR IMAGEN DISENO WEB Y MULTIMEDIA SAS
EDEA NETWORKS SAS

INGENIERIA TELEMATICA SAS

PC OM LINE ALTA TECNCLOGEA SAS

ASF SOLUCIONES SAS

CorelP

CS TECNQLOGIA 5A

INFORMACION LOCALIZADA SAS

INGEMNIERIA Y TELECOMUNICACIONES DE COLOMBIA SAS
LATTITUDE CORP SAS

Némesis Asociatlos sa

SANOLIVAR SAS

S5 1P SAS

SUMINISTROS OBRAS ¥ SISTEMAS

ActivosT!

BUSINESS CENTER WAL SAS

COMUMNICACIONES E INFORMATICA SAS

GREEN SERVICES AND SQLUTIONS SAS

GROW DATA SAS

GRUPO METRO Y ClA LTDA

Ona Systems SAS

REALTIME CONSULTING SERVICES SAS

Software Colombia Servicios informatices SAS
UNBIT LTDA

ARIE SAUL SAPORTAS BERMLIDEZ

AXISIT

BiT572 SOLUCIONES Tl SAS
COMERCIALIZADORA SERLECOM

DATA INTEGRAL

DB SYSTEM SAS

ECOMIL SAS

EQUIPARO SAS

EUPHOQRIANET SAS

-
L=
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Determinacion de requisitos de Capacidad Financiera y Organizacional

Para analizar y establecer los indicadores de Capacidad Financiera y Capacidad
Organizacional para el presente proceso, la Entidad tomé como base la siguiente
informacion:

l.os indicadores de capacidad financiera y capacidad organizacional reportados en el RUP
con corte al 31 de diciembre de 2024, asi como aquellos actualizados al 31 de diciembre de
2025 —consuita realizada en SECOP Il y RUES—, corresponden a cincuenta y cuatro (57)
empresas que, en los Ultimos meses, se han presentado a procesos de seleccién con
objetos contractuales similares al que pretende satisfacer la Entidad. Los datos obtenidos
se relacionan a continuacién:
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Se procede a continuacién con ef célculo de estadisticas de posicién que permitan generar
conclusiones frente a los indicadores del proceso, asi:
| MUESTREQ INDICADORES FINANCIEROS corte 2024-2025 | extraide 2026 f FUENTE RUP
[ 1 CAPACIDAD FINANCIERA CAPACIDAD ORGANIZACIONAL
No INDICE DE NDICEDE | o, naetioE | RENTESIDAD | penTaBiLiDAD
LIQUIDEZ ENDEUDAMIENTO INTERESES PATRIMONIO DEE ACTIVO
1 1,89 0,62 43,16 0,69 0,26
2 4,05 0,19 336,74 0,91 0,73
3 1,89 0,55 20,6 0,36 0,18
4 2,22 0,47 15,64 0,34 0,18
5 1,59 0,55 320,49 0,53 0,23
g 229 0,53 96,29 0,35 0,18
7 1,99 0,29 52,88 0,12 0,08
8 2,92 0,34 INDETERMINADO 0,13 0,08
9 217 0,44 7,7 0,2 0,11
10 1,44 0,60 5,96 0,6 0,24
11 3,29 0,26 27,94 0,12 0,08
12 2,08 0,44 164,53 045 0,25
13 3,23 0,45 3,01 0,17 0,08
14 5,99 0,54 22,37 0,67 0,3
15 1,84 0,46 2442 0,21 0,11
18 1,46 0,58 261,39 0,3 0,12
17 25 0,38 521,73 0,16 0,1
18 9,33 0,31 69,22 0,22 0,14
18 2,14 0,64 INDETERMINADO -0,01 0,00
20 2,51 0,39 608,97 0,34 0,21
21 1,45 0,64 662,34 0,18 0,06
22 2,57 0,44 29,65 0,18 0,10
23 2,29 042 4,39 0,05 0,03
24 2 0,59 6,91 0,29 0,11
25 1,27 0,69 25,66 0,28 0,08
26 8,19 0,23 26,66 0,19 0,14
27 29 0,61 1,75 0,2 0,08
28 1,6 0,52 61,29 0,28 0,13
28 5,22 0,5 177 0,25 0,12
30 1,51 0,59 1212 0,24 0.1
31 1,71 0,67 1,45 0,09 0,03
32 2,34 0,59 10,86 042 0,17
33 3,19 0,28 1.011,77 04 0,28
34 1,51 0,65 10,81 0,61 0,21
35 1,03 0,83 1,92 0,17 0,06
36 1,99 0,26 INDETERMINAZO 0,46 0,33
40
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37 5,61 0,12 12,23 0,36 0,31
38 287 045 13,79 0,75 0,41
39 1,23 0.8 5,18 0,16 0,03
40 211 0,7 1,59 0,77 0,22
41 21 0,46 47,84 0,38 0,2

42 10,71 0,26 INDETERMINADO 013 0.1

43 16,16 0,07 58,59 0,15 0,14
44 24 0,38 INDETERMINADO 0,21 0,13
45 2,52 0,36 419,53 0,23 0,14
46 1,89 0,52 97,28 0,1 0,04
47 6.4 0,27 214,16 0,23 0,17
48 434 0,3 INDETERMINADO 0,21 0,14
49 2,06 0,59 7.5 0,09 0,03
50 3,04 0,53 8,77 0,26 0,12
51 6,99 043 34,7 0,21 0,11
52 142 0,75 11,54 0,96 0,23
53 312 0,48 6,51 0.40 0,20
54 2,63 0,61 7 0,64 0,25
55 3,39 0,45 39,68 0,53 0,29
56 145 0,59 17,14 0,55 0,22
57 2,22 0,56 5,02 0,32 0,14

Se procede a continuacién con el calculo de estadisticas de tendencia central, dispersion y
posicion que permitirdn generar conclusiones frente a los indicadores del proceso, asi:

" ANALISIS NUMERICO
PROMEDIO 3,179824561 0,473684211 107,7739216 0320649123 | 0,162982456
MINIMO 1,03 0,07 1,45 0,05 0,03
MAXIMO 16,16 0,75 1011,77 0,96 0,73
MEDIANA 229 048 22,37 0,26 0,14
DESVIACION 2,6 0,2 209,8 0,2 0,1
MAX-DESV 13,5 0,59 802,0 0,7 0.6
CAPACIDAD FINANCIERA CAPACIDAD ORGANIZACIONAL
INDICE DE NIVEL DE COBERTURA DE | RENTABILIDAD | RENTABILIDAD
LIQUIDEZ | ENDEUDAMIENTO | INTERESES PATRIMONIO ACTIVO
Mayor o igual {2) | Menor o igual (<) a | Mayer o igual (2) a | Mayor o fgual (=} | Mayor o igual (=)
21,03 0.75 145 a0.05 20.03
| 100% 100% 100% 98% 98%
! EL100%DE | EL100% DELOS | EL100% DE Los | UNPATODE LA | UN DATO DE LA
% MUESTRANO | MUESTRANO
LOSDATOS | DATOS CUMPLE | DATOS CUMPLE
CUMPLIMIENTO CUMPLEN CON | CUMPLEN CON
CUMPLE CON CON EL CONEL
EL INDICADOR. |  INDICADOR INDicADOR, | ELINDICADOR | EL INDICADOR
: : : ARROJADO ARROJADO
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Los indicadores obtenidos del analisis y que se fijan como requisitos habilitantes para el
proceso de seleccién analizado son los siguientes:

INDICADORES DIFERENCIADOS PARA MIPYMES
CAPACIDAD FINANCIERA CAPACIDAD ORGANIZACIONAL
INDICE DE NIVEL DE COBERTURA DE RENTABILIDAD RENTABILIDAD
LIQUIDEZ ENDEUDAMIENTO INTERESES PATRIMONIO ACTNVC
M oigual (Z) | Menoroigual (< . . Mayor o igual (=
ayora1% @) 0.975 s)a Mayor o igual (=} a 1.3 | Mayor o igual (z) a 0.04 ay 0_'333 ()

3.2. ;Cual es la dinamica de produccion, distribucion y entrega de los bienes y
servicios?

El proceso de produccion, distribucién y entrega de SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR (ENDPOINT DETECTION AND RESPONSE), PROTECCION
DE CORREO, HERRAMIENTAS COLABORATIVAS Y WAF (WEE APPLICATION
FIREWALL)})

El procesc de produccién, distribucion y entrega de la necesidad actual, se detalla a
continuacion:

La dinamica de produccién, distribucion y entrega de soluciones de seguridad digital, como
EDR, proteccién de correo electronico, herramientas colaborativas y WAF, se caracteriza
por modelos altamente industrializados, escalables y soportados principaimente en
infraestructuras en la nube. A nivel técnico, ios fabricantes desarrolian estas soluciones bajo
esquemas de mejora continua, incorporando capacidades avanzadas de inteligencia
artificial, aprendizaje automatico, andlisis de comportamiento, deteccion de amenazas en
tiempo real y actualizacién permanente de sus mecanismos de proteccion, con el proposito
de responder de manera oportuna a la evolucién de las amenazas cibernéticas.

En este contexto, se ha consolidado el uso de soluciones especializadas de ciberseguridad
orientadas a la proteccién de diferentes componentes tecnologicos de las organizaciones,
como los endpoints, servidores, correo electronico, herramientas colaborativas vy
aplicaciones web. Estas soluciones permiten fortalecer la postura de seguridad mediante
controles especificos para cada uno de estos componentes, facilitando la prevencion,
deteccion y respuesta frente a amenazas como malware, ransomware, phishing,
suplantacién de identidad, archivos maliciosos, comportamientos anémalos, explotacién de
vulnerabilidades y ataques dirigidos contra aplicaciones y servicios web.

Estas herramientas son empaquetadas principalmente como software bajo modelos SaaS
(Software como Servicio), asi como mediante esquemas de implementacién en la nube o,
cuando las caracteristicas técnicas lo requieren, mediante componentes instalados en la
infraestructura de la entidad. Este modelo permite a los proveedores distribuir y actualizar
las soluciones de manera global sin necesidad de medios fisicos, reduciendo tiempos y
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costos logisticos. En particular, las soluciones EDR pueden operar mediante agentes
instalados en endpoints y servidores y administrados desde consolas centralizadas,
mientras que la proteccion de correo, las herramientas colaborativas y el WAF pueden
integrarse con los servicios tecnologicos correspondientes para aplicar controles de
seguridad de manera continua.

En la practica, esto significa que, una vez adquirido el servicio, su activacién, configuracion
y despliegue pueden realizarse de forma agil mediante consolas web, mecanismos de
administracién centralizada, integraciones con servicios existentes y agentes de instalacion
remota cuando corresponda. La entrega puede incluir componentes como acceso a
plataformas de gestion, configuracién inicial, aplicacion de politicas de seguridad, monitoreo
de los activos protegidos, mecanismos de deteccién y respuesta, soporte técnico
especializado y actualizaciones permanentes de los motores, reglas y mecanismos de
proteccion frente a nuevas amenazas.

En resumen, se trata de soluciones de rapida disponibilidad, cuya distribucién se encuentra
principalmente digitalizada y que permiten reducir los tiempos asociados a su
implementacién y actualizacion. La incorporacion de EDR, proteccidn de correo electrénico,
herramientas colaborativas y WAF permite a entidades publicas como el INDER Medellin
fortalecer la proteccion de sus dispositivos, servidores, comunicaciones, informacién y
aplicaciones web, estableciendo controles de seguridad en diferentes puntos de exposicién
y contribuyendo a prevenir, detectar y contener oportunamente amenazas cibernéticas, con
soporte técnico especializado y posibilidades de escalabilidad de acuerdo con las
necesidades institucionales.

3.3 ESTUDIC DE MERCADO

Se inictd el estudio de mercado consultando en la TVEC si algun acuerdo marco incluye la
solucion a la medida del INDER Medellin y se encuentra lo siguiente:

En el acuerdo no hay una solucién integral que cumpla con la especificidad del requerimiento
tecnico del INDER Medellin, ya que al filtrar los componentes necesarios para generar un
ecosistema de seguridad encontramos que estan en diferente segmento (Esto generaria
diferentes eventos de cotizacién y un contrato diferente por cada segmento) y son de
diferentes fabricantes lo cual puede interferir para realizar la integracion de todos los
componentes en una Unica plataforma.

La siguiente tabla corresponde a Informacion filtrada acuerdo software por catélogo

Codigo/SKU

SRX4100-5- | Software | JUNIPER One year subscription for Junipercloud based Anti-spam service on SRX4100
AS-1 General

SRX4100-8- | Software | JUNIPER Three year subscription for Juniper-cloud based Anti-spam service on SRX4100
AS-3 General

SRX4200-S- | Software { JUNIPER Three year subscription for Juniper-cleud based Anti-spam service on SRX4200
AS-3 General

SRX4200-S~ | Software | JUNIPER One year subscription for Juniper-cloud based AV service on SRX4200

AV General
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MCE-WAF Software | MEGA MLA, 8.A. DE | Licencias en nube Herramienta HOPEX
General CV.
aSEC Software | SANGFOR Licensed per physical CPU,

General Standard security medule includes reaktime virus prevention, ransomware prevention,
vulnerabilities discovery and repair, etc,.

Securty out of the box: host security moduwie auto-ingtallation.

Asset identification: automatically identify and report the instaliation status of OSes and
apps, visualize asset security status.

Threat handling: support threat handling features of Endpoint Securs, such as anti-virus,
scanning and detecticn, anti-ransomware, eic,.

Vulnerabilities management: scan and repair VMs' vulneratbiliies, autornatic snapshot
for VMs before repair

Real-time correlated snapshot: all assets are protected on a daily basis through
scheduled snapshot, data can be protected by snapshots once uninstallation of security
module, risk of ransomware and vulperabilities repair and such situaticns are detected.
aSEC Software | SANGFOR Licensed per physical CPU.

General Standard security module includes real-time virus pravention, ransomware prevention,
vulnerabilities discovery and repair, efc,.

Security out of the box: host security module auto-installation.

Asset identification: autornatically identify and report the installaticn status of OSes and
apps, visualize asset securily status,

Threat handling: suppert threat handling features of Endpoint Secure, such as anti-virus,
scanning and detection, anti-ransomware, etc,.

Vulnerabilites management; scan and repair VMs' vulneratbilities, automatic snapshot
for VMs before repair

Real-time correlated snapshot: all assets are protected on a daily basis through
scheduled snapshot, data can be protected by snapshots once uninstallation of security
moduie, risk of ransomware and vulnerabiliies repair and such situations are detected.
aSEC Software | SANGFOR Licensed per physical CPU.

General Standard security module inciudes real-time virus prevention, ransomware prevention,
vuinerabilities discovery and repair, efc,.

Security out of the box: host security module auto-installation.

Asset identification: automatically identify and report the installation status of OSes and
apps, visualize asset security status.

Threat handling: support threat handling features of Endpoint Secure, such as anti-virus,
scanning and detection, anti-ransomware, etc,.

Vulnerabilities management: scan and repair ViMs' vuineratbilities, automatic snapshot
for VMs before repair

Real-time correlated snapshot: all assets are protected on a daily basis through
scheduled snapshot, data can be pretected by snapshots once uninstallation of security
module, risk of ransomware and vulherabilities repair and such situaiions are detected.

Dentro del estudio de mercado también se procedié a realizar un estudio solicitando
cotizaciones a varias empresas del sector comercial que proveen este tipo de servicio y se
obtuvieron las siguientes cotizaciones.

COTIZACION 1

| 1/PROTECCION ENDPOINTS ¥ SERVIDORES 1020 |Unidad | 5 23134900 ' § 234 015 980 00 o - 23801588000

5 3
[ 2 PROTECCION DE CORRED Y HERRAMIENTAS COLASORATIVAS 700 [ndled |3 21140100 5 ‘W"’?".’JWN; %5 - 13 486,222, 300.00
MVIEF (WEB APPLICATION FIREWALL) y [iasd |8 11720450500 (5 147364 846 00 ouls . Is 197.244,845.08
4ﬁ‘%ﬁ%fﬁ'ggﬁé§smfw”m“ B J!dead 5 16712350000 8 131134,990,@}_ ouls  dLearraLee (s 192592.691,00
s e I = - iy TS TS TR

COTIZACION 2
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Unaiad 3 201813,00 | § 20564526000 0% & - s 205 645 260,00

2300|Unldad; 5 ©  182.651.00 | §  A20.097.300.00 o%[ $ - |5 420,097 300,00

1 |Umdag S 10129954800 |5 101289.546,00 [ - |5 104.295.548,00

1 [Unided| S 14ES1431400 | S 1MR14I1400 WH S A0S 172,448 024,00
¥

COTIZACION 3

FROTECCION ENCPONTS ¥ SERVIDORES
PROTECCION DE CORRED ¥ HERRAMENTAS COLABORATIVAS

Con las cotizaciones obtenidas en las respuestas de los proveedores evidenciamos
que si existen empresas en el mercado que pueden proveer el servicio descrito en

las especificaciones técnicas

ESTUDIO DE MERCADO:
El comité estructurador del proceso analizado realizé un sondeo de posibles empresas que

pueden satisfacer la necesidad objeto del presente estudio, con el fin de conocer los precios
del mercado para “ADQUIRIR E IMPLEMENTAR UN SISTEMA DE PROTECCION EN
CIBERSEGURIDAD EDR (ENDPOINT DETECTION AND RESPONSE), PROTECCION DE
CORREQ, HERRAMIENTAS COLABORATIVAS Y WAF (WEB APPLICATION FIREWALL)
PARA FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN’,
la solicitud de cotizaciones se realizé por medio de correo electrénico a empresas del sector,

obteniendo el siguiente resultado:

ESTSA | RITENTERPRISE SOLUTION | E&CINGENIEROS
NSRRI SR Ut | NeAS
GOTIZANTE 1 COTIZANTE 2 COTIZANTE 3
ite 1 Gantiga | TARIF | VALOR TOTAL VALOR TOTAL CON VALOR TOTAL GON
m [emilae g d e CON CANTIDADES CANTIDADES
VA | GANTIDADES
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PROTECCION
1 | ENDPOINTS ¥
SERVIDORES

UNIDA o0 0% $ 198.028.920 $ 193.290.000 $ 205.645.260

PROTECCICN DE
CORREO Y UNIDA
HERRAMIENTAS n]

COLABORATIVAS

2300 0% §$ 404.537.800 § 396,060.000 $420.087.300

WAF (WEB
3 | ApPLICATION
FIREWALL)

HNEA 1 0% $ 97.547.711 $ 96.800.000 $ 101.209.546

SERVICIOS
PROFESICNALES
ESPECIALIZAROS
4 | PARALA .
IMPLEMENTACIO
NY SOPORTE
TECNICO

IR 1 18% § 166.061.069 $ 140.420.000 $172.448.034

Para los efectos, las cotizaciones se analizaron utilizando formulas estadisticas diversas,
como el MINIMO, MAXIMO, MEDIANA y PROMEDIO esto con el objeto de establecer de
manera razonable con la dindmica del mercado los precios de referencia.

El criterio utilizado en este caso para el establecimiento de los PRECIOS UNITARIOS de
referencia es el MINIMO, se presenta en la siguiente tabla el resultado obtenido:

ANALISIS NUMERICO

TARIFA

Item Nombre Unidad | Cantidad DE IVA

PROMEDIC| NINIMO MAXIMO MEDIANA

PROTECCION
1 | ENDPGINTS Y UNIDAD | 1020 0% $195.086 | $189.500,00 $ 201.613,00 § 494,146
SERVIDORES

PRCTECCION DE
CORREQ Y
HERRAMIENTAS
COLABORATIVAS

UNIDAD | 2300 0% $176.912 | $172.20C,00 $182.651,00 $175.886

WAF (WEB
3 | APPLICATION UNIDAD | 1 0% $98.549.085 | $96.800.000 | $101.299.546,00 | $97.547.711
FIREWALL)

SERVICIOS
PROFESIONALES
ESPECIALIZADOS
4 | PARA LA UNIDAD | 1 10% | $150.465.128 | $ 140.420.000 $ 166.061.080, | § 144.914.314
IMPLEMENTACION
Y SOPORTE
TECNICO
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Valor presupuesto estimado:

De acuerdo con la necesidad puntual del Instituto vy los precios unitarios de referencia
definidos para el proceso se determiné el valor estimado del proceso asf:

PRESUPUESTO
PRECIO UNITARIQ Y TOTAL, PRECIO ESTIMADO
CFICIAL { POR PROMEDIO) BASADO EN EL
MiNIVO
PRECIO Dk REFERENGIA ESTIMADG
VALOR
VALOR
fte Nombre Unid | cantigad | TARIFA | UNITARIO |\ o0 va | uNiTaRIO va | vALOR ToTAL
m ad DEIVA | ANTES DE v
IVA
PROTECCION ENDPCINTS | UNI
) s oap | 1020 0% $ 189.500 $0 $ 159.500 % 193.290.000

PROTECCION DE CORREQ UNI
2 | Y HERRAMIENTAS Dap | 2300 0% $172.200 $0 $172.200 $ 398,060.000
COLABORATIVAS

WAF (WEB APPLICATION UN!

3 FIREWALL) DAD 1 0% $ 96.860.000 ic $ 96.800.000 $ 96.800.000
SERVICIOS
PROFESIONALES UNI
4 | ESPECIALIZADOS PARA LA DAD 1 19% $118.000.000 | $22.420.000 $ 140,420,000 $ 140.420.000
IMPLEMENTACION Y
SOPORTE TECNICO
TOTAL
PRESUPUESTO
OFICIAL

§ 826.570.000

Presupuesto estimado:

Del analisis realizado es posible concluir que el presupuesto estimado para el cumplimiento
de] objeto "ADQUIRIR E IMPLEMENTAR UN SISTEMA DE PROTECCION EN
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CIBERSEGURIDAD EDR (ENDPOINT DETECTION AND RESPONSE), PROTECCION DE
CORREO, HERRAMIENTAS COLABORATIVAS Y WAF (WEB APPLICATION
FIREWALL) PARA FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL INDER
MEDELLIN’ asciende a la suma de OCHOCIENTOS VEINTISEIS MILLONES
QUINIENTOS SETENTA MIL PESOS M.L ($ 826.570.000),incluidos todos los impuestos,
costos directos, indirectos, tasas, estampillas, timbres y contribuciones a que hubiere lugar.

Comité de Estructuracién y Evaluacién Contractual,

JOR LEJANAg\ NGEL OSORIO

Subdirector Administrativo y Financiero

Maria Alejandra Cafola Harrisol exander Santiage Restrepo Vasquez Alejandro Mesa Giraldo

Estrada Raa g\ Vo. Bo. Juridica Vo. Bo Ambi tal

V.Bo. Financiera Vo, Bo. Tecmc 8
Uﬂ'h /" LEJA G JW @‘

Mﬁ%‘ﬂw CQ(OOLQ = Sergic Antonio Henao Botero

Vo. Bo. Tecmco
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