\.‘ IMPRENTA NACIONAL DE COLOMBIA

NACIONA

ANEXO No. 01 - ESPECIFICACIONES TECNICAS DEL SERVICIO

Caracteristicas Técnicas:

item Descripcion

1

1.1 Se debe proveer a la Imprenta Nacional de Colombia el servicio de correo electrénico, calendario, chat,
meeting, pizarra digital, ofimatica, documentos compartidos, almacenamiento seguro en la nube ilimitado
(sitios web, redes sociales corporativas, tareas, buzones de correo), archivado ilimitado y permanente en
la Nube para cuentas activas e inactivas.

1.2 La solucién debe soportar el acceso a la informacion desde dispositivos méviles, para recibir y procesar
la mensajeria, agenda contactos.

1.3 La solucién de correo debe funcionar sin conexion a Internet. Cuando se encuentre en linea, debe
sincronizar automaticamente.

1.4 La solucién debe proveer herramientas que permitan a la Imprenta Nacional de Colombia, realizar la
administracion (crear, borrar, actualizar, suspender y deshabilitar) las cuentas de correo a través de un
panel de control tipo web.

15 La solucién debe permitir retener, buscar y exportar el correo electrénico y los chats de la entidad.

1.6 La solucién debe restringir avisos publicitarios para los usuarios, alusivos a los productos del
fabricante.

1.7 La solucién debe tener soporte 24/7 para todos sus productos.

1.8 La solucién debe permitir crear aplicaciones personalizadas compatibles con la suite del correo.

1.9 Es responsabilidad del CONTRATISTA el dimensionamiento, la arquitectura, la topologia, la estructura,
su afinamiento, los servicios profesionales (Todo el recurso humano requerido) y las herramientas de
monitoreo necesarias tanto del fabricante como del proveedor, para garantizar el correcto funcionamiento
del servicio.

1.10 EL CONTRATISTA debe garantizar que todos los componentes de la arquitectura sean escalables para

permitir un crecimiento continuo que satisfaga la demanda de los usuarios de la Imprenta Nacional de
Colombia y los requisitos del negocio de manera rapida y oportuna.

1.11 EI CONTRATISTA debe garantizar de forma sistematica actividades periddicas para monitorear el
rendimiento, evaluar indicadores y recopilar datos relacionados con los componentes de la solucién,
apoyado en las mejores practicas existentes.

1.12 La solucién debe permitir la personalizacion del uso de idioma, incluido el espafiol.

1.13 La soluciéon debe integrarse con el Directorio Activo de la Entidad para la sincronizacién de acceso de

cuentas y grupos de usuarios.

1.14 La solucién debe proveer acceso desde cualquier navegador web.

1.15 La solucién debe estar en la capacidad de realizar busquedas directamente desde la interfaz web de
correo electrénico por diferentes criterios.

1.16 La solucién debe permitir a los usuarios la creacién de formularios personalizados para encuestas y
cuestionarios.

1.17 La solucién debe permitir la creacion, gestion y publicacién de sitios web sin necesidad de
conocimientos especializados en desarrollo de aplicaciones o lenguajes de programacion. (Sharepoint)

1.18 Al inicio del contrato, el CONTRATISTA debe entregar el modelo de operacion del servicio.

1.19 La solucién debe permitir la integracion con el servicio de SMTP relay local de la Imprenta Nacional de

Colombia y debe incluir el soporte técnico requerido para la configuracién dentro de la plataforma del
correo.
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1.20 El servicio contratado debe proveer una consola gréafica para la administracion y gestién de listas
blancas de acceso externo, politicas de seguridad, buzones no integrados con el Directorio Activo y que
permita la integracién de imagenes corporativas con la interfaz de la autenticacion de correo electrénico,
asi como la administracion de cuentas que no estan registradas en el dominio (Cuentas genéricas)

1.21 La solucién debe contar APIs disponibles sobre las aplicaciones de la solucién para desarrollos propios

de la organizacion.
N Coreo

2.1 La solucién debe permitir organizar los correos electronicos automaticamente, con base en criterios
personalizados.

2.2 La soluciéon debe permitir la visualizacion previa de archivos adjuntos de ofimatica, texto y PDF

2.3 La solucién debe permitir solicitar confirmacion de lectura a los mensajes enviados.

2.4 La solucién debe permitir la restauracién de mensajes eliminados.

2.5 La solucién debe permitir al administrador personalizar el tamafio de archivos adjuntos, tanto de ingreso
como de salida.

2.6 La solucién debe permitir configurar el pie de pagina para los correos salientes.

2.7 La solucion debe permitir la creacién de nombres alternativos o alias de las cuentas de usuario para el
envio y recepcion de correos.

2.8 La solucion debe permitir configuracion de firma en la herramienta de correo para todos los usuarios de
forma predeterminada.

2.9 La solucién debe permitir la administracién, cambio o configuracién de reglas de correo previamente
configuradas manualmente por los usuarios.

3.1 La solucién debe permitir que el administrador cree recursos como salas, video proyectores,
televisores, entre otros para que los usuarios los puedan reservar desde el calendario.

3.2 La aplicacion debe permitir a los usuarios crear recordatorios y tareas.

3.3 Los usuarios deben poder ver la disponibilidad de agenda de los invitados y de los recursos al
programar eventos en el calendario.

3.4 La aplicacion debe permitir crear eventos desde dispositivos méviles.

35 La aplicacion debe permitir compartir el calendario y delegar permisos a otros usuarios.

3.6 La solucién debe buscar eventos dentro de los calendarios por fecha, grupo, usuario y palabra clave.

3.7 La solucién debe permitir la visualizacion del calendario por dias, semanas, meses.

3.8 La solucién debe permitir la gestion de eventos desde la consola de administracion para eliminar o

crear agendas.
Redes Sociales Corporativas

4.1 La aplicacion debe permitir a los usuarios compartir contenido y publicar informacioén dentro de la
organizacion.

4.2 La aplicacion debe permitir a los usuarios crear comunidades.

4.3 La aplicacion debe permitir seguir publicaciones de otros usuarios y unirse a comunidades.

5 Chat y Meeting

51 La solucién debe permitir a los usuarios crear y unirse a videoconferencias dentro y fuera de la entidad
desde dispositivos PC, laptop o moviles.

5.2 El acceso a la aplicacion no debe requerir conexiones adicionales.

53 La solucion debe ofrecer control de asistencia para las reuniones.

5.4 La solucién debe permitir a los participantes en una reunidn compartir la pantalla.

55 La solucién debe permitir a usuarios externos al dominio, unirse a una videoconferencia.
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5.6 La solucién debe permitir almacenar el histérico de los mensajes de chat de la cuenta para ser
localizados cuando se requiera.

5.7 La solucién debe permitir afiadir moderadores adicionales a las reuniones.

5.8 La solucién debe permitir crear videoconferencias con participacion de hasta 300 usuarios

5.9 La solucion debe permitir enviar y recibir mensajes instantaneos.

5.10 La solucion debe permitir hacer uso de chat de voz y de video con 6ptima calidad.

5.11 La solucién debe permitir intercambiar notas en tiempo real.

5.12 La solucién debe permitir la grabacién de las sesiones de videoconferencia.

5.13 La solucién debe permitir la transcripcion automatica de las sesiones generadas por videoconferencia y
almacenadas en un espacio en la cuenta para ser consultados cuando se requiera.

6 Ofimaética

6.1 La solucién debe permitir la creacion de documentos en linea, compartirlos y asignar permisos a otros
usuarios.

6.2 La solucién debe permitir conectarse a los documentos desde estaciones de trabajo y méviles con o sin
conexion a internet.

6.3 Los documentos deben guardar las modificaciones automaticamente y permitir recuperar versiones
anteriores.

6.4 Los documentos deben permitir colaboracion en tiempo real con varios usuarios.

6.5 Los documentos deben permitir usar texto enriquecido, modificar las fuentes e incluir enlaces a
imagenes y URLs.

6.6 La solucién debe tener plantillas personalizables y documentos predisefiados.

6.7 La solucién debe ser compatible con diferentes formatos de archivo para convertir e importar
documentos.

6.8 La solucién debe tener las funcionalidades de las hojas de céalculo como la creacion de férmulas, tablas
dinamicas, graficos y macros.

6.9 La solucién debe contar con un asistente virtual integrado con IA (Inteligencia Artificial)

6.10 La solucién debe contar con el servicio de dictado por voz.

7.1 El servicio debe permitir crear sitios web para uso corporativo.

7.2 El uso de Sitios Web no debe requerir conocimientos técnicos.

7.3 Los Sitios Web deben permitir incluir enlaces a informacién de otras aplicaciones de correo o datos
externos.

7.4 Los Sitios Web deben permitir el trabajo colaborativo en tiempo real.

7.5 Los Sitios Web deben permitir personalizar fuentes, imagenes y temas.

7.6 La solucién debe ofrecer una herramienta que permita obtener informacién del uso del sitio web.

8 Almacenamiento

8.1 La solucidn debe ofrecer almacenamiento en la nube_con una capacidad de hasta 1 Th por usuario
y acorde al tipo de licenciamiento.

8.2 La solucién debe permitir compartir archivos y carpetas con usuarios o grupos, decidir el tipo de
permisos que tendran y asignarles una vigencia.

8.3 La soluciéon debe permitir el bloqueo de descargas y copia e impresion de archivos.

8.4 La solucion debe permitir la funcion de trabajar sin conexion a Internet de los archivos de ofimatica que
se tiene en la solucién.

8.5 La solucion debe permitir recuperar y restaurar versiones anteriores de los documentos.

8.6 La solucion debe permitir compartir y delegar la propiedad de documentos a otros usuarios.
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8.7 La solucién debe permitir generacién de Quotas para el espacio en Cloud.

9 Consola de Administracion

9.1 La solucion debe permitir asignar permisos a usuarios para que puedan realizar tareas de
administracion y tener funciones que limiten el alcance de actividades de los administradores.

9.2 La solucion debe permitir al administrador probar funciones nuevas antes de ponerlas a disposicion de
los usuarios.

9.3 La solucion debe permitir al administrador gestionar los dispositivos moviles de diferentes sistemas
operativos.

9.4 La solucion debe permitir al administrador generar informes de auditoria de actividad de correo,
documentos y demas aplicaciones de la Suite.

9.5 La soluciéon debe permitir la sincronizacion con LDAP.

9.6 EL CONTRATISTA debe proveer una consola de administracion que cubra funcionalidades tales como
listas blancas, direcciones IP permitidas y la sincronizacion del Directorio Activo con el correo electrénico,
activacién y desactivacion de cuentas. Esta debe ser administrable y debe permitir asignar permisos y
roles a usuarios para las tareas de administracion.

9.7 La solucién debe permitir la configuracion para la asignacién y creacion de roles de acceso de acuerdo
a los perfiles de consulta (superadministradores, administradores, acceso de consulta, auditores)

10 Busquedas en la Nube

10.1 La solucién debe permitir hacer basquedas de contenido en cualquiera de las aplicaciones que la
conforman.

11 Archivado

11.1 La solucién debe permitir definir el tiempo que se conservaran los mensajes de correo electronico y los
chats.

11.2 La solucién debe permitir crear reglas personalizadas para la conservacién y blisqueda de mensajes.

11.3 La solucién debe permitir busquedas por cuenta, fecha, palabras clave y admitir operadores booleanos,
comodines y criterios propios de la aplicacion.

11.4 La busqueda de documentos debe admitir criterios de fecha, cuenta de usuario, palabras clave y tipos
de archivos.

115 La aplicacion debe permitir exportar las busquedas de correo, chat y documentos a formatos estandar
(mbox, pst) para ser procesados o revisados fuera de la aplicacion.

11.6 La aplicacion debe generar informes de auditoria que permitan validar que actividades han realizado
los usuarios sobre el archivado durante un periodo de tiempo determinado.

12 Grupos

12.1 La aplicacion debe permitir que los usuarios creen sus propios grupos de correo.

12.2 La aplicacion debe permitir al administrador crear grupos de correo corporativos para ser usados por
los usuarios como grupos de distribucion de correo.

12.3 La aplicacion debe permitir configurar permisos de publicacion y envio de correo a los grupos de correo

corporativos.
Soporte Técnico Especializado

13.1 El proveedor brindara Soporte Técnico Especializado por el termino de vigencia del contrato, en un
modelo 5x8, asegurando que brinde una atencién personalizada y localizada garantizando los siguientes
servicios

13.2 a.  Atencién y resolucion de incidentes. El Proveedor atendera de manera oportuna y eficiente las

solicitudes de soporte técnico presentadas por la INC, ya sea de forma presencial o remota. La atencién
se realizara a través de un canal de comunicacion establecido entre las partes, garantizando la
trazabilidad de las solicitudes y la asignacion de recursos necesarios para su resolucién
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13.3

b. Atencion de Solicitudes de Servicio. El Proveedor atendera solicitudes de servicio de consulta o
asesoria relacionados con la configuracion de la plataforma, cambios de configuraciones, generacién de
reportes de uso, monitoreo proactivo y cualquier otra solicitud que permita optimizar y mejorar.

13.4

c. Mesa de Servicios. El proveedor debera contar con una Mesa de Servicios activa y operativa, la
cual servird como el punto Gnico de contacto para la recepcion, registro, gestién y seguimiento de todas
las solicitudes de servicio, incluyendo incidentes, problemas y consultas relacionadas con la plataforma.
La atencion debera realizarse a través de los siguientes canales:

Canal Disponibilidad
Linea de atencion telefonica 5x8
Correo electronico 5x8
Celular de soporte 5x8
Herramienta Web 5x8

El proveedor se compromete a asegurar que estos canales cuenten con el personal y herramientas
necesarias para gestionar los casos de manera eficiente y a proporcionar un sistema de registro de casos
para realizar el seguimiento y reporte de todas las solicitudes.

135

d. Soporte del Fabricante: Atender consultas técnicas y gestion de problemas con el fabricante.

13.6

e. Soporte Técnico en Sitio: Disponer del personal necesario para brindar soporte en sitio cuando la
naturaleza del incidente lo requiera o a solicitud de la INC para la resolucién de problemas criticos o de
alta complejidad que no puedan resolverse de forma remota. El proveedor debera garantizar la
disponibilidad del personal para atencion en sitio en los horarios acordados, con los tiempos de respuesta
gue permitan cumplir los ANS acordados.

13.7

f. Actualizacién de Software: Asistir y guiar a la INC en el proceso de actualizacion de software,
asegurando la correcta implementacién de los parches de seguridad y mejoras de rendimiento, conforme
a las recomendaciones del fabricante. Proporcionar orientacion técnica durante la instalacion de las
actualizaciones, conforme a las recomendaciones del fabricante y las politicas del contrato de soporte
vigente. Realizar verificaciones post- actualizacién para garantizar el correcto funcionamiento del sistema
y optimizar la seguridad y el rendimiento de la infraestructura.

13.8

g. Consultas Técnicas: Proporcionar asesorias técnicas a la INC para orientar en la adopcién de las
mejores practicas en el uso de la plataforma soportada. Estas asesorias pueden ser capacitaciones sobre
la infraestructura de seguridad implementada.

13.9

h. Generar Reportes de gestién e indicadores: El proveedor debera elaborar y entregar un reporte
mensual de gestidon que permita evaluar el desempenfio y la seguridad de la infraestructura administrada.
Los reportes deberan incluir analisis de tendencias o patrones relevantes basados en los datos historicos
generados por las plataformas permitiendo identificar comportamientos anémalos, mejoras potenciales y
riesgos emergentes, contribuyendo a una mejor toma de decisiones por parte de la INC. Al inicio del
contrato, las partes acordaran la estructura, las métricas y los indicadores especificos que seran incluidos
en el informe, asegurando que estén alineados con las necesidades de la INC y sean generados por las
plataformas administradas. Las métricas, datos e indicadores utilizados en los reportes seran aquellos
gue las plataformas administradas puedan generar de manera nativa. Para cualquier reporte especifico o
personalizado que no sea generado directamente por las plataformas, se deberd llevar a cabo un proceso
de evaluacion de viabilidad técnica y factibilidad operativa antes de comprometer su entrega.

13.10

h. Generar Reportes de gestion e indicadores: El proveedor debera elaborar y entregar un reporte
mensual de gestién que permita evaluar el desempefio y la seguridad de la infraestructura administrada.
Los reportes deberan incluir analisis de tendencias o patrones relevantes basados en los datos histéricos
generados por las plataformas permitiendo identificar comportamientos anémalos, mejoras potenciales y
riesgos emergentes, contribuyendo a una mejor toma de decisiones por parte de la INC.
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Al inicio del contrato, las partes acordaran la estructura, las métricas y los indicadores especificos que
seran incluidos en el informe, asegurando que estén alineados con las necesidades de la INC y sean
generados por las plataformas administradas. Las métricas, datos e indicadores utilizados en los reportes
seran aquellos que las plataformas administradas puedan generar de manera nativa. Para cualquier
reporte especifico o personalizado que no sea generado directamente por las plataformas, se debera
llevar a cabo un proceso de evaluacion de viabilidad técnica y factibilidad operativa antes de
comprometer su entrega.

13.11 EL CONTRATISTA debe ofrecer asistencia telefonica, por correo electrénico y en linea en horario 7/24
para soporte y consultas sobre el servicio.

13.12 EL CONTRATISTA debera estar incluido en el grupo de solucionador del servicio administrado en la
herramienta de gestion de incidentes y solicitudes de la Imprenta Nacional de Colombia, para que la
mesa de servicios de tecnologia realice los escalamientos de acuerdo con la hoja de servicio establecida
para la solucién contratada.

13.13 EL CONTRATISTA debera asignar y establecer un responsable para tratar con la Imprenta Nacional de
Colombia todo lo pertinente al desarrollo del contrato, en el cual debe participar por parte de el
CONTRATISTA; esto con el fin de hacer seguimiento, asegurar el desarrollo exitoso de las actividades
programadas para dar cumplimiento al contrato, cumplimiento de objetivos de calidad, monitoreo y
evaluacion del servicio entregado por parte del CONTRATISTA, con una periodicidad acordada o por
demanda segun las necesidades de la Imprenta Nacional de Colombia.

14 Servicio de inicio de sesién Unico y control de acceso

14.1 La solucién debe contar con un control de inicio de sesion nativo, a través de una interfaz segura, con
la posibilidad de aplicar politicas de acceso definidas por la entidad.

14.2 EL CONTRATISTA debe proveer la documentacion técnica del servicio de inicio de sesion Unico y
control de acceso.

14.3 El servicio debe permitir la autenticacién en la nube en caso de falla del directorio activo de la Imprenta
Nacional de Colombia.

14.4 EL CONTRATISTA debera mantener los componentes de la solucion actualizado. Las mejoras

requeridas en la solucion seran asumidas por el CONTRATISTA sin generar costos adicionales para la
Imprenta Nacional de Colombia durante la vigencia del contrato.

15 Monitoreo

15.1 El Monitoreo por parte del CONTRATISTA debe ser en un esquema 7x24x365 para todos los
componentes del servicio.

15.2 EL CONTRATISTA debe proveer una herramienta de monitoreo que permita visualizar el estado de los
componentes de la plataforma de la solucién en modo 7 x 24 x 365

15.3 EL CONTRATISTA debe garantizar a la Imprenta Nacional de Colombia el servicio de monitoreo en

linea, e informar via correo electrénico y a los administradores delegados de la Imprenta Nacional de
Colombia, las alarmas generadas dentro de este monitoreo en tiempo real para mitigar o solucionar la
falla lo méas rapido posible.

15.4 EL CONTRATISTA debe proveer a la Imprenta Nacional de Colombia una interfaz en modo lectura
para el monitoreo del estado del servicio por contexto de los servicios asociados a la soluciéon en temas
de disponibilidad, integridad y usabilidad con caracteristicas propias de reportes y con posibilidad de
exportar informes, esta interfaz debe ser propia del contratista y diferente a la del fabricante.

155 Es responsabilidad del CONTRATISTA suministrar la infraestructura necesaria para que dichas
herramientas puedan funcionar con niveles de capacidad, disponibilidad, seguridad y continuidad

requeridos.
R romes |
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La solucién debe permitir el acceso a logs de auditoria de consola con politica de retencién mayor o
igual a 180 dias.

17 Transferencia de Conocimiento

17.1 EL CONTRATISTA debera realizar las capacitaciones técnicas solicitadas por la Imprenta Nacional de
Colombia para los administradores y funcionarios en el uso de la consola de administracion y de los
componentes del servicio respectivamente. Se deberan acordar las fechas de capacitacion con la
Imprenta Nacional de Colombia.

17.2 EL CONTRATISTA debe contar con personal debidamente capacitado en el manejo de las
herramientas y aplicaciones del servicio.

17.3 EL CONTRATISTA debe realizar transferencia de conocimiento como minimo a tres (3) funcionarios de
la Imprenta Nacional de Colombia en los aspectos relacionados con la administracion de la solucion.

17.4 El CONTRATISTA debe realizar capacitaciones al personal y usuarios de la IMPRENTA NACIONAL
DE COLOMBIA sobre el uso de la plataforma objeto de este contrato.

18 Operacién del Servicio

18.1 LA FASE DE IMPLEMENTACION comprende desde el inicio del contrato, en la cual el CONTRATISTA
implementa la solucién, comprobando que es estable y utilizable. EL CONTRATISTA debera tener
disponible la totalidad de los servicios cumpliendo con las especificaciones técnicas.

18.2 EL CONTRATISTA debera contar con el recurso humano necesario para la implementacién de la
solucién segun cronograma realizado por el CONTRATISTA, y evaluado y aprobado por el supervisor del
contrato.

18.3 Realizar el plan de gestion del cambio a nivel institucional de acuerdo a la estrategia disefiada por el
CONTRATISTA y aprobada por la Imprenta Nacional de Colombia, el cual indique detalladamente las
actividades que se coordinaran al inicio del contrato y su ejecucion deberé ser aprobada por el supervisor
del contrato.

184 Para la operacion del servicio, se deberé adoptar el uso de mejores précticas para la gestién de

tecnologias de la informacion (ITIL 3.0 o superior).

a. Gestién de Eventos (Monitoreo, Control): Tiene como objetivo realizar el monitoreo de los
componentes de la solucién, asi como gestionar los eventos, para garantizar la normal operacion,
prevenir, solucionar y/o escalar condiciones de excepcion.

Monitoreo y Gestion: Se debe contar con herramientas de monitoreo y de gestién de toda la solucion
contratada. El registro de eventos de fallas , alertas y auditoria debe realizarse a través de herramientas
de software que se ejecuten en tiempo real y se deben gestionar tipos de alertas con el fin de anticiparse
a la materializacion de un incidente.

Se debe garantizar que todos los registros que genera la herramienta de gestién puedan ser respaldados
por la Imprenta Nacional de Colombia.

b. Gestidn de incidentes: Su objetivo es restaurar la operacién normal del servicio tan rapido como
sea posible, minimizando el impacto adverso sobre las operaciones del negocio.

c. Gestion de Requerimientos del Servicio: Su objetivo es atender, escalar y dar soluciéon a las
solicitudes de servicio.
EL CONTRATISTA deberd interactuar con la Mesa de Servicio de la Imprenta Nacional de Colombia los
incidentes y requerimientos detectados directamente para la creacién del respectivo caso.

d. Gestién de problemas: El objetivo de este proceso es identificar y solucionar la causa raiz de los
incidentes, realizar actividades proactivas para prevenir futuros incidentes o problemas y ejecutar tareas
de diagndstico y solucion temporal de errores conocidos, mientras se encuentra y solucione su causa
raiz.

e. Gestién de Cambios y Gestion de Liberaciones: para los cambios requeridos sobre el servicio
contratado, el CONTRATISTA se debe acoger al proceso establecido por la Imprenta Nacional de
Colombia.
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f. Gestion de la Disponibilidad: Es responsable de optimizar y monitorear el servicio, asegurando que
estos funcionen de manera fiable, cumpliendo los acuerdos de niveles de servicio acordados. Para lo
anterior, el CONTRATISTA debe presentar mensualmente un informe de disponibilidad de cada uno de
los componentes.

g. Gestién de la capacidad: Tiene como objetivo garantizar las capacidades del servicio ofrecido para
asegurar que se pueda reportar proactivamente un andlisis de crecimientos a través de herramientas
automaticas y asegurar que los componentes estan dentro de los umbrales establecidos y asi no se vea
afectado el servicio. Para lo anterior, el CONTRATISTA debe presentar mensualmente el informe de
capacidad.

h. Gestién de configuracion de la Imprenta Nacional de Colombia: mantener actualizados los
componentes de la solucién en formato electrénico, la historia técnica, relacionando su configuracion,
modificaciones, fechas de actualizacién, version actualizacion, visitas preventivas, correctivas y
sustitucién de partes, integrandose con las herramientas de la Imprenta Nacional de Colombia.

i. Interaccion con otros procesos de Gestién: El servicio debe interactuar adecuadamente con otros
procesos de Gestién de Tl a cargo de la Imprenta Nacional de Colombia.

j- Revision y mejoramiento continuo de los procedimientos: EL CONTRATISTA debe realizar la
revisién, ajuste, documentacion, divulgacion e implementacion de los procedimientos de prestacién del
servicio y su posterior evaluacion y mejoramiento continuo, durante la duracion del contrato.

19 Plan de Recuperacién de Desastres

19.1 EL CONTRATISTA debe contar con un plan de continuidad para la prestacién del servicio a la Imprenta
Nacional de Colombia y debe estar actualizado y socializado con la Imprenta Nacional de Colombia.

19.2 En caso de requerirse EL CONTRATISTA debe participar en las actividades de DRP que lleve a cabo

la Imprenta Nacional de Colombia (pruebas de DRP, operaciones en DRP y retorno de DRP a
produccion).

20 Implementacion del Servicio

20.1 EL CONTRATISTA debe realizar un diagnéstico de la plataforma de correo actual de la Imprenta
Nacional de Colombia y determinar las mejores practicas que se aplicaran para realizar el proceso de
implementacién. Es responsabilidad del contratista determinar y entregar el plan de implementacién, asi
mismo este proceso de implementacién sera de responsabilidad del contratista y debe incluir todos los
costos asociados a las actividades requeridas, las cuales deben garantizar una implementacién efectiva
del nuevo producto. (Plataforma actual: Microsoft Exchange Server Version 15.1 Standard).

20.2 EL CONTRATISTA debe realizar acompafiamiento previo y posterior a la implementacion, validando la
estabilidad, calidad del servicio y el cumplimiento de las condiciones de seguridad de la informacién.
20.3 La FASE DE IMPLEMENTACION sera de hasta treinta (30) dias calendario desde el inicio del contrato.

21 Seguridad
REGLAS RELATIVAS AL USO DE SERVICIOS DE COMPUTACION EN LA NUBE.

21.1 |EI CONTRATISTA debe contar y mantener vigente, al menos, la certificacion ISO 27001, y de observancia a
los estdndares o buenas practicas, tales como ISO 27017 y 27018, el proveedor puede certificarse con
estandares o mejores practicas que reemplacen, sustituyan o modifiquen las anteriores y debe disponer de
informes de controles de organizacién de servicios (SOC1, SOC2, SOC3).

21.2 |[EI CONTRATISTA debe ofrecer una disponibilidad de al menos 99,94%.

21.3 |EI CONTRATISTA debe verificar que las jurisdicciones en donde se procesara la informacién cuenten con
normas equivalentes o superiores a las aplicables en Colombia, relacionadas con la protecciéon de datos
personales y penalizacién de actos que atenten contra la confidencialidad, integridad y disponibilidad de los
datos y de los sistemas informaticos.

21.4  |EI CONTRATISTA debe establecer mecanismos que permitan contar con respaldo de la informaciéon que se
procesa en la nube, la cual debe estar a disposicidén de la entidad cuando se requiera.
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21.5

El CONTRATISTA debe garantizar la independencia de su informacién y de sus copias de respaldo de la
informacion de las otras entidades que procesen en la nube, la independencia de puede dar a nivel l6gico o
fisico.

21.6

El CONTRATISTA debe mantener cifrada la informacion clasificada como confidencial en transito o en
reposo, usando estandares y algoritmos reconocidos internacionalmente que brinden al menos la seguridad
ofrecida por AES, RSA o 3DES.

21.7

El CONTRATISTA debe mantener bajo su control a la administracion de usuarios y privilegios para el
acceso a los servicios ofrecidos, asi como a las plataformas, aplicaciones y bases de datos que operen en
la nube, dependiendo del modelo de servicio contratado.

21.8

El CONTRATISTA debe monitorear los servicios contratados para detectar operaciones o cambios no
deseados y/o adelantar las acciones preventivas cuando se requiera.

21.9

El CONTRATISTA debe facilitar los procedimientos para verificar el cumplimiento de los acuerdos y niveles
de servicio establecidos.

21.10

El CONTRATISTA debe contar con canales de comunicacion con el proveedor de servicios en la nube
cifrados de extremo a extremo y que en lo posible usen rutas diferentes.

21.11

El CONTRATISTA debe garantizar las condiciones referentes a capacidad, disponibilidad, tiempos de
recuperacion, la existencia de planes de continuidad, resolucién de incidentes y horarios de atencién del
proveedor del servicio, las cuales deben prever niveles de servicio que permitan cumplir, cuando menos,
con las instrucciones sefaladas anteriormente.

21.12

El CONTRATISTA debe establecer las condiciones de seguridad de la informacion y ciberseguridad de los
servicios en la nube y las condiciones establecidas para proteger la privacidad y confidencialidad de los
datos de los clientes, las cuales deben prever niveles de servicio que permitan cumplir, cuando menos, con
las instrucciones sefialadas anteriormente.

21.13

El CONTRATISTA debe garantizar la propiedad de la informacion que se procese en los servicios de
computacién en la nube, haciendo claridad que los datos son propiedad de la Imprenta Nacional de
Colombia y gque no se pueden usar para ningun propdsito diferente al establecido en el contrato.

21.14

Imprenta Nacional de Colombia puede dar terminacion al contrato establecido con el CONTRATISTA debido
a causales incluyendo el incumplimiento de los acuerdos o niveles de servicios o el cambio de condiciones
que generen impacto negativo al servicio contratado.

21.15

El contratista debe entregar a Imprenta Nacional de Colombia los informes y certificaciones de demuestren
la calidad, desempefio y efectividad en la gestion de los servicios contratados, asi como la vigencia de las
certificaciones enunciadas anteriormente.

21.16

El contratista debe entregar a Imprenta Nacional de Colombia los informes y certificaciones de demuestren
la calidad, desempefio y efectividad en la gestion de los servicios contratados, asi como la vigencia de las
certificaciones enunciadas anteriormente.

21.17

El CONTRATISTA debe ejecutar el borrado seguro de datos existentes en los medios de almacenamiento
cuando finalice el contrato, cuando lo solicite la entidad o cuando el proveedor de servicios en la nube
elimine y/o reemplace dichos medios.

21.18

El CONTRATISTA debe ejecutar la correccion oportuna y eficaz de las vulnerabilidades informaticas
detectadas.

21.19

El CONTRATISTA debe permitir la utilizacion de técnicas de multifactor de autenticacion para el acceso a
las consolas de administracion por parte de Imprenta Nacional de Colombia.

21.20

El CONTRATISTA debe facilitar la relacion de auditorias a las que se somete por requerimientos de
Imprenta Nacional de Colombia.

21.21

El CONTRATISTA debe entregar el diagrama con la plataforma tecnolégica que soportara los servicios
contratados.

21.22

El CONTRATISTA debe entregar los reportes generales de auditoria, pruebas de vulnerabilidades y estado
actual de los servicios contratados.

21.23

El CONTRATISTA debera mantener la solucién y sus componentes actualizados teniendo en cuenta los
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desarrollos necesarios para su funcionamiento. Las mejoras en la solucién seran asumidas por el
CONTRATISTA sin generar costos adicionales para Imprenta Nacional de Colombia durante la vigencia del

contrato.

22 Otros servicios

22.1 EL CONTRATISTA debe ofrecer una bolsa de horas de servicios profesionales por demanda que incluye
y no se limita a:

- Paquete de soporte técnico 5/8
- Desarrollo de integraciones de servicios.
- Gestién de cambio de actualizaciones de funcionalidades de la solucidn.

22.2 Establecer politicas de acceso condicional, DLP interno y externo a la Imprenta Nacional de Colombia,
y que pueda ser aplicado como minimo a Sharepoint, Onedrive y Exchange.

22.3 Cifrado de informacion, para intercambio como para descargas

22.4 Control de acceso por tipo de dispositivo: moviles, PCs, tablets

22.5 La solucién debe permitir la autenticacién 2FA (Segundo factor de autenticacién) segln ser requiera.

22.6 Otros que el servicio aporte con el fin de controlar posibles situaciones de fuga de informacion,
aplicaciones que se realice de forma automatizada bajo el esquema del proceso

22.7 A nivel de antivirus, incorporar soluciones de antimalware avanzadas.

22.8 Segregacion de funciones a través de la posibilidad de privilegios de acceso.

22.9 EL CONTRATISTA debe garantizar la administracién de las actualizaciones de software y control de
instalacion de aplicaciones que se realice de forma automatizada bajo el esquema del proceso de
liberaciones de la Imprenta Nacional de Colombia.

23 Requerimientos de Continuidad del Servicio

23.1 EL CONTRATISTA debe contar con un plan de continuidad del servicio actualizado y socializarlo con la
Imprenta Nacional de Colombia.

23.2 En caso de requerirse EL CONTRATISTA debe participar en las actividades de DRP que lleve a cabo

la Imprenta Nacional de Colombia (pruebas de DRP, operaciones en DRP y retorno de DRP a
produccion).
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