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	IMPRENTA NACIONAL DE COLOMBIA

ANEXO No. 04 – SEGURIDAD DE LA INFORMACIÓN Y CIBERSEGURIDAD EN LA NUBE.
	




	Ítem
	Descripción

	 
	REGLAS RELATIVAS AL USO DE SERVICIOS DE COMPUTACIÓN EN LA NUBE (SI APLICA).

	1
	El CONTRATISTA debe contar y mantener vigente, al menos, la certificación ISO 27001, y de observancia a los estándares o buenas prácticas, tales como ISO 27017 y 27018, el proveedor puede certificarse con estándares o mejores prácticas que reemplacen, sustituyan o modifiquen las anteriores y debe disponer de informes de controles de organización de servicios (SOC1, SOC2, SOC3). 

	2
	El CONTRATISTA debe ofrecer una disponibilidad de al menos 99,94%.

	3
	El CONTRATISTA debe verificar que las jurisdicciones en donde se procesara la información cuenten con normas equivalentes o superiores a las aplicables en Colombia, relacionadas con la protección de datos personales y penalización de actos que atenten contra la confidencialidad, integridad y disponibilidad de los datos y de los sistemas informáticos.

	4
	El CONTRATISTA debe establecer mecanismos que permitan contar con respaldo de la información que se procesa en la nube, la cual debe estar a disposición de la entidad cuando se requiera.

	5
	El CONTRATISTA debe garantizar la independencia de su información y de sus copias de respaldo de la información de las otras entidades que procesen en la nube, la independencia de puede dar a nivel lógico o físico.

	6
	El CONTRATISTA debe mantener cifrada la información clasificada como confidencial en tránsito o en reposo, usando estándares y algoritmos reconocidos internacionalmente que brinden al menos la seguridad ofrecida por AES, RSA o 3DES.

	7
	El CONTRATISTA debe mantener bajo su control a la administración de usuarios y privilegios para el acceso a los servicios ofrecidos, así como a las plataformas, aplicaciones y bases de datos que operen en la nube, dependiendo del modelo de servicio contratado.

	8
	El CONTRATISTA debe monitorear los servicios contratados para detectar operaciones o cambios no deseados y/o adelantar las acciones preventivas cuando se requiera.

	9
	El CONTRATISTA debe facilitar los procedimientos para verificar el cumplimiento de los acuerdos y niveles de servicio establecidos.

	10
	El CONTRATISTA debe contar con canales de comunicación con el proveedor de servicios en la nube cifrados de extremo a extremo y que en lo posible usen rutas diferentes.

	11
	El CONTRATISTA debe garantizar las condiciones referentes a capacidad, disponibilidad, tiempos de recuperación, la existencia de planes de continuidad, resolución de incidentes y horarios de atención del proveedor del servicio, las cuales deben prever niveles de servicio que permitan cumplir, cuando menos, con las instrucciones señaladas anteriormente.

	12
	El CONTRATISTA debe establecer las condiciones de seguridad de la información y ciberseguridad de los servicios en la nube y las condiciones establecidas para proteger la privacidad y confidencialidad de los datos de los clientes, las cuales deben prever niveles de servicio que permitan cumplir, cuando menos, con las instrucciones señaladas anteriormente.

	13
	El CONTRATISTA debe garantizar la propiedad de la información que se procese en los servicios de computación en la nube, haciendo claridad que los datos son propiedad de la Imprenta Nacional de Colombia y que no se pueden usar para ningún propósito diferente al establecido en el contrato.

	14
	Imprenta Nacional de Colombia puede dar terminación al contrato establecido con el CONTRATISTA debido a causales incluyendo el incumplimiento de los acuerdos o niveles de servicios o el cambio de condiciones que generen impacto negativo al servicio contratado.

	15
	El contratista debe entregar a Imprenta Nacional de Colombia los informes y certificaciones de demuestren la calidad, desempeño y efectividad en la gestión de los servicios contratados, así como la vigencia de las certificaciones enunciadas anteriormente.

	16
	El contratista debe entregar a Imprenta Nacional de Colombia los informes y certificaciones de demuestren la calidad, desempeño y efectividad en la gestión de los servicios contratados, así como la vigencia de las certificaciones enunciadas anteriormente.

	17
	El CONTRATISTA debe ejecutar el borrado seguro de datos existentes en los medios de almacenamiento cuando finalice el contrato, cuando lo solicite la entidad o cuando el proveedor de servicios en la nube elimine y/o reemplace dichos medios.

	18
	El CONTRATISTA debe ejecutar la corrección oportuna y eficaz de las vulnerabilidades informáticas detectadas.

	19
	El CONTRATISTA debe permitir la utilización de técnicas de multifactor de autenticación para el acceso a las consolas de administración por parte de Imprenta Nacional de Colombia.

	20
	El CONTRATISTA debe facilitar la relación de auditorías a las que se somete por requerimientos de Imprenta Nacional de Colombia.

	21
	El CONTRATISTA debe entregar el diagrama con la plataforma tecnológica que soportará los servicios contratados.

	22
	El CONTRATISTA debe entregar los reportes generales de auditoría, pruebas de vulnerabilidades y estado actual de los servicios contratados.

	23
	El CONTRATISTA deberá mantener la solución y sus componentes actualizados teniendo en cuenta los desarrollos necesarios para su funcionamiento. Las mejoras en la solución serán asumidas por el CONTRATISTA sin generar costos adicionales para Imprenta Nacional de Colombia durante la vigencia del contrato.
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