IDENTIFICACION Y COBERTURA DEL RIESGO

1. CONTEXTO DEL PROCESO DE CONTRATACION:

OBJETO

ID-375-Contratar soporte, mantenimiento y garantia para los elementos hardware y software que conforman la infraestructura tecnolégica de Datacenter de la Secretaria General

PRESUPUESTO OFICIAL: ($)

COP781.401.443,00

LUGAR DE EJECUCION DEL CONTRATO:

Secretaria General de la Alcaldia Mayor de Bogota, D.C.

2. IDENTIFICACION Y CLASIFICACION DE LOS RIESGOS |

Colombia Compra Eficiente, y en los siguientes aspectos:

Para la identificacion de los Riesgos se tuvo en cuenta la clasificacion de clase, fuente, etapa del proceso y tipo de riesgo definidos en el “Manual para la identificacion y Cobertura del riesgo en los Procesos de Contratacion” expedido por|

a) los eventos que pueden afectar la adjudicacion y firma del contrato como resultado del proceso de contratacion,

b) los eventos que pueden alterara la ejecucién del contrato,

c) eventos que pueden afectar el equilibrio econémico del contrato,

d) eventos previsibles que pueden impedir que la Entidad satisfaga la necesidad motivo de la contratacion.

3. EVALUACION Y CALIFICACION DEL RIESGO

|3.1. PROBABILIDAD DEL RIESGO

intrascendente

Obstruye la ejecucion del
contrato de manera

contractual

lograr el objeto aun asi permite la

CATEGORIA VALORACION
& Raro ( puede ocurrir excepcionalmente) 1
<
% Improbable ( puede ocurrir en cualquier momento futuro) 2
@
g Posible ( puede ocurrir en cualquier momento) 3
o
E Probable ( probablemente pueda ocurrir) 4
casi cierto ( ocurre en la mayoria de circunstancias) 5
3.2. IMPACTO DEL RIESGO
IMPACTO

Dificulta la ejecucion!

del  contrato  de

manera baja.|Afecta la ejecucion dell . i . - i

CALIFICACION CUALITATIVA Perturba la ejecucion del contrato de manera grave imposibilitando la consecucion del

Aplicando  medidas|contrato sin alterar ellObstruye la ejecucion  del
minimas se puede|beneficio para las partes |contrato sustancialmente pero

objeto contractual

del objeto contractual

Los sobre costos
CALIFICACION MONERATIA

representan mas del uno
por ciento (1%) el valor del

no|Los sobrecostos nolel cinco por ciento (5%)| . N N
representan més delly el quince por ciento|Incrementa el valor del contrato Impacto sobre el valor del contrato en mas del treinta por ciento (30%) del valor del contrato
cinco por ciento (5 %)|(15%) del valor del|entre quince por ciento (15%) y|

Genera un impacto sobre]|
el valor del contrato entre

contrato del valor del contrato |contrato el treinta por ciento (30%)
CATEGORIA VALORACION INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO
1 2 3 4 5




3.3. VALORACION DEL RIESGO

IMPACTO
del  contrato  de
manera baja.|Afecta la ejecucion del N . - "
CALIFICACION CUALITATIVA Aplicando  medidas|contrato sin  alterar el|Obstruye la  ejecucion  del Pe_r(urba la ejecucién del contrato de manera grave imposibilitando la consecucién dell
Obstruye la ejecucion ini se pued io para las partes |contrato st i pero|objeto
contrato de manera|lograr el objeto aun asi permite la i6
intrascendente contractual del objeto contractual
CALIFICACION MONERATIA COP 7.814.014,43 COP39.070.072,15 | COP117.210.216,45 COP234.420.432,90 COP242.234.447,33
CATEGORIA |VALORACION INSIGNI:ICANTE MENOR MODE:ADO MAIOR CATASEROFICO
Raro 1
Improbable 2
@ 5| Posible 3
§ Probable 4
o casi cierto 5

3.4. CATEGORIA DEL RIESGO

VALORACION CATEGORIA

Riesgo Extremo
Riesgo Alto
Riesgo Medio
Riesgo Bajo

2de4



4. ASIGNACION Y TRATAMIENTO DE LOS RIESGOS

°
)
@
=
o
o 8 « g _
N° E § E‘ Tipo Descripcion (qué Puede Pasar y como Puede Ocurrir) [of ia De La O Del Riesg: a ¢ |Categoria ¢a quien se le asigna?
I [ w S |
©
g
]
S
o - .
5 = D as, inconsi as u enla de 1. Di . 1 de desle_m? del proceso. 2
[ Q z 2. Impide el cumplimiento de las metas| <
z o o los estudios previos, andlisis del sector, estudio de mercado, planteadas de la Oficina. P
. 4 < |5 X
- 8 w W < anexo Iecmco_ y demas documentos precontractuales, Clue 3. Pérdida del recurso presupuestal. 2 2 4 8 ENTIDAD
o E § 5 generen que Nno corre ala els su on o ion de los @
e 3 |y la Entidad o afecten la seleccion objetiva. - 2 oo ! w
s 5] bienes a contratar 4
1. Pérdida temporal de la cobertura de soporte y|
garantia de fabricante sobre la i
o o . o
Q z < Retrasos o \mpos\blhdad en la ac(lvac\on de las garantias,| tecnolgica objeto del.con(rato_ . i a
o o O z 2. Demoras en los tiempos de ejecucion del o
iy E 5 o portes, y li objeto del contrato, contrato. =
o S X
~ 8 o 8 § Seecrr\:/s::s de sllua(;\lones admlms(ra(lvas cogl?;fif;edso g 3.Posible incumplimiento de las obligaciones 2 3 5 8 CONTRATISTA
% ﬁ < w fabricante. contractuales relacionadas con la activacion | ]
w w % . vigencia de los soportes, garantias Y] z
suscripciones
o = < 1. Fallas en los sistemas de informacién de la g
[ ] S 3 Entidad <
Iy ) " -~ " . R .
3 @ o o Incumplimiento de tiempos de atencién, diagnéstico y solucién|2. Afectacion de la disponibilidad y continuidad
° g e 3 < ~'|deincidentes operativa de los servicios tecnologicos. 2 2 4 8 CONTRATISTA
% I} o w 3. Imposicién de multas al contratista H
w i S u
4
Q Q 6 i 6 e
Qo o % Q Afectacion de \_a_ infraestructura te_cno_lgg\ca denv.ad.a del 1. Fallas en la prestacion de los servicios. 5
o é S 9 errores en de 2 ion de las e " N P-4
< S u'_J 8 g o ap\lcgc\on 'de firmware, soﬂwar_e, parametrizacion o administrativas de la Entidad 3 4 7 8 CONTRATISTA
o 193 o 5 configuracion de los componentes objeto de soporte. 3. Pérdida de infc @a
& ] 5 S . Pérdida de informacion a
u u = [
)
8 ° z =S Presentacion de observaciones, reclamaciones o actuaciones
oy P-4 % o administrativas o judiciales relacionadas con las condiciones| 1. Retraso en el inicio de ejecucion del contrato 8 o
0 g 5 S g del proceso de seleccion, que puedan modificar elf2. No satisfaccién oportuna del contrato 3 2 5 @ E ENTIDAD
o E pur o cronograma o retrasar la adjudicacion y el inicio de la z=
m = % E ejecucion contractual.
O
o = <—(' . Incremento de los costos del contratista que o
o g ko] % Efectos provenientes de las variaciones de las tasas de| pueda afectar la oportunidad en la E
T ! o N
3 o o o cambio, variaciones del mercado tecnolégico aplicable a los|de soportes, garantias o licenciamientos objeto
°|g ¢ 3 Z  |bienes y senvicios objeto del contrato, frente a las estimaciones|del contrato 2 2 4 3 CONTRATISTA
% ] w w iniciales del contratista 2. Posible Incumplimiento de las obligaciones @
w u 3 3. La no satisfaccion de la necesidad [
1. Imposibilidad de incorporar el nodo al cluster]
institucional.
2 |Fallas, incompativiidades o errores durante la configuracion,| %, Afectacion de la disponibildad o o
Q z P N MATn de la plataforma hiperconvergente. =
o <] ko) z parametrizacién e integracion del nodo HPE SimpliVity all i > -
w é o Q clister de hiperconvergencia existente, originados por| 3. Interrupcion o degradacion de los servicios| <
o S X -
~ ﬁ = 8 < configuraciones inadecuadas, diferencias en versiones de tecngloglcos soportades. . 3 4 7 8 CONTRATISTA
o S i} 4 fi ftw: bl d tividad 4. Pérdida o afectacion de la integridad de la @»
& ] 8 o fmware o software, problemas de conectividad of ' o a
a . - " - . W
o incumplimiento de las mejores practicas del fabricante. 5. Retrasos en la puesta en operacién del nodo. o
6. Incumplimiento del plazo y de las
obligaciones contractuales.
o = < 1. Afectacion de los sistemas de informacion | o
o g ko) % Interrupcion, degradaclon o indisponibilidad temporal de los|servicios institucionales. E
o S o iy - " .
w © o 5 servicios durante las de ir Interrupcién de actividades de usuarios
® 8 “.-J 8 &( pruebas 'y puesta en operacién del nodo definternos o externos. 3 4 7 8 CONTRATISTA
3‘, 5 w w hiperconvergencia. 3. Incumplimiento de los niveles de ﬂ
w w 3 disponibilidad. z
Q z z
o |o K 15} L o
& F 5 Q Dafios f's'c‘;se en los .”".’"p"”i"o'es, de hardware d“.’.ﬁ"f 1. Dafios en los bienes de la Entidad 2 R 5 I3 g CONTRATISTA
A I ) 4 i ' ' ion de garantias establecidas g
o S o w reposicion de partes. z=
7] In] S o
w w [©]
& -
Impacto Despucs Py g Monitoreo Y Revisién
Del Tratamiento iq S oF
2 -]
. Persona Responsable Por g = 33
2 Ci bl 3 = 3
=z T !/ PG 3 5 s 9 Implementar El Tratamiento & = E %
s 4 2 . n
o5 8| & 3 5 "= ¢como Se Realiza El .
?’. g < -2 a 2 Monitoreo? idad ¢ cuando?
sl g = - I3
1. Establecer requisitos habilitantes y causales de rechazo que permitan la seleccion
de un proponenle idoneo para desarrollar efectivamente el objeto del contrato. Oficina de Tecnologias de la|Desde lal hast a A través de mesas de D te toda | "
2. Revision de los pre del proceso por cada o [informacién y las Comt i i6n a la| :s?j del trabajo para elaborar, uratn e' T a : :eapla
™ |una de las 4reas encargadas en la Secretaria General de la Alcaidia Mayor de] ™ || |& |Direccion de contratacion y la|Direccion  de|%h ‘fac"’" N los requerimientos{ PESEATESLEL Y hasia 18
Bogota. Subdireccion Financiera Contratacion. | " del proceso. adjudicacion
3. Validacién de cantidades, seriales, coberturas y vigencias.




1. Firma acta de
1. Verificacion de Certificacion vigente de distribuidor autorizado. " - requerimiento de entrega.
A gente ce A Supervisor del Contrato - Oficina de Una vez selpasta la a )
2. Entrega de Certificacion de activacion y Validacion directa de la cobertura por| o, ’ < vaya a iniciar la . . 2. Soportes que acrediten lal
arte de la supervision. 8 Tecnologias de la Informacion y las| i6 del terminacion  del renovacion de las garantias|
P ) Comunicaciones contrato . 1. Una vez inicie la ejecucion|
3. Se establecen amparos contrato . de los equiposi
del contrato.
relacionados.
1. Acompanamiento por parte de la supervision al momento de inicio de las|
actividades. Hasta la 1. Fima acta de1 una vez se conozca el
N 5 " " - ) . requerimiento de entrega. . "
2. Dentro del anexo técnico se establecen protocolos de reporte de fallas y tiempos| ° Supervisor del Contrato - Oficina de ;Jna ‘vez( :e terminacion del qSe cana\gs de
de atencion. &  |Tecnologias de la Informacién y las|"™M® € %@ Gel o pimiento  de  >° ¢ 2. Durante la ejecucion del
A i a . requerimiento . |atencion y reporte de fallas|
3. Se establecen Tiempos de respuesta, diagnéstico y solucion dentro del Anexo Comunicaciones la garantia L contrato.
Técnico de entrega dquirid con la supervision y el
adquirda. contratista.
1. Acompanamiento por parte de la Supervision del contrato durante las actividades| 1. Se solicita entrega de|
de mar lizaci o en el ue se liberen nuevas| " - i6 de las|
a ) Supervisor del Contrato - Oficina de Una vez selpiasta la| o . .
versiones. 5 B 5 vaya a iniciar la| . . actividades realizadas, y[1. Durante la ejecucion del
I . " . . 1 D Tecnologias de la Informacion y las| ™ " terminacién  dell
2. Facilitar informacién, documentacion que el contratista requiere para la correcta = Comunicaciones del contrato pruebas de llegarse a|contrato
ejecucion. contrato . requerir si se trata de
3. Copias de seguridad previas y Pruebas en ambiente controlado actualizaciones
1. Se establecen requerimiento técnicos, juridicos y financieros permitiendo Ia| Oficina de Tecnologias de la|Desde el inicio hasta a A través de mesas de]
pluralidad de oferentes. i o |Informacién y las Comt i d diud (6n del trabajo para elaborar,
2. Se Publican todos los documentos previos, dentro de la cual se da a conocer la 8 Direccion de contratacion y lajestr sojr:‘;ra‘f:uon ®|coordinar los requerimientos|
N 19 | . ireccio i . r X
totalidad de la informacion con la cual se estructura el proceso Subdireccion Financiera del proceso. del proceso. 1, Durante a etapa
precontractual
1. Presentacion de ofertas en pesos colombianos .
. . 1. Se solicita entrega de|
2. Dentro del presupuesto se incluyen costos directos, indirectos, impuestos yj . .- Hasta la| L
- Supervisor del Contrato - Oficina de|Durante Ia| documentacion  de  las
variaciones previsibles. o |Tecnologias de la Informacién vy i efontrega de losf, i y|1. Durante la ejecucion dell
3. Prohibicién de reconocimientos adicionales por variaciones previsibles asumidas T y P by e| " . "
n 8 |comt y nicio de] . soporte que acredite la|contrato
por el contratista . " renovacion  de 4 .
A N N - N N o Financiera . renovacion de la garantia
4. Verificacién de la vigencia y elegibilidad de los seriales objeto de renovacion antes| las garantias.
e ; Iy ante fabricante.
del inicio de la ejecucion contractual
1. Elaboracién y aprobacion previa de un plan de trabajo, Levantamiento y validacion Mediante la revision de
del estado actual de la plataforma, Veri ion de ibili de hard 1 informes técnicos,
firmware, software y licenciamiento. desde la firma|hasta la|validacién ~ de  pruebas
2. Respaldo de configuraciones e informacién antes de la intervencion. 'f—; del acta de|terminacion de|funcionales, actas  de|Durante toda la ejecucién del
3. Definicion de un plan de reversion o rollback. 2 requerimiento  |la ejecucién del|ejecucion e informe  defcontrato
4. Pruebas funcionales, de ivi ir y alta . de entrega contrato puesta en operacion
disponibilidad. Supewlsqr del contrato Oﬁ;\na del aprobados por laj
Tecnologias de la Informacion y las| supervision
Comunicaciones y Contratista i
— - - T TEVISTOT—0e
1. Ejecucion en ventana de mantenimiento autorizada. P
" . N i informes técnicos,
2. Monitoreo antes, durante y después de la intervencion desde la firmafhasta lal alidacion  de ruebas
3. Validacion de servicios criticos al finalizar la actividad 1 o del acta de|terminacion de| funcionales, aclaz de Durante toda la ejecucion dell
. ion de plan de ia y reversion (rollback) previamente| 8 Supervisor del contrato Oficina de|requerimiento |la ejecucién del ejecucion 'e informe  de| contrato
aprobado por la supervision. i o i
P p p Tecnologias de la Informacion y las|de entrega contrato puesta en  operacion
Comunicaciones y Contratista oL
1. Exi ia que las de mar i cor ion, i
puesta en operacion sean ejecutadas por personal certificado o autorizado para la desde la firma|hasta lal D te toda | "
tecnologia objeto de intervencion, con las condici idas en ell o del acta defterminacion de|Durante la jornada de| rec‘;':t’r‘:cm; a :aszaplz
anexo técnico y las mejores practicas del fabricante. 8 requerimiento |la ejecucion imiento p ac Y
T . " terminacion del contrato
2. R de partes por causas al contratista. de entrega contrato
3. Acomparfiamiento de la supervision y Pruebas posteriores al mantenimiento Oficina de Tecnologias de Ila
Informacién y las Comunicaciones
T OMBRE FIRMA
— — —
Proyecto Sandra Viviana Munoz
Reviso Yeison Moreno Gomez




