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RESPUESTA A OBSERVACIONES DE CARACTER TECNICO

Proceso de Seleccion Subasta Inversa SCRD-SASI-36-2026

Objeto: Adquirir una soluciéon de Gestién de Accesos Privilegiados (PAM) para la administracion, control,
monitoreo y auditoria de acceso

Respuesta a observaciones Empresa TIcXAR

1. ;La entidad acepta que la solucién se componga de varios productos integrados
(incluido software de cédigo abierto), siempre que cumpla funcionalmente los
requisitos? De no ser asi, jen qué requisito se fundamenta?

La Entidad no acoge la solicitud en los términos planteados.

La solucién ofertada debera acreditar el cumplimiento integral de las condiciones técnicas, de seguridad,
arquitectura, certificacion, soporte e integracion establecidas en el Anexo Técnico y demas documentos del
proceso.

De igual manera, de conformidad con las condiciones establecidas para el presente proceso, no se aceptara
la utilizacion de software de cédigo abierto dentro de la solucién ofertada.

En consecuencia, no se modifican las condiciones establecidas en los documentos del proceso.

2. ;Se aceptara software de cédigo abierto con soporte del integrador o de un
tercero? ; Cémo se acreditaria el soporte del fabricante?

La Entidad no acepta la utilizacién de software de cddigo abierto para la soluciéon objeto del presente
proceso.

La solucién ofertada deberd cumplir con las condiciones técnicas, de soporte, certificacién y respaldo
establecidas en el Anexo Técnico y demas documentos del proceso, incluyendo los requisitos previstos para
la solucién PAM ofertada.

En consecuencia, no se aceptara que el cumplimiento de dichos requisitos se acredite Unicamente mediante
soporte de un integrador o de un tercero sobre componentes de codigo abierto.

Por lo anterior, no se modifica lo establecido en los documentos del proceso.
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3. El estudio de mercado registra tres cotizaciones. ; Pueden publicar las marcas y
los médulos cotizados para entender el alcance base del presupuesto?

La Entidad aclara que las cotizaciones utilizadas como insumo para la determinacion del presupuesto oficial
se encuentran publicadas dentro de los documentos del proceso en SECOP Il y pueden ser consultadas
directamente por los interesados.

Se precisa que dichas cotizaciones corresponden a referentes comerciales obtenidos para la elaboracién del
estudio de mercado y fueron solicitadas teniendo en cuenta las condiciones técnicas definidas por la Entidad
para la adquisicion de la solucion PAM.

En todo caso, las marcas, referencias o denominaciones comerciales que puedan encontrarse contenidas en
las cotizaciones no constituyen condiciones técnicas obligatorias ni determinan la solucién que debera ser
ofertada. El alcance técnico exigible a los proponentes corresponde a las caracteristicas, funcionalidades,
cantidades y demas requisitos establecidos en el Anexo Técnico y en los demas documentos del proceso.

Por lo anterior, la Entidad considera que la informacién publicada en SECOP Il resulta suficiente para
identificar los referentes comerciales utilizados en el estudio de mercado, precisando que el alcance y las
condiciones técnicas exigibles para la presentacién de las ofertas corresponden a las establecidas en el
Anexo Técnico y en los demas documentos del proceso.

4. ;Los mddulos SAPM, AAPM, PSM y SUPM son obligatorios todos desde el
inicio, o se puede implementar de forma modular y por fases?

La Entidad aclara que los médulos SAPM, AAPM, PSM y SUPM forman parte obligatoria de la solucion
requerida y deberan estar incluidos dentro de la oferta.

La totalidad de las capacidades exigidas debera quedar implementada y disponible con la puesta en marcha
y activacion de la solucion, dentro del plazo de ejecucion contractual establecido.

Por lo anterior, no se contempla su entrega o implementacion mediante fases posteriores al plazo
contractual.

5. (Qué significa "usuario" en las 10 licencias? ;Son 10 administradores nominales,
10 sesiones concurrentes o 10 identidades privilegiadas?

Cada una de las 10 licencias estara asignada de forma individualizada al personal técnico autorizado de la
entidad (usuario). Estos usuarios utilizan sus cuentas para autenticarse en el sistema PAM vy, desde alli,
iniciar de forma segura sus sesiones de administracién, operacion y control sobre los servidores, bases de
datos o servicios criticos del ecosistema tecnolégico definido para esta solucién.
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6. ;Cuantos sistemas objetivo se deben gestionar, por tipo (Windows, Linux,
Oracle, mainframe, red, nube, aplicaciones)? ; Cuantas cuentas privilegiadas?

La solucion ofrecida debera tener la capacidad técnica nativa de soportar e integrarse con los tipos de
sistemas objetivo descritos en el Anexo Técnico: servidores Windows, UNIX/Linux, Oracle, Mainframe IBM,
dispositivos de red, servicios en la nube y plataformas web.

Para efectos del dimensionamiento del proceso, se estima un alcance de aproximadamente ciento diez (110)
servidores. Respecto de Mainframe IBM, actualmente la Entidad no cuenta con esta plataforma en
operacion; sin embargo, la solucién debera contar con la capacidad técnica para soportarla, conforme a lo
establecido en el Anexo Técnico.

En cuanto al licenciamiento solicitado, las diez (10) licencias corresponden a diez (10) administradores
nominales autorizados para utilizar la solucion PAM. La cantidad de cuentas privilegiadas a gestionar estara
determinada por las cuentas asociadas a los sistemas objetivo comprendidos dentro del alcance de la
solucion.

7. ;Qué versiones y motores de bases de datos tiene la entidad? ;Existe un
mainframe IBM en operacion?

Los motores de bases de datos que posee la entidad y que forma parte del alcance del proyecto
corresponden a plataformas Oracle (versiones 19c, 12cR1, 10gR2), Postgres (versiones 17, 15, 13, 10.4,
9.6), MariaDB (versiones 10.11.6, 10.5.11, 10.5) y MySQL,; respecto al Mainframe IBM, se aclara que
actualmente la entidad no cuenta con esta plataforma en operacién, sin embargo, la solucién PAM ofrecida
debe cumplir con la capacidad técnica nativa de soportarlo a futuro conforme a lo solicitado en el numeral 2
del anexo técnico.

8. ;Cuantas aplicaciones requieren gestion aplicacién a aplicacidn (AAPM) y en
qué lenguajes?
La solucién ofrecida debe incluir de forma obligatoria y nativa el médulo AAPM con el fin de tenerlo
disponible por si se requiere su uso durante la ejecucién del proyecto, toda vez que la entidad posee en su
ecosistema de APIs, aplicaciones y servicios integraciones basadas en lenguajes Python, PHP, Java,

Node.js , entornos estaticos HTML/Nginx, asi como las tecnologias WordPress, Moodle, Gotenberg, Wiki.js,
Meilisearch, Pentaho Server CE, DataHub, Highcharts Server y MongoDB.

9. ;Qué plataformas ya existen en la entidad (directorio activo, SIEM, ITSM,
EDR/XDR, SOAR, virtualizacién, nube)? ; Con cudles debe integrarse la solucion?

Las plataformas que ya existen en la entidad y con las cuales debe integrarse la solucién PAM son:

> Servidores Windows
> Servidores UNIX/LINUX
> Servidores ORACLE
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> Dispositivos de red
> Servicios en la nube
> Plataformas WEB de diferentes Fabricantes

Respecto de Mainframe IBM, actualmente la Entidad no cuenta con esta plataforma en operacién, sin
embargo, la solucién ofertada debe soportar esta plataforma.

10.;Se aceptan certificaciones equivalentes a Common Criteria? ;Se acepta que la
certificacion se acredite a nivel de moddulo criptografico y no del producto
completa?

No es procedente la aceptacion de certificaciones equivalentes a Common Criteria, asi como tampoco se
acepta que la certificacion se acredite Unicamente a nivel de médulo criptografico.

De acuerdo con lo establecido en el anexo técnico, la solucion ofertada debe contar con la certificacion
Common Criteria aplicada de manera integral al producto completo. Acreditar la certificacion solo en un
componente o modulo criptogréafico fragmenta el analisis de seguridad y desestima la evaluacion global de la
plataforma unificada exigida por la entidad.

Por lo anterior no se acepta la solicitud planteada por el observante.

11.;Se acepta FIPS 140-2 o 140-3 del médulo criptografico (por ejemplo, un HSM
validado) en lugar de la validacion de todo el producto?

Una vez revisada la observacion, la Entidad aclara que se aceptara la validacion bajo los estandares FIPS
140-2 o FIPS 140-3.

El requisito se entendera cumplido cuando la solucion ofertada opere utilizando modulos criptograficos
validados bajo alguno de los estandares sefialados, cuya validacion pueda ser verificada mediante la
documentacién o fuente oficial correspondiente.

Por lo anterior, no se exigira que la solucién PAM cuente con un certificado CMVP propio, y se realizara el
ajuste correspondiente en el Anexo Técnico para precisar el alcance del requisito.

12.;Se acepta el despliegue en maquinas virtuales o contenedores en lugar de un
appliance virtual en formato OVA, KVM o VHD?

La entidad requiere que la solucién PAM sea provista mediante un appliance virtual en formato OVA, KVM o
VHD, el cual debe ser completamente compatible con la infraestructura disponible en la entidad. Los
proponentes deben asegurar la entrega de la solucién bajo esta modalidad de despliegue para garantizar la
correcta integracion, soporte y estabilidad de la plataforma desde el inicio del contrato.
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Por lo anterior no se acepta la solicitud planteada por el observante.

13.El requisito de "no requerir motores de base de datos ni sistemas operativos”
ies excluyente? ;Qué riesgo busca mitigar?

La solucion ofertada debe proveerse obligatoriamente como un Appliance Virtual (en formatos OVA, KVM o
VHD), incluyendo de forma nativa e integrada tanto el sistema operativo como el motor de base de datos
embebido y endurecido de fabrica, sin requerir el licenciamiento ni la instalacion independiente de estos
componentes.

El riesgo que se busca mitigar: Evitar que personal externo altere o configure manualmente el sistema
operativo o la base de datos, garantizando que el producto las mantenga integras, adicionalmente mitigar el
riesgo de ataques dirigidos al eliminar sistemas operativos expuestos o bases de datos comerciales estandar
mal configuradas, utilizando en su lugar un entorno cerrado y endurecido (hardened) por el propio fabricante
del PAM.

Por lo anterior no se acepta la solicitud planteada por el observante.

14.;Se acepta una arquitectura de alta disponibilidad activo-pasivo con replicacion
y recuperacion automatica en lugar de activo-activo con replicacion
transaccional distribuida?

De acuerdo con lo establecido en el anexo técnico, la solucion debe contar de forma nativa con una
arquitectura de clUster activo-activo con replicacion transaccional distribuida. No es procedente la adopcion
de un esquema activo-pasivo, ya que la entidad requiere garantizar la alta disponibilidad simultanea, el
balanceo de carga en tiempo real y la tolerancia a fallos inmediatos sin tiempos de espera ni ventanas de
conmutacioén para la operacion de la plataforma PAM.

Por lo anterior no se acepta la solicitud planteada por el observante.

15.El requisito de herramientas tipo PRTG, MRTG o Cacti con consumo de ancho
de banda ;aplica a la solucion PAM o a un servicio de conectividad? Solicitamos
aclarar su alcance.

Una vez revisada la observacion, la Entidad aclara que se modificara el numeral 10 del Anexo Técnico, con
el fin de alinear el requerimiento de monitoreo con las capacidades nativas de la solucion PAM. En
consecuencia, el texto quedara redactado de la siguiente manera:

“10. Plataforma grafica: Acceso web 7x24 a la consola de la solucién PAM, que permita consultar en tiempo
real e histérico la disponibilidad de sus componentes, el estado de las sesiones privilegiadas y demas
indicadores relevantes del servicio.”
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16.;Los requisitos de analitica de comportamiento con aprendizaje continuo,
suspension automatica de cuentas y correlacion con EDR/XDR son obligatorios
o deseables? ;Cémo se verificaran en la evaluacion?

La Entidad aclara que las capacidades de analitica de comportamiento, aprendizaje automatico y demas

funcionalidades previstas en los numerales correspondientes del Anexo Técnico forman parte de los
requisitos técnicos obligatorios de la solucion PAM.

Su cumplimiento debera acreditarse mediante la documentacion técnica correspondiente a la solucién
ofertada, de conformidad con las condiciones de verificacion establecidas en los documentos del proceso.

De acuerdo a lo anterior, dichas funcionalidades no tienen caracter opcional o deseable, sino que hacen
parte del alcance técnico requerido.

17.;Cémo se verificard el cumplimiento de los requisitos técnicos? ;Con
demostracion, prueba de concepto, fichas técnicas o declaracidn del oferente?

La verificacion del cumplimiento de los requisitos técnicos se realizara de manera obligatoria mediante la
revision de las fichas técnicas, certificados y manuales oficiales emitidos directamente por el fabricante de la
solucion. Los proponentes deberan adjuntar dicha documentacion oficial dentro de su oferta técnica para
sustentar y acreditar de forma objetiva cada una de las caracteristicas solicitadas en el anexo técnico
(incluyendo el modelo de licenciamiento unificado, la arquitectura y las certificaciones Common Criteria).

18.Las certificaciones exigidas son "del fabricante de la solucién”. Si la solucién es
abierta o compuesta, ;se aceptan certificaciones en las tecnologias ofertadas, o
equivalentes en seguridad e infraestructura?

Conforme a lo establecido en el anexo técnico, las certificaciones exigidas deben ser emitidas de forma
directa y oficial por el fabricante Unico de la solucién PAM unificada.

Por lo anterior no se acepta la solicitud planteada por el observante.

19.La experiencia habilitante se describe como gestién de identidades, mientras los
perfiles piden experiencia en PAM. ;Se aceptan contratos de gestion de
identidades, acceso o secretos como experiencia valida?

Si se aceptan conforme a lo establecido textualmente en los estudios previos, los contratos aportados para
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acreditar la experiencia habilitante del proponente seran validos siempre que contemplen actividades
relacionadas, como minimo, con la administracion, adquisicion, renovacion, personalizacidn, actualizacion y/
o soporte de soluciones tecnolégicas de gestién de identidades y/o usuarios privilegiados.

20.;El Gerente de Proyectos y el Especialista en Seguridad deben ser personas
distintas y con dedicacién exclusiva? ;Qué porcentaje de dedicacidn se espera?
El Gerente de Proyectos y el Especialista en Seguridad deben corresponder a personas distintas, cuyo

porcentaje de dedicaciéon exclusiva 100% aplicara de forma estricta durante la implementacion y entrega
satisfactoria de la solucién PAM..

21.;El servicio incluye soporte, actualizaciones y garantia durante los 12 meses?
;Cuadles son los niveles de servicio (SLA) esperados y qué cubre la bolsa de 50
horas?

Los niveles de servicio (SLA) esperados se determinan en los tiempos de respuesta y solucion necesarios
para asegurar el cumplimiento, la estabilidad y el éxito operativo en la instalacion e implementacion de la
plataforma en la entidad durante el plazo de ejecucién establecido. Por su parte, la bolsa de 50 horas cubre
de forma complementaria cualquier actividad, requerimiento técnico o evento relacionado de forma directa
con el soporte de la solucion PAM.

22.22. ;Quién proveera la infraestructura (servidores, almacenamiento, HSM): la
entidad o el contratista? ;Se debe incluir en el valor ofertado?

La entidad proveera la infraestructura correspondiente a las maquinas virtuales y el almacenamiento para la
ejecucion del proyecto. Por su parte, el Médulo de Seguridad de (HSM) debera ser provisto en su totalidad
por el contratista/proveedor.

Respecto al valor ofertado, el costo del médulo HSM debe estar incluido dentro del valor total de la oferta
presentada por el proponente.

23.;Qué ocurre con la solucidn al terminar los 12 meses? ;Se espera continuidad,
transferencia de conocimiento o entrega de documentacién y codigo de
configuracion?

La Entidad aclara que la solucién sera adquirida bajo modalidad de suscripcion por un periodo de doce (12)
meses contados a partir de su activacion.

Una vez finalice dicho periodo, cualquier eventual continuidad o renovacion de la solucion estara sujeta a las
necesidades de la SCRD, la disponibilidad presupuestal y al proceso contractual que corresponda.
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Respecto de la entrega de documentacion, deberan atenderse las obligaciones y condiciones expresamente
establecidas en el Anexo Técnico y demas documentos del proceso.

24.;Hay restricciones sobre el uso de software de cddigo abierto por la politica de
seguridad o por licenciamiento de la entidad?

La Entidad aclara que no se aceptara software de codigo abierto para la solucion objeto del presente
proceso.

Adicionalmente, de acuerdo con el Manual de Politicas de Seguridad y Privacidad de la Informacion, el
software utilizado deberad encontrarse debidamente licenciado y cumplir con la normativa aplicable en
materia de derechos de propiedad intelectual.

Por lo anterior, cualquier solucion ofertada debera cumplir con estas condiciones y con los demas requisitos
establecidos en los documentos del proceso.

25.El plazo del contrato es de treinta (30) dias contados desde el acta de inicio,
pero el Anexo Técnico habla de licenciamiento en suscripcion por 12 meses y
de una bolsa de 50 horas de soporte. ;Cudl es el plazo total de ejecucién y desde
qué fecha se cuentan los 12 meses de suscripcion, soporte y bolsa de horas?

La Entidad aclara que el plazo de ejecucion del contrato corresponde a treinta (30) dias calendario contados
a partir de la suscripcién del acta de inicio o documento que haga sus veces, periodo dentro del cual el
contratista debera realizar la entrega, implementacion, parametrizacion, puesta en marcha y activacion de la
solucion PAM.

Una vez realizada la activacion de la solucion, la SCRD adquiere el derecho de uso del licenciamiento en
modalidad de suscripcion por un periodo de doce (12) meses contados a partir de dicha activacién, asi como
el derecho a utilizar la bolsa de cincuenta (50) horas de soporte técnico prevista en el Anexo Técnico durante
ese mismo periodo y se encuentran incluidos dentro del valor contratado, de acuerdo con las necesidades
de la Entidad.

26.;Cudl es el plazo maximo para entregar la solucién activada e implementada?
Dado que el pago es dnico contra la activacidn, instalacién y configuracién de
las licencias, ;los valores de implementacién, gerente de proyectos, especialista
y bolsa de horas se pagan dentro de ese unico pago?

El plazo méaximo para entregar la solucion activada e implementada es de treinta (30) dias calendario,
conforme a lo establecido en los estudios previos. Adicionalmente, se aclara que el pago es Unico y se
ejecutara contra la activacion, instalacién y configuracién a satisfaccion de las licencias; por lo tanto, los
valores asociados a la implementacién, gerente de proyectos, especialista y la bolsa de horas deben estar
incluidos dentro de ese pago unico, sin que haya lugar a cobros independientes o parciales.

Carrera 8 No. 9 - 83 Centro Pagina 8 de 43
Tel. 3274850 GMC-MN-01-FR-07. v.1. 23/03/2023
Cddigo Postal: 111711

www.culturarecreacionydeporte.gov.co

Informacion: Linea 195 ALCALDIA MAYOR
DE BOGOTAD.C.



http://www.culturarecreacionydeporte.gov.co/

eCRETARIA DE AU OO

. contestar, citar el nimero:
BOGOTI\ CULTURA, RECREACION Radicado: 20261600600893
Y DEPORTE Fecha: 14-10-2026
27.El presupuesto oficial es de $224.339.214, mientras que el CDP registra

$224.860.000. ;Cual es el valor de referencia para efectos del rechazo de
ofertas?

La Entidad aclara que, para efectos de la presentacion, evaluacion y eventual rechazo de las ofertas
economicas, el valor de referencia corresponde al presupuesto oficial del proceso es, DOSCIENTOS
VEINTICUATRO MILLONES TRESCIENTOS TREINTA Y NUEVE MIL DOSCIENTOS CATORCE PESOS
M/CTE ($224.339.214), incluido IVA y demas impuestos, tasas, contribuciones y costos a que haya lugar.

El valor de $224.860.000 correspondiente al CDP No. 1581 constituye la disponibilidad presupuestal que
respalda el proceso de contratacion y no corresponde al valor maximo de la oferta econdmica.

De acuerdo a lo anterior, las ofertas cuyo valor total inicial supere los $224.339.214 seran objeto de rechazo,
de conformidad con las reglas establecidas en los documentos del proceso.

29.El pliego indica que no se reconocera ningun reajuste de precios durante la
vigencia del afno 2025. Como el proceso corresponde a 2026, ;se trata de un
error de redaccion? Solicitamos precisar la vigencia aplicable.

La Entidad efectuara el ajuste correspondiente en el documento en el que se presenta la inconsistencia,
precisando que la vigencia aplicable al presente proceso es la vigencia 2026, con el fin de mantener la
coherencia de la informacién contenida en los documentos del proceso.

30.;Cuales son los amparos, porcentajes y vigencias exigidos para la garantia de
cumplimiento? El pliego solo remite a los estudios previos y a SECOP .

La Entidad aclara que los amparos, porcentajes y vigencias correspondientes a la garantia Gnica de
cumplimiento se encuentran establecidos en el numeral 12 de los Estudios Previos, documento que hace
parte integral de los documentos del proceso publicados en SECOP I, asi:

e Cumplimiento: por el treinta por ciento (30 %) del valor del contrato, con una vigencia igual al plazo
de ejecucion contractual y seis (6) meses mas.

e (Calidad y correcto funcionamiento de los bienes: por el veinte por ciento (20 %) del valor total del
contrato, con una vigencia de doce (12) meses contados a partir de la terminacion del contrato.

Adicionalmente, dentro de los requisitos de caracter juridico se exige la garantia de seriedad de la oferta, la
cual corresponde a una garantia de naturaleza precontractual y, por tanto, es independiente de los amparos
gue integran la garantia Unica de cumplimiento del contrato. Las condiciones aplicables a dicha garantia
deberén atender lo establecido en los documentos del proceso y en la normativa vigente.

Por lo anterior, el proponente debera observar tanto las condiciones de la garantia de seriedad de la oferta
como los amparos, porcentajes y vigencias de la garantia Unica de cumplimiento establecidos en los
documentos del proceso.
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31.El Anexo Técnico exige que la sumatoria de los contratos sea igual o superior al
presupuesto oficial, mientras que el pliego lo expresa en SMMLV. ;Cual
prevalece? Si es en SMMLV, ;con el salarie minimo de qué afno se convierte el
presupuesto oficial?

La Entidad aclara que, para efectos de la acreditacion y verificacion de la experiencia, se aplicara el criterio
establecido, conforme al cual la sumatoria de los valores de los contratos aportados debera ser igual o
superior al presupuesto oficial establecido para el presente proceso.

De acuerdo a lo anterior, para la verificacion de este requisito se tomard como referencia el presupuesto
oficial del proceso, correspondiente a DOSCIENTOS VEINTICUATRO MILLONES TRESCIENTOS
TREINTA Y NUEVE MIL DOSCIENTOS CATORCE PESOS M/CTE ($224.339.214).

La Entidad efectuara el ajuste correspondiente en los documentos del proceso en los que se haga referencia
a la acreditacion de este requisito en SMMLV, con el fin de unificar el criterio de evaluacion y mantener la
coherencia entre los documentos del proceso.

32.;5e aceptan contratos clasificados en solo uno de los codigos UNSPSC
43231500 o 432332007 ;Se aceptan contratos clasificados en otros codigos
cuyo objeto corresponda a gestién de identidades, accesos, secretos o usuarios
privilegiados? ;Se pueden acumular contratos con alcance parcial (por ejemplo,
uno de licenciamiento y otro de soporte) y contratos con entidades privadas?

La Entidad aclara que, de conformidad con lo establecido en el numeral 8.3.1 de los Estudios Previos, los
contratos aportados para acreditar la experiencia deberan encontrarse registrados en el Registro Unico de
Proponentes — RUP bajo alguno de los codigos UNSPSC 43231500 o 43233200. En consecuencia, no se
requiere que un mismo contrato se encuentre clasificado simultaneamente en ambos cédigos.

Para efectos del presente proceso, no se aceptaran contratos registrados Unicamente bajo cédigos UNSPSC
diferentes a los expresamente establecidos en los documentos del proceso, aun cuando su objeto pueda
guardar relaciéon con gestién de identidades, accesos, secretos o usuarios privilegiados, toda vez que la
clasificacion UNSPSC definida por la Entidad forma parte de las condiciones establecidas para la
acreditacién de la experiencia habilitante.

Adicionalmente, los contratos aportados deberan acreditar las actividades relacionadas con la administracion
y/o adquisicién y/o renovacion y/o personalizacion y/o actualizacion y/o soporte de soluciones tecnolégicas
de gestion de identidades y/o usuarios privilegiados, conforme con las condiciones previstas en los
documentos del proceso.

Las actividades requeridas podran acreditarse mediante uno o varios de los contratos presentados, por lo
gue es procedente acumular contratos que acrediten parcialmente los componentes de experiencia exigidos,
siempre que en conjunto cumplan las condiciones de ndmero, valor, antigiedad, clasificacion UNSPSC y
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demas requisitos establecidos por la Entidad.

Finalmente, se aceptaran contratos celebrados tanto con entidades publicas como con particulares. No
obstante, los contratos celebrados con particulares que el proponente pretenda hacer valer para acreditar la
experiencia en el presente proceso deberan encontrarse inscritos y en firme en el Registro Unico de
Proponentes — RUP, bajo alguno de los cédigos UNSPSC exigidos, y cumplir con las demas condiciones de
experiencia establecidas en los documentos del proceso.

33.Frente a la certificacion de distribuidor autorizado: ;debe ser expedida por el
fabricante o puede serlo por un mayorista? Si la solucidn integra varios
componentes o tecnologias, ;se exige la certificacion de cada uno de ellos o de
la solucidn ofertada en su conjunta?

La certificacién de distribuidor autorizado debera ser expedida directamente por el fabricante o mayorista y
deberd aplicar a la plataforma ofertada en su conjunto. No se aceptaran certificaciones emitidas por
intermediarios o canales de distribucién secundarios que no acrediten autorizacién del fabricante o del
mayorista autorizado.

Asimismo, dado que la Entidad exige una solucion de Gestion de Accesos Privilegiados (PAM) integrada de
un unico fabricante bajo una sola plataforma nativa, la certificacién debera permitir verificar la autorizacién
para comercializar la solucion ofertada y el respaldo correspondiente para su implementacion y soporte.

34.El Anexo Técnico lista un "Profesional certificade en soluciones PAM a
implementar” y luego un "Especialista en Seqguridad". ;Son el mismo perfil?
Adicionalmente, la experiencia del especialista aparece como "3 anos o 2
proyectos PAM" en el pliego y como "3 anos y 2 proyectos PAM" en el anexo.
;Cual condicién aplica?

La Entidad aclara que el perfil denominado en la tabla inicial del Anexo Técnico como “Profesional certificado
en soluciones de Gestion de Accesos Privilegiados (PAM) a implementar” corresponde al mismo perfil
posteriormente identificado y desarrollado como “Especialista en Seguridad”; por tanto, no se trata de dos
perfiles o profesionales diferentes. Con el fin de evitar interpretaciones distintas, la Entidad unificara su
denominacién como “Especialista en Seguridad” en los documentos del proceso.

Asi mismo, frente a la experiencia requerida para dicho perfil, se precisa que la condicién aplicable es la
establecida en el numeral 8.3.2 de los Estudios Previos, conforme a la cual debera acreditarse un minimo de
tres (3) afios de experiencia especifica, o la participacion en minimo dos (2) proyectos en soluciones de
gestién de usuarios privilegiados (PAM). Se trata, por tanto, de requisitos alternativos y no acumulativos.

De acuerdo a lo anterior, la Entidad ajustara el Anexo Técnico para armonizar con los Estudios Previos y
demas documentos del proceso, de manera que quede expresamente indicada la conjuncién “0” entre las
dos alternativas de acreditacion de experiencia.
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35.;Qué fabricantes se consideran "reconocidos" para la certificacidon de soporte

técnico en soluciones PAM? ;Se aceptan certificaciones equivalentes a Scrum
Master Professional e ITIL v4 (por ejemplo, PSM, CSM o ITIL Foundation)?

La Entidad aclara que se considerara como fabricante reconocido aquel cuya solucién cumpla con la
totalidad de los requisitos técnicos, de soporte y certificacion establecidos en los documentos del proceso.

Respecto de las certificaciones requeridas para el Gerente de Proyectos, para el requisito de Scrum Master
se aceptaran las certificaciones Scrum Master Professional, PSM (Professional Scrum Master) o CSM
(Certified Scrum Master).

Para acreditar el requisito ITIL se aceptara ITIL v4 o ITIL 4 Foundation. No se aceptaran certificaciones
correspondientes a versiones anteriores del marco ITIL.

Los demas requisitos establecidos para el perfil se mantienen.

w Fl " . r ]

36.Frente al requisito de Common Criteria: jqué se entiende por "certificada dos (2)
veces"? ;Se refiere a versiones distintas del mismo producte? ;Qué vigencia
deben tener los certificados y donde deben ser verificables?

La Entidad aclara que la expresién “certificada dos (2) veces” hace referencia a que la solucién ofertada
deberd acreditar al menos dos (2) certificaciones Common Criteria obtenidas mediante evaluaciones
independientes, correspondientes a versiones actuales y/o anteriores de la misma solucién o producto
ofertado.

Las certificaciones podran corresponder a versiones distintas de la solucién, siempre que permitan verificar
que pertenecen a la misma linea de producto o solucion tecnoldgica ofrecida.

Para efectos de su acreditacion, las certificaciones deberan ser verificables en fuentes oficiales, tales como
el portal oficial de Common Criteria 0 el sitio web del esquema de certificacion que las haya expedido.
Cuando se trate de certificaciones correspondientes a versiones anteriores, se aceptara su consulta en los
registros o histéricos oficiales de productos certificados.

En consecuencia, no se exige que las dos certificaciones correspondan necesariamente a la version
actualmente ofertada ni que ambas se encuentren vigentes a la fecha de cierre, siempre que su existencia,
alcance y correspondencia con la solucion puedan ser verificadas oficialmente.

37.El requisito 21 exige que las llaves maestras de cifrado residan exclusivamente
en un médulo HSM. ;Se aceptan HSM virtuales o servicios de HSM en la nube
(por ejemplo, Azure Key Vault Managed HSM)?

La Entidad aclara que se acepta la utilizacion de HSM virtuales o servicios de HSM en la nube,
siempre que cumplan con las condiciones técnicas y de seguridad establecidas en el Anexo Técnico.

En todo caso, las llaves maestras de cifrado con algoritmo AES-256 o superior deberan residir
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exclusivamente en el mddulo HSM y debera cumplirse con la validacién FIPS exigida en los
documentos del proceso, sin que esto genere costos adicionales para la entidad.

38.Los requisitos 80 a 99 corresponden a controles a nivel de kernel y de endpoint
(SUPM). ;Cuantos servidores Windows y Linux/Unix requeririan agente? ;Son
obligatorios desde la implementacion inicial o pueden entregarse por fases?

El alcance estimado para el despliegue del agente es de alrededor de 110 servidores en total, distribuidos
entre plataformas Windows y Linux/Unix, los cuales deben quedar completamente instalados y configurados
dentro del plazo maximo de treinta (30) dias calendario establecido para la implementacion.

No es procedente la entrega por fases posteriores a dicho periodo, toda vez que el pago es Unico y se
ejecutara contra la implementacion y entrega a satisfacciéon de la totalidad de las licencias.

39.El requisito 12 del Anexo Técnico anuncia perfiles pero no contiene texto, y
varios requisitos presentan errores de redaccién (por ejemplo, 59, 71, 80 y 82).
i Pueden publicar el anexo corregido?

Se eliminara el numeral 12 del Anexo Técnico, teniendo en cuenta que los perfiles del personal requerido ya
se encuentran desarrollados posteriormente en el apartado “Perfiles Requeridos”, especificamente en los
numerales 1. Gerente de Proyectos y 2. Especialista en Seguridad, donde se establecen su rol, formacion
académica, experiencia y certificaciones requeridas.

Adicionalmente, se corregiran los errores de redaccién y numeracion identificados en el Anexo Técnico y se
publicara la version ajustada del documento.

40.;La capacitacion a los administradores y la entrega de manuales o
documentacién hacen parte del alcance? De ser asi, ;jcudntas horas y personas
se contemplan?

La Entidad aclara que la entrega de manuales y documentacién técnica correspondiente a la solucion hace
parte de las condiciones necesarias para su implementacion y operacion.

En cuanto a la capacitacion, los documentos del proceso no establecen una obligacién independiente ni una
intensidad horaria especifica. No obstante, durante las actividades de implementacion y puesta en marcha,
el contratista debera realizar el acompafiamiento técnico necesario para que los administradores designados
por la SCRD conozcan las funcionalidades y operacién de la solucién, de conformidad con el alcance
definido en los documentos del proceso.
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41.La clausula décima quinta del contrato prohibe subcontratar sin autorizacién
previay escrita. ;Se autoriza que el soporte de las tecnologias integradas o parte

SECRETARIA DE

del equipo de trabajo sea provisto por aliados del contratista? ;Como se
solicitaria esa autorizacion?

Una vez revisado lo planteado por el observante y con el fin de precisar las condiciones aplicables a la
ejecucion del contrato, la Entidad modificara la Clausula Décima Quinta — Cesion, estableciendo de manera
expresa que no se permitira la subcontratacion de las actividades y obligaciones a cargo del contratista.

En consecuencia, dichas actividades deberan ser ejecutadas directamente por el contratista mediante el
personal dispuesto y acreditado conforme a los requisitos establecidos en los documentos del proceso,
siendo este el Unico responsable frente a la SCRD por el cumplimiento integral del objeto y de las
obligaciones contractuales.

42.;La implementacion debe ser presencial o puede realizarse de forma remota?
:Se requieren ambientes de pruebas y produccién, y existen ventanas de
mantenimiento definidas?

La Entidad aclara que las actividades de implementacién, parametrizacion, puesta en marcha y soporte de la
solucion PAM podran realizarse de manera remota y/o presencial, de acuerdo con las necesidades técnicas
gue se presenten durante la ejecucién y previa coordinacion con el supervisor del contrato.

Frente a los ambientes de pruebas y produccion, los documentos del proceso no establecen como requisito
la disposicién de ambientes independientes de pruebas y produccion. La implementacién debera realizarse
sobre los componentes y entornos tecnologicos que la SCRD determine y habilite para tal efecto, conforme
con las especificaciones técnicas de la solucién y en coordinacion con el supervisor.

Asi mismo, no se encuentran definidas previamente ventanas especificas de mantenimiento para la
implementacién. En caso de que las actividades a ejecutar requieran intervencién sobre componentes
tecnoldgicos en operacion o puedan generar afectacion a los servicios de la Entidad, las fechas y horarios
correspondientes deberan ser previamente coordinados y autorizados por la SCRD, de acuerdo con sus
procedimientos y necesidades operativas.

Respuesta a observaciones de Securesoft Colombia S.A.S.

Observacion 1 — Numeral 7. Modalidad de despliegue de la solucion
SAPM
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Solicitud:

Respetuosamente solicitamos modificar el numeral 7 para que se permita expresamente
la presentacion de soluciones bajo modalidad SaaS administrada por el fabricante,
ademas de las modalidades actualmente contempladas, manteniendo para cualquiera de
ellas el cumplimiento de las condiciones funcionales y de seguridad establecidas en el
Anexo Técnico.

La Entidad no acepta la solicitud. Se mantienen las modalidades de despliegue establecidas en el Anexo
Técnico, correspondientes a los factores de forma definidos para la solucién PAM. En consecuencia, no se
incorporara la modalidad SaaS administrada por el fabricante como alternativa adicional de despliegue.

Observacion 2 — Numeral 10 — Herramientas de monitoreo de
infraestructura

Solicitud: Respetuosamente solicitamos modificar el numeral 10 de manera que el
requerimiento se concentre en el resultado esperado —contar con mecanismos para
supervisar la disponibilidad, salud v operacidon de la solucion PAM— v permita que
dichas capacidades sean proporcionadas directamente por la plataforma o mediante
mftegracion con herramientas especializadas de monitoreo. sin exigir que la solucion
PAM incorpore nativamente funcionalidades propias de herramientas como PRTG,
MRTG o Cacti.

La entidad modificara el numeral 10 del Anexo Técnico con el fin de alinear el requerimiento de monitoreo a
las capacidades nativas de la solucién PAM. El texto quedara redactado de la siguiente manera:

"10. Plataforma grafica: Acceso web 7x24 a la consola de la solucion PAM, que permita consultar en tiempo
real e histérico la disponibilidad de sus componentes, el estado de las sesiones privilegiadas y demas
indicadores relevantes del servicio a través de la misma solucién"

Observacion 3 — Numeral 11 — Certificacion Common Criteria

Solicitud: Respetuosamente solicitamos modificar el numeral 11 permitiendo acreditar
al menos una (1) certificacion Common Criteria del producto ofertado, en su version
actual o anterior, o altermmativamente aceptar certificaciones o evaluaciones
independientes de seguridad reconocidas internacionalmente que permitan demostrar que
la solucion ha sido sometida a procesos formales de evaluacion de sus controles de
seguridad.
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Se mantiene lo establecido en el anexo técnico del proceso, por lo cual los proponentes deben acreditar que
la solucién propuesta cuenta con al menos dos (2) certificaciones Common Criteria obtenidas de forma
independiente correspondientes a versiones actuales y/o anteriores de la misma solucién o producto
ofertado. No es procedente reducir la exigencia a una sola certificacion ni sustituirla por evaluaciones
alternativas o equivalentes, ya que la entidad requiere garantizar de forma objetiva la continuidad en los
controles de seguridad, la madurez en el ciclo de desarrollo y la robustez criptografica de la plataforma
unificada a lo largo del tiempo bajo estandares globales plenamente verificables.

Por lo anterior no se acepta la solicitud planteada por el observante.

Solicitud: Respetuosamente solicitamos modificar el numeral 13 para permitir que la
solucion garantice alta disponibilidad, redundancia y continuidad operativa mediante la
arquitectura oficialmente disefiada y soportada por el fabricante, sin exigir
especificamente una arquitectura activo-activo, replicacion transaccional distnbuida o
base de datos embebida, y manteniendo como condicion que la implementacion no genere
para la Entidad costos adicionales de licenciamiento de bases de datos que no hayan sido
meluidos en la propuesta economica.

Se mantiene lo establecido en el numeral 13 del anexo técnico, por lo cual es obligatorio que la solucién
cuente de forma nativa con una arquitectura de cllster activo-activo, replicacién transaccional distribuida y
motor de base de datos embebido y endurecido de fabrica; no es procedente flexibilizar esta especificaciéon a
otros esquemas de alta disponibilidad que no aseguren la tolerancia a fallos inmediata y el balanceo de
carga en tiempo real sin ventanas de conmutacion, debiendo el proponente garantizar que el cumplimiento
de esta arquitectura integral no genere costos adicionales de licenciamiento para la entidad.

Por lo anterior no se acepta la solicitud planteada por el observante.

Observacion 5 al numeral 40 — Gestion de cuentas de servicio y dependencias de
aplicaciones

Solicitud: Respetuosamente solicitamos meodificar €l numeral 40 eliminando la
obligatoriedad especifica de “reconfigurar automiticamente grupos de conexiones
(connection pools) en servidores de aplicaciones sin generar desconexiones a
usuarios finales”, y permitir que la actualizacion de las dependencias asociadas a las
cuentas de servicio pueda realizarse mediante mecanismos nativos, conectores, APls,
scripts o integraciones oficialmente soportadas por la solucion ofertada.

Se mantiene lo establecido en el numeral 40 del anexo técnico, toda vez que flexibilizar este requisito e
incorporar el uso de scripts, APIs externas o conectores manuales introduce un riesgo critico de inestabilidad
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operativa, caidas de servicio y errores de autenticacién en las aplicaciones y bases de datos institucionales
de la entidad durante los ciclos de rotacion de credenciales; por consiguiente, el proponente debe garantizar

gue la solucién cuente con la capacidad nativa de reconfigurar automaticamente los grupos de conexiones
(connection pools) asegurando la continuidad absoluta y la total transparencia para los usuarios finales.

Por lo anterior no se acepta la solicitud planteada por el observante.

Observacion 6 — Numeral 43 — Proteccion de comunicaciones entre
componentes

Solicitud: Respetuosamente solicitamos modificar el numeral 43 permitiendo que la
proteccion de las comunicaciones pueda acreditarse mediante TLS/HTTPS, mTLS,
certificados digitales, OAuth 2.0 u otros mecanismos criptograficos seguros vy
oficialmente soportados por el fabricante, siempre que permitan garantizar la
confidencialidad e integndad de la informacion en transito y la autenticacion de los
componentes involucrados.

Se mantiene lo establecido en el numeral 43 del anexo técnico, por lo cual es obligatorio garantizar la
autenticacion mutua mediante certificados TLS (mTLS) en todas las comunicaciones internas de la solucion.
Flexibilizar este requisito hacia mecanismos simples como TLS estandar o tokens de autorizacion eleva el
riesgo de ataques por suplantacion de identidad de componentes (spoofing) e interceptacion de trafico,
comprometiendo el aislamiento y la confianza de las credenciales de alta criticidad custodiadas en la boveda
central.

Por lo anterior no se acepta la solicitud planteada por el observante.

Observacion 7 — Numeral 48 — Gestion segura de credenciales aplicacion-
a-aplicacion

Solicitud: Respetuosamente solicitamos modificar el numeral 48 permitiendo que la
solucion proporcione mecanismos seguros para la autenticacion aplicacion-a-aplicacion
y la obtencion dinamica de credenciales, secretos o tokens mediante AP REST, SDK,
agentes, conectores, proxy u otros mecanismos equivalentes oficialmente soportados
por el fabricante, sin exigir especificamente la existencia de un proxy REST/SOAP
mtermedio m establecer como condicion absoluta que la integracion se realice sin
modificacion alguna del codigo del sistema cliente.

Se mantiene lo establecido en el numeral 48 del anexo técnico, por lo cual la solucion PAM debe proveer de
forma obligatoria el proxy intermedio solicitado para interceptar, autenticar e inyectar de manera
automatizada las credenciales sin alterar el codigo fuente de los sistemas existentes. Permitir modificaciones
en el cédigo de los sistemas clientes, incluso si son ejecutadas por el contratista, introduce riesgos criticos
de pérdida de soporte y garantias de los fabricantes de las aplicaciones actuales (tales como Moodle o
WordPress), genera dependencias complejas de mantenimiento para la entidad a futuro e imposibilita
técnicamente el cumplimiento del plazo perentorio de treinta (30) dias calendario establecido en los estudios
previos para la implementacion y entrega a satisfaccion del proyecto.
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Por lo anterior no se acepta la solicitud planteada por el observante.

Observacion 8 — Numeral 52 - Distribucion geografica y acceso a secretos

Solicitud: Respetuosamente solicitamos modificar el numeral 52 permitiendo que la
solucion garantice el acceso seguro a secretos desde aplicaciones ubicadas en diferentes
centros de datos, redes o ambientes de nube, mediante los mecanismos de distribucion,
conectividad, disponibilidad v arquitectura oficialmente soportados por el fabricante, sin
exigir especificamente la sincronmizacion automatica de politicas de acceso entre nodos
distribuidos geograficamente.

Se mantiene lo establecido en el numeral 52 del anexo técnico, por lo cual es obligatorio que la solucién
garantice la sincronizacion automética de politicas de acceso entre nodos distribuidos geograficamente.
Flexibilizar este requisito hacia mecanismos de distribucion generales del fabricante, sin sincronizacion
automatica y en tiempo real, introduce un riesgo critico de inconsistencia en las politicas de seguridad,
obligando a realizar tareas de replicacion manual que comprometen la alta disponibilidad, la resiliencia y la
continuidad operativa del ecosistema PAM ante contingencias entre el centro de datos principal y la nube de
Azure.

Por lo anterior no se acepta la solicitud planteada por el observante.

Observacion 9 — Numeral 58 — Indexacion y busqueda sobre sesiones
privilegiadas

Solicitud: Respetuosamente solicitamos modificar el numeral 58 permitiendo que la
solucion proporcione capacidades de consulta, busqueda, reproduccion y anailisis de
sesiones privilegiadas mediante OCR, metadatos, eventos de auditoria, registros o
transcripciones de actividad, comandos u otfros mecanismos equivalentes
oficialmente soportados por el fabricante, sin establecer el reconocimiento optico de
caracteres como mecanismo obligatorio.

Se aclara que el Reconocimiento Optico de Caracteres (OCR) y el reconocimiento 6ptico son técnicamente
el mismo componente tecnoldgico, por lo cual la entidad ratifica su caracter obligatorio y excluyente dentro
del numeral 58 del anexo técnico. Eliminar la obligatoriedad de esta funcién para reemplazarla por
metadatos o registros generales anularia la capacidad de indexar visualmente el texto en pantalla durante
las sesiones graficas (como RDP en Windows o plataformas Web), impidiendo realizar busquedas
inmediatas de palabras clave para saltar al segundo exacto del video.

Por lo anterior no se acepta la solicitud planteada por el observante.
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Observacion 10 — Numeral 59 - Prevencion de exfiltracion mediante
portapapeles

Solicitud: Respetuosamente solicitamos modificar el numeral 59 permitiendo que la
prevencion de exfiltracion mediante portapapeles pueda realizarse mediante restriccion,
bloqueo, deshabilitacion, inspeccion de contenido o mecanismos equivalentes de
control del portapapeles. sin establecer como obligatorio el analisis de cadenas y
patrones estructurados ni el enmascaramiento dinamico de informacion.

Para la Entidad es un requisito critico de seguridad no solo restringir de manera general el uso del
portapapeles, sino contar con la capacidad técnica avanzada de identificar proactivamente datos regulados o
sensibles mediante el andlisis de cadenas y patrones estructurados, garantizando su proteccion o
enmascaramiento sin irrumpir en la disponibilidad general de la herramienta.

Por lo anterior se mantiene lo establecido en el Anexo Técnico.

Observacion 11 — Numeral 60 — Control de transferencia de archivos en
sesiones privilegiadas

Solicitud: Respetuosamente solicitamos modificar el numeral 60 permitiendo que el
control de transferencia de archivos durante sesiones privilegiadas pueda realizarse
mediante mecanismos de habilitacién, restriccion, autorizacion, bloqueo, inspeccion
de contenido o controles equivalentes, sin establecer como obligatorio que la plataforma
PAM realice directamente analisis del contenido de los archivos transferidos.

Para la Entidad es un requisito critico de seguridad garantizar que los archivos transferidos durante las
sesiones de administracion no contengan informacién clasificada o sensible en su interior. Limitar el control
exclusivamente a la restriccion de extensiones o parametros generales resulta insuficiente frente a técnicas
de evasion de seguridad. Por lo tanto, se mantiene la obligatoriedad de que la plataforma realice el analisis
de contenido conforme a lo estipulado en el Anexo Técnico original.

Observacion 12 — Numeral 73 — Control de operaciones sobre bases de
datos
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Solicitud: Respetuosamente solicitamos modificar el numeral 73 permitiendo que el
control de operaciones criticas sobre bases de datos pueda realizarse mediante restriccion
de acceso, politicas de autorizacion, control de privilegios, monitoreo y auditoria de
actividad, control de comandos o sentencias cuando sea soportado, o mecanismos

equivalentes, sin establecer como obligatorio el bloqueo en tiempo real de sentencias
DDL/DML destructivas por parte de la plataforma PAM.

Para la Entidad es un requisito indispensable mitigar en la fuente el riesgo de pérdida o alteracién maliciosa
de la informacién mediante errores o acciones no autorizadas de usuarios privilegiados. Limitar el control a
una auditoria posterior al incidente resulta insuficiente para la proteccion de los activos de informacion
criticos. Por lo tanto, se mantiene la obligatoriedad de que la solucién realice el filtrado y bloqueo en tiempo
real de sentencias destructivas conforme a lo establecido originalmente en el numeral 73 del Anexo Técnico.

Observacion 13 — Numeral 77 — Autenticacion reforzada para accesos
privilegiados

Solicitud: Respetuosamente solicitamos modificar el numeral 77 permitiendo que la
autenticacion reforzada para sesiones privilegiadas de mayor riesgo pueda implementarse
mediante MFA, reautenticacion/Step-up Authentication, politicas contextuales,
flujos de aprobacion u otros mecanismos de autenticacion y autorizacion reforzada
oficialmente soportados por el fabricante, sin exigir especificamente un nuevo desafio
MFA al inicio de cada sesion ni establecer como condicion la verificacion de presencia
fisica del usuario frente al teclado.

La Entidad aclara que el objetivo fundamental es garantizar que quien inicia una sesion de alto riesgo sea
efectivamente el usuario autorizado, mitigando ataques de secuestro de sesion. Reconociendo las mejores
practicas de la industria, se modifica el numeral 76 del Anexo Técnico, el cual quedara redactado de la
siguiente manera:

"76. La solucion debe contar con mecanismos de autenticacién y autorizacion reforzada para sesiones
privilegiadas de mayor riesgo, permitiendo la implementacién de controles tales como Segundo Factor de
Autenticacion (MFA), re-autenticacion/Step-up Authentication, aplicacion de politicas contextuales, flujos de
aprobacion jerarquica u otros mecanismos equivalentes oficialmente soportados por el fabricante que
aseguren la legitimidad del acceso."

Observacion 14 — Numeral 87 — Prevencion de movimiento lateral
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Solicitud: Respetuosamente solicitamos modificar el numeral 87 permitiendo que la
solucion contribuya a prevenir o limitar el movimiento lateral asociado al compromiso o
uso indebido de cuentas privilegiadas mediante controles de acceso, minimo privilegio,
restricciones por politicas, acceso temporal o Just-in-Time, control de sesiones,
microsegmentacion u otros mecanismos equivalentes oficialmente soportados por el

fabricante, sin establecer como obligatoria la microsegmentacion de comunicaciones de
red a nivel de proceso o usuario.

SECRETARIA DE

Para la Entidad es un requerimiento técnico critico contar con un control granular que restrinja las
comunicaciones de red entrantes y salientes a nivel de procesos o usuarios en el host administrado, aislando
de manera proactiva cualquier intento de tréfico lateral no autorizado.

Por lo anterior no se acepta la solicitud planteada por el observante.

Observacion 15 general sobre los numerales 80 a 99 — Alcance funcional PAM y
gestion de privilegios en endpoint
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Por lo anterior, consideramos conveniente que la Entidad aclare si dentro del alcance
contractual se requiere adicionalmente una solucion o médulo de Endpoint Privilege
Management (EPM). incluyendo su correspondiente licenciamiento, implementacion y
dimensionamiento, o si el objeto del proceso corresponde principalmente a la
implementacion de una solucion PAM.

En caso de que el alcance requerido comresponda exclusivamente a PAM,
respetuosamente solicitamos revisar los numerales 80 a 99 y mantener como obligatorios
unicamente aquellos requerimientos directamente relacionados con la administracion y
control de accesos privilegiados, permitiendo que las capacidades propias de EPM sean
consideradas opcionales o complementarias.

En caso de que la Entidad confirme que EPM forma parte integral del alcance requerido,
respetuosamente solicitamos identificar expresamente dicho componente dentro de la
arquitectura solicitada y establecer su dimensionamiento. indicando como minimo la
cantidad de endpoints y/o servidores que deberan ser protegidos, sistemas operativos
involucrados y demas condiciones mnecesarias para determinar correctamente el
licenciamiento, implementacion, soporte v costo de dicha solucion.

Adicionalmente, teniendo en cuenta que el alcance inicial establece un
licenciamiento de solucion PAM para diez (10) wusuarios, respetuosamente
solicitamos aclarar cémo debera dimensionarse vy licenciarse el componente
requerido para atender las funcionalidades de gestion de privilegios a nivel de
endpoint/servidor establecidas en los numerales 80 a 99, indicando la cantidad de
servidores, endpoints y sistemas operativos que deber:in ser cubiertos.

La Entidad ratifica que las funcionalidades descritas en los numerales del 80 al 99 forman parte integral y
obligatoria del alcance técnico requerido para este proceso. Las soluciones modernas de Gestion de
Accesos Privilegiados (PAM) integran de forma nativa estas capacidades avanzadas de gestion de
privilegios en el endpoint, control de comandos y proteccién a nivel de sistema operativo, las cuales son

indispensables para mitigar los riesgos de seguridad en nuestra infraestructura critica.

Con el fin de que los proponentes puedan realizar un correcto dimensionamiento, licenciamiento y costeo de
estas capacidades modernas dentro de su propuesta econémica, se aclara que el alcance del proyecto esta
definido para diez (10) usuarios administradores y un entorno compuesto por ciento diez (110) servidores

gue estaran integrados con la solucion.
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Observacion 16 general a los numerales 100 a 114 — Alcance de analitica avanzada
de identidades e ITDR

En consecuencia, respetuosamente solicitamos a la Entidad aclarar si dentro del alcance
contractual se requiere adicionalmente una solucién o modulo especializado de
ITDR/Identity Security Analytics, ademas de la solucion PAM solicitada.

En caso afirmativo. solicitamos que dicho componente sea identificado expresamente
dentro de la arquitectura requerida y que se establezca su correspondiente alcance y
dimensionamiento, incluyendo el total de las identidades. cuentas. activos, fuentes de
mformacion e integraciones que deberan ser cubiertas.

Teniendo en cuenta que el alcance inicial establece el licenciamiento de una solucién
PAM para diez (10) usuarios, respetuosamente solicitamos aclarar el
dimensionamiento correspondiente a las capacidades de analitica avanzada de
identidades requeridas en los numerales 100 a 114, indicando la cantidad total de
identidades, cuentas de servicio, endpoints, servidores y activos de la Entidad, con
el fin de que los oferentes puedan determinar de manera objetiva y comparable el
licenciamiento y costo de la solucion ofertada.

La Entidad aclara que no se requiere la adquisicion ni el licenciamiento de una solucién o modulo
independiente o especializado de ITDR / Identity Security Analytics adicional a la solucion PAM solicitada.

Las capacidades de analitica avanzada, comportamiento y algoritmos basadas en Machine Learning deben
venir integradas dentro de la solucién integral de PAM ofertada, sin que esto implique un licenciamiento por

separado o un incremento en los modulos base.

Para efectos de un correcto y objetivo dimensionamiento y costeo de estas capacidades nativas por parte de
los oferentes, se informa que el alcance del licenciamiento del PAM debe cubrir a los diez (10) usuarios
administradores solicitados y alrededor de 110 servidores. Los proponentes deberan dimensionar sus ofertas

integrales con base en estas métricas.

Observacion 17 — Formacion académica del Gerente de Proyecto

Solicitud: Respetuosamente solicitamos ampliar el requisito de formacion académica
permitiendo Especializacion y/o Maesiria en Gerencia de Proyectos, Ingenieria de
Software, Sistemas, Tecnologias de la Informacion, Seguridad de la Informacion o
areas afines. siempre que el profesional acredite la experiencia en gestion de proyectos
requerida por la Entidad.

La Entidad acoge la observacion teniendo en cuenta las funciones asignadas al Gerente de Proyectos y con
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el fin de ampliar la participacion sin afectar la idoneidad requerida para la ejecucion del contrato, se aceptara
como formacién de posgrado especializacion y/o maestria en Gerencia de Proyectos, Direccion o Gestion de
Proyectos, Ingenieria de Software, Sistemas, Tecnologias de la Informacién, Seguridad de la Informacién o
areas afines relacionadas con la gestion de proyectos tecnolégicos.

En todo caso, el profesional deberd cumplir con los demdas requisitos de formacién, experiencia y
certificaciones establecidos para el perfil en los documentos del proceso.

Por lo anterior, la Entidad realizara el ajuste correspondiente en los documentos del proceso.

Observacion 18 — Certificacion ITIL del Gerente de Proyecto

Solicitud: Respetuosamente solicitamos permitir la acreditacion mediante ITIL v3, ITIL
v4 o certificacion equivalente relacionada con gestion de servicios de tecnologias de
informacion, manteniendo los demas requisitos de experiencia y cerfificacion
establecidos para el perfil.

Para acreditar el requisito ITIL se aceptara ITIL v4 o ITIL 4 Foundation. No se aceptaran certificaciones
correspondientes a versiones anteriores del marco ITIL. De acuerdo a lo anterior se realizard el ajuste
correspondiente en el anexo técnico.

Los demas requisitos establecidos para el perfil se mantienen.

Respuesta a observaciones Empresa Grupo LUMA SAS

-"La solucion ofertada debe como minimo haber sido certificada dos (2) veces por la entidad Common Criteria para sus versiones actuales yo anteriores..."”

Se solicita amablemente a la entidad modificar el nurreral de la siguiente manera: "La solucion ofertada debe contar con certificacion Conmron Criteria en iu version actual, Oen su
defecto, acreditar el cunplimiento del estandar FAIPS 140-2 y/o certificaciones IS0 27001/ SOC 2 en los procesos de desarrollo del fabricante." con el fin de no limitar la Participacion de fa
bricantes con soluciones PAM

Se mantiene lo establecido en el anexo técnico del proceso, por lo cual los proponentes deben acreditar que
la solucién propuesta cuenta con al menos dos (2) certificaciones Common Criteria obtenidas de forma
independiente, correspondientes a versiones actuales y/o anteriores de la misma solucion o producto
ofertado. No es procedente reducir la exigencia a una sola certificacion ni sustituirla por evaluaciones
alternativas o equivalentes, ya que la entidad requiere garantizar de forma objetiva la continuidad en los
controles de seguridad, la madurez en el ciclo de desarrollo y la robustez criptografica de la plataforma
unificada a lo largo del tiempo bajo estandares globales plenamente verificables.
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-"La solucion debe pernitir una implermentacion modular de los controles... SAPM Shared Accounts Management, AARM Application to Application Password Managenent, PSM SURM.."

SECRETARIA DE

Se solicita amablerrente a la entidad Ajustar la redaccion para enfocarse en la funcionalidad y no en la arquitectura propietaria, de la siguiente menera: "La solucion debe proveer ¢
apacidades nativas e integrales para la administracion de cuentas compartidas, gestion de credenciales entre aplicaciones, y gestion de sesiones privilegiadas, ya sea mediante modu
los independientes o como una plataforma unificada.”

Se aclara que los términos SAPM, AAPM, PSM y SUPM no corresponden a una arquitectura propietaria o
exclusiva de un fabricante, sino que constituyen la taxonomia estandar e indicadores técnicos de referencia
internacional para definir los pilares de una solucién de Gestién de Accesos Privilegiados (PAM).

Por lo anterior no se acepta la solicitud planteada por el observante.

-"La solucion debe contar con la capacidad de indexacion por reconocirriento Optico de caracteres (OCR) sobre sesiones graficas...”

se solicita amablemente a la entidad Anrpliar el espectro tecnologico permritiendo alternativas equivalentes: “La solucion debe confar con capacidades de busqueda de auditoria so
bre las sesiones mediante reconocimiento optico de caracteres (OCR) O, de manera equivalente, mediante la indexacion exhaustiva de comandos, capiura de teclado (keystroke loggri

ng) y metadatos de la sesion.”

La entidad ratifica el caracter obligatorio y excluyente de la indexacion por Reconocimiento Optico de
Caracteres (OCR) dentro del numeral 58 del Anexo Técnico.

Eliminar la obligatoriedad de esta funcionalidad para reemplazarla por metadatos, captura de teclado
(keystroke logging) o registros generales de comandos anularia por completo la capacidad de indexar
visualmente el texto en pantalla durante la ejecucién de sesiones graficas (tales como RDP en Windows o
consolas Web).

Mantener este requisito es indispensable para la entidad, ya que es el Unico mecanismo tecnologico que
garantiza al equipo de infraestructura la posibilidad de realizar basquedas inmediatas de palabras clave
dentro de entornos visuales y saltar al segundo exacto del video para realizar labores de soporte, revision
técnica y control forense.

Por lo anterior no se acepta la solicitud planteada por el observante.

-Se exigen modulos de kernel para restringir llamadas al sisterma operativo (80, 82) y un notor de analitica basada en Machine Learning (100) para perfiles de corrportarriento dentro del P
AM

Se solicita ameblerrente a la entidad suprimir el requeriniento de intervencion a nivel de kernel desde el agente PAM o en su defecto, aclarar que: "Estas funcionalidades de protec
cion de host, Machine Learning y andlisis de comportamiento andmalo podran ser suplidas de forma nativa por el PAM O mediante |a integracion nativa y certificada del PAMcon las s
dluciones SIEM EDR o consolas de analitica de seguridad con las que cuente la entidad o el fabricante propuesto.”

La entidad ratifica el caracter obligatorio y excluyente de los requisitos técnicos asociados al control por
modulos de kernel (numerales 80 y 82) y al motor de analitica basada en Machine Learning (numerales 80,
82 y 100) de forma nativa dentro de la solucién de PAM solicitada.

La exigencia de interceptar las llamadas al sistema operativo a nivel de kernel es indispensable para
garantizar el principio de privilegio minimo, impidiendo la elusidon de controles de seguridad, la exfiltraciéon de
informacion a medios extraibles y la alteracién de archivos criticos (Tamper Protection), incluso por parte de
usuarios con maximos privilegios administrativos. Permitir que estas funciones dependan de integraciones
externas con soluciones tipo SIEM o EDR transferira la carga operativa, el riesgo de desfase en la
comunicacion y los costos de licenciamiento de terceros a la entidad, desnaturalizando el alcance
centralizado de control forense y mitigacién en tiempo real que debe proveer la solucion PAM.
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Por lo anterior no se acepta la solicitud planteada por el observante.

Respuesta a observaciones Empresa RedNeet

OBSERVACION #1

De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS®, la entidad menciona lo
siguiente en el numeral 9 (pagina 2):

9. La solucion SAPM debe tener cerificaciones tales comao:

¥ Validacion de funcionamiento con FIPS 140-2.

Solicitamos a la entidad modificar: el numeral 9, de manera que se acepte de forma indistinta la validacian
FIPS 140-2 o FIPS 140-3.

Lo anterior, teniendo en cuenta que el Programa de Walidacion de Madulos Criptogréficos (CMVP) del NIST
trasladd los certificados FIPS 140-2 a la lista historica en septiembre de 2026, v que las nuevas
validaciones se expiden Unicaments bajo FIPS 140-3, estandar que sustituye al anterior. Exigir
exclusivamente FIPS 140-2 favorece productos con validaciones antiguas vy excluye soluciones validadas
bajo el estéandar vigente, en contravia de |z seleccion objetiva v |a libre concurrencia

Por o tanto, sugerimos dejar el requerimiento de la siguiente forma:

"8 La solucidn SAPM debe tener certificaciones tales como: Validacidn de funcionamiento con
FIPS 140-7 o FIPS 140-3"

La Entidad acoge la solicitud y modificara el numeral 9 del Anexo Técnico con el fin de aceptar la
validacion bajo los estandares FIPS 140-2 o FIPS 140-3.

El alcance y la forma de acreditacion de este requisito se precisaran en el Anexo Técnico ajustado.
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OBSERVACION # 2

De acuerdo con el documento “AMEXD DE ESPECIFICACIOMES TECMICAS,, |z entidad menciona lo
siguiente en el numeral 4 (pagina 2}

4, La solucién debe soportar los siguientes modos y entornos de trabajo en modo seguro:
» Modo: FIPS 140-2
> Entorno: IPvd y IPvE

Solicitamos a la entidad ajustar: el numeral 4, de manera gue el modo seguro pueda cperar bajo FIPS 140-
2 o FIPS 140-3.

Lo anterior, teniendo en cuenta gue FIPS 140-3 es el estandar vigente del NIST y mantener dnicamente la
version anterior restringe la participacion sin un beneficio técnico para la entidad, en contravia de la libre
concurrencia v |a pluralidad de oferentes.

En consistencia con la actualizacion tecnolégica de los estdndares criptograficos internacionales la
entidad modificara el numeral 4 del Anexo Técnico.

OBSERVACION #3

De acusrdo con € documento “ANEXO DE ESPECIFICACIONES TECMICAS la entidad menciona lo
siguiente en el numeral 17 (pagina 3);

11. La solucion ofertada debe como minimo haber sido certificada dos (2) veces por la entidad
“Common Criteria” para sus versiones actuales yfo anteriores; esto con el fin de garantizar que
el producto ofertado cumpla con las pruebas de Ciberseguridad mas exigentes en el mercado
por una entidad evaluadora independiente.

Solicitamos a la entidad flexibilizar: el numeral 11, de manera que se exija al menos una (1) certificacion
Gammen Lriterz de la linea de producto ofertada.

Lo anterior, teniendo en cuenta que Comimon Sriteria (1IS0/IEC 15408) es un esquema internacional de
avaluacion y no una entidad certificadora, v que una scla certificacion publicada en el portal oficial del
esquemnsa acredita la evaluacion independiente que busca la entidad. Exigir dos certificaciones no aporta
garantia técnica adicional y solo reduce el numero de fabricantes elegibles, en contravia de la seleccion
objetiray |a libre concurrencia

For lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

“11. La solucion ofertada debe contar camo minima con una (1) certificacion bajo el esquerna
Goraonen Criteria (ISO/IEC 15408), verificable en el portal oficial del esquena, para su versidn
actual y/o versiones anteriores de la misma linea de producto.”
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Se mantiene lo establecido en el anexo técnico del proceso, por lo cual los proponentes deben acreditar que
la solucion propuesta cuenta con al menos dos (2) certificaciones Common Criteria obtenidas de forma

independiente correspondientes a versiones actuales y/o anteriores de la misma solucibn o producto
ofertado. No es procedente reducir la exigencia a una sola certificacion.

Por lo anterior no se acepta la solicitud planteada por el observante.

OBSERVACION # 4

De acuerdo con el documento “AMEXO DE ESPECIFICACIOMES TECMICAS”, la entidad menciona lo
siguiente en el numeral 10 (paginas 2 y 3):

10. Plataforma grafica: Acceso web Tx24 a herramieantas de consumo en tiempo real & histdrico tipo:

PRTG, MRTG o Cacti o equivalente, que permita consultar como minimo el consumo de ancho
de banda en liempo real & histdrico, trafico de entrada y salida, disponibilidad y demas
indicadores relevantes del servicio.

Solicitamos a la entidad modificar: el numeral 10, de manera que se refiera a la consola de monitoreo
propia de la solucion PAM.

Lo anterior, teniendo en cuenta que las herramientas PRTG, MRTG v Cagli v los indicadores de ancho de
banda y trafico de entrada y salida corresponden a servicios de conectividad v no a una solucion de gestion
de accesos privilegiados. Mantener el requisito obligaria a cotizar una herramienta ajena al objeto y sin
itern en el presupuesto, en contravia de los principics de planeacion y economia.

For lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

"10. Plataforma grafica: Acceso web 7x24 a la consola de la solucion PAM, que perita consuftar
en tiermpo real e historico la disponibilidad de sus corponentes, el estado de las sesiones
privilegiadas v demads indicadores relevantes del servicio.”

Una vez revisada la observacion, la Entidad aclara que se modificara el numeral 10 del Anexo Técnico, con
el fin de alinear el requerimiento de monitoreo con las capacidades nativas de la solucién PAM.

OBSERVACION #5

De acuerdo con =l documento “AMEXO DE ESPECIFICACIOMES TECMICAS' la entidad menciona lo
siguiente en el numeral 21 (paginas 3 y 4):
21. La solucion debe tener la provision de una bdveda cenlralizada con cifrado de grado militar
(AES-256 o superior) para la custodia de credenciales, donde las llaves maestras de cifrado

residan exclusivamente en un modula HSM.

Solicitamos a la entidad ajustar: el numeral 21, de manera que el HSM sea una capacidad de integracion
y no un elermento de suministro obligatorio, o en su defecto aclarar sila entidad cuenta con un HEM propio.

Lo anterior, teniendo en cuenta que el cuadro de cantidades no incluye un madulo HSM fisico nienla nube,
que su costo puede representar una parte relevante del presupuesto, v que las soluciones en gppliange
virtual protegen |z llave maestra mediante modulos criptograficos validados FIPS. Exigir un HSM sin
presupusstarlo afecta |a planeacion v el equilibrio econdmico del contrato.
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La entidad ratifica la obligatoriedad de que las llaves maestras de cifrado residan exclusivamente en un
mdédulo HSM, tal como lo exige el Anexo Técnico.

Desde el punto de vista de arquitectura de seguridad y el modelo Zero Trust, el uso de un HSM no es un
elemento opcional de integracion, sino un control critico de segregacion de funciones criptograficas. Permitir
que la llave maestra resida en el mismo entorno Idgico o disco del appliance virtual (aun estando validada
por FIPS) expone al sistema a riesgos de exfiltracion de memoria o0 compromisos del hipervisor por parte de
administradores con privilegios elevados. EI HSM garantiza que la llave de cifrado principal nunca sea
expuesta en texto claro fuera del médulo HSM.

Respecto del suministro y costos asociados, se precisa que la solucién debera contar con la capacidad,
conectores, licencias y configuraciones necesarias para operar con el HSM requerido. Dichos componentes
propios de la solucion deberan estar incluidos dentro de la propuesta econémica del oferente.

La entidad no cuenta con un HSM, por lo anterior no se acepta la solicitud planteada por el observante.

OBSERVACION # 6

De acuerdo con el documento “AMEXO DE ESPECIFICACIONMES TECMICAS la entidad menciona lo
siguiente en el numeral 7 {pagina 2).
7. Lasolucidén SAPM debe poder ser provista en los siguienies factores de forma:
¥ Virtual Appliance (VMware, OVA, KVM)
¥ En la nube (Azure: Nube de Microsoft en formato VHD)

Este despliegue debe contemplar adicionalmente lo siguiente:

¥ Hibrido, una parte On-Premise y su replicacion en nube
¥  No requenr de motores de base de dalos
¥ No requerir de sistemas operativos

Solicitamos a la entidad aclarar: (i) si el despliegue hibrido con replicacion en Azure debe implementarse
dentro del contrato o si se trata de una capacidad que la =solucion debe soportar; (jj) =i la entidad cuenta
con suscripcion (tgpant) de Azure y asume los costos de consumo de la infraestructura en nube; v (jj) que
recursos de virtualizacion gppremise (hipervisor, ¥CEL, memoria RAM vy almacenamiento) pondra a
disposicion la entidad.

Lo anterior, teniendo en cuenta que el cuadro de cantidades no incluye infraestructura de nube ni de
computo, y que sin esta precision los oferentes no pueden costear el mismo alcance, en contravia de la
igualdad de oferentes y |a seleccion objetiza.

La entidad se permite precisar que cuenta con suscripcion (tenant) propia de nube publica en Azure, asi
como con infraestructura propia On-Premise.

El requerimiento técnico corresponde a una capacidad que la solucién ofertada debe soportar de forma
nativa en cualquiera de los dos entornos, permitiendo que la entidad elija la modalidad de despliegue (nube,
local o hibrida) que mejor se adapte a sus necesidades durante la ejecucion del contrato. La entidad asumira
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directamente los costos de consumo de su infraestructura y de la nube de Azure, por lo que el oferente no
debe incluir dichos costos en su propuesta econdmica. Los recursos de virtualizacion especificos se

dimensionaran de mutuo acuerdo con el contratista seleccionado durante la fase de planeacion de la
implementacion.

OBSERVACION # 7

De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS', la entidad menciona lo
siguiente en el numeral 2 (paginas 1y 2):
2. La solucion debe permitir soportar al menos los siguientes sistemas objetivos:

» Servidores Windows
Servidores UNIX/LINUX
Servidores ORACLE
Mainframes IBM
Dispositivos de red
Servicios en la nube

Y ¥V VYV V¥V VY

Plataformas WEB de diferentes Fabricantes

cCs RUC
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Solicitamos a la entidad modificar: el numeral 2, eliminando los Mainframes IBM como sistema objetivo,
salvo que la entidad cuente con este tipo de plataforma en su infraestructura.

Lo anterior, teniendo en cuenta gue el soporte a mainframe es una capacidad de nicho ofrecida por un
numero reducido de fabricantes, y que su exigencia sin que exista en la infraestructura de la SCRD
restringe la participacion sin aportar valor al objeto, en contravia de la planeacion y |a libre concurrencia.

Por lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

La entidad se permite precisar que actualmente no cuenta con la plataforma Mainframe IBM en operacién
dentro de su infraestructura tecnolégica.

Sin embargo, la solucién PAM ofrecida debe cumplir de forma obligatoria con la capacidad técnica nativa de
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soportar dicha plataforma a futuro, conforme a lo solicitado en el numeral 2 del Anexo Técnico, con el fin de

garantizar la escalabilidad y proyeccion tecnolégica de la entidad. Por consiguiente, se mantiene la
obligatoriedad del requerimiento y la redaccién original del numeral 2.

Por lo anterior no se acepta la solicitud planteada por el observante.

OBSERVACION # 8

De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS', la entidad menciona lo
siguiente en el numeral 87 (pagina 9):
87.La solucion debe realizar la microsegmentacion basada en host que restrinja las

comunicaciones de red entrantes y salientes a nivel de proceso o usuario especifico,
blogueando el trafico lateral no auterizado de cuentas comprometidas.

Solicitamos a la entidad modificar: el numeral 87, de manera que esta capacidad pueda cumplirse de
forma nativa o mediante integracion con las plataformas de seguridad de endpoint o de red existentes en
la entidad.

Lo anterior, teniendo en cuenta gue la microsegmentacion de red es una funcion propia de plataformas de
firewall de host, EDR/XDR o microsegmentacion, y no de la gestion de accesos privilegiados. Exigirla de
forma nativa en el PAM limita el mercado a muy pocos fabricantes, en contravia de |a libre concurrencia y
la seleccion objetira.

Por lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

'87. La solucion debe realizar de forrma natiza o mediante integracion con las plataformas
ELR/XLR o de firev/all existentes en la entidad la microsegmentacion basada en host que
restrinja las comunicaciones de red entrantes y salientes, blogueando el trafico lateral no
autorizado de cuentas comprometidas.”

La entidad ratifica el caracter obligatorio y excluyente de la capacidad de realizar microsegmentacion basada
en host de forma nativa dentro de la soluciéon de PAM, tal como lo exige el numeral 87 del Anexo Técnico.

Permitir que esta funcién dependa de integraciones con plataformas externas (como EDR/XDR o firewalls de
terceros existentes en la entidad) introduciria dependencias de configuracidon y afectaria el alcance de
control centralizado requerido por la entidad. Por consiguiente, se mantiene la redaccion original del numeral
87.

Por lo anterior no se acepta la solicitud planteada por el observante.
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OBSERVACION #9

De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS', la entidad menciona lo

siguiente en el numeral 90 (pagina 9):

90.La solucion debe contar con reglas de confinamiento (Sandboxing) para aplicaciones
vulnerables expuestas a internet, limitando estrictamente el alcance de los procesos

comprometidos y evitando que afecten el sistema operativo subyacente.

000 « -

3 Red

ple around the

Solicitamos a la entidad modificar: el numeral 90, de manera que el confinamiento pueda cumplirse de
forma nativa o mediante integracion con la plataforma de proteccion de endpoint de la entidad.

Lo anterior, teniendo en cuenta que el sandboxing de aplicaciones expuestas a internet es una funcion de
proteccion de servidores (HIPS/EDR), ajena al control de accesos privilegiados objeto del proceso, y su
exigencia nativa restringe la pluralidad de oferentes.

La entidad ratifica el caracter obligatorio y excluyente de contar con reglas de confinamiento (Sandboxing) de
forma nativa dentro de la solucion de PAM, tal como lo exige el numeral 90 del Anexo Técnico.

Permitir que esta funcién dependa de integraciones con plataformas externas de proteccion de endpoint
introduciria dependencias de configuracion ajenas a la plataforma y afectaria el alcance de control y

aislamiento inmediato requerido por la entidad para las aplicaciones expuestas.

Por lo anterior no se acepta la solicitud planteada por el observante.
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OBSERVACION # 10

De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS", la entidad menciona lo
siguiente en el numeral 98 (pagina 10):
98. La solucion debe tener la capacidad de aplicar politicas de aislamiento légico de tenants y
aplicaciones dentro de un mismo sistema operativo, evitando que procesos de una unidad de
negocio accedan a la memoria de ofra.

Solicitamos a la entidad modificar: el numeral 98, eliminando el aislamiento de memoria entre procesos
de distintas unidades de negocio, o en su defecto aclarar que escenario de la SCRD exige esta capacidad.

Lo anterior, teniendo en cuenta gue la SCRD es una sola entidad sin unidades de negocic multi-tenant
sobre un mismo sistema operativo, y que el aislamiento de memoria entre procesos es una funcion del
sistema operativo o de plataformas de control de aplicaciones, no del PAM. Su exigencia no guarda
relacion con la necesidad y afecta el principio de planeacion.

Por lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

"98. La solucion debe tener la capacidad de aplicar politicas de control de acceso por grupo, rol
o dependencia sobre las cuentas y acti/os gestionados.”

Si bien la Secretaria Distrital de Cultura, Recreacién y Deporte (SCRD) es una Unica entidad, su
infraestructura tecnoldgica alberga multiples plataformas institucionales, sistemas misionales y portales
ciudadanos que operan de forma simultanea. La exigencia de aislamiento l6gico y control de acceso a la
memoria entre procesos busca evitar que el compromiso o la explotacion de una vulnerabilidad en una
aplicacion expuesta permita a un atacante o a un administrador con privilegios delegados realizar inyeccion
de codigo o lectura directa de memoria hacia los procesos de otra aplicacién critica que cohabiten en el
mismo sistema operativo.
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De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS®, la entidad menciona lo
siguiente en el cuadro “Servicio de gestion de accesos privilegiados (PAM)" (pagina 1):

Servicio de gestion de accesos privilegiados (PAM) |Cantidad
Adguisicion del licenciamiento en suscripcion de la solucién de PAM por usuario - 10
por 12 meses.

Implementacién, puesta en marcha y parametrizacion de la solucion de PAM 1
Profesional certificado en soluciones de Gestion de Acceso Privilegiados (PAM) 1
a implementar

Gerente de Proyectos para liderar la planificacion, el sequimiento y la ejecucién 1
del proyecto.

Bolsa de horas de soporte 50

Solicitamos a la entidad aclarar: (i) si los diez (10) usuarios corresponden a administradores privilegiados
nominados o concurrentes; (ji) la cantidad de activos objetivo a gestionar (servidores Windows, servidores
Unix/Linux, bases de datos, dispositivos de red, consolas de nube y aplicaciones web); (iii) la cantidad de
servidores en los que deben desplegarse los controles a nivel de sistema operativo de los numerales 80 a
99; (iv) la cantidad de aplicaciones o secretos a gestionar con el modulo AAPM; y (v) si las diez licencias
deben cubrir la totalidad de los modulos SAPM, AAPM, PSM, SUPM y analitica de comportamiento.

Lo anterior, teniendo en cuenta que los fabricantes PAM licencian con métricas distintas (por usuario, por
activo, por servidor con agente o por aplicacion), y que sin el inventario de la entidad cada oferente
dimensionara un alcance diferente, lo que impide comparar ofertas en igualdad de condiciones en una
subasta por precic, en contravia de |a igualdad de oferentes, |a seleccion objeti/a y |as reglas claras, justas

y completas.

La entidad se permite precisar de manera puntual las cinco (5) consultas realizadas por el
proponente, con el fin de unificar el criterio de dimensionamiento econémico:

(i) Respecto a los diez (10) usuarios: Se aclara que corresponden a diez (10) usuarios
administradores nominados (personal técnico de la oficina de TI), quienes utilizaran la
plataforma PAM de manera directa para establecer sus conexiones seguras.

(ii) Respecto a la cantidad de activos objetivo: Se precisa que la solucion PAM gestionara un
inventario inicial estimado de ciento diez (110) servidores distribuidos entre entornos Windows
y Linux.

(iil) Respecto a los servidores para despliegue de controles (numerales 80 a 99): El oferente
debe dimensionar el alcance para la totalidad de los activos objetivo descritos en el punto
anterior (110 servidores Windows y Linux), donde se aplicaran las politicas avanzadas de
control y proteccién a nivel de sistema operativo.
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(iv) Respecto a la cantidad de aplicaciones o secretos (mddulo AAPM): Para efectos de la
propuesta econémica y técnica, el proponente debe incluir la capacidad de gestionar los

secretos y llaves asociadas a la administracién de los 110 servidores de la infraestructura
tecnoldgica indicada.

SECRETARIA DE

(v) Respecto a la cobertura de las diez (10) licencias: Se confirma que las licencias y la
solucién PAM ofertada debe cubrir la totalidad de las capacidades solicitadas en el anexo
técnico: los médulos SAPM, AAPM, PSM, SUPM y analitica de comportamiento

OBSERVAUION #

De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS®, la entidad menciona lo
siguiente en el numeral 7 (pagina 2):

7. La solucion SAPM debe poder ser provista en los siguientes factores de forma:
» Virtual Appliance (VMware, OVA, KVM)
¥ En la nube (Azure: Nube de Microsoft en formato VHD)

Este despliegue debe contemplar adicionalmente o siguiente:

¥ Hibrido, una parte On-Premise y su replicacion en nube
¥ Mo requerir de motores de base de datos
¥ Mo requerir de sistemas operativos

CCS RUC

©
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Solicitamos a la entidad flexibilizar: las condiciones “No requerir de motores de base de datos” y “No
requerir de sistemas operativos”, de manera que se acepten también soluciones desplegadas en maquina
virtual cuyo sistema operativo y motor de base de datos estén incluidos en la solucion o sean de
licenciamiento libre, sin costo adicional de licenciamiento para la entidad.

Lo anterior, teniendo en cuenta que la finalidad del requisito es que la entidad no asuma licenciamiento
adicional de sistemas operativos o bases de datos, finalidad que se cumple igualmente con soluciones
que incorporan una base de datos embebida y se instalan sobre sistemas operativos de libre uso o
incluidos. La exigencia exclusiva de un appliance cerrado limita la participacion a pocos fabricantes, en
contravia de |a libre concurrencia y la pluralidad de oferentes.
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La exigencia de estas condiciones responde estrictamente a motivos de seguridad de la informacion y
endurecimiento de la infraestructura (Hardening). La solucién solicitada debe operar bajo el modelo de

Appliance Virtual Cerrado o Sdélido, donde el sistema operativo y el motor de almacenamiento de
datos se encuentren embebidos, sellados y protegidos de fabrica por el fabricante.

Permitir el despliegue sobre sistemas operativos o0 bases de datos genéricas administrables por fuera
del ciclo de vida del Appliance incrementaria la superficie de ataque de la plataforma PAM, expondria
la solucion a vulnerabilidades légicas y obligaria a la entidad a asumir tareas de gestion de parches,
mantenimiento y aseguramiento de componentes externos a la aplicacion de seguridad. Con el fin de
mitigar riesgos criptograficos y de acceso a la boveda centralizada, se mantiene la redaccién original
del numeral 7.

Por lo anterior no se acepta la solicitud planteada por el observante.

OBSERVACION # 13

De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS', la entidad menciona lo
siguiente en el numeral 13 (pagina 3):
13.La solucion debe incorporar una arquitectura de cluster activo-activo con replicacion
transaccional distribuida y base de datos embebida endurecida, garantizando disponibilidad
continua sin requerir licenciamiento de bases de datos externas.

Solicitamos a la entidad flexibilizar: el numeral 13, de manera que se acepte una arquitectura de alta
disponibilidad activo-activo o activo-pasivo con replicacion de la base de datos, siempre gue esta se
encuentre incluida en la solucion.

Lo anterior, teniendo en cuenta que el objetivo de disponibilidad continua sin licenciamiento de bases de
datos externas se alcanza con distintas arquitecturas de alta disponibilidad, y que exigir un esquema de
cluster particular describe la implementacion de un fabricante especifico, en contravia de |la seleccion
objetisa vy |a libre concurrencia.

Por lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

“13. La solucion debe incorporar una arquitectura de alta disponibilidad (acti /0-acti o o acti/o-
pasiso) con replicacion de la base de datos incluida en la solucion, garantizando disponibilidad
continua sin requerir licenciamiento de bases de datos externas.”

De acuerdo con lo establecido en el anexo técnico, la solucién debe contar de forma nativa con una
arquitectura de clUster activo-activo con replicacion transaccional distribuida. No es procedente la adopcion
de un esquema activo-pasivo, ya que la entidad requiere garantizar la alta disponibilidad simultanea, el
balanceo de carga en tiempo real y la tolerancia a fallos inmediatos sin tiempos de espera ni ventanas de
conmutacioén para la operacion de la plataforma PAM.

Por lo anterior no se acepta la solicitud planteada por el observante.
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OBSERVACION # 14

De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS'", la entidad menciona lo
siguiente en el numeral 80 (pagina 8):
80. La solucion debe conta con la capacidad de aplicar controles de acceso obligatorios basados
en maédulos de kernel en servidores Linux/Unix/Windows, interceptando llamadas al sistema
para gobernar qué procesos, archivos y puertos puede manipular un administrador.

Solicitamos a la entidad modificar: los numerales 80 a 99, correspondientes al control de superusuarios a
nivel de sistema operativo (SUPM), de manera gque sean calificados como deseables u opcionales y no
como requisitos minimos habilitantes.

Lo anterior, teniendo en cuenta que estos veinte (20) numerales describen controles a nivel de kernel
(interceptacion de llamadas al sistema, proteccion de integridad de archives, control de ejecucion de
binarios, proteccion del registro de Windows, entre otros) propios de plataformas de proteccion de
servidores, que no hacen parte del nicleo de una solucion de gestion de accesos privilegiados, no estan
dimensionados en el cuadro de cantidades y dificilmente pueden desplegarse en servidores productivos
dentro de un plazo de treinta (30) dias. Su exigencia como requisito minimo restringe el mercado a muy
pocos fabricantes, en contravia de |a libre concurrencia, la proporcionalidad y la planeacion.

Por lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

‘L os nuimerales 80 a 99 se consideran funcionalidades deseables. Su no ofreciiiento no serd
causal de rechazo ni de no habilitacion técnica de la oferta.”

La Entidad ratifica que las funcionalidades descritas en los numerales del 80 al 99 forman parte integral y
obligatoria del alcance técnico requerido para este proceso. Las soluciones modernas de Gestiéon de
Accesos Privilegiados (PAM) integran de forma nativa estas capacidades avanzadas de gestion de
privilegios en el endpoint, control de comandos y proteccion a nivel de sistema operativo, las cuales son
indispensables para mitigar los riesgos de seguridad en nuestra infraestructura critica.

Por lo anterior no se acepta la solicitud planteada por el observante.
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De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS', la entidad menciona lo
siguiente en el numeral 100 (pagina 10):

100.La solucion debe contar con un motor de analitica basada en Machine Learning que construye
perfiles de comportamiento basal por administrador y detecta patrones andémalos, tales como
horarios inusuales, secuencias atipicas o acceso a recursos no habituales.

Solicitamos a la entidad modificar: los numerales 100 a 114, correspondientes a analitica de
comportamiento, de manera gue puedan cumplirse de forma nativa o mediante integracion con

plataformas SIEM/UEBA del mismo fabricante o de la entidad, o en su defecto que sean calificados como
deseables.

Lo anterior, teniendo en cuenta que la analitica de comportamiento con aprendizaje automatico es provista
por los fabricantes en madulos o plataformas complementarias, y que los modelos de comportamiento
reqguieren un periodo de aprendizaje superior al plazo de gjecucion del contrato. Exigirla como capacidad
nativa del PAM restringe la pluralidad de oferentes sin beneficio funcional adicional, en contravia de la
seleccion objetiva.

La entidad ratifica el caracter obligatorio y excluyente de las capacidades analiticas basadas en
Machine Learning de forma nativa dentro de la solucion de PAM, de conformidad con lo exigido en los
numerales 100 a 114 del Anexo Técnico.

Permitir que esta funcionalidad dependa de integraciones externas con plataformas tipo SIEM o
UEBA ajenas a la solucidn introduciria latencias operativas y complejidades técnicas que afectarian la
capacidad de la plataforma para detectar patrones anémalos y ejecutar acciones de contencién
automaticas en tiempo real sobre las sesiones privilegiadas. Las capacidades nativas de analitica de
comportamiento son indispensables para garantizar el control forense inmediato requerido por la
entidad.

Por lo anterior no se acepta la solicitud planteada por el observante.
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De acuerdo con el documento "ANEXO DE ESPECIFICACIONES TECNICAS", la entidad menciona lo
siguiente en el numeral 64 (pagina 7):
64. La solucion debe realizar el aislamiento de sesiones web para consolas de nube (AWS, Azure,
Portales SaaS) en un navegador virtualizado y efimero, inyectando credenciales y restringiendo
la descarga de artefactos o visibilidad de secretos.

Solicitamos a la entidad modificar: el numeral 64, de manera que el aislamiento de sesiones web en
navegador virtualizado sea calificado como deseable, aceptando como minimo el acceso intermediado y
grabado a las consolas de nube con inyeccion de credenciales.

Lo anterior, teniendo en cuenta que el aislamiento en navegador virtualizado y efimero es una
funcionalidad especifica de pocas soluciones del mercado, mientras que el objetivo de control (que el
operador no conozca la credencial y que la sesion quede auditada) se cumple con el acceso intermediado
e inyeccion de credenciales, en contravia de |a libre concurrencia.

Por lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

"64. La solucion debe realizar el acceso intermediado y grabado a consolas de nube (AWS, Azure,
Fortales SaaS), inyectando credenciales y restringiendo la visibilidad de secretos. El aislamiento
en na/egador virtualizado 7 efirmero se considera una funcionalidad deseable.”

La entidad ratifica el caracter obligatorio y excluyente del aislamiento de sesiones web mediante
navegador virtualizado y efimero, tal como lo exige el numeral 64 del Anexo Técnico.

Permitir que esta funcién se reduzca a una condicion deseable o se reemplace por un acceso
intermediado tradicional comprometeria la seguridad de los entornos de nube. El navegador
virtualizado y efimero es el Ginico mecanismo técnico que garantiza la contencién frente a riesgos de
robo de cookies de sesion, inyeccion de scripts maliciosos o almacenamiento involuntario de
artefactos técnicos en el endpoint del operador, por lo cual se mantiene la redaccion original del
numeral 64.
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OBSERVACION # 17

De acuerdo con el documento “ANEXO DE ESPECIFICACIONES TECNICAS', la entidad menciona lo
siguiente en el numeral 11 (pagina 3):
11. La solucion ofertada debe como minimo haber sido certificada dos (2) veces por la entidad
“Common Criteria” para sus versiones actuales y/o anteriores; esto con el fin de garantizar que
el producto ofertado cumpla con las pruebas de Ciberseguridad mas exigentes en el mercado
por una entidad evaluadora independiente.

Sclicitamos a la entidad flexibilizar: el numeral 11, de manera que, en caso de no acogerse la observacién
sobre una unica certificacion Common Criterig, se acepten de forma alternativa otras evaluaciones de
seguridad independientes y verificables del fabricante o del producto.

Lo anterior, teniendo en cuenta que la finalidad declarada por la entidad es que el producto haya sido
evaluado por un tercero independiente, finalidad que también cumplen certificaciones como ISO/IEC
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27001 del fabricante, informes SOC 2 Tipo Il o pruebas de penetracion independientes, en garantia de la
libre concurrencia y |a pluralidad de oferentes.

Por lo tanto, sugerimos dejar el requerimiento de la siguiente forma:

La Entidad no acoge la solicitud y mantiene la exigencia de las dos (2) certificaciones Common Criteria
establecidas en el numeral 11 del Anexo Técnico. Las certificaciones ISO/IEC 27001, SOC 2 Tipo Il u otras
certificaciones organizacionales no sustituyen el requisito Common Criteria establecido para la solucion
ofertada.

En consecuencia, se mantiene la condicién prevista en los documentos del proceso.
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OBSERVACION # 18

De acuerdo con el documento “ANEXO DE ESPECIFICACIONES TECNICAS', la entidad menciona lo
siguiente en el numeral 9 (pagina 2):

9. La solucion SAPM debe tener certificaciones tales como:

> Validacion de funcionamiento con FIPS 140-2.

Solicitamos a la entidad aclarar: si la “validacion de funcionamiento con FIPS 140-2" se acredita con la
operacion de la solucién en modo conforme a FIPS, utilizando madulos o librerias criptograficas validadas,
0 si se exige que el producto ofertado cuente con un certificado CMVP propio.

Lo anterior, teniendo en cuenta que la expresion “validacion de funcionamiento” admite ambas
interpretaciones y que muchas soluciones del mercado operan en modo FIPS mediante modulos
criptograficos validados de terceros, por lo que la precision es necesaria para la seleccion objetiza y la
sequridad juridica de |a verificacion técnica.

La Entidad aclara que la “validacion de funcionamiento con FIPS” se entendera cumplida cuando la solucién
ofertada opere utilizando médulos criptogréaficos validados bajo los estandares FIPS 140-2 o FIPS 140-3,
cuya validacién pueda ser verificada mediante la documentacion o fuente oficial correspondiente.

En consecuencia, no se exigira que la solucién PAM cuente con un certificado CMVP propio, siempre que
los mdédulos criptograficos utilizados para su operacion se encuentren debidamente validados bajo alguno de
los estandares sefialados.

De acuerdo con lo anterior, la Entidad realizara el ajuste correspondiente en el Anexo Técnico con el fin de
precisar el alcance del requisito.
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La entidad menciona lo siguiente:

Formacion Académica: Titulo profesional en Ingenieria de Sistemas, Ingenieria de Computacién,
Ingenieria de Telecomunicaciones o carreras afines (reconocidas conforme al SNIES).
Especializacion y/o Maestria en Gerencia de Proyectos.

Solicitamos a la Entidad considerar la inclusion de la Especializacion en Gerencia de Tecnologia dentro de las
alternativas de formacicn posgradual aceptadas para &l perfil requerido.

Lo anterior, teniendo en cuenta que dicha especializacion presenta una relacion directa y pertinente con el
componente de gerencia exigido por la Entidad, toda vez que su formacién infegra conocimientos vy competencias
asociados con la planeacion, direccion, gestion y toma de decisiones en entornos tecnoldgicos, aspectos que
guardan correspondencia con el proposito y las responsabilidades previstas para el perfil solicitado.

Adicionalmente, de acuerdo con la clasificacian y naturaleza académica registrada en el Sistema Macional de
Informacion de la Educacion Superior — SMNIES, este programa desarrolla competencias afines al campe de la
gerencia y la gestion, por lo que su inclusian permitiria reconocer perfiles profesionales que cuentan con formacion
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idonea y directamente relacionada con las funciones a desempenar, sin afectar ni disminuir las condiciones técnicas
0 académicas establecidas por la Entidad.

La Entidad acoge parcialmente la observacion.

Teniendo en cuenta las funciones asignadas al Gerente de Proyectos y con el fin de ampliar la participacion
sin afectar la idoneidad requerida para la ejecucion del contrato, se aceptar4 como formacién de posgrado
especializacién y/o maestria en Gerencia de Proyectos, Direccion o Gestion de Proyectos, Ingenieria de
Software, Sistemas, Tecnologias de la Informacién, Seguridad de la Informacion o areas afines relacionadas
con la gestion de proyectos tecnolégicos.

En todo caso, el profesional deberd cumplir con los demdas requisitos de formacién, experiencia y
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certificaciones establecidos para el perfil en los documentos del proceso.

Por lo anterior, la Entidad realizara el ajuste correspondiente en los documentos del proceso.
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