MINISTERIO DE DEFENSA NACIONAL

HOSPITAL MILITAR CENTRAL
AREA GESTION CONTRATOS

FORMULARIO N°. 01 DE OBSERVACIONES Y RESPUESTAS PROCESO LP-
007-2026-HOMIL

OBJETO: “ADQUISICION DE LA SUSCRIPCION,’ ACTUALIZACION DEL
LICENCIAMIENTO Y SOPORTE DE LA SOLUCION DE FORTINET DEL
HOSPITAL MILITAR CENTRAL”.

El comité estructurador, procede a emitir respuesta oportuna a las observaciones
realizadas por los oferentes dentro del proceso de seleccion de la referencia de la
siguiente manera:

|OBSERVACIONES FORMULADAS POR ECOMIL SAS.

OBSERVACION No. 1

OBSERVACION - SOLICITUD DE NIVEL DE MEMBRESIA EXPERT DEL
FABRICANTE FORTINET

Respetuosamente solicitamos al HOSPITAL MILITAR CENTRAL modificar el requisito
relacionado con la acreditacion como Partner autorizado de Fortinet, estableciendo que
el oferente debera contar con membresia vigente nivel Expert, correspondiente al nivel
mas alto del programa Engage Partner. Exigir Unicamente la condicién genérica de
“Partner” permite la participacion de integradores con diferentes niveles de
especializacion y capacidad técnica, situacion que, considerando la criticidad de la
infraestructura tecnoldgica y de ciberseguridad del Hospital, podria incrementar los
riesgos asociados a una configuracién, actualizacion, soporte o intervencién inadecuada
sobre las soluciones actualmente implementadas.

El nivel Expert constituye un elemento diferenciador frente a una membresia basica,
pues Fortinet lo reserva para partners que han demostrado capacidades para entregar
el espectro de sus soluciones y cuentan con personal altamente capacitado y certificado
para gestionar implementaciones de mayor complejidad. En consecuencia, este nivel
permite a la Entidad contar con un integrador cuya relacién con el fabricante no se limita
a la comercializacion de productos, sino que se encuentra respaldada por conocimiento
especializado, capacidades técnicas internas y experiencia demostrable en el despliegue
y soporte de tecnologias Fortinet.

Para una institucion como el HOSPITAL MILITAR CENTRAL, donde la continuidad,
confidencialidad, integridad y disponibilidad de la informacion resultan especialmente
relevantes, consideramos necesario elevar el nivel de aseguramiento técnico del futuro
contratista. La participacion de un Partner Expert, acompafiada de personal certificado
y experiencia acreditada en proyectos Fortinet, contribuye a disminuir los riesgos de
ejecucién y brinda mayores garantias frente al diagndstico, configuracién, actualizacion,
soporte y escalamiento de situaciones que puedan presentarse durante la ejecucion
contractual.

Por lo anterior, solicitamos respetuosamente que se requiera al oferente acreditar

mediante certificacion o comunicacién expedida directamente por Fortinet su condicién
vigente de Partner nivel Expert.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que no se acoge la
observacién.
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El requisito de acreditacion como Partner autorizado de Fortinet fue establecido con el
proposito de verificar que el oferente cuente con una relacién vigente y reconocida por
el fabricante para la comercializacidn, implementacion y soporte de las soluciones objeto
del proceso. La exigencia de un nivel especifico dentro del programa de canales, como
Expert, no resulta necesaria para acreditar por si sola la capacidad técnica requerida
para la ejecucién contractual.

La idoneidad del futuro contratista sera verificada de manera integral a través de los
requisitos establecidos en el proceso, incluyendo la acreditacion como partner
autorizado, la experiencia exigida y las competencias del personal técnico requerido. En
este sentido, elevar la condicion minima a un nivel especifico del programa comercial
del fabricante restringiria la participacion sin que ello represente, por si mismo, una
garantia adicional indispensable frente al cumplimiento de las obligaciones técnicas
previstas.

Por lo anterior, se mantiene el requisito de acreditar la condicién de Partner autorizado
de Fortinet, sin exigir especificamente el nivel Expert.

OBSERVACIONES FORMULADAS POR COMPANIA DE INGENIEROS DE
SISTEMAS ASOCIADOS COINSA SAS.

OBSERVACION No. 1

OBSERVACION No. 1 - SOLICITUD DE NIVEL EXPERT DEL FABRICANTE
FORTINET

De acuerdo con los requerimientos establecidos en el Anexo Técnico y considerando que
dentro del proceso se solicita acreditar mediante carta la calidad de Partner del fabricante
Fortinet, respetuosamente solicitamos a la Entidad considerar que dicha acreditacion
corresponda al maximo nivel de membresia vigente dentro del programa de canales del
fabricante, esto es, nivel Expert, o la denominacion equivalente que Fortinet establezca
para dicho nivel al momento de la presentacién de la oferta.

La presente solicitud encuentra sustento técnico en la naturaleza, criticidad y alcance de
la infraestructura objeto del proceso. No se trata Unicamente del suministro o renovacion
de licenciamiento, sino de garantizar la actualizacidn, soporte y adecuada continuidad
de una plataforma de ciberseguridad que hace parte de la infraestructura tecnoldgica
del Hospital Militar Central, entidad que por su naturaleza presta servicios esenciales de
salud y atiende poblacién vinculada al Sector Defensa. El propio objeto contractual
comprende la adquisicién de la suscripcion, actualizacién del licenciamiento y soporte de
la solucién Fortinet actualmente implementada en el Hospital.

En este contexto, consideramos que el nivel de relacionamiento y especializacion del
contratista frente al fabricante constituye un elemento técnico relevante para disminuir
los riesgos asociados con la ejecucién. Fortinet define a sus partners Expert como
organizaciones que han demostrado experiencia en la entrega del espectro de soluciones
del fabricante y que disponen de personal altamente entrenado y certificado para
gestionar implementaciones de mayor complejidad.

Una infraestructura de seguridad de estas caracteristicas requiere capacidades que
trascienden la comercializacion de licencias: conocimiento profundo de arquitectura,
configuracion, interoperabilidad, actualizacidon, soporte, diagndstico y escalamiento, asi
como capacidad para atender oportunamente incidentes o situaciones que puedan
comprometer la disponibilidad y seguridad de los servicios tecnoldgicos de la Entidad.

Lo anterior adquiere especial relevancia teniendo en cuenta que el mismo pliego exige

que el contratista ejecute idonea y eficazmente el objeto contractual, mantenga niveles

de eficiencia técnica y ejerza permanentemente autocontrol sobre las actividades,

procesos y productos asociados al contrato. Asimismo, establece obligaciones de reserva
2
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sobre la informacién técnica y las instalaciones del Hospital, evidenciando el caracter
sensible de la infraestructura involucrada.

Por lo anterior, respetuosamente solicitamos al Hospital Militar Central modificar el
requisito correspondiente a la carta de Partner, estableciendo que el proponente debera
acreditar mediante certificacion o carta expedida directamente por Fortinet su condicidon
vigente de Partner nivel Expert, o su denominacién equivalente vigente, con el propdsito
de garantizar que el futuro contratista cuente con el maximo nivel de relacionamiento,
capacidad técnica, especializacién y respaldo del fabricante requerido para la adecuada
ejecucion del objeto contractual.

Consideramos que esta condicién fortalece técnicamente el proceso, reduce los riesgos
de ejecucion y brinda a la Entidad un mayor nivel de respaldo frente a una plataforma
directamente relacionada con la proteccion y continuidad de su infraestructura
tecnoldgica.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que no se acoge la
observacién.

La acreditacién como Partner autorizado de Fortinet tiene como finalidad verificar que el
oferente mantiene una relacién vigente y reconocida por el fabricante para la
comercializacién, implementacion y soporte de las soluciones objeto del proceso. Sin
embargo, no se considera necesario exigir que dicha condicion corresponda
especificamente al nivel Expert o al maximo nivel vigente dentro del programa de
canales.

La capacidad técnica requerida para la correcta ejecuciéon del contrato no se determina
Unicamente por el nivel de membresia comercial del oferente frente al fabricante. Esta
se verifica de manera integral mediante los requisitos técnicos, la experiencia exigida,
las certificaciones del personal asignado y las demas condiciones establecidas en los
documentos del proceso. En consecuencia, exigir el nivel mas alto del programa de
partners incorporaria una condicion adicional que no resulta indispensable para acreditar
la idoneidad técnica necesaria para el cumplimiento del objeto contractual.

Por lo anterior, se mantiene el requisito de acreditar la condicién vigente de Partner
autorizado de Fortinet, sin exigir especificamente el nivel Expert ni el maximo nivel de
membresia del programa de canales del fabricante.

OBSERVACION No. 2

OBSERVACION No. 2 - FACTOR PONDERABLE DE ANALISIS DE
VULNERABILIDADES - SOLICITUD DE PRESTACION MEDIANTE SOC PROPIO
CERTIFICADO

Respecto del factor ponderable mediante el cual se asignan 100 puntos al oferente que,
sin costo adicional, realice trimestralmente analisis de vulnerabilidades, analisis de
riesgos y pruebas integrales sobre los activos de informacion definidos por la Entidad,
entregando los respectivos informes y orientacion para su correccion, respetuosamente
solicitamos fortalecer las condiciones bajo las cuales deberd prestarse este servicio.

Si bien diferentes herramientas tecnoldgicas permiten ejecutar analisis automatizados
de vulnerabilidades, consideramos que el verdadero valor agregado para el Hospital
Militar Central no se encuentra exclusivamente en la ejecucién de un escaneo o en la
generacion periddica de un informe, sino en la capacidad especializada existente detras
del servicio para analizar, correlacionar, priorizar y gestionar técnicamente los hallazgos
identificados.

Por lo anterior, solicitamos que para la obtencién de los 100 puntos correspondientes a
este factor, el servicio sea prestado directamente a través de un Centro de Operaciones
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de Seguridad - SOC propio del oferente, respaldado por capacidades especializadas de
respuesta a incidentes, y que dicho SOC se encuentre cubierto por una certificacion
vigente ISO/IEC 27001:2022 y cuente con un equipo de respuesta a incidentes que sea
miembro pleno de FIRST (Forum of Incident Response and Security Teams).

La operaciéon mediante un SOC propio permite que los resultados del analisis de
vulnerabilidades sean gestionados dentro de una capacidad operacional permanente de
ciberseguridad y no como una actividad aislada. Esto permite incorporar especialistas,
procedimientos definidos, trazabilidad, priorizacion basada en riesgo, analisis del
contexto de las vulnerabilidades, identificacion de amenazas relacionadas vy
acompafiamiento técnico para establecer medidas de remediacion. En una
infraestructura de la criticidad del Hospital Militar Central, estas capacidades
proporcionan un mayor valor técnico al ejercicio periddico solicitado por la Entidad.

Asimismo, consideramos pertinente que el SOC se encuentre cubierto por una
certificacion ISO/IEC 27001:2022 vigente. Esta norma internacional establece los
requisitos para implementar, mantener y mejorar continuamente un Sistema de Gestion
de Seguridad de la Informacién y proporciona un marco sistematico para gestionar los
riesgos relacionados con la confidencialidad, integridad y disponibilidad de la
informacién. ISO Por consiguiente, la certificacion permite acreditar que el servicio se
desarrolla dentro de un sistema formal de gestién de seguridad de la informacion y bajo
controles y procesos verificables.

De manera complementaria, solicitamos que el oferente acredite que el equipo SOC es
miembro pleno de FIRST. FIRST es el foro global que reline equipos especializados de
respuesta a incidentes de seguridad y promueve la cooperacién, coordinacién,
prevencién, reaccién ante incidentes e intercambio de informacién entre sus miembros.
La organizacion cuenta actualmente con una comunidad internacional de mas de 800
equipos. FIRST Forum

La pertenencia como equipo miembro de FIRST resulta especialmente relevante porque
su proceso de admision contempla patrocinio por miembros existentes y la evaluacion
de capacidades operacionales del equipo; dentro de los aspectos considerados por FIRST
se encuentran procesos de prevencion, deteccion, resolucién y manejo de incidentes, asi
como mecanismos de auditoria y retroalimentacién. Por tanto, no se trataria Unicamente
de acreditar la existencia nominal de un SOC, sino de demostrar capacidades
organizacionales y operacionales especializadas para gestionar eventos e incidentes de
ciberseguridad.

Para el Hospital Militar Central, la combinacion de un SOC propio, un Sistema de Gestidn
de Seguridad de la Informacién certificado bajo ISO/IEC 27001:2022 y un CSIRT/CERT
miembro pleno de FIRST proporciona elementos objetivos para diferenciar una oferta
que simplemente incorpora una herramienta de analisis de vulnerabilidades de aquella
que ofrece una capacidad especializada y estructurada para gestionar el riesgo asociado
a los hallazgos encontrados.

Por lo anterior, respetuosamente solicitamos a la Entidad modificar el factor ponderable
estableciendo que los 100 puntos sean otorgados al oferente que se comprometa a
realizar, sin costo adicional, los anélisis trimestrales establecidos mediante un SOC
propio, cuyo alcance se encuentre cubierto por certificacion ISO/IEC 27001:2022 vigente
y que cuente como miembro pleno de FIRST, acreditando dichas condiciones mediante
los certificados o documentos correspondientes.

Consideramos que esta modificacion mantiene la finalidad originalmente prevista por la
Entidad, pero fortalece sustancialmente el valor agregado recibido, incorporando
capacidades verificables de gestidon, analisis y respuesta en ciberseguridad acordes con
la naturaleza y criticidad de la infraestructura tecnoldgica del Hospital Militar Central.
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RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que no se acoge la
observacion.

El factor ponderable fue definido para valorar un servicio adicional concreto, consistente
en la realizacién trimestral de analisis de vulnerabilidades, analisis de riesgos y pruebas
integrales sobre los activos de informacién definidos por el Hospital, junto con la entrega
de los respectivos informes y la orientaciéon para la correccién de los hallazgos
identificados. La condicion evaluada corresponde al resultado y alcance del servicio
ofrecido, y no a la obligacion de que este sea prestado exclusivamente mediante una
determinada estructura organizacional del oferente.

En este sentido, exigir que el servicio sea ejecutado Unicamente a través de un SOC
propio, que ademas se encuentre cubierto por certificacion ISO/IEC 27001:2022 y
cuente con un equipo miembro pleno de FIRST, incorporaria condiciones adicionales que
exceden lo necesario para verificar el cumplimiento del servicio que se pretende valorar.
El criterio ponderable esta orientado a la ejecucion de los andlisis, la identificacion y
priorizacidon de hallazgos, la entrega de informes y la orientacion para su correccion
efectiva, por lo que no se considera procedente adicionar exigencias organizacionales o
acreditaciones que no resultan indispensables para alcanzar dicha finalidad técnica.

Por lo anterior, se mantiene el factor ponderable en los términos definidos, otorgando
los 100 puntos al oferente que se comprometa, sin costo adicional, a realizar
trimestralmente los andlisis de vulnerabilidades, analisis de riesgos y pruebas integrales
requeridas, entregar los informes correspondientes y brindar la orientacidon necesaria
para su correccién efectiva.

OBSERVACION No. 3

OBSERVACION No. 3 Referente al item 4.1. CARACTERISTICAS Y
ESPECIFICACIONES TECNICAS ESENCIALES

Validando en el portal de fabrica, se encuentra FortiMail Cloud (FEVMCLM000230969) el
estado del soporte es vencido, Se solicita amablemente a la entidad confirmar si esta
solucion de FortiMail Cloud va a hacer parte de la renovacion ya que no se observa
dentro del requerimiento.

RESPUESTA:

El Comité Técnico Estructurador se permite aclarar al observante que, para efectos del
presente proceso, Unicamente seran objeto de renovacion los licenciamientos y
soluciones expresamente relacionados en el numeral 4.1 “Caracteristicas vy
Especificaciones Técnicas Esenciales” del Estudio Previo de la Licitacion LP-007-2026.

OBSERVACION No. 4

OBSERVACION No. 4 Se solicita amablemente a la entidad confirmar la cantidad de
activos que seran objeto del analisis de vulnerabilidades (direcciones IP, hosts,
aplicaciones web, dominios o subdominios, segun aplique), con el fin de permitir la
verificacion y el cumplimiento del alcance durante la ejecucién del servicio.

RESPUESTA:

El Comité Técnico Estructurador se permite aclarar al observante que, para efectos del
presente proceso se realizaran analisis de vulnerabilidades alrededor de 2 dominios,
unos 30 servidores, 100 hosts y 6 aplicaciones web.
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OBSERVACION No. 5

OBSERVACION No. 5: IDIOMA

En relacion con los documentos establecidos en idioma distinto al castellano,
actualmente, se requiere que los proponentes presenten traduccién oficial al castellano:

1.6.IDIOMA

Los documentos v las comunicaciones entregadas, enviadas o expedidas por el Proponente o
por terceros para efectos del Proceso de Contratacion, o para ser tenidos en cuenta en el
mismo, deben ser otorgados en castellano. La Oferta y sus anexos deben ser presentados en
castellano. Los documentos en los cuales el Proponente acredite los requisitos habilitantes de
que estén en una lengua extranjera, deben ser presentados en su lengua original junto con la
traduccion oficial al castellano. El proponente puede presentar con la oferta documentos con
una traduccion simple al castellano y entregar la traduccion oficial al castellano dentro del
plazo previsto para la subsanacién. La traduccidn oficial debe ser el mismo texto presentado,

Solicitamos amablemente a la entidad permitir que los proponentes presenten
documentacion técnica en traduccion simple, esto segin la CIRCULAR UNICA EXTERNA
emitida por Colombia Compra Eficiente en donde indica: “En el caso de documentos
especializados, como, por ejemplo, especificaciones o fichas técnicas, que en el mercado
sean de amplia utilizacién y aceptacion en idioma distinto al castellano, las Entidades
Estatales podran establecer en los Documentos del Proceso la posibilidad de que sean
aportados en su lengua original acompafiados de una traduccidn simple al castellano”

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que se acoge la
observacion.

Se aclara que, de conformidad con lo establecido en el numeral 1.6 “Idioma”, los
documentos presentados en lengua extranjera podran aportarse en su idioma original
acompanados de traduccidn simple al castellano, incluyendo fichas técnicas, datasheets,
manuales, certificaciones técnicas y certificaciones del personal. En los casos en que
corresponda y sea requerido por el comité, la traduccidn oficial al castellano podra ser
presentada dentro del plazo previsto para la subsanacién, conforme a las condiciones ya
establecidas en el numeral citado.

|OBSERVACIONES FORMULADAS POR DATAPULSE-SECURITY SAS.

OBSERVACION No. 1

Respetuosamente solicitamos a la Entidad ampliar el requisito de experiencia
establecido, permitiendo acreditar contratos cuyo objeto y/o actividades contractuales
estén relacionados con la actualizacion y/o renovacion y/o suministro de

licenciamiento de plataformas de seguridad o ciberseguridad.

Lo anterior, teniendo en cuenta que este tipo de contratos guarda relacion directa con
el alcance requerido y permite acreditar experiencia técnica pertinente en la provision,
renovacion y gestion de soluciones de seguridad informatica, sin restringir la experiencia

a una marca o fabricante especifico.

En este sentido, sugerimos ajustar el numeral asi:
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“El objeto contractual y/o las actividades contractuales deberan acreditar la
actualizacioén y/o renovacion y/o suministro de licenciamiento de plataformas

de seguridad o ciberseguridad.”

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que se acoge la
observacién.

Revisado el requisito de experiencia, se considera técnicamente procedente ampliar su
alcance para permitir la acreditacion de contratos relacionados con la actualizacion,
renovacion y/o suministro de licenciamiento de plataformas de seguridad o
ciberseguridad, teniendo en cuenta que estas actividades guardan relacién
directa con la naturaleza del objeto contractual y permiten verificar experiencia
pertinente en la ejecucion de este tipo de soluciones.

El Comité considera que esta experiencia resulta suficiente y pertinente para acreditar
la capacidad requerida, en la medida en que corresponde al alcance técnico que se
pretende verificar dentro del presente proceso. Por tanto, no resulta necesario restringir
la experiencia a una solucion o fabricante especifico para efectos de acreditar este
requisito.

Por lo anterior, se realizara el ajuste correspondiente al requisito de experiencia, el cual
quedara asi:

“El objeto contractual y/o las actividades contractuales deberan acreditar la
actualizacion y/o renovacion y/o suministro de licenciamiento de plataformas
de seguridad o ciberseguridad.”

|OBSERVACIONES FORMULADAS POR NFRA NUBE DIGITAL S.A.S.

OBSERVACION No. 1

Observacion #1

Frente al numeral 4.1 “Caracteristicas y especificaciones técnicas esenciales”,
especificamente en el apartado de “Requerimientos Adicionales - Soporte del
Fabricante”, se solicita aclarar el alcance del soporte requerido, teniendo en cuenta que
alli se indica que el oferente debera contemplar soporte 7x24 del fabricante Fortinet para
la atencidn de casos de soporte sobre los productos licenciados.

No obstante, en el numeral 6.11 “Proyeccion precio techo, cantidades a adquirir y
presupuesto oficial”, dentro de la descripcién de los items objeto de renovacion, se hace
referencia a licenciamientos FortiCare bajo modalidad 8x5 para algunos de los productos
relacionados. Esta diferencia genera ambigliedad frente al tipo de soporte de fabrica que
debera ser tenido en cuenta para la estructuracion de la oferta técnica y econdémica.

En ese sentido, se solicita aclarar si el soporte de fabrica exigido para los productos
licenciados debera ser 7x24, conforme a lo sefialado en el numeral 4.1, o si debera
mantenerse el soporte 8x5 indicado en las descripciones de los items del numeral 6.11.
Asi mismo, se solicita precisar cudl serd el alcance del soporte que debera prestar
directamente el contratista, diferenciandolo del soporte emitido por el fabricante, con el
fin de establecer claramente las obligaciones aplicables a cada parte.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que se acoge la
observacién.

Revisados los numerales sefialados, se aclara que el soporte técnico 7x24 corresponde
a la obligacion directa del contratista, quien deberad garantizar durante la vigencia del
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licenciamiento la atencién especializada, gestion de incidentes, escalamiento de casos,
soporte remoto y, cuando se requiera, desplazamiento a sitio dentro de los tiempos
establecidos en los documentos del proceso.

Por su parte, el soporte del fabricante Fortinet corresponderd a la modalidad de
licenciamiento adquirido, el cual se encuentra igualmente reflejado en el numeral 4.1
item 1 “ACTUALIZACION DEL LICENCIAMIENTO Y SOPORTE DE LA SOLUCION
FORTINET”, donde se relacionan las cantidades requeridas y las condiciones de soporte
asociadas a los licenciamientos que permiten cubrir el 100 % de la necesidad definida
para el proceso.

Se realizara el ajuste correspondiente en el apartado “Soporte del Fabricante”,
reemplazando la referencia a soporte 7x24 por soporte segin el tipo de
licenciamiento renovado del fabricante Fortinet, manteniéndose el servicio
7x24 a cargo del contratista en los términos establecidos en las obligaciones
especificas del proceso.

OBSERVACION No. 2

Observacion #2

Frente al numeral 10 “Requisitos Técnicos Habilitantes - Personal Requerido”, se solicita
respetuosamente a la Entidad revisar y fortalecer las condiciones exigidas para los
ingenieros certificados que estaran a cargo de la ejecucidon del proyecto, incorporando
dentro del requisito formacion de posgrado en seguridad de redes, seguridad
informatica, ciberseguridad o areas afines.

Lo anterior, teniendo en cuenta que el alcance del proceso no se limita a la renovacién
de licenciamiento, sino que incluye soporte, actualizaciones, atencién de casos,
acompafnamiento técnico y continuidad operativa de una solucién de seguridad Fortinet
para el Hospital Militar Central. Esta solucion involucra componentes asociados a
FortiGate, FortiAnalyzer, FortiWeb, Forti XDR, FortiPhish/FortiSAT, FortiClient EMS Cloud
y FortiNAC, asi como funcionalidades de proteccién, control, analisis, monitoreo,
respuesta y administracion de seguridad.

Adicionalmente, dentro de las obligaciones previstas para el contratista se establece la
elaboracion y entrega de un analisis integral de seguridad informatica de la
infraestructura objeto del contrato, en el cual se evidencie el estado actual de la solucién
de seguridad del Hospital Militar Central, se identifiquen vulnerabilidades, riesgos,
configuraciones susceptibles de mejora y demas aspectos relevantes, formulando un
plan de mejora con recomendaciones técnicas priorizadas. Dicho analisis, ademas, debe
ser elaborado y suscrito por un profesional en Ingenieria de Sistemas o afines, con
especializacién en Seguridad Informatica o areas relacionadas.

Bajo ese contexto, resulta coherente que los ingenieros vinculados por el oferente
acrediten no solo certificaciones técnicas de fabricante, sino también formacion
especializada en seguridad de redes, seguridad informatica o ciberseguridad, que les
permita contar con criterios técnicos para apoyar actividades de diagndstico, analisis de
riesgos, identificacion de vulnerabilidades, revision de configuraciones, formulacion de
recomendaciones y soporte seguro de la infraestructura.

Se solicita ajustar el requisito de personal requerido, de manera que los dos (2)
ingenieros certificados vinculados por el oferente acrediten, ademas de las
certificaciones técnicas Fortinet ya exigidas, formacién de posgrado en seguridad de
redes, seguridad informatica, ciberseguridad o areas afines.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que se acoge la
observacién.

Revisado el numeral 10 “Requisitos Técnicos Habilitantes - Personal Requerido” y su
relacion con las obligaciones especificas establecidas para la ejecucién del contrato, se
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considera técnicamente procedente complementar la formacion exigida a los dos (2)
ingenieros certificados vinculados por el oferente.

Lo anterior obedece a que las actividades previstas no se limitan a la atencion operativa
o al soporte de las soluciones Fortinet. Dentro del alcance contractual se contemplan
actividades de actualizacion, soporte, atencidon de casos, revisidon de configuraciones,
continuidad operativa y, adicionalmente, la elaboracién de un analisis integral de
seguridad informatica de la infraestructura objeto del contrato, en el cual deberan
identificarse vulnerabilidades, riesgos, configuraciones susceptibles de mejora vy
formularse recomendaciones técnicas priorizadas.

En este contexto, las certificaciones técnicas de fabricante permiten acreditar
conocimiento especifico sobre las plataformas y productos Fortinet, mientras que la
formacion de posgrado en Seguridad de Redes, Seguridad Informatica, Ciberseguridad
o areas afines complementa dichas capacidades con criterios de analisis, gestion de
riesgos, seguridad de infraestructura y evaluacidon de controles, necesarios para las
actividades previstas durante la ejecucién.

Por lo anterior, se realizara el ajuste correspondiente al requisito de personal siendo
modificado de la siguiente manera:

PERSONAL REQUERIDO

Contar con minimo dos (2) ingenieros certificados vinculados por el oferente en donde
se pueda establecer que cada uno cuenta con formacién de posgrado en Seguridad de
Redes o Seguridad Informatica o Ciberseguridad y minimo cuatro (04) de las siguientes
certificaciones NSE3, NSE4, NSE5, NSE6 y NSE7 (o su equivalente a la fecha) de los
productos FORTINET, para lo cual deberd adjuntar las hojas de vida y los certificados
correspondientes de las personas que se encargaran de la ejecucion del proyecto y que
permita a la entidad verificar la idoneidad y capacidad del oferente y del personal.

OBSERVACION No. 3

Observacion #3

Frente al numeral 4.1. Caracteristicas y especificaciones técnicas esenciales
Requerimientos Adicionales, se solicita amablemente a la Entidad aclarar cudles soportes
deberan ser presentados por el oferente junto con la propuesta y cuales actividades
corresponderan al contratista durante la ejecucion contractual.

Lo anterior, teniendo en cuenta que dentro del alcance se mencionan actividades las
cuales dependen de la adjudicacién del contrato, la activacién de los servicios y la
coordinacion previa con la Entidad.

Asi mismo, se solicita precisar si con la oferta deberd aportarse algin documento
especifico que acredite la disponibilidad de mesa de ayuda, centro de atencion, canal de
soporte, procedimiento de atenciéon de casos o certificacion equivalente, o si estas
condiciones seran verificadas Unicamente durante la ejecucion del contrato.

RESPUESTA:

El Comité Técnico Estructurador se permite aclarar al observante que las actividades
relacionadas con la prestacién del soporte técnico, atencidn y escalamiento de casos,
mantenimiento preventivo, registro de licencias, elaboracién del analisis integral de
seguridad, transferencia de conocimiento y demas actividades operativas previstas en
los requerimientos adicionales corresponden a obligaciones que deberan ser ejecutadas
por el contratista durante la vigencia contractual, conforme a las condiciones y tiempos
establecidos en los documentos del proceso.
No obstante, con la presentacion de la oferta el proponente deberd aportar la
documentacion que permita acreditar previamente la disponibilidad y organizacion del
servicio de soporte, para lo cual debera anexar:
e El procedimiento o documento en el que se describa la forma y modalidad de
atencién, incluyendo mecanismos de contacto, registro, escalamiento y
seguimiento de casos.
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e Certificacién expedida por la mesa de ayuda o centro de atencidn
correspondiente, mediante la cual se acredite que el oferente cuenta con dicho
servicio.

La ejecucion material de las actividades de soporte y demas obligaciones operativas
correspondera al contratista durante la ejecucion contractual, mientras que los
documentos anteriormente senalados deberan ser acreditados junto con la oferta.

OBSERVACION No. 4

Observacion #4

Teniendo en cuenta que la solucidn cuenta con herramientas de administracion,
monitoreo y soporte remoto que permiten realizar actividades de diagndstico, revision y
seguimiento sin requerir necesariamente desplazamiento a sitio, solicitamos a la Entidad
modificar el requerimiento de cuatro (4) visitas presenciales de mantenimiento
preventivo, permitiendo que se contemplen minimo dos (2) visitas presenciales y que
las demas actividades puedan ser ejecutadas de manera remota, de acuerdo con las
necesidades identificadas durante la ejecucién contractual.

Lo anterior permitiria optimizar los recursos asociados a la prestacion del servicio sin
afectar las condiciones de soporte, mantenimiento y continuidad requeridas.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que no se acoge la
observacion.

Las cuatro (4) visitas técnicas presenciales hacen parte del mantenimiento preventivo
programado durante la vigencia y tienen como finalidad permitir la intervencidn directa
sobre los equipos objeto del contrato, de acuerdo con las actividades, equipos y fechas
previamente definidas en el cronograma que debera presentar el contratista.

Si bien determinadas actividades de monitoreo, diagndstico o soporte pueden realizarse
de manera remota, estas no sustituyen el alcance de las visitas presenciales previstas,
toda vez que cada una deberd generar el correspondiente informe técnico con las
actividades realizadas, hallazgos, recomendaciones y acciones de mejora.

Se mantiene la exigencia de minimo cuatro (4) visitas técnicas presenciales durante la
vigencia del licenciamiento, sin perjuicio del uso complementario de herramientas de
soporte o administracion remota.

OBSERVACION No. 5

Observacion #5

Solicitamos a la Entidad permitir que la transferencia de conocimiento de treinta y dos
(32) horas pueda desarrollarse en modalidad presencial, virtual sincrénica o hibrida,
garantizando en todos los casos la interaccién directa con el instructor, el desarrollo del
contenido requerido y la participacion del personal designado por la Entidad.

Consideramos que permitir diferentes modalidades de ejecucion no disminuye el alcance
técnico de la actividad y facilita la disponibilidad de profesionales especializados para su
desarrollo.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que no se acoge la
observacion.
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La transferencia de conocimiento de treinta y dos (32) horas corresponde a una
obligacion a cargo del contratista durante la ejecucidon contractual y fue definida en
modalidad presencial con el propdsito de garantizar una interacciéon directa con el
personal designado por el Hospital, asi como el desarrollo practico de los contenidos
asociados a la solucidn Fortinet desplegada.

El Comité considera necesario mantener la modalidad presencial, teniendo en cuenta
gue la actividad busca no solo exponer contenidos, sino facilitar la revisidon directa de la
solucidon implementada, resolver inquietudes sobre su operaciéon y administracion y
fortalecer el conocimiento del personal que tendra relacién con la plataforma durante su
funcionamiento.

Se mantiene la exigencia de realizar la transferencia de conocimiento en modalidad
presencial, con una intensidad minima de treinta y dos (32) horas, en los términos
establecidos en los documentos del proceso.

OBSERVACION No. 6

Observacion #6

Frente al numeral 4.3 “Obligaciones especificas del contratista”, punto 8, se solicita
aclarar el alcance del andlisis integral de seguridad informatica requerido para la
infraestructura objeto del contrato.

Teniendo en cuenta que el requisito indica que dicho analisis debera evidenciar el estado
actual de la solucion de seguridad del Hospital Militar Central, identificar
vulnerabilidades, riesgos, configuraciones susceptibles de mejora y formular un plan de
mejora con recomendaciones técnicas priorizadas. No obstante, no se precisa si el
analisis debera limitarse Unicamente a los productos y licenciamientos Fortinet objeto
de renovacion, o si debera incluir otros componentes de la infraestructura tecnoldgica
del Hospital que no hacen parte directa del alcance contractual.

RESPUESTA:

El Comité Técnico Estructurador se permite aclarar al observante que el analisis previsto
en el numeral 4.3, punto 8, se encuentra limitado a la revisién técnica de las soluciones,
equipos, licenciamientos y componentes Fortinet objeto del presente contrato, y no
corresponde a un analisis general de toda la infraestructura tecnoldgica del Hospital
Militar Central.

Para efectos de esta obligacion, el analisis estara orientado principalmente a verificar el
estado de la solucidon contratada y podra contemplar, entre otros, los siguientes
aspectos:

- estado general de los equipos, licenciamientos y servicios objeto de renovacion;

- revision de versiones de software o firmware y actualizaciones aplicables a los
componentes objeto del contrato;

- revision general de configuraciones relevantes para la operacion y seguridad de la
solucion;

- identificacion de configuraciones susceptibles de mejora;

- revisién de alertas, eventos o informacion disponible en las plataformas objeto del
contrato;

- formulacién de recomendaciones técnicas y acciones de mejora relacionadas con la
solucién Fortinet.

Como resultado, el contratista debera presentar un informe con los principales hallazgos
identificados y las recomendaciones correspondientes.
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|OBSERVACIONES FORMULADAS POR XOREX DE COLOMBIA SAS. |

OBSERVACION No. 1

La entidad menciona en los requisitos habilitantes lo siguiente:

PERSONAL REQUERIDO

Contar con minimo dos (2) ingenieros certificados vinculados por el oferente en
2 donde se pueda establecer que cada uno cuenta con minimo cuatro (04) de las
siguientes certificaciones NSE3, NSE4, NSE5, NSE6 y NSE7 (o su equivalente a
la fecha) de los productos FORTINET, para lo cual debera adjuntar las hojas de
vida v los certificados correspondientes de las personas que se encargaran de
la ejecucion del proyecto y que permita a la entidad verificar la idoneidad vy
capacidad del oferente y del personal.

Respetuosamente, solicitamos a la Entidad revisar y modificar el requisito relacionado
con la cantidad de ingenieros certificados exigidos al oferente, considerando que la
exigencia de un numero determinado de profesionales podria limitar la pluralidad de
oferentes y la participacién de empresas que cuentan con la capacidad técnica,
experiencia e idoneidad necesarias para ejecutar adecuadamente el objeto contractual.
En este sentido, consideramos que la exigencia puede ser atendida de manera suficiente
mediante la disponibilidad de un profesional certificado que respalde técnicamente la
solucidn ofertada, sin que sea necesario establecer un nimero superior de ingenieros
que pueda generar una barrera de participacion.

Por lo anterior, solicitamos amablemente a la Entidad modificar el requisito, de manera
que quede establecido de la siguiente forma:

“Contar con minimo un (1) ingeniero certificado vinculado por el oferente...”

Consideramos que esta modificaciéon permite garantizar la idoneidad y capacidad técnica
requerida para la correcta ejecucién del contrato, al tiempo que favorece los principios
de pluralidad de oferentes, libre concurrencia, seleccién objetiva y participacion efectiva
dentro del proceso de contratacion.

Agradecemos a la Entidad considerar favorablemente la presente observacién y realizar
el ajuste correspondiente en los documentos definitivos del proceso.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que no se acoge la
observacién.

La exigencia de contar con minimo dos (2) ingenieros certificados responde a la
necesidad de garantizar disponibilidad y continuidad técnica durante la ejecucién del
contrato, teniendo en cuenta que las actividades previstas comprenden renovacion,
actualizacion, soporte, atencidon y escalamiento de casos, mantenimiento, revision de
configuraciones y acompafiamiento técnico sobre los diferentes componentes de la
solucidn Fortinet objeto del proceso.

Adicionalmente, dentro de las obligaciones contractuales se contempla la realizacién de
un analisis técnico de la solucién, orientado a revisar el estado general de los equipos,
licenciamientos y componentes objeto de renovacién, verificar versiones vy
actualizaciones aplicables, revisar configuraciones relevantes para la operacién y
seguridad, identificar aspectos susceptibles de mejora y formular las recomendaciones
técnicas correspondientes. Estas actividades requieren disponibilidad suficiente de
personal técnico durante la ejecucion.
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Contar con dos profesionales permite distribuir adecuadamente las actividades,
mantener capacidad de atencidon ante requerimientos concurrentes y reducir la
dependencia operativa de un Unico recurso.

El Comité considera que reducir el requisito a un (1) solo ingeniero no resulta adecuado
frente al alcance técnico y las necesidades de soporte previstas para la solucion. Se
mantiene la exigencia de minimo dos (2) ingenieros certificados en los términos
establecidos en los documentos del proceso.

|OBSERVACIONES FORMULADAS POR NEXORA TECH.

OBSERVACION No. 1

1. Fortalecimiento del personal técnico requerido

La ejecucion del servicio no se limita a la renovacion de licencias, sino que comprende
la operacion, soporte, atencion de casos, escalamiento y acompanamiento técnico sobre
una solucion de seguridad que integra diferentes componentes de proteccién, control,
analisis y administracion.

Por esta razon, se considera conveniente que el personal asignado no solo acredite
certificaciones asociadas a productos Fortinet, sino también conocimientos
complementarios en ciberseguridad y seguridad de redes, que permitan atender de
manera adecuada eventos, incidentes, diagnosticos, configuraciones, recomendaciones
y actividades de soporte durante la vigencia del contrato.

En ese sentido, se solicita a la Entidad considerar que, junto con las certificaciones NSE
exigidas, se acepten o valoren certificaciones complementarias relacionadas con
seguridad de redes, ciberseguridad, analisis de amenazas, gestién de incidentes,
pruebas de seguridad, seguridad perimetral o administracién segura de infraestructura,
tales como CompTIA Security+, CySA+, PenTest+, CEH, certificaciones profesionales en
ciberseguridad, certificaciones en seguridad de redes o equivalentes.

Lo anterior permitiria fortalecer la capacidad técnica del equipo encargado de la
ejecucion, combinando el conocimiento propio de la tecnologia Fortinet con
competencias transversales necesarias para la operacion segura, el analisis de eventos,
la atencion de incidentes y la continuidad de la plataforma.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que se acoge
parcialmente la observacion.

La ejecucion del contrato contempla actividades que requieren conocimiento
especializado sobre la plataforma Fortinet, pero también capacidades técnicas
transversales en materia de ciberseguridad. Dentro de las obligaciones previstas se
encuentran la atencién y escalamiento de incidentes, revision de configuraciones,
mantenimiento, validacidon de condiciones de seguridad, analisis técnico de la solucion,
identificacion de aspectos susceptibles de mejora y formulaciéon de recomendaciones
orientadas a reducir riesgos sobre la infraestructura objeto del contrato.

Las certificaciones Fortinet permiten acreditar dominio técnico sobre la operacion,
configuracién y soporte de los productos del fabricante; sin embargo, se considera
pertinente complementar dichas competencias con una certificacion que permita
acreditar conocimientos independientes del fabricante en fundamentos de
ciberseguridad, identificacién de vulnerabilidades, gestion de riesgos, respuesta ante
incidentes y evaluacion de condiciones de seguridad.

Analizadas las certificaciones propuestas, el Comité considera procedente incorporar
como requisito adicional la acreditacion de certificaciones expedidas por CompTIA, o de
EC-Council organismo de certificacion reconocido internacionalmente en el dmbito de
tecnologias de la informacién vy ciberseguridad. Ya que les permite acreditar
conocimientos transversales en seguridad de redes, amenazas, vulnerabilidades,
controles y gestién de incidentes, identificacién y evaluacién de vulnerabilidades vy
pruebas de seguridad.
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Por lo anterior, se realizard el ajuste correspondiente para incluir parcialmente las
recomendaciones.

OBSERVACION No. 2

2. Acreditacién de autorizacién como partner

Se solicita permitir que la condiciéon de distribuidor autorizado o partner pueda
acreditarse mediante certificacion expedida por un distribuidor autorizado del fabricante,
en la cual se identifique claramente al oferente y su relacién comercial dentro del canal
correspondiente.

Lo anterior, teniendo en cuenta que la acreditacion de la relacién comercial puede ser
gestionada a través de la cadena de distribucion autorizada, permitiendo validar la
condicion del oferente sin limitar su acreditacidn exclusivamente a una certificacion
expedida directamente por el fabricante.

RESPUESTA:

El Comité Técnico Estructurador se permite informar al observante que no se acoge la
observacién.

El requisito fue establecido para que la condicién de distribuidor autorizado o partner
sea acreditada directamente por el fabricante de la solucién ofertada, con el fin de
verificar de manera expresa y verificable que el oferente mantiene una relacion vigente
y reconocida dentro del programa de canales correspondiente.

Una certificacion expedida Unicamente por un distribuidor autorizado acredita una
relacién comercial dentro de la cadena de suministro, pero no sustituye la validacion
directa por parte del fabricante respecto de la condicion de partner o distribuidor
autorizado del oferente. Por esta razon, no se considera procedente ampliar el medio de
acreditacién en los términos solicitados.

Se mantiene el requisito de aportar certificacion expedida por el fabricante de la solucién
ofertada que acredite al oferente como distribuidor autorizado o partner.

OBSERVACION No. 3

3. Alcance de la licencia de simulacion avanzada de ataques cibernéticos —
Cyber Range

Al revisar el criterio ponderable que establece el ofrecimiento de una (1) licencia de
servicio de simulacién avanzada de ataques cibernéticos — Cyber Range, con una
duracion de ocho (8) horas, se solicita aclarar si el requerimiento corresponde
Unicamente a la ejecucion de una jornada de ocho (8) horas para hasta doce (12)
participantes, o si la licencia debera contar con una vigencia determinada durante el
plazo de ejecucion del contrato.

Esta precision resulta necesaria para determinar correctamente el alcance del
ofrecimiento, la duracién real del servicio, las condiciones de acceso a la plataforma y
los costos asociados que deberan ser contemplados por los oferentes.

RESPUESTA:

El Comité Técnico Estructurador se permite aclarar al observante que el requerimiento
corresponde a una (1) jornada de ocho (8) horas de servicio de simulacién avanzada de
ataques cibernéticos — Cyber Range, para un maximo de doce (12) participantes.

no se exige una vigencia adicional de la licencia durante el plazo de ejecucion del
contrato. El ofrecimiento debera contemplar el acceso a la plataforma y los recursos
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necesarios para el desarrollo completo de dicha jornada, en los términos establecidos en
el criterio ponderable.

OBSERVACION No. 4
4. Periodicidad de la campaiia de Phishing

Respecto del criterio ponderable que establece la realizacién de una campafia de Phishing
“bimensual” durante la vigencia del licenciamiento, se solicita aclarar la periodicidad
requerida, indicando si corresponde a dos (2) campafas mensuales 0 a una (1) campafa
cada dos (2) meses.

Esta aclaracion resulta necesaria para determinar correctamente la cantidad de
campafas, informes, actividades de seguimiento y recursos que deberdn ser
contemplados durante la vigencia del licenciamiento.

Agradecemos a la Entidad revisar las observaciones presentadas y realizar las
aclaraciones o ajustes que considere pertinentes, con el fin de permitir una
estructuracién adecuada, objetiva y comparable de las ofertas.

RESPUESTA:

El Comité Técnico Estructurador se permite aclarar al observante que la periodicidad
establecida como bimensual corresponde a la realizacion de una (1) campafia de
Phishing cada dos (2) meses, durante la vigencia del licenciamiento.

Cada campafa deberd contemplar las actividades previstas en el criterio ponderable,
incluyendo su ejecucion, seguimiento y la entrega del informe correspondiente, de
acuerdo con las condiciones establecidas.

OBSERVACION No. 5
5. Tiempo de desplazamiento para atencion presencial

Se solicita considerar la ampliacion del tiempo maximo establecido para el
desplazamiento de personal técnico especializado a las instalaciones del Hospital,
pasando de dos (2) a cuatro (4) horas cuando se requiera atencién presencial,
manteniendo el tiempo maximo de respuesta telefénica definido en el documento.

RESPUESTA:
El Comité Técnico Estructurador se permite informar al observante que no se acoge la
observacién.

El tiempo maximo de dos (2) horas para el desplazamiento de personal técnico
especializado, cuando se requiera atencién presencial, fue establecido teniendo en
cuenta la naturaleza de la solucién y la necesidad de contar con capacidad de respuesta
oportuna ante incidentes o situaciones que no puedan ser solucionadas de manera
remota.

La atencion telefénica y remota constituye el primer nivel de respuesta; sin embargo,
cuando el diagndstico determine la necesidad de intervencion presencial, se requiere
mantener un tiempo de desplazamiento que permita atender oportunamente la situacion
y reducir el impacto que una eventual indisponibilidad pueda generar sobre los servicios
de seguridad objeto del contrato.

Por lo anterior, se mantiene el tiempo maximo de dos (2) horas para la atencion
presencial cuando esta sea requerida, asi como las demas condiciones de soporte
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establecidas en los documentos del proceso.

|OBSERVACIONES FORMULADAS POR GRUPO LUMA SAS.

OBSERVACION No. 1

Se solicita trasferencia de conocimiento mediante capacitacién dirigida a personal
designado.

*Cuantas personas componen este grupo de "personas designadas"?

RESPUESTA:

El Comité Técnico Estructurador se permite aclarar al observante que serian alrededor
de 8 personas.

OBSERVACION No. 2

Modalidad Presencial,
*En donde sera la sede designada para la capacitacién?
*Las 32 horas de capacitacion seran en sesiones y temas designadas por la entidad?

RESPUESTA:

El Comité Técnico Estructurador se permite aclarar al observante que la institucion
cuenta con el espacio fisico y los medios audiovisuales que pondra a disposicion del

contratista para que lleve a cabo estas capacitaciones. Las sesiones y tematicas seran
acordadas con el supervisor del contrato.

Proyecto:
CARGO Y
DESIGNACION NOMBRE DEPENDENCIA FIRMAS
Teniente Coronel .
Jefe Unidad de
GERENTE DE Eduardo Enrique Inf 4t
PROYECTO nformatica

Mendoza Palacio

Capitan Luis

COMITE TECNICO . Unidad de
ESTRUCTURADOR | crnando Slerra 1 formatica
Joya

. . . PS. Abogado - ( £
COM}TE Cnst!an Medina krgn Gestilin N I ’U\_M;'"I/
JURIDICO Ramirez Contrétos N “

5 A ié g
COMITE Ramoén Bueno PD. Area Gestion
ECONOMICO Goémez Contratos Vs
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