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1. ASPECTOS GENERALES DEL SECTOR

La economia colombiana en este momento atraviesa un escenario de crecimiento
moderado con un alcance que logra afectar todos los sectores en general, uno de los
factores macroecondémicos es el aumento del IPC estipulado que la inflacion en el afio
2025 la cual fue del 5.1% pero en especial el incremento en el salario minimo mensual
legal vigente el cual tiene gran incidencia en el pais, sin embargo para el sector de
desarrollo tecnoldgico y licenciamientos de software el crecimiento se ha desarrollado
de forma constante y con alta proyeccion gracias a su aumento en la demanda,
circunstancia que fortalece el sector tecnologico y el cual tiene un gran porcentaje de
participacion.

En concordancia con el articulo 2.2.1.1.1.6.1 del decreto 1082 de 2015, y la “Guia para
la elaboracion de estudios de sector” de Colombia Compra Eficiente, a continuacion,
se establece el analisis del sector, asi:

“‘Deber de analisis de las Entidades Estatales. La Entidad Estatal debe hacer durante
la etapa de planeacién el analisis necesario para conocer el sector relativo al objeto
del Proceso de Contratacion desde la perspectiva legal, comercial, financiera,
organizacional, técnica, y de Analisis de Riesgo. La Entidad Estatal debe dejar
constancia de este analisis en los Documentos del Proceso”.

1.1ECONOMICO:

Con el fin de tener un panorama claro y amplio de acuerdo con la estructura
establecida en la Guia de Contratacién, debemos abordar cada uno de los sectores
econdmicos y definir los aspectos o caracteristicas mas relevante para la
determinacién del sector econémico:

Sector primario, es el encargado de obtener directamente los recursos de la
naturaleza sin someterlos a procesos de transformacion industrial. Incluye
actividades como la agricultura, la ganaderia, la pesca, la mineria y la explotacion
forestal. Este sector es fundamental porque provee las materias primas que sirven
de base para los demas sectores productivos y depende en gran medida de factores
climaticos, geograficos y ambientales.
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Sector secundario, comprende las actividades industriales que transforman las
materias primas en bienes elaborados o manufacturados. Incluye la industria, la
construccion y los procesos de produccién en fabricas, donde se genera valor
agregado a través de tecnologia, maquinaria y mano de obra especializada. Este
sector es clave para el desarrollo econdmico, ya que impulsa la industrializacion,
fomenta el empleo formal y fortalece la capacidad productiva del pais.

Sector terciario, también conocido como sector de servicios, agrupa las actividades
que no producen bienes materiales, sino que ofrecen servicios a personas y
empresas. Incluye el comercio, el transporte, la educacion, la salud, el turismo, los
servicios financieros y la tecnologia. En las economias modernas, este sector suele
representar la mayor participacion en el Producto Interno Bruto (PIB), ya que
dinamiza el consumo y facilita la distribucion de bienes producidos por los otros
sectores. En Colombia, el comercio y los servicios financieros son componentes
fundamentales de este sector.

Por lo tanto, es de gran importancia conocer el sector y la dinamica del mismo, para
el presente procesos a desarrollar “Suscripcién a Sistema de Administracion de
Acceso Privilegiado PAM” aclaramos que el sector terciario es el encargado del
desarrollo del software y la comercializacion del mismo ya se por dominio o
licenciamiento, y como al ser uno de los sectores que tiene mayor participacion
genera un gran impacto econdmico impulsando una modernizacion, productividad,
innovacion y competitividad en el sector terciario de Colombia fortaleciendo la
transicion en direccion a una economia mas digital de los servicios.

Para el desarrollo del proceso vamos segmentando el mercado bajo la codificacion
del CIlIU, el cual me permite identificar que empresas cumplen o tiene como
actividad economica el codigo 6202 “Actividades de consultoria informatica vy
actividades de administracion de instalaciones informaticas.” Y el codigo 6209 “Otras
actividades de tecnologias de informacion y actividades de servicios informaticos”

Productos que intervienen en el Sector

Como la naturaleza del sector se basa en la prestacién de servicios, los componentes
o productos que interviene para el caso del sector financiero suelen ser tarjetas,
créditos, asesorias o consultorias, pero para el enfoque tecnoldgico se habla de
plataformas digitales, licencias, sistemas de gestibn empresarial y bases para
procesamientos de datos los cuales requieren de un desarrollo y de competencias
cognitivas acordes a la necesidad involucrando directamente la contratacion de
personal calificado para su desarrollo.

Agentes que componen el sector
Bancos, entidades financieras, gremio de transportadores, aseguradores, empresas
del sector tecnoldgico, empresas de servicios o comercializacidén online, entre otras.

Pagina 2 de 38




FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-DEAJU-FR-052

Version N°: 01

FORMATO ANEXO - ESTUDIO DEL SECTOR

Vigencia: 13-03-2026

Empresas, comercializadoras o desarrollador de software que cuentan con el cddigo
CllU 6399 identificandolos como competencia dentro del sector tecnologico de
plataformas digitales como bases de datos y a fines.

En referencia al estudio realizado por el DANE en su boletin de Encuesta de
Desarrollo e Innovacion Tecnoldgica en servicios y comercio, se aprecia que el sector
bancario es quien mas a desarrollado su componente tecnolégico en referencia los
demas sectores, donde este demuestra un crecimiento en la innovacion de tecnologia
equivalente al 54,2%, seguido por los centros de desarrollo e investigacion;
demostrando como el desarrollo de nuevas tecnologias de la informacion tienen alta
influencia para el sector bancario gracias a la personalizacion y satisfaccion de las
multiples necesidades que afronta el mercado actual tecnolégico.

Grafico 10. Porcentaje de empresas con contratos para proveer servicios o bienes con el sector
publico nacional y que suministré innovaciones de productos basadas en dichos contratos, segiin
actividad econémica*

Total nacional

2020-2021

Centros de investigacién y desarrollo _?8,6 73,8
Educacién superior _181_ 46,4
Desarrollo de sistemas informéticos y procesamiento de datos NN 10,2 45,2
Suministro de electricidad, gas, vapor y aire acondicionado 12’2— 42,2
Salud humana JEgTg = —— 38,1
Correo y servicios de mensajeria  [I*f'g 37,5
Actividades de edicion g —— 33,0
Telecomunicaciones -66_ 32,5
Tratamiento de aguas residuales y disposicion de desechos -4’0_ 31,5
Actividades bancarias 7= 29,2
Captacién, tratamiento y distribucion de agua g 27,9
Cinematografia, grabacién de sonido y edicién de misica  [“3°g
Actividades de programacién, transmision y/o difusion [Fgig —— 24,3

Transporte aéreo  [“'g
Comercio al por mayor, excepto el comercio de vehiculos g 22,1
Comercio, mantenimiento y reparacién de vehiculos ™ g™ == 17,6
Alojamiento y servicios de comida "]
Transporte terrestre publico automotor [*gE====== 154
Comercio al por menor, excepto el comercio de vehiculos [*§g

0% 10% 20% 30% 40%  50% 60% 70% 80%

m Contratd con el sector publico nacional m Suministré innovaciones al sector publico nacional

Fuente: DANE, Encuesta de Desarrollo e Innovacion Tecnoldgica en los sectores de Servicios y comercio - EDITS.

* Cada actividad esta asociada a un parametro de inclusion especifico. Ver Cuadro 1.

Nota: El suministro de innovaciones no implica que el producto o servicio sea entregado o ejecutado en el territorio
nacional.

De igual forma también se identifica que el sector publico nacional presenta mayor
necesidad en el tema de las tecnologias de la informacidn como herramientas de
desarrollo para sus actividades y mecanismo de seguridad digital, dando asi que el
sector publico contrato un 73,8% en referencia a las demas empresas de sector
privado en referencia a las necesidades que presentan actualmente.
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Variables Econémicas que Afectan el Sector
INFLACION

En 2026, el indice de Precios al Consumidor (IPC) se establecié en un 5,10 en
respuesta al cierre de afio del 2025; continuara siendo un indicador clave para evaluar
la estabilidad econdmica y el poder adquisitivo de la poblacion y de las empresas. Su
comportamiento impacta directamente el costo de vida, especialmente en rubros
sensibles como alimentos, vivienda, transporte y vestuario.

Donde altos niveles de inflacion afectara directamente el ingreso real en cada uno de
los hogares y de las empresas dado que desacelera la demanda interna, como lo
puede ser el incremento de costos y gastos dentro de la corporacién, partiendo
igualmente que este factor es fluctuante de acuerdo a decisiones politicas, ajustes en
el salario, negociacion de contratos que inciden en la dinamica de incremento o
disminucién del IPC.

Informacion agosto 2026

Indice de Precios al Consumidor (IPC)

Variaciéon mensual, afio corrido y anual
Total nacional
2025 - 2026 (agosto)

Variacién mensual Variacién afo corrido Variacién anual

= IR -~ - Kl
15 0,39 422 5,35 5,10 6,24

IPC tota

En agosto de 2026 la variacion mensual del IPC fue 0,39%, la variacion afo corrido
fue 5,35% y la anual 6,24%.

En agosto de 2026 la variacion anual del IPC fue 6,24%, es decir, 1,14 puntos
porcentuales mayor que la reportada en el mismo periodo del afio anterior, cuando fue
de 5,10%.

En el mes de agosto de 2026, el IPC registré una variacion de 0,39% en comparacion
con julio de 2026, siete divisiones se ubicaron por encima del promedio nacional
(0,39%): Recreacion y cultura (0,89%), Informacién y comunicacion (0,81%), Alimentos
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y bebidas no alcohdlicas (0,71%), Bienes y servicios diversos (0,52%), Bebidas
alcohdlicas y tabaco (0,41%), Muebles, articulos para el hogar y para la conservacion
ordinaria del hogar (0,40%) y, por ultimo, Salud (0,40%). Por debajo se ubicaron:
Alojamiento, agua, electricidad, gas y otros combustibles (0,38%), Restaurantes y
hoteles (0,33%), Educacién (0,02%), Transporte (0,01%) y, por ultimo, Prendas de
vestir y calzado (-0,14%).

Participacion del sector en el PIB desde el enfoque de la Produccion y de los servicios.

El Producto Interno Bruto (PIB) es un indicador clave para evaluar el desempeio
econdmico de un pais. El PIB representa el valor total de los bienes y servicios
producidos en una nacion durante un periodo determinado (generalmente un trimestre
o un ano). Es la suma de lo producido con los recursos de la economia, valorando
cada bien final o servicio al precio de mercado correspondiente. Al calcular el PIB solo
se considera la produccion dentro de las fronteras geograficas del pais, sin importar si
esa produccion fue realizada por nacionales o por extranjeros.

Informacion segundo trimestre 2026P"

En el segundo trimestre de 2026, el Producto Interno Bruto en su serie original. crece 3.5% respecto al mismo periodo de 2025~

Producto Interno Bruto (PIB)
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Fuente: DANE

Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado
son:

Administracion publica y defensa; planes de seguridad social de afiliacién obligatoria;
Educacidn; Actividades de atencion de la salud humana y de servicios sociales crece
10,0% (contribuye 1,7 puntos porcentuales a la variacion anual).

Comercio al por mayor y al por menor; reparacidon de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece
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2,2% (contribuye 0,5 puntos porcentuales a la variacién anual).

Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios;
Actividades de los hogares individuales en calidad de empleadores; actividades no
diferenciadas de los hogares individuales como productores de bienes y servicios para
uso propio crece 9,5% (contribuye 0,4 puntos porcentuales a la variacion anual).

Durante el primer semestre de 2026pr, respecto al mismo periodo del ano anterior, el
Producto Interno Bruto presenta un crecimiento de 2,9%. Las actividades econdmicas
que mas contribuyen a la dinamica del valor agregado son:

Administracion publica y defensa; planes de seguridad social de afiliacién obligatoria;
Educacidn; Actividades de atencion de la salud humana y de servicios sociales crece
7,9% (contribuye 1,3 puntos porcentuales a la variacién anual).

Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece
2,6% (contribuye 0,5 puntos porcentuales a la variacién anual).

Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 6,3% (contribuye 0,3 puntos porcentuales a la
variacion anual).

SALARIO MiNIMO

El salario minimo al igual que el indice de precios al consumidor, crecen anualmente
en cualquier economia que se considere competitiva. A continuacion, se muestra el
salario minimo y el auxilio de transporte desde el afio 2007 hasta el afio 2026:

Ano Salario minimo Auxilio de transporte
2007 $ 433.700 $ 50.800
2008 $ 461.500 $ 55.000
2009 $ 496.900 $ 59.300
2010 $ 515.000 $ 61.500
2011 $ 535.600 $ 63.600
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2012 $ 566.700 $ 67.800

2013 $ 589.500 $ 70.500

2014 $ 616.000 $ 72.000

2015 $ 644.350 $ 74.000

2016 $ 689.455 $77.700

2017 $737.717 $83.140

2018 $781.242 $ 88.211

2019 $828.116 $97.032

2020 $ 877.803 $ 102.854

2021 $ 908.526 $ 106.454

2022 $1.000.000 $117.172

2023 $1.160.000 $ 140.606

2024 $1.300.000 $ 160.000

2025 $ 1.423.500 $200.000

2026 $ 1.750.905 $249.095
El salario minimo al igual que el subsidio de transporte, relacionados anteriormente, se
deben tener en cuenta dentro de este estudio, dado que es un indicador de capacidad
productiva en un pais.
Para calcular el valor del salario minimo, se tienen en cuenta algunas variables
econdmicas, donde definitivamente la principal variable es la inflacibn del afo
inmediatamente anterior. Generalmente el salario minimo se toma por parte de los
empresarios y el gobierno como la base para el incremento de los salarios de los
demas trabajadores que no devenguen este valor.
Es importante destacar que, para el presente proceso, el analisis del valor del salario
minimo legal vigente es fundamental. Esto no solo responde a su incidencia en la
economia nacional, sino que también tiene un impacto directo en la planificacion y
gestion del recurso humano por parte del contratista. La correcta consideracion del
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salario minimo garantiza que el contratista pueda disponer del personal adecuado para
atender los diferentes servicios que la Entidad requiere, asegurando asi la calidad y
eficiencia en la prestacién de estos.

Asimismo, el salario minimo influye en la estructura salarial interna de la organizacion,
afectando la fijacion de salarios y, en consecuencia, la motivacion y estabilidad del
personal. Es crucial que el contratista tenga en cuenta este aspecto econémico, ya
que determina en gran medida los costos laborales y, por ende, la viabilidad
econdmica del contrato.

Ademas del salario base, es importante considerar otras variables relevantes, como
las prestaciones sociales, tasas y contribuciones, que deben ser incluidas en la
estructura de costos, tanto directos como indirectos. Estas variables son esenciales
para una correcta proyeccion financiera y para garantizar el cumplimiento de las
obligaciones legales y laborales, asegurando asi la sostenibilidad y transparencia en la
ejecucion del contrato.

o PERSPECTIVAS ECONOMICAS PARA 2026

La economia colombiana transita por una fase de recuperacion paulatina, con sefales
alentadoras en el consumo, el mercado laboral y algunos sectores productivos. El
crecimiento proyectado del PIB —2,6 % en 2025 y 3,0 % en 2026— refleja una
reactivacion impulsada por la demanda interna, especialmente por el consumo de los
hogares, que ha ganado traccion gracias al proceso de desinflacion y al ingreso récord
por remesas. Sectores como entretenimiento, agro y comercio minorista lideran la
recuperacion, mientras se espera una mejora en la construccion para el proximo afo.
Sin embargo, esta reactivacion no es lineal ni homogénea: enfrenta tensiones
estructurales, presiones fiscales y una inversién aun débil.

La economia colombiana muestra una dualidad estructural: el consumo representa el
77 % del PIB, mientras la inversidbn se mantiene rezagada en torno al 17 %. Esta
composicién limita el crecimiento potencial y evidencia un desplazamiento de recursos
que compromete la capacidad de expansiéon futura. En este escenario, la transicion
hacia un modelo mas equilibrado sera clave. Como en un triatlon, el éxito no depende
solo del rendimiento en cada disciplina, sino de la calidad de las transiciones.
Colombia debera desacelerar el gasto, fortalecer la inversion y planificar con precision
sus proximos pasos. La reactivaciéon es una carrera de largo aliento, y 2026 sera el
afo en que se definan las condiciones para sostenerla o perder el ritmo.
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Proyecciones 2026

FUENTE: BANCOLOMBIA

Indicador de seguimiento a la Economia (ISE)

Tasa de crecimiento anual del indice del Indicador de Seguimiento a la Economia
Serie original y serie ajustada por efecto estacional y calendario
2023° - 202577 (noviembre)

—Original --- Ajustada por efecto estacional y calendario
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FUENTE: DANE

Para el mes de noviembre de 2025pr el indice de las actividades primarias, en su serie
original se ubico en 103,63, lo que representé un decrecimiento de 0,09% respecto al
mes de noviembre de 2024pr (103,72). En cuanto a la serie ajustada por efecto
estacional y calendario, para el mes de noviembre de 2025pr, se ubicé en 103,38, lo
que representd un decrecimiento de 0,04% respecto al mes de noviembre de 2024.

Para el mes de noviembre de 2025pr el indice de las actividades secundarias, en su
serie original se ubico en 101,93, lo que representé un decrecimiento de 0,08%
respecto al mes de noviembre de 2024pr (102,01). En cuanto a la serie ajustada por
efecto estacional y calendario, para el mes de noviembre de 2025pr, se ubico en
95,72, lo que representd un decrecimiento de 0,30% respecto al mes de noviembre de
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2024.

Para el mes de noviembre de 2025pr el indice de las actividades terciarias, en su serie
original se ubico en 147,48, lo que representd un crecimiento de 4,22% respecto al
mes de noviembre de 2024pr (141,51). En cuanto a la serie ajustada por efecto
estacional y calendario, para el mes de noviembre de 2025pr, se ubicé en 141,32, lo
qgue representd un crecimiento de 4,17% respecto al mes de noviembre de 2024.

En comparacion con el mismo mes de 2024, en noviembre de 2025 los ingresos
totales presentaron un aumento de 20,7%, que se explica por el incremento de 21,1%
en los ingresos por servicios. Por su parte, la venta de mercancias registré una
disminucion de 22,0% vy los otros ingresos operacionales de 11,7%. En noviembre de
2025 el personal ocupado total presentd una variacion negativa de 4,4%, en
comparacion con noviembre de 2024, que se explica por una disminucion de 3,9% en
el personal permanente, de 5,4% en el personal temporal directo y de 2,0% en el
personal contratado a través de agencias. Mientras que, los salarios en noviembre de
2025 presentaron un aumento de 7,1%, en comparacion con noviembre de 2024, que
se explica por el incremento de 12,4% en los salarios del personal temporal directo y
de 4,8% en los salarios del personal permanente.

TASA DE DESEMPLEO

Informacion julio de 2026

Total nacional

FUENTE: DANE

Para el mes de julio de 2026, la tasa de desocupacion del total nacional fue 8,1%, lo
que representd una disminucion de 0,7 puntos porcentuales respecto al mismo mes de
2025 (8,8%). La tasa global de participacion se ubico en 64,8% vy la tasa de ocupacion
en 59,5%, en julio de 2025 estas tasas fueron 64,6% y 58,9%, respectivamente.
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En julio de 2026, la tasa de desocupacion en el total de las 13 ciudades y areas
metropolitanas fue 8,5%, mientras que en el mismo mes de 2025 fue 8,4%. La tasa
global de participacion se ubico en 66,7% y la tasa de ocupacién en 61,0%, en julio de
2025 estas tasas fueron 67,0% y 61,3%, respectivamente.
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Para el 2025, la tasa de desocupacion del total nacional fue 8,9%, lo que representd
una disminucion de 1,3 puntos porcentuales frente a la registrada en el afio 2024
(10,2%). La tasa global de participacion se ubico en 64,3%, mientras que en 2024 fue
63,9%. Finalmente, la tasa de ocupacién fue 58,6%, lo que representé un aumento de
1,2 puntos porcentuales respecto al afio anterior (57,4%).

Para el 2025, la tasa de desocupacion del total nacional fue 8,9%, lo que representd
una disminucion de 1,3 puntos porcentuales frente a la registrada en el afio 2024
(10,2%). La tasa global de participacion se ubico en 64,3%, mientras que en 2024 fue
63,9%. Finalmente, la tasa de ocupacién fue 58,6%, lo que representd un aumento de
1,2 puntos porcentuales respecto al afio anterior (57,4%).

INFORMACION POBREZA MONETARIA NACIONAL
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La linea de pobreza monetaria es el costo per capita minimo de una canasta basica de
bienes y servicios (alimentarios y no alimentarios) en un area geografica
determinada3. La Tabla 1 presenta los resultados a nivel de dominio que
corresponden a las lineas ponderadas por la poblacion de las areas que integran cada
dominio. En 2024, la linea de pobreza a nivel nacional fue de $460.198, que equivale a
un crecimiento de 5,7% respecto a la linea de 2023 ubicada en $435.375. De acuerdo
con lo anterior, si un hogar estd compuesto por 4 personas, sera clasificado como
pobre si el ingreso total del hogar esta por debajo de $1.840.792. Si la familia vive en
las cabeceras este valor es de $2.040.644; si vive en los centros poblados y rural
disperso es de $1.167.992; si vive en las trece ciudades y areas metropolitanas es de
$ 2.264.912 y si vive en otras cabeceras es de $1.737.292.

7 370 368 368 359

35,5 36,5 36,6

FUENTE: DANE

La incidencia de la pobreza monetaria mide el porcentaje de la poblacion que tiene un
ingreso per capita del hogar por debajo de la linea de pobreza segun el dominio
geografico. En 2024, el porcentaje de personas clasificadas como pobres respecto al
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total de la poblacion nacional fue 31,8%. En las cabeceras esta proporcion fue 28,6% y
en los centros poblados y rural disperso 42,5%. Asi, la incidencia de la pobreza en los
centros poblados y rural disperso equivale a 1,5 veces la incidencia en las cabeceras.

e MIPYMES EN COLOMBIA 2026

Variacién anual y variaciéon doce meses de la cantidad de micronegocios, personal ocupado y valor nominal de los ingresos
(Porcentaje) 24 Ciudades
Cuarto trimestre (2025P/2024)

I Cantidad de micronegocios [l Personal ocupado Ventas o ingresos

4,9
41

Porcentaje %
N

-0,0

. X -1,9
Variacion anual (%) Variacion doce meses (%) ’

Fuente: DANE, EMICRON

FUENTE: DANE

En el cuarto trimestre de 2025, la cantidad de micro negocios aumentd 4,1% en
comparacion con el mismo periodo de 2024. De la misma manera, el personal
ocupado por estas unidades econdmicas aumentd 2,7%. Respecto a los ingresos de
los micro negocios aumentaron 1,2% en este mismo intervalo de tiempo.
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Grafico 2. Variacion anual de la cantidad de micronegocios segtin actividad econémica (porcentaje)
24 Ciudades’
IV Trimestre (2025°/2024)

Variacion porcentual (%) Contribucion (p.p.)
24 chudades - I
o y almacenamiento I . -
0y servicics de comica [ Ep¥ .
Aruccién I -
" . N o:

0.1 00
f 25 [l '3y |
: « I 20

FUENTE: DANE

Las actividades econdmicas que tuvieron mayor contribucion positiva a la variacion
total de la cantidad de micro negocios en el cuarto trimestre de 2025 fueron:
Transporte y almacenamiento (2,4 p.p.); Alojamiento y servicios de comida (1,9 p.p.) y
Construcciéon (1,2 p.p.). Por su parte, Comercio y reparacion de vehiculos y
motocicletas (-1,9 p.p.) y Actividades inmobiliarias, profesionales y comunicaciones (-
0,3 p.p.) contribuyeron negativamente a la variacién total de la cantidad de micro
negocios. (Cuadro C1, anexo estadistico disponible en www.dane.gov.co).
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FUENTE: SECRETARIA DESARROLLO ECONOMICO

Este comportamiento indica una mejora progresiva en la percepcion de las MIPYME
respecto a su situacion econdmica futura, tanto a nivel empresarial como del entorno
econdmico general. Si bien se presentan fluctuaciones intermedias como la caida
observada en octubre, la tendencia de fondo es claramente ascendente, lo que refleja
un mayor optimismo, expectativas de crecimiento y confianza empresarial hacia el
cierre del ano.

En conjunto, la informacién sugiere un entorno econdmico mas favorable para el
sector de servicios y para las MIPYME, aspecto relevante para el analisis del sector y
la toma de decisiones en procesos de contratacidn, especialmente aquellos asociados
a servicios especializados y tecnologicos.
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La grafica anterior presenta los principales resultados del Monitor de Opinion de las
MIPYME 2025, con una muestra de 622 empresas encuestadas, lo que permite
obtener una vision representativa del comportamiento y percepcion del sector
empresarial. En cuanto al tamafo de las empresas, se evidencia una alta participacion
de microempresas (92,15 %), seguidas por pequefas y medianas empresas en
proporciones considerablemente menores, lo cual refleja la estructura predominante
del tejido empresarial.

Desde la perspectiva del sector econdmico, la mayor concentracion de las MIPYME se
encuentra en el sector servicios (45,98 %), seguido por comercio (39,39 %) y
manufactura/administrativo (14,63 %), lo que confirma la relevancia del sector
servicios como eje dinamizador de la actividad econdémica.

En relacidén con la composicién del empleo, el 63,0 % de los ocupados son hombres y
el 37,0 % mujeres, con una mayor participacion de personas entre 29 y 49 anos (62,4
%). Respecto a la evolucion del empleo frente al mismo mes del afio anterior, el 79,42
% de las empresas reporta que el numero de ocupados se mantuvo igual, mientras
que un 11,09 % indicé aumento y un 9,49 % disminucion.

POBLACION CON DISCAPACIDAD:

Tomando como referencia el reporte del DANE de enero a marzo de 2026, extraido de
la pagina  web oficial https://www.dane.gov.co/index.php/estadisticas-por-
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técnico de fecha 13 de mayo de 2026 la Tasa global de participacién (TGP), Tasa de
ocupacion (TO) y Tasa de desocupacion (TD) de la poblacién con discapacidad y sin
discapacidad, arroja un 66,8 de poblacién sin discapacidad en Colombia, frente a un
22,8 de poblacion con discapacidad, lo que significa una diferencia negativa de 44,0
puntos porcentuales (p.p.) entre ambas poblaciones.

Grafico 1. Tasa global de participacién (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD)
de la poblacién con discapacidad y sin discapacidad

Total nacional

Trimestre enero - marzo 2026

80,0

66,8
60,4
60,0
400
228 202
20,0
l 13 g5
00 - -
TGP T0 i

M Poblacion con discapacidad M Poblacion sin discapacidad

Tasas (%)

De la poblacion con discapacidad, un 11,3% esta desocupada con respecto al 9,6% de
la poblacion sin discapacidad que ostenta trabajo.

Tabla 1. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD) de
la poblacién con discapacidad y sin discapacidad

Total nacional

Trimestre enero — marzo 2026

Total nacional

Poblacion con Poblacion sin Diferencia
discapacidad discapacidad P-p-
TGP 22,8 66,8 -44,0
TO 20,2 60,4 -40,1
TD 11,3 9,6 1,7

A su vez, las ramas de actividad donde mas se concentrd la poblacién ocupada con
discapacidad fueron Comercio y reparacion de vehiculos (21,8%), seguida de
Agricultura, ganaderia, caza, silvicultura y pesca (18,4%).
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Tabla 2. Participacion de la poblacién ocupada con y sin discapacidad segin ramas de actividad
Total nacional
Trimestre enero — marzo 2026

Poblacién con discapacidad Poblacién sin discapacidad
Ramas de actividad

Total Distribucién Total Distribucién

(%) (%)
Poblacién ocupada 442 100 23.449 100
Comercio y reparacion de vehiculos 97 21,8 4.029 17,2
Agricultura, ganaderia, caza, silvicultura y pesca 82 184 3.138 13,4
Industria Manufacturera 44 10,0 2.531 10,8
pidades s s eccny
Alojamiento y servicios de comida 35 7.8 1.684 7.2
Otras ramas” 32 7.3 1.885 8,0
nescinpi e iy e s
Transporte y almacenamiento 28 6,4 1.768 7.5
Construcciéon 27 6,1 1.634 7,0
Actividades profesionales, cientificas, técnicas y 2% 59 1.885 80

servicios administrativos

De esa manera, teniendo en cuenta que existe una brecha del 1,7 % de la poblacion
con discapacidad que se encuentra en condicibn de desempleo o sin ocupacion
formal, el presente proceso resulta viable para impulsar la economia y establecer
criterios diferenciales que permitan dinamizar la inclusion de esta poblacion dentro del
sistema laboral, para lo cual se estableceran criterios diferenciales en procura de lo
establecido en el articulo 2.2.1.2.4.2.7.3. del Decreto 1082 de 2015.

No obstante, frente a la obligacion de incorporar condiciones especiales de ejecucion
en favor de las personas con discapacidad, y considerando el objeto contractual y la
modalidad de “contrato de compraventa”, desde la etapa de estructuracion no se
considera viable establecer condiciones como las previstas en el articulo
22.1.24.2.7.5 del Decreto 1082 de 2015, relacionadas con la subcontratacion
inclusiva y/o la integracion obligatoria del equipo de trabajo con personas en condicidn
de discapacidad. Lo anterior, en razén a que ello podria resultar desproporcionado
para las futuras empresas contratistas, las cuales ya cuentan con una estructura
organizacional y un personal especifico definido conforme a sus necesidades
operativas y técnicas.

Dinamica de importacién y Exportacion

Para la dinamica de la presente contratacion se cuenta con entidades que ofertan los
servicios de software y licenciamiento bajo las condiciones y caracteristicas requeridas
para suplir la necesidad del objeto del contrato, de igual forma en el marco del
comercio internacional donde se abren las posibilidades de contratacién a compafiias
extranjeras es de vital importancia tener en cuenta el marco regulatorio para la
adquisicién de los servicios como lo seria ( los derechos de propiedad intelectual, la
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certificacion de proveedores autorizados para comercializacion de las licencias,
aspectos para la contratacion directa entre otros.).

Impacto en la tasa de cambio

La entidad informa que el contrato se ejecutara bajo las condiciones econdmicas
vigentes y aquellas que puedan presentarse durante su plazo de ejecucion. En este
contexto, pueden generarse variaciones en factores como el tipo de cambio, las tasas
de interés, la inflacion, las condiciones del comercio, los tramites de importacion y
exportacion, asi como en la oferta, demanda y precios de los bienes y servicios
necesarios para el cumplimiento del contrato.

Por lo anterior, sera responsabilidad del oferente realizar las estimaciones y/o
proyecciones necesarias para el cumplimiento de las obligaciones contractuales.
Asimismo, el contratista debera considerar los costos de los instrumentos de cobertura
requeridos para la adecuada gestion de los riesgos macroeconomicos.

Presencia de MiPymes

En el Analisis de Sector se deben identificar las MIPYMES que podrian ser potenciales
proveedoras directas o indirectas de servicio objeto del presente proceso, con el fin de
definir reglas que promuevan y faciliten su participacion en el Proceso de Contratacion;
sobre una muestra de 599 empresas, 506 se encuentran clasificadas como MIPYMES,
segun la Clasificacion por tamafio de empresa sefialada en la base de datos del
Sistema Integrado de Informacion Societaria de la Superintendencia de Sociedades.

MUESTRA GENERAL 599 EMPRESAS
MYPIMES 506 MIPYMES
CIUDAD NIVEL NACIONAL

6202 - Actividades de consultoria informatica
y actividades de administracion de
instalaciones informaticas

6209 - Ofras actividades de tecnologias de
informacion y actividades de servicios
informaticos

7112 - Actividades de ingenieria y otras
actividades conexas de consultoria técnica

INFORMACION Corte afio 2025
FUENTE https://siis.ia.supersociedades.gov.co/#/

CLASIFICACION CIIU

Con relacion al estudio de la Mipyme que se encentran en el sector de acuerdo al
codigo CIlIU 6202 - Actividades de consultoria informatica y actividades de
administracion de instalaciones informaticas, 6209 - Otras actividades de tecnologias
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de informacion y actividades de servicios informaticos y 7112 - Actividades de
ingenieria y otras actividades conexas de consultoria técnica; se establece una
participacion de un 84,14% sobre el total de la muestra para Mipymes; dejando con
una representacion del15,52% a empresas catalogadas plenas por la
Superintendencia de Sociedades, donde para el presente proceso es significativo
frente a la adjudicacién del contrato.

1.2REGULATORIO:

El marco regulatorio aplicable, normas técnicas, especificaciones, regulaciones del
sector, gravamenes, entre otros, que se relacionan a continuacion son algunos de los
temas aplicables al proceso de seleccion que se pretende adelantar y la posterior
ejecucion del Contrato, aclarando que las leyes y normativa son de obligatorio
cumplimiento, indistintamente que se encuentren relacionadas o no en este
documento; y el desconocimiento de las mismas no exime a las partes de su
responsabilidad:

El proponente que participe en el proceso de seleccion declara conocer la legislacion
vigente para este tipo de procesos y trabajos en su totalidad, y por lo tanto la omision
de alguna norma en las presentes bases no eximira al contratista de su cabal
cumplimiento.

REGULACION ESPECIFICA:

e Resolucion 500 de 2021 de MinTIC

e MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

e ISO/IEC 27001: En su anexo A (control A.5.26)

e Para las NORMAS TECNICAS del MINISTERO DE DEFENSA NACIONAL, se
pueden consultar en:
https://www.mindefensa.gov.co/sites/Sitio-Web-Ministerio-Defensa/estrategia-y-
planeacion/logistica/normas-tecnicas

e GTMD-0004-A4 EVALUACION DE LA CONFORMIDAD PARA LOS
PRODUCTOS DEL SECTOR DEFENSA:
https://www.mindefensa.gov.co/sites/Sitio-Web-Ministerio-Defensa/estrategia-y-
planeacion/logistica/normas-tecnicas

e Para las ESPECIFICACIONES TECNICAS de la FUERZA AEROESPACIAL
COLOMBIANA, se pueden consultar en:
https://www.fac.mil.co/contratacion/especificaciones-tecnicas

1.3TECNICO:
El mercado de soluciones de Administracion de Accesos Privilegiados (PAM-PRA)

presenta una evolucion constante impulsada por el incremento de las amenazas
cibernéticas, la adopcién de modelos Zero Trust, la transformacion digital y la

Pagina 20 de 38



https://www.mindefensa.gov.co/sites/Sitio-Web-Ministerio-Defensa/estrategia-y-planeacion/logistica/normas-tecnicas
https://www.mindefensa.gov.co/sites/Sitio-Web-Ministerio-Defensa/estrategia-y-planeacion/logistica/normas-tecnicas
https://www.mindefensa.gov.co/sites/Sitio-Web-Ministerio-Defensa/estrategia-y-planeacion/logistica/normas-tecnicas
https://www.mindefensa.gov.co/sites/Sitio-Web-Ministerio-Defensa/estrategia-y-planeacion/logistica/normas-tecnicas
https://www.fac.mil.co/contratacion/especificaciones-tecnicas

‘\ £c nup

FUERZA AEROESPACIAL COLOMBIANA Cadigo: DE-DEAJU-FR-052

Version N°: 01
) FORMATO ANEXO - ESTUDIO DEL SECTOR

e Vigencia: 13-03-2026

necesidad de fortalecer los controles de acceso sobre infraestructuras criticas vy
activos estratégicos de informacion.

En este contexto, las soluciones actualmente disponibles en el mercado han
evolucionado desde modelos tradicionales de gestion de contrasefias hacia
plataformas integrales de gestion de identidades privilegiadas, incorporando
capacidades como administracion centralizada de credenciales, monitoreo y grabacion
de sesiones privilegiadas, acceso Just-In-Time (JIT), acceso basado en riesgo, gestion
de cuentas de servicio, control de privilegios temporales y mecanismos de auditoria y
trazabilidad. Desde la perspectiva tecnoldgica, el mercado ofrece soluciones bajo
modelos SaaS, on-premise e hibridos, permitiendo a las entidades adoptar
arquitecturas acordes con sus necesidades operativas, de seguridad y cumplimiento
normativo. Asi mismo, se observa una tendencia creciente hacia soluciones escalables
e interoperables, con capacidad de integracion mediante APIs y estandares abiertos
con directorios corporativos, plataformas de seguridad, herramientas ITSM y entornos
de nube publica y privada, caracteristicas que resultan fundamentales para los
entornos tecnoldgicos de la Fuerza Aeroespacial Colombiana.

En términos de innovacion, los principales fabricantes han fortalecido funcionalidades
orientadas a la eliminacidén de privilegios permanentes, la adopcién de modelos Zero
Standing Privilege (ZSP), la gestion dinamica de privilegios, la automatizacion de
procesos de aprobacidn y la administracion segura de accesos de terceros,
reduciendo la superficie de ataque asociada a cuentas privilegiadas y optimizando la
capacidad institucional para controlar y auditar actividades administrativas sobre
sistemas criticos.

En cuanto a las caracteristicas del servicio, el mercado contempla soluciones
licenciadas por usuario, cuenta privilegiada, activo administrado o esquemas
empresariales, acompanadas de servicios asociados como implementacion,
configuracion, soporte técnico especializado, actualizaciones, transferencia de
conocimiento y acompanamiento operativo, aspectos que deben ser considerados
dentro de la estructuracion del proceso contractual.

Respecto a las condiciones de calidad, las soluciones deben cumplir con estandares
internacionales de seguridad y gestion de la informacion, tales como ISO/IEC 27001,
SOC 2, Common Criteria y buenas practicas definidas por marcos como NIST, CIS
Controls y Zero Trust, garantizando niveles adecuados de seguridad, disponibilidad,
integridad, confidencialidad y trazabilidad de la informacién administrada.

Adicionalmente, en lo relacionado con las condiciones de entrega, se identifica que
este tipo de soluciones requiere actividades especializadas de implementacion,
integracion con directorios institucionales, configuracion de politicas de acceso,
definicion de flujos de aprobacion, habilitacibn de controles Just-In-Time (JIT),
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transferencia de conocimiento y puesta en operacion gradual. De igual forma, en
cumplimiento de la normatividad aplicable, debera realizarse el analisis
correspondiente sobre la existencia de oferta nacional para el suministro e
implementacion de este tipo de soluciones. En este sentido, se evidencia que, aunque
existen integradores, distribuidores y proveedores nacionales que comercializan,
implementan y brindan soporte sobre plataformas PAM-PRA, el desarrollo de estas
tecnologias corresponde principalmente a fabricantes internacionales, configurando un
mercado de participacion mixta en el que intervienen componentes tecnoldgicos de
origen extranjero y servicios especializados prestados por empresas nacionales,
garantizando la participacion de proveedores habilitados y el cumplimiento de los
principios de seleccidn objetiva y libre concurrencia.

ANALISIS DE LA APLICACION REGISTRO DE PRODUCTORES NACIONALES -
LEY 1089 DE 2006.

Para el presente proceso de seleccion NO APLICA la exigencia de verificacion de que
trata la Ley 1089 de 2006 y el Decreto 1074 de 2015, toda vez que el objeto
contractual corresponde a la adquisicion de un licenciamiento de software (solucion
I6gica intangible) y no a la compra de un bien manufacturado tangible. Adicionalmente,
se constaté que en Colombia no existe produccion nacional o fabricaciéon local de este
tipo de plataformas especializadas de ciberseguridad (PAM-PRA), por lo que requerir
dicho registro generaria una barrera de acceso injustificada.

Consulta en el VUCE

Una vez analizado el objeto del presente proceso de contratacion, el Comité Técnico
determina que NO APLICA la realizacién de la consulta ante la Ventanilla Unica de
Comercio Exterior (VUCE), con fundamento en las siguientes consideraciones:

1. Naturaleza Intangible del Objeto: La presente adquisicion se enmarca en la
suscripciodn, licenciamiento y soporte de una plataforma l6gica especializada de
ciberseguridad (PAM-PRA). Al tratarse de un desarrollo basado en la
produccion intelectual y el suministro de herramientas l6gicas, no constituye la
adquisicidon de un bien fisico, material o manufacturado.

2. Criterio de Aplicabilidad de la Consulta: De acuerdo con la normativa que regula
la materia, la verificacién de existencia de produccién nacional en el portal de la
VUCE esta disefiada de forma exclusiva para bienes tangibles y susceptibles de
comercializacién e importacion fisica ordinaria bajo subpartidas arancelarias de
manufactura.
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2. ANALISIS DE LA OFERTA

2.1 ; QUIEN OFRECE EL BIEN O SERVICIO?

Los Sistemas de Administracion de Accesos Privilegiados (PAM/PRA) son ofrecidos por
empresas especializadas en ciberseguridad e identidad digital. Entre los principales fabricantes
del mercado se encuentran BeyondTrust, CyberArk, Senhasegura, Keeper Security, Delinea,
One Identity, entre otros, quienes ofrecen soluciones orientadas a la gestidon centralizada de
credenciales privilegiadas, monitoreo y grabacion de sesiones, control de accesos privilegiados,
administracion de privilegios Just-In-Time (JIT) y trazabilidad de actividades administrativas.
Estas capacidades contribuyen al fortalecimiento de la postura de seguridad de la Entidad,
reducen los riesgos asociados al uso indebido de privilegios, mejoran los controles de acceso
sobre activos criticos y favorecen la continuidad operativa frente a amenazas de
ciberseguridad.

La siguiente imagen evidencia la clasificacion del proceso en el Clasificador de Bienes y
Servicios — UNSPSC, especificamente en el Segmento 81 “Servicios basados en ingenieria,
investigacion y tecnologia”, Familia 1811 “Servicios informaticos” y Clase 181118 “Servicios de
sistemas y administracion de componentes de sistemas”

Esta identificacién resulta fundamental para el desarrollo del analisis del mercado (MAE),
particularmente en el estudio de la oferta y la demanda, toda vez que permite delimitar con
precision el alcance del servicio, identificar potenciales proveedores en el mercado y analizar la
dinamica contractual asociada al coédigo 18111801, garantizando coherencia en la
estructuracion del proceso.
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s Zeer e -

Valor Total
FILTROS:
Gasto Mensual $5.515.174.410.007 Gasto Anual
s $S5209L $5S2LH. SEE2D Seleccione el ano: |

Seleccione la Fecha

i $5.52 00 $5.52 b1, 5525
Fecha tems
02/01/2020 0308/2026
I I I Seleccione una categoria:
Segmento / Fa 2 / Clarse

Afo m]

g
Valor Total

Afio ©2020 2021 2022 @2023 ®2024 @202 2 Fuente ® fle

Canti a Contratos Total Contidad d tratos - Anuat O 14 - Mater
© i 22272 e ™ :

2 Filtro de Departamento - Proveedor-
8 =
o =
2 .
=~ : - Il
2 =]
- E I f
=
S 01 Attare
2020 201 2002 203 2026 2005 202 Plataforma:
ARo
SECOP_1 SECOP_I
Afo 2020 2021 ©2022 82023 2024 ®2025 ®202 Fuente ®SECOP | @SECOP = -

La informacion evidencia que el mercado proveedor de los servicios presenta participacion
recurrente de varios oferentes en procesos contractuales similares, lo cual demuestra que no
existe exclusividad ni restriccion técnica que limite la ejecucion del objeto contractual a un unico
operador econdmico; por el contrario, se observa pluralidad de participantes, comportamiento
competitivo y condiciones que permiten estructurar el proceso bajo criterios de libre
concurrencia y seleccion objetiva.
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Valor Contratacion Numero de Proveedores Numero de Contratos o
_ $552bil. | 9825 | 2227 mil || - )
Valor Total Estimado por Proveedor E

Valor Total Esti...

SECURITY S

JENTITY
CLOMBIA TELECCMUNICA

Documento de Proveedor ( Plataforma)

Lo

Valor contratado:

Ndmero de Cont

$314.170.246.787

-1

Modalidad de seleccion

Competitiva Enasjenacion

CISTRIBUC

E 5 Especial
Prov_nombre
Valor Total Estimado por Proveedor Numero de Contratos por Proveedor
« I  —
I e
I e —|
I I
5 I 5 ss I
3 I 3 | E—
3 I 3 I
& . - e I
. ws I
. 51 [
. ——1
. so. I

De acuerdo con la distribucion geografica de los proveedores, se identifica presencia en

diferentes regiones del pais, con mayor concentracion e
consistente con la naturaleza técnica de los servicios

dependencia territorial exclusiva ni barreras regionales que impidan la participacion, lo que
reduce riesgos de desabastecimiento y garantiza disponibilidad suficiente de oferentes.

n ciudades principales, lo cual es
; sin embargo, no se evidencia
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plurales en SECOP Il plurales en SECOP Il
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2 g
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§ : I
5 £
= - E
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Entidad

El andlisis del tamafio empresarial de los proveedores refleja una participacion significativa de
micro, pequefias y medianas empresas, o que demuestra que el mercado no se encuentra
concentrado en grandes compahnias y que existen condiciones técnicas accesibles para
distintos niveles empresariales, favoreciendo la pluralidad, competencia efectiva y dinamismo
en el sector.

Comportamiento contratacion por bienes y servicios de UNSPSC

Aiio 2018 2019 2020

Clasificador de Bienes y Servicios - Familia Contratos Valor Participacion Contratos Valor Participacion Contratos Valor Participacion Contratos

8411 - Senicios informéticos M4 SEBA00BNT 0% 2645 4204361048 T4% 0B S2TT0441417  7,76% 5 U528

Total 2724 §523.409.800.247  949% 2646 $427.048.361848  774% 3031 S427.704.445.117  7.76% 326 $495.28

El comportamiento histérico de adjudicacion evidencia alternancia de contratistas y ausencia de
concentracién contractual reiterada en un solo proveedor, lo cual permite inferir que el mercado
es competitivo, dinamico y con capacidad suficiente para atender la necesidad institucional sin
riesgos de monopolizacion.

Del analisis integral se concluye que el mercado presenta pluralidad de oferentes, cobertura
geografica suficiente, participacion de diferentes tamafios empresariales y ausencia de
concentracion contractual significativa, lo que evidencia condiciones adecuadas de
competencia y permite estructurar el proceso contractual con garantia de libre concurrencia y
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eficiencia en el uso de los recursos publicos para la Fuerza Aeroespacial Colombiana.

2.2 COTIZACIONES, PRECIOS HISTORICOS, OTROS:

La entidad ha adquirido en vigencias anteriores procesos de caracteristicas técnicas similares,
pero no exactas a las del Anexo técnico del presente proceso de contratacion, razén por la cual
no se tienen en cuenta los precios histéricos ya que no permiten realizar una comparacion
objetiva con el estudio de mercado de la presente vigencia.

Para efectos de contar con informacion del mercado respecto del valor requerido, la Fuerza
Aeroespacial Colombiana solicito informacion a las siguientes empresas:

1. Empresa 1 — Black Hat Archetype
NIT: 900.034.395-5
Direccion: Carrera 21 # 392 - 66 - Bogota, Colombia
Tel: 6018053207 - 3186005918
email: admin@desmantelandoalhacker.net
Bogota, Colombia

2. Empresa 2 — Grupo Bantek
NIT: 901093252-6
Direccion: Calle 146 # 07 — 64 Oficina 606 - Bogota, Colombia
Tel: 3184665133
email: info@grupobantek.com.co
Bogota, Colombia

3. Empresa 3 — Sciotec SAS
NIT: 830126335
Direccion: Carrera 70 # 105 — 25 - Bogota, Colombia
Tel: 6018059904 - 3167412183
email: contacto@sciotec.net
Bogota, Colombia

De acuerdo con lo verificado, las empresas realizan las siguientes actividades econémicas:

e 6202 - Actividades de consultoria informatica y actividades de administracion de
instalaciones informaticas.

e 6209 - Otras actividades de tecnologias de informacién y actividades de servicios
informaticos

e 7112 - Actividades de ingenieria y otras actividades conexas de consultoria técnica.

De las cotizaciones allegadas por las empresas Empresa 1, Empresa 2 y Empresa 3 se
realiza el calculo que se muestra a continuacion:
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Fuente 1 Fuente 2 Fuente 3 VALOR PROMEDIO
e BHA Grupo BANTEK |  SCIOTEC POR MES

Suscripcion a Sistema de

Administracion de Acceso $19.561.560,42
Privilegiado PAM por mes $24.373.998,00 0. $11.108.156,00 $18.347.904,81

para 100 usuarios

Fuente 1: Cotizacion BHA
Fuente 2: Cotizacién Grupo BANTEK
Fuente 3: Cotizacion SCIOTEC

Para el analisis del presente proceso se cuenta con tres cotizaciones que fueron adquiridas
para la vigencia que se plantea en el proceso a una aplicacion con mensual, en conformidad
con las cotizaciones allegadas se realiza el estudio de mercado de la siguiente teniendo en
cuenta que la dispersion de los datos es del 28,03 %, se toma como referencia para fijar el
precio de referencia el valor PROMEDIO por mes, teniendo en cuenta la pluralidad de
oferentes al proceso y el principio de economia.

3. ANALISIS FINANCIERO DEL SECTOR (INDICADORES FINANCIEROS Y

ORGANIZACIONALES)
Los indicadores financieros permitiran a la Administracion medir o cuantificar la
realidad econdmica y financiera de las personas juridicas y naturales interesadas en
participar en el proceso y su capacidad para asumir las diferentes obligaciones.

Los oferentes deberan cumplir con los requisitos minimos, que demuestren la solidez
financiera y economica, brindando la certeza de su estabilidad, permanencia,
sostenibilidad econdmica, financiera y organizacional, lo cual incide directamente en
el desarrollo éptimo del alcance del objeto a contratar.

Para el presente proceso de contratacion se manejaran los indicadores establecidos
en los numerales 3 y 4 del Articulo 2.2.1.1.1.5.3 del Decreto Reglamentario 1082 del
26 mayo de 2015, que tratan respectivamente sobre la capacidad financiera y
organizacional.

Con el fin de conocer las empresas que puedan ofrecer los servicios a contratar y su
situacion financiera y organizacional dentro del sector, se tom6 una muestra de
empresas a nivel nacional clasificadas en los Codigos ClIU 6202 - Actividades de
consultoria informatica y actividades de administracion de instalaciones informaticas,
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6209 - Otras actividades de tecnologias de informacion y actividades de servicios
informaticos y 7112 - Actividades de ingenieria y otras actividades conexas de
consultoria técnica

MUESTRA GENERAL 599 EMPRESAS
MYPIMES 506 MIPYMES
CIUDAD NIVEL NACIONAL

6202 - Actividades de consultoria informatica
y actividades de administracion de
instalaciones informaticas

6209 - Ofras actividades de tecnologias de
informacion y actividades de servicios
informaticos

7112 - Actividades de ingenieria y otras
actividades conexas de consultoria técnica

INFORMACION Corte afio 2025
FUENTE https://siis.ia.supersociedades.gov.co/#/

CLASIFICACION CIIU

(*)La muestra seleccionada cumple con lo establecido en la Ley 2069 del 31 de diciembre de 2020,
articulo 33, sobre promocion del acceso de las MiPymes al mercado de compras publicas, Numeral 1,
segun el cual, en el Analisis del Sector se deben identificar las MIPYMES que podrian ser potenciales
proveedoras directas o indirectas del servicio objeto del presente proceso, con el fin de definir reglas
que promuevan y faciliten su participacion en el Proceso de Contratacion, en el sentido de que para el
analisis de los indicadores financieros, necesarios para determinar los requisitos habilitantes
financieros, se realiza sobre una muestra de participacion de un 84,14% sobre el total de la muestra
para Mipymes; dejando con una representacion del 15,52% a empresas catalogadas plenas por la
Superintendencia de Sociedades.

. Perspectiva financiera del sector:

indice de Liquidez: Acudiendo la recomendacién de Colombia Compra Eficiente, se realizé un analisis
estadistico mediante un histograma, es necesario precisar que mediante el analisis de éste indicador
se pretende evaluar la capacidad de le empresa para enfrentar las obligaciones contraidas a corto
plazo, por lo tanto, un indicador éptimo que estaria acorde con el alcance del proceso y de acuerdo a
los resultados de la muestra analizada seria igual o mayor a 1.5. Por consiguiente, se concluye que
para este proceso los valores menores a éste tendrian mayor probabilidad de que el proponente
incumpla sus obligaciones a corto plazo.
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INDICE DE LIQUIDEZ

o 400 80,00%
G 300 60,00%
& 200 40,00%
S 100 - 20,00%
= 0 e e 0,00%
1.0 1.2 15 1.7 1.9 2.1 y
mayor...

INFORMACION FINANCIERA CORTE DICIEMBRE 31 DE 2025
https://siis.ia.supersociedades.gov.co

=== Frecuencia % acumulado

indice de Endeudamiento: Acudiendo la recomendacion de Colombia Compra Eficiente, se realizé un
analisis estadistico mediante un histograma, el cual arroj6 una mayor frecuencia de datos de la
muestra, por un valor maximo del 75,00% de la muestra estd por debajo de este valor. Por
consiguiente, se concluye que para este proceso los valores mayores a este indicador tendrian mayor
probabilidad que el proponente incumpla con sus pasivos, por lo tanto, con el fin de que la empresa
seleccionada cuente con solvencia financiera y pueda ejecutar el objeto contractual dentro de los
términos establecidos, lo que garantice que la administracion no ponga en riesgo el cumplimiento del
objeto contractual.

NIVEL DE ENDEUDAMIENTO

o 150 25,00%
S = 20,00%
§ 190 = 1500%
2 50 S . =  10,00%
£ H B E E E e = 500%
0 =7+ = == = _=_ 000%
N N S N S o O o O
Q Q Q ) N ) \) ) Q N
NN PN NP N S SN &

45,

INFORMACION FINANCIERA CORTE DICIEMBRE 31 DE 2025
https://siis.ia.supersociedades.gov.co

B== Frecuencia % acumulado

Cobertura de Intereses: Acudiendo la recomendacion de Colombia Compra Eficiente, se realizdé un
analisis estadistico mediante un histograma, el cual arroj6 una mayor frecuencia de datos de la
muestra, por un valor minimo de 1,5 para el indicador. Por consiguiente, se concluye que para este
proceso los valores menores a la mediana tendrian mas probabilidad de que el proponente incumpla
con sus obligaciones financieras.
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RAZON INTERES DE COBERTURA

250 40,00%
& 200 = - - 30,00%
£ 150 = =
S | — | = 20,00%
3 100 =i N =
E 50 = = — S s = 10,00%
0 = = = 0,00%
1.000 2.000 3.000 4.000 5.000 y mayor...
INFORMACION FINANCIERA CORTE DICIEMBRE 31 DE 2025
https://siis.ia.supersociedades.gov.co
E==== Frecuencia % acumulado
. Perspectiva organizacional del sector:

Rentabilidad del Patrimonio: Acudiendo la recomendacion de Colombia Compra Eficiente, se realizé
un analisis estadistico mediante un histograma, el cual arrojo una mayor frecuencia de datos de la
muestra, por un valor minimo de 0.05 para el indicador teniendo en cuenta que la mayoria de los datos
se encuentran en el rango entre 0.03 y 0.06, pero bajo el principio de pluralidad se define este
indicador en 0.05. Por consiguiente, se concluye que para este proceso los valores menores indicaran
una menor rentabilidad por parte de los accionistas y una menor capacidad organizacional del
proponente.

RENTABILIDAD SOBRE

PATRIMONIO
300 40,00%
§ 200 S 30,00%
g = ~O, 20,00%
E 0= = — — —g— == 10,00%
0 0,00%
0.03 0.06 0.09 0.11 0.13 y mayor...

INFORMACION FINANCIERA CORTE DICIEMBRE 31 DE 2025
https://siis.ia.supersociedades.gov.co

e==== Frecuencia % acumulado

Rentabilidad del Activo: Acudiendo la recomendacién de Colombia Compra Eficiente, se realizé un
analisis estadistico mediante un histograma, el cual arroj6 una mayor frecuencia de datos de la
muestra, por un valor minimo de 0.03 para el indicador teniendo en cuenta que la mayoria de los datos
se encuentran en el rango entre 0.03 y 0.06, pero bajo el principio de pluralidad se define este
indicador en 0.03. Por consiguiente, se concluye que para este proceso los valores menores indicaran
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una menor rentabilidad por parte de los accionistas y una menor capacidad organizacional del

proponente.
RENTABILIDAD SOBRE ACTIVOS
o 250 40,00%
S fgg === 30,00%
(] = 0,
3 100 . . 20,00%
L‘I‘h_’ 50 = = = = = = = 10,00%
0 = = = = = = 0,00%
0.03 0.06 0.09 0.1 0.13  y mayor...

INFORMACION FINANCIERA CORTE DICIEMBRE 31 DE 2025
https://siis.ia.supersociedades.gov.co

=== Frecuencia % acumulado

Acudiendo a la recomendacion de Colombia Compra Eficiente, se realiz6 un analisis
estadistico mediante un histograma, el cual arrojé6 una mayor frecuencia de datos de la
muestra, por un valor minimo de 0,03 para el indicador. Por consiguiente, se concluye que los
valores menores a este indicaran una menor rentabilidad del negocio y una menor capacidad
organizacional del proponente.
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4. ESTUDIO DE LA DEMANDA

4.1 ;COMO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO EL BIEN, OBRA
Y/O SERVICIO?

La Fuerza Aeroespacial Colombiana ha adquirido servicios de ciberseguridad con
caracteristicas técnicas equivalentes al objeto del presente proceso contractual, orientados a la
administracion de acceso privilegiado PAM-PRA, como parte del fortalecimiento de sus
capacidades de defensa en el ciberespacio. Sin embargo, las condiciones del anexo técnico
son diferentes con las que se desarrollan en el presente proceso, por lo anterior estan no seran
utilizadas como precios histéricos, solo son citadas como marco referencial.

En la vigencia 2023 se adelantd un proceso de contratacion mediante la modalidad de
Seleccion abreviada subasta inversa, identificado como Proceso No. 083-00-A-COFAC-
CEGOT-2023, cuyo objeto correspondié a la: “ADQUISICION, RENOVACION Y PUESTA EN
FUNCIONAMIENTO DE LA PLATAFORMA DE SEGURIDAD INFORMATICA DE LA FUERZA
AEREA COLOMBIANA, REALIZANDO ACTUALIZACION, RENOVACION Y SOPORTE
SEGUN CORRESPONDA EN CADA TEC’.

El contrato fue adjudicado a la empresa Ona Systems SAS, bajo un esquema de prestacion de
servicios por suscripcion, durante el desarrollo del proceso se contd con la participacion de un
unico oferente al ser un proceso que incluia varias tecnologias, lo cual refleja la existencia de
proveedores especializados en soluciones de ciberseguridad.

En la vigencia 2024 se adelantd un proceso de Seleccion abreviada subasta inversa No. 096-
00-A-COFAC-CEGOT-2024, cuyo objeto correspondid a la: “ADQUISICION DE
SUSCRIPCIONES Y PUESTA EN FUNCIONAMIENTO DE TECNOLOGIAS DE PROTECCION
EN SEGURIDAD INFORMATICA PARA LA FAC, SEGUN ANEXO TECNICO’.

El contrato fue adjudicado a la empresa Ona Systems SAS, bajo un esquema de prestacion de
servicios por suscripcion, durante el desarrollo del proceso se contd con la participacion de
multiples oferentes como Ona Systems SAS y GLOBALTEK SECURITY SAS, lo cual refleja la
pluralidad de oferentes y la existencia de proveedores especializados en soluciones de
ciberseguridad.

En la vigencia 2025 se adelanto el proceso de Seleccion Abreviada mediante Subasta Inversa
No. 015-00-A-COFAC-CEGOT-2025, cuyo objeto correspondid a: “RENOVACION
SUSCRIPCIONES DE TECNOLOGIAS DE PROTECCION EN SEGURIDAD INFORMATICA
PARA LA FAC, SEGUN ANEXO TECNICO’.

El contrato derivado de dicho proceso fue adjudicado a la empresa Ona Systems S.A.S., bajo
un esquema de prestacion de servicios por suscripcion. Durante el desarrollo del proceso se
contod con la participacion de un unico oferente, en razon a que se trataba de una contratacion
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que comprendia diferentes tecnologias y soluciones especializadas en materia de
ciberseguridad.

Si bien el objeto del proceso adelantado en la vigencia 2025 guarda relacion con la necesidad
que actualmente se pretende satisfacer, esta circunstancia no permite considerar dicho proceso
como un antecedente directamente comparable para efectos de la determinacion de los precios
histéricos. Lo anterior, teniendo en cuenta que la solucién tecnoldgica actualmente requerida
presenta diferencias en sus caracteristicas, componentes, alcance, condiciones de
licenciamiento y demas especificaciones técnicas previstas en el anexo técnico.

En particular, aunque ambos procesos se encuentran relacionados con soluciones orientadas a
la administracion y proteccion de accesos privilegiados, la tecnologia objeto de la presente
contratacion no corresponde a la misma solucién tecnoldgica adquirida en la vigencia 2025. Las
diferencias técnicas identificadas en el anexo técnico pueden incidir directamente en las
condiciones econémicas de la solucién, razén por la cual no resulta técnicamente procedente
equiparar los valores contratados en dicho proceso con los precios de la soluciéon actualmente
requerida.

En consecuencia, aun cuando existe similitud en la finalidad y en algunas de las
funcionalidades asociadas a las soluciones PAM/PRA, las diferencias existentes entre las
tecnologias y especificaciones técnicas objeto de cada contratacion impiden establecer una
equivalencia que permita utilizar los valores del proceso No. 015-00-A-COFAC-CEGOT-2025
como referente valido de precios histéricos para la presente contratacion.

Por lo anterior, para efectos del analisis econdmico y la determinacién del presupuesto oficial,
se deberan considerar fuentes de informacion y cotizaciones que correspondan a la solucion
tecnoldgica y a las condiciones técnicas actualmente requeridas por la Entidad.

4.2 ;COMO ADQUIEREN LAS ENTIDADES ESTATALES Y LAS EMPRESAS PRIVADAS
EL BIEN, OBRA Y/O SERVICIO?

4.2.1 Procesos objetos similares:

FUERZA AEROESPACIAL MINISTERIO DE HACIENDA Y

Entidad COLOMBIANA CREDITO PUBLICO

Plazo en dias 120 40

Modalidad de Seleccion abreviada Seleccioén abreviada
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seleccion

Objeto del
contrato

Contratista

Cantidad

Adquirida

Unidad de
medida

Valor unitario
(indicar si es
incluido IVA o

no)

Valor total

(indicar si es
incluido IVA o
no)

Forma de pago

Lugar de
entrega

Presentoé
incumplimiento

RENOVACION SUSCRIPCIONES DE

TECNOLOGIAS DE PROTECCION EN | herramienta de Gestion del Acceso

SEGURIDAD INFORMATICA PARA
LA FAC, SEGUN ANEXO TECNICO

con Privilegio (PAM)

Ona Systems S.A.S. UNION TEMPORAL BT-2W
50 1
Unitario Global
$20,530,683.05 $ 503.096.420,00
$1,026,534,152.50 $ 503.096.420,00
03 pagos parciales Unico pago

Bogota D.C

No registra

CRA 8 6 C 38 Bogota

No registra
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© W ANALISIS DE LA DEMANDA

Agencia Nacional

de Contratacién Publica
Colombia Compra Eficiente — ) Reiniciar)
- Vaior Tosl FILTROS: [—
Gasto Mensual $5.515.174.410.007 Gasto Anual
$S106il  $5520m $552 00 $5,52 bir. $5.52 bit. §5,52 bil $5,52 b

Seleccione el afio: ‘

\ = o ;w2 2 o

Seleccione la Fecha

Valor Total

Facha tims
- 01012020  06/08/2026
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Todas
il
Afo
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* grese o b sin Side

Fuente @SECOP | @SECOP Il

1000
8 A DEL TERRITORIO
H Plataforma:
8 secon | secon
9
$
3 Nombre de Entidad (plataforma)
El 2 side
s
S
Ao
Valor Total Estimado por Familia Seleccione una categoria:

Familia / Classe)

1ooo

$4 il
" Valor contratado:
o
£ gl il £ | so $314.170.46.767
3 :
] . -~
3 -~ .
Bill ) mi
Modalidad de seleccion
ill 18 mil Compeiiva Ensjenaciin
Directa Especial
$01bill . . 16 mil
11 - Servioos informaticos
2 Familia

Comportamiento contratacion por bienes y servicios de UNSPSC

3031 $427.704415.417  9.3T% 3226 $435.282.254822  10,85% 2704 $619.508.7
3031 $427.704.415.117  0.37% 3228 §485.282254.822  10,85% 2704 §619.508.7
3031 $427.704415.417  9.37% 3226 $435.282254822  10,85% 2704 $619.508.7

£ 8111 - Servicios informaticos
811118 - Senvicios de sistemas y administracion de componentes de sistemas

Total
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Nomore ae Froveeaor Valor Total Estimado para el | | Numero de Contratos del| | Origen del Proveedor
PrOVeedOr :- . I Proveedor Proveedor Noid ead
seleccionado || © wes $5,52 bill. 22,27 mil 0 Identificado
Valor Total Estimado por Proveedores Numero de Contratos por Proveedores
3 — H s I
3 — 3 s I
$ I $ |
&  — & I
— |
{— I
[— I
| ]
o Valor I;la»ltl:sbmedo o Ndamero de Contratos
Valor Total Estimado por Origen de Proveedores Origen de Proveedores
Departamento estandar Departamento estandar
@ Distrito Capital de Bogats @Distiito Capital de Bogats
. 1 o
o o
o o
LI L B
LIt Ris
Ris L]
oA L
oc o
L L =)
o L L
L} e
oH oh
Origen de Proveedores - Nivel Internacional Valor Total Estimado por Modalidad de Seleccion
O\alor @Contratos
$ Modalidad de Seleccion
0
3 0o
E .
3w
3 i3 s
g A Ot
] g
& ¢
> 9t [ 7
- ..A |
05ck

Origen Modalidad oeneral

5. CONCLUSIONES

Se aclara que el estudio de mercado es un ejercicio de caracter estadistico donde se toma varios
proponentes con similares caracteristicas para lograr una estimacién del valor futuro del servicio a
adquirir; para dicho estudio de mercado se efectua el analisis de variacion relativa o coeficiente de
variacion lo que arroja un valor equivalente al 28,03 % demostrando que existe dispersidn en los
valores por lo cual se opta por el criterio del PROMEDIO de las fuentes de informacién del estudio de
mercado para fijar el precio de referencia por mes para cien (100) usuarios y teniendo en cuenta que la
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necesidad contempla un (1) solo item, el valor de referencia corresponderad a la cantidad minima a
adquirir expresada en meses y la adjudicacién serd hasta agotar el presupuesto asignado, que para los
efectos es hasta por la suma de SEISCIENTOS CINCUENTA MILLONES DE PESOS M/CTE M/CTE
($650.000.000,00). Teniendo en cuenta que con el presupuesto asignado, la Necesidad no logra ser

cubierta al cien por ciento (100%).
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