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ANALISIS ECONOMICO DEL SECTOR

15 de septiembre de 2026
1 OBJETO DEL CONTRATO

"ADQUISICION, CONFIGURACION Y PUESTA EN FUNCIONAMIENTO DE PLATAFORMAS DE
CIBERSEGURIDAD QUE PERMITAN CORRELACIONAR SOLUCION PROTECCION DE
ENDPOINT Y SERVIDORES CON EDR Y XDR Y PROTECCION DE CORREO PARA LA ALCALDIA
DE TOCANCIPA".

2, NECESIDAD

La Alcaldia Municipal de Tocancipa, tiene como mision “en el marco constitucional y legal como ente
territorial y modelo de desarrolio, generar ias condiciones necesarias para [a oportuna prestacion de
los servicios basicos y la garantia de los derechos fundamentales, soportado en una institucionalidad
efectiva y transparente en el manejo de los recursos y promotora de la construccion de una ciudad
segura que propicie ef mejoramiento de la calidad de vida de la comunidad Tocancipefa”.

Teniendo en cuenta que el propésito fundamental de la Alcaldia Municipal de Tocancipa es garantizar

la continua, eficiente y oportuna prestacion de servicios, se requiere contar con las herramientas

tecnologicas que permitan desempefiar sus actividades administrativas eficientemente; para eflo debe
realizar actividades de proteccion, modernizacion, mejora y optimizacion de su plataforma tecnolégica
informatica, y por ende, se requiere la adquisicion, configuracion y puesta en funcionamiento de

plataformas de ciberseguridad que permitan correlacionar selucion proteccion de ENDPOINT y

servidores con EDR y XDR y proteccion de los correos electronicos, en procura de un dptimo desarrollo

de los sistemas de informacion y bases de datos en cada una de las areas de Ia Entidad; en este
sentido para el desarrollo de sus funciones administrativas, la Alcaldia del Municipio de Tocancipa
cuenta con una infragstructura tecnoldgica compuesta por;

* Equipos de Computo Finales (Endpoints): Un parque informético aproximado de 500 equipos entre
estaciones de frabajo (All-in-One, Workstations) y computadores portatiles, operados por los
servidores publicos y contratistas en las distintas dependencias institucionales, los cuales ejecutan
sistemas operativos Windows y macOS.

» Servidores e Infraestructura de Centro de Datos: Servidores fisicos y virtualizados (bajo sistemas
operafivos Windows Server y distribuciones Linux) ubicados en el Data Center de la Sede
Administrativa, Casa de Justicia y demas sedes de las dependencias, donde se alojan las bases
de datos corporativas, sistemas de informacion financieros, tributarios y de gestién documental.

 Plataforma de Correo Electronico Institucional: La entidad opera la solucién de correo corporativo
en la nube bajo la plataforma Microsoft 365, contando con un aproximado de 400 cuentas activas
de correo institucional por donde circula informacion oficial y sensible.

Con el fin de garantizar la continuidad de la funcién administrativa y la prestacion ininterrumpida de
los servicios piiblicos a cargo def Municipio de Tocancipd, se requiere asegurar la proteccion integral
del parque informatico y tecnoldgico de las diferentes dependencias. Esta contratacién tiene como
proposito prevenir incidentes de seguridad de la informacién, tales como la fuga no autorizada de
datos (DLP), infecciones por cédigo malicioso o ciberataques (incluyendo Ransomware), garantizando
la integridad, disponibilidad y confidencialidad de la informacién pubfica frente a amenazas
informaticas que puedan comprometer el desempefio eficiente, oportuno y coordinado de las funciones
institucionales.
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Por lo anterior, la entidad requiere adquirir e! licenciamiento de uso teniendo en cuenta que “El software
se rige por licencias de utilizacion”, es decir, en ninglin momento un usuario compra un programa o se
convierte en propietario de él, tan sélo adquiere el derecho de uso, incluso asi haya pagado por él.
Las condiciones bajo las cuales se permite el uso del software, o sea las licencias, son coniratos
suscritos entre los productores de software y los usuarios, los cuales protegen el software y hardware
de los equipos de computo y servidores existentes, esto permitira garantizar la seguridad de la
informacion y evitar los incidentes y ataques informaticos que se estan presentando en la
infraesfructura tecnologica de la Entidad.

La entidad requiere adquirir productos reconocidos en el mercado y que den fe de la proteccion amplia
y suficiente en la proteccion de la informacién. Por ende, y como lo ha manifestado el Consejo de
Estado, Sala de lo Contencioso Administrativo, Seccion Tercera, Subseccion C, en Sentencia de fecha
14 de septiembre de 2011, Radicacion 40251, la necesidad de exigir determinadas condiciones y
especificaciones técnicas puntuales de los productos queda librada a la razonabilidad,
discrecionalidad, ponderacién y apreciacion técnica de la entidad contratante, basandose en sus
necesidades de seguridad.

En este sentido todas las soluciones brindadas para proteccion de correo y ciberseguridad para
servidores (incluyendo Windows 2012 R2) y equipos de computo deben ser gestionadas en una sola
consola iCloud en donde todas las soluciones generen telemetria, y en los reportes se evidencie una
correlacion de eventos de cada solucion.

La Administracion Municipal en cumplimiento al Plan de Desarrollo Municipal “TOCANCIPA SEGURA,
EXPERIENCIA CON VISION SOCIAL 2024-2027" "RECUPEREMOS EL PROGRESC", fiene
contemplado dentro de sus proyectos el Fortalecimiento a la gestion y direccion de la
administracion publica territorial def municipio de Tocancipa, para recuperar la confianza
ciudadana como Unica fuente de legiimidad gubemamental, a través del ejercicio de un gobiemo
transparente efectivo, eficaz y eficiente, determinando como meta de producto nimero 237 Mantener
el 100% activos y en funcionamiento los servicios y medios tecnoldgicos en el cuatrienio, para contar
asi con Sistemas de Informacion eficientes y brindando confiabilidad en la informacion, la cual es
responsabilidad deil area de sistemas, quienes se encargan de hacer seguimiento al mantenimiento y
a contribuir en el disefio, implementacion de los sistemas de informacién de la Entidad.

La Secretaria Administrativa, a {ravés de la Oficina de Sistemas, debe apoyar la contratacion de las
plataforma tecnolégicas y servicios informaticos que requiere la entidad para el cumplimiento de sus
funciones misionales y de apoyo, para lo cual debe garantizar la disponibilidad permanente de los
servicios de Tecnologia de Informacion (T1) para el acceso a las aplicaciones misionales y de apoyo,
para el proceso de fa gestion documental, desde la produccion hasta la disposicion final en todas las
dependencias.

Por lo anteriormente expuesto y con el objetivo de cumplir y avanzar en las metas del Plan de
Desarrolio, es necesario adquirir plataformas de ciberseguridad que permitan correlacionar solucion
proteccion de ENDPOINT Y SERVIDORES CON EDR'Y XDR y proteccion de correo para la Alcaldia
de Tocancipa, que incluya la configuracion y puesta en funcionamiento de las mismas.

Teniendo en cuenta las caracteristicas especificas de la necesidad, se definen mas adelante en las
especificaciones técnicas del objefo a contratar, los aspectos técnicos para la estructuracion del
proceso, entre los cuales estan:

* Seguridad de la informacion y seguridad informatica

e  Administracion, soporte y gestion de la plataforma tecnologica

» Mesa de servicio
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e Acuerdo de niveles de servicio
¢ Equipo de especialistas

3. ASPECTOS GENERALES DEL MERCADO
3.1.  CARACTERIZACION DEL OBJETO A CONTRATAR

La modelizacion macroeconomica tradicional establece una particion funcional del mercado en tres
sectores. Esta clasificacion demarca los flujos de la cadena de suministro y el intercambio comercial
en tres dominios sectoriafes distintos: el Sector Primario (extraccion y produccion de materias primas),
el Sector Secundario (transformacion industrial de dichas materias) y el Sector Terciario (provision de
servicios, distribucion y gestion). Esta segmentacion analitica facilita la comprension sistémica de las
interdependencias productivas y la dinamica de valor agregado a lo largo def ciclo econdmico.

Sector Primario: este sector hace referencia a las actividades que se relacionan con la explotacion de
los recursos naturales pero que dicha actividad realiza la extraccion mas no genera ningdn tipo de
fransformacion, tales como son: la ganaderia, la pesca, la mineria, la produccion energética, la
agricuitura. El resultado de productos de este sector, por lo general pasa al sector secundario parasu
posterior transformacion en un proceso industrial.

Sector Secundario: este sector se encuentra directamente relacionado con aquellas actividades las
cuales tomas las materias primas y realizan algin tipo de transformacién de estas actividades
normaimente se genera un producto terminado o semiterminado. Se pueden entonces encontrar
empresas como: industria, construccion, energia.

Sector Terciario: Ef sector de servicios es el sector terciario de la economia encargado de las
actividades de comercio, servicio y transporte; a diferencia de los sectores primario y secundario, ef
sector terciario no se encarga de producir sino de ofrecer y distribuir productos. Por este motivo, se le
conoce como el sector del servicio de los materiales ya que no es transformadora o productora de
materiales. En este sector se pueden encontrar servicios, tales como; comercio, bancos, educacién,
salud, comunicaciones, el transporte, las finanzas, el hoteleria, el turismo, €l ocio, el espectaculo, enire
otros.

Con lo anterior, el objeto contractual se encuentra enmarcado dentro del sector terciario conocido
tambien como sector de servicios; en este orden de ideas a continuacion, se presenta una breve
descripcion de cada una de las éreas de negocio identificadas en el sector:

Desarrollo de Aplicaciones alojadas en la WEB: Es un modelo de negocio de interés progresivo de
la industria del Software que trata del suministro de herramientas que los usuarios pueden utilizar
accediendo a un servidor web a fravés de Internet o de una intranet, mediante un navegador. Las
empresas proveedoras de software (Proveedores de Aplicaciones de Servicios — ASP por sus siglas
en ingiés) promueven su acceso via Intemnet, permitiendo al usuario pagar una cuota periédica para
usar la aplicacion, sin necesidad de instalarla en el ordenador del usuario.

Computacién en la Nube: es un modelo de distribucion de software donde el software y los datos
que maneja se alojan en servidores de fa compatfiia de -T! y se accede con un navegador web o un
cliente fino especializado, a través de internet. La empresa provee el servicio de manfenimiento,
operacion diaria, y soporte del software usado por el cliente. Regularmente el software puede ser
consuitado en cualquier computador, esté presente en la empresa o no. Se deduce que la informacion,
el procesamiento, los insumos y los resultados de la l6gica de negocio del software estan hospedados
en la compafiia.
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Seguridad informatica: los riesgos de ia infraestructura computacional y de la informacion de las
organizaciones les exigen controlar impactos potenciales respecto a incidentes gue deben neutralizar.
Las politicas de seguridad abren oportunidades de negocio a las empresas de software que ofrecen
un portafolio de servicios de expertos en gestion y monitoreo de seguridad, que utilizan herramientas
avanzadas de proteccion de las aplicaciones, soluciones especializadas, investigacion y soluciones
de productos y personal con conocimientos de los entornos de las amenazas.

Tecnologias transversales: se conocen también como tecnologias de propdsito general que
corresponden a sectores intensivos en conocimiento con mditiples campos de aplicacion. Se
caracierizan por ser aplicables en varios sectores industriales, mejoran en el tiempo y permiten la
creacién de nuevas tecnologias. Son importantes porque producen aumentos en la productividad y el
crecimiento econdmico.

Sistemas Personales: incluyen servicios relacionados con los sistemas de identificacion biométrica
de identificacion, mediante los cuales se captura, procesa y almacena informacion refacionada con
rasgos fisicos de las personas, como son las huellas dactilares, el ADN, la forma o silueta de la mano,
los pafrones de la retina o el iris y los aspectos faciales, para poder establecer o autenticar la identidad.

Planeacioén de Sistemas Orientados a Servicios: mediante la Arquitectura Orientada a Servicios
{SOA) los procesos del negocio se ensamblan como un servicio integrado, en una sola aplicacion, una
soia pantalla y un solo inicio de sesién. El SOA facilita [a evolucion a modelos de negocios basados
en fa ftercerizacion, permite la integracion de tecnologias disimiles, mejora la visibilidad de la
informacion a toda [a organizacion y en general optimiza los procesos del negocio. La planificacion,
las herramientas y la infraestructura de la arquitectura del SOA requieren estandares y productos
enfocados como un Enterprise Service Bus, un registro de servicios, un motor de procesos del negocio
y un lenguaje que puede ser Java CAPS.

Testing de software: El software Testing es la comparacién del comportamiento actual del software
con el comportamiento deseado de acuerdo con especificaciones y requerimientos identificados. Para
conocer el producto se estudia la documentacion técnica, algunos procedimientos de prueba, casos
de prueba y capacitacién especial que las compafiias proveen.

Mejora de Procesos: La oferta de estos servicios se fundamenta en los principios de la Calidad Total.
Los procesos son secuencias repetitivas de actividades que desarrollan cotidianamente las personas,
los grupos o las dependencias de una organizacion y que le permiten satisfacer las expectativas de
los clientes y seguir en el mercado. Ante las quejas de los clientes, dificultades con los proveedores,
problemas de costos, uso inadecuado de recursos o cambios del entorno que deban ser atendidos
ingludiblemente, los procesos deben surtir acciones de mejora que optimicen la productividad con
resuitados de calidad total y riesgo minimo. En este campo surgen las oportunidades de negocio para
las empresas de SW&TI con el proposito de gestionar técnicas, herramientas y aplicaciones que
generan la mejora del ciclo de planificar, ejecutar, comprobar y ejecutar, para que las organizaciones
logren su nivel maximo de capacidad. Adicionaimente se promueven modelos para mejorar los
procesos y fomentar la competitividad de la pequefia y mediana industria del software.

Integracion de Redes: las empresas que ofrecen servicios de integracion de redes estan en
condiciones de interconectar y ofrecer soporte a los equipos de computo con el fin de compartir los
recursos tecnolégicos de una organizacion entre sus empleados a través de redes para que los
usuarios puedan utilizar los recursos disponibles como impresoras, bases de datos, archivos, internet.
Las arquitecturas de cliente/servidor mantienen centralizada la seguridad y se usan para el manejo de
grandes canfidades de datos. L.os servidores manejan Ia seguridad de acceso a usuarios, recursos de
hardware y software de la red, mientras que los clientes manejan las aplicaciones en sus PC locales10.
Los servicios para redes de telecomunicaciones ofrecen consultoria, disefio, implementacion,
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administracion, operacion y soporte. Actualizacion, renovacion, expansion y consolidacion; integracion
de multiples marcas; punto (nico de contacto; configuracion, implementacion y pruebas para
ruteadores, switches y telefonia IP.

Integracion de Sistemas: El uso de varias plataformas de Software en las organizaciones dificulta su
gestion por las exigencias de intervencién manual excesiva a la hora de sincronizar informacion en
tiempos necesarios, por lo que los profesionales de las empresas T| son llamados a desarrollar
actividades de integracion de herramientas de automatizacion de plataformas como Unix, Linux,
Windows, Mainframe, Oracle, SAP. Los servicios SW&TI reducen los errores de la intervencion
manual, mejoran el tiempo de finalizacidn de trabajos y mejoran el control de las actividades de
proceso por lotes.

OQutsourcing de infraestructura: Las soluciones de alquiler de equipos ofrecen un amplio y flexible
portafolio de productos y servicios a la medida mediante el alquiler de computadores, impresoras y
dispositivos de red, a empresas, en las categorias de ofiméatica, especializados y méviles, asi como
asesoria, acomparnamiento y servicio técnico. Por su parte, las soluciones cloud computing garantizan
lainfraestructura tecnolégica de pago por use segln demanda, en centros de datos, donde se dispone
de potentes servidores para alojar las aplicaciones de los clientes con medidas de seguridad que
protegen permanentemente la informacion y mantienen disponibles las aplicaciones en todo memento.
En esta area se dispone de los modelos Saas, integraciones muitiplataforma, conocimiento de los
procesos de Back Office y de integradores de soluciones. El desarrollo del software en este modelo
de negocio debe ser 100% web y disponer para su operacién de una conexién a internet de banda
ancha.

Ecosistema de Ciberseguridad Moderna (SOCaaS & Zero Trust): El ecosistema se basa en la
transicion de una seguridad perimetral tradicional hacia una arquitectura Zero Trust (ZTA),
fundamentada en el principio de "nunca confiar, siempre verificar". Este ecosistema integra una
identidad centralizada con autenticacion multifactorial (MFA) y microsegmentacién de red,
complementada por un servicio de SOC-as-a-Service (SOCaaS) para el monitoreo continuo, deteccion
(SIEM) y gestion de vulnerabilidades. Asimismo, incorpora soluciones de Endpoint Detection and
Response (EDR) mediante agentes inteligentes en estaciones de trabajo (All-in-One y portatiles),
garantizando e! aislamiento preventivo y la respuesta inmediata ante incidentes criticos como ataques
de Ransomware.

Servicios de migracion y calidad de datos: estos servicios abarcan un portafolio de soluciones en
areas de identificacién de riesgos relacionados con datos, desarrollo de planes de correccion y planes
de mejora, controles de migracion de datos, capacitacion, cumplimiento de leyes y regulaciones. Para
la correcta migracion de datos, en el marco de la implementacion de un sistema, se asiste al cliente
con metodologias y herramientas que permita disponer de los datos con un nivel de calidad aceptabie
en el nuevo sistema. En el proceso de migracion se controla la integridad de los datos en las etapas
de extraccion, transformacién y carga para garantizar su calidad. La aprobacién final de la migracion
de datos se realiza mediante la generacion de reportes y del resultado de los controles para obtener
la aprobacion final del cliente de los resultados de la migracion.

Soporte y mantenimiento de software: servicios de soporte de arquitectura y desarrollo para Ia
restauracion de operaciones dentro de los servidores de aplicaciones Web. Soporte técnico de la
configuracion y operacion de los productos, servicios de configuracion de red, identificacion de fallas
en los aplicativos, apoyo para superar contratiempos en la instalacion de software, optimizacion de las
aplicaciones en sus sitios de produccion, mantenimiento de las bases de datos, instalacion de parches
y resolucion de incidentes.
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Capacitacion y entrenamiento: las necesidades de capacitacion técnica especializada en el area de
tecnologia generan multiples oportunidades a las empresas SW&T| de contribuir en la optimizacion de
los procesos T! de las empresas para los diferentes niveles jerarquicos, a través de centros de
entrenamiento y capacitacion con infraestructuras y materiales adecuados como ciber centros, salas
de proyeccion, simulacion, ejercicios y practicas que se adelantan mediante modulos de duracion
breve.

Es indispensable aclarar que los dos primeros sectores producen bienes tangibles, por lo cual son
considerados como sectores productivos. El tercer sector se considera no productivo, puesto que no
produce bienes tangibles, pero, sin embargo, contribuyen a la formacion del ingreso nacional y del
producto nacional.

En virtud de la naturaleza tecnoldgica requerida por el Municipio de Tocancipa, la ejecucién de las
actividades dentro de este sector econdmico debera estar en concordancia con los lineamientos de
confianza y seguridad digital del Estado Colombiano. Para tal efecto, el futuro contratista debera
garantizar el cumplimiento de la Guia de Ciberseguridad expedida por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones - MINTIC (G.CIB.01), integrando los controles necesarios para
la mitigacion de riesgos informaticos. Asimismo, en observancia de los estandares de publicidad,
acceso ala informacion y transparencia de la gestion publica, el objeto contractual se desarrollara bajo
los parametros de la Resolucion 1519 de 2020 expedida por el MINTIC, asegurando que la informacion
y servicios digitales cumplan con los requisitos de accesiilidad, seguridad y estandares de
informacién definidos por et MINTIC.

Por lo anterior, se ratifica que el Sector Econdmico al que pertenece el servicio requerido por el
Municipio es el Sector Terciario o de Servicios.

3.2. PRODUCTOS INCLUIDOS DENTRO DEL SECTOR

Los productos de inferés en el marco del proceso en tramite que incluye el sector en la actividad
econdmica ClIU Division Division 62. Desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas), consultoria informatica y actividades relacionadas), son las
siguientes:

Plataformas de Proteccion de Endpoint (EPP) y Deteccion y Respuesta (EDR/XDR): Es un tipo de
programa informatico {software) que se disefia, escribe y se somete a pruebas para proteger sistemas,
lo que se alinea directamente con las actividades de Desarrollo de sistemas informaticos y suministro
de asistencia en refacién con programas informaticos.

Sistemas de Seguridad de Correo Electronico (Email Security): Son aplicaciones de software o
servicios en la nube que ofrecen diversas capas de proteccién (antispam, antiphishing, antimaiware)
para la comunicacion por correo. Su desarrolio y personalizacion para su implementacion en sistemas
de clientes caen bajo Ia Division 62 (analisis, disefio, programacion).

Servicios de Detfeccidon y Respuesta a Amenazas (MDR, XDR): Servicios especializados de
administracién e integracion de instalaciones informéaticas, orientados a la gestion técnica, monitoreo
continuo y soporte operativo de soluciones de seguridad (incluyendo ciberseguridad avanzada y
proteccion de canales de correo electronico) para las plataformas de |a entidad.

Servicios de Arquitectura y Pianeacion de Seguridad: Actividades de andlisis funcional, disefio de
ingenieria y estructuracion técnica de la infraestructura de ciberseguridad, orientadas al
dimensionamiento, configuracion e implementacion de soluciones para la proteccion de endpoints,
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redes y correo electronico. Estas labores se enmarcan directamente en las actividades de desarrollo,
analisis y planificacion de sistemas informaticos de la division.

Plataformas de Seguridad Unificada Soluciones que integran multiples funciones de seguridad (como
ciberseguridad de endpoint y proteccion de correo) gestionadas a través de una consola. Su desarrollo
y soporte son aclividades centrales de la CliU 62.

3.3. AGENTES QUE INTERVIENEN EN EL SECTOR

Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia.
Ministerio de Ciencia Tecnologia € Innovacion.

Ministerio de Comercio, Industria y Turismo.

Alcaidia municipal

Empresas de desarrollo de software

Empresas consultoras de ciberseguridad

Agentes de soporte y regulacion de TICs

ColCERT / CSIRT Gobiemo: (Coordinadores de respuesta a incidentes a nivel nacional).
Instituciones educativas y centros de investigacion de Software

3.4.CRECIMIENTO DE LA ECONOMIA NACIONAL

Segun los datos consolidados del DANE para el cierre de 2025, la economia colombiana registré un
crecimiento anual del 0,6% en el Producto Interno Bruto (PIB). Las actividades que mas contribuyeron
a esta dinamica fueron: Agricultura, ganaderia, caza, silvicultura y pesca, con un crecimiento del 3,9%;
y Administracion publica, educacion y salud, con un 3,9%.

Informacién cuarto trimestre 2025%
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Durante el cuarto trimestre de 2025 (IV-2025), el PIB presentd un crecimiento anual del 0,3%. Las
actividades con mayor impacto positivo en el valor agregado durante este periodo fueron: Agricultura
(6,0%) y Administracion publica (3,8%). Por el contrario, ef sector de Comercio, transporte y servicios
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de comida, que en periodos anteriores era motor de crecimiento, presenté una variacion del -2,3%,
reflejando un cambio en el gasto de los hogares.

Tabla 1. Valor agregado per actividad econdomica
Tasas de crecimiento en voiumen’
Cuarto trimestre 2025
Tasas de crecimiento (%)
Serie ajustada por
Serie original efecto estacional y
Actividad economica catendario
Afio total Anual Teimestrat
20257/ 202574V 7 202574 /
2024° 2247V 2025™-1i
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Administrac.on publica defersa educacion y salud’ 43 48 0.2
Acavidades antsticls de entreten M Ento y fECRRACION ¥ OIS o0 s 45
actividades de servicios ' ’
Valor agregado bruto 27 23 0.1
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Informacién y comunicaciones

Para el cierre de 2025, el valor agregado del sector de Informacion y Comunicaciones registrd un
crecimiento anual del 1,1%. En ef analisis trimestral (1V-2025), el sector reporté una variacion anual
del 0,1%. Este dato es fundamental para la Alcaldia de Tocancipa, pues confirma que ei sector
tecnologico, a pesar de la coyuntura, no ha entrado en terreno contractivo, permitiendo la continuidad
de proyectos de transformacion digital.
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Tabla 8. Informacién y comunicaciones
Tasas de crecimiento en volumen’
Cuarto trimestre 20257

Tasaz de crecimiento (%)
Serie ajustada por efecto

Actividad econémica Serie original €s5tacional y caiendario
Afio total Anuat Trimestral
2025/ 2025°-K ¢ 20257V /
2024" 202471 825" -ill
informacion y comanicaciones 1,0 -1.2 -2,0
Fuente: DANE FIB_™
prafinirar
provisonal
Senes ercaderadas de vokumer cor afc de referergia 1515

Industria Manufacturera

La industria manufacturera presentd una variacion anual del -3,5% al cierre de 2025. Especificamente,
el segmento que agrupa la fabricacion de productos informaticos, electrénicos y Opticos, junto con la
instalacion y mantenimiento especializado, reportd una caida del 5,2% en su produccidn real. Esto
sugiere una estabilizacion en los precios de oferta ante la baja demanda industrial, siendo un momento
optimo para la adquisicion publica de licencias y soporte técnico.

3.5.  CRECIMIENTO DE LA ECONOMIA COLOMBIANA

Al cierre de la vigencia 2025, la economia colombiana registrd un crecimiento consolidado del 1.8% al
2.0% (segn datos prefiminares del DANE y proyecciones del Banco de la Republica), superando la
meta inicial. Durante el cuarto trimestre de 2025, el desempefio se vio impulsado por la estabilizacién
de las tasas de interés, lo que dinamizé [a inversion en bienes de capital y tecnologia.

Especificamente, el sector de Informacion y Comunicaciones presentd una dinamica favorable,
destacando los siguientes puntos:

» Desempefio Sectorial: Las actividades de informacion y comunicaciones crecieron un 1.4%
durante el Uttimo trimestre de 2025, impulsadas por la renovacion de infraestructuras criticas
y la adopcién de servicios en la nube.

¢ Manufactura y Tecnologia: Aunque el sector manufacturero presenté variaciones negativas
durante gran parte del afio, el subsector de fabricacion de productos informaticos y
electronicos mostré una recuperacion hacia el cierre de 2025, con una variacion positiva del
1.1%, facilitando la disponibilidad de hardware especializado para ciberseguridad.

o Contexto de Ciberseguridad: La demanda por soluciones EDR y XDR ha crecido
exponencialmente debido al aumento de ataques de ransomware en el sector publico,
convirtiendo la "Transformacion Digital Segura” en una prioridad de gasto estatal,

e Inflacion y TRM: Con una inflacion anual que cerrd 2025 cerca del 5.5% - 6.0%, los costos de
licenciamiento internacional (tasados en USD) han tenido una presion al alza, lo que justifica
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la necesidad de una contratacion que garantice estabilidad de precios mediante el modelo de
prestacion de servicios.

3.6. MERCADO LABORAL

Para el cuarto trimestre de 2025 (octubre-deciembre), la tasa de desocupacion del total nacional se
situd en el 8.1%, lo que represent6 una ligera variacion respecto al cierre del afio anterior, reflejando
una resiliencia en el sector de servicios y tecnologia. La Tasa Global de Participacion (TGP) para el

cierre de la vigencia 2025 se ubicd en el 64.2%, mientras que la Tasa de Ocupacién {TO) alcanzo el
58.4%.

Grafico 7. Tasa global de participacién (TGP), Tasa de ocupacion (Y0} y Tasa de desocupacién (TD)
Total 13 ciudades y dreas metropolitanas
Enero - diciembre (2017 - 2025)
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Estas cifras demuestran una recuperacion consolidada en los centros poblados y cabeceras
municipates, donde la demanda de perfiles técnicos especializados en Tecnologias de la Informacion
y Ciberseguridad ha mantenido una tendencia al alza, impactando los costos de implementacién y
soporte técnico para soluciones tipo EDR/XDR.

3.7.  ASPECTOS COMERCIALES EN EL PROCESO DE CONTRATACION

Se puede hablar entonces de dos formas de vender software: usar un software desarrollado a medida
del proceso a implementar o usar un software comercial que ya haga las funciones necesarias, en
este sentido se puede hablar de dos formas de contratacién del software; en el mercado de
ciberseguridad de alta gama (EDR/XDRY), la comercializacion se rige principalmente por el modelo de
Suscripcion de Software como Servicio {(SaaS).

La oferta identifica que los grandes fabricantes (Tier 1) operan bajo esquemas de Canal Indirecto
Especializado, garantizando soporte local y transferencia de conocimiento. Las modalidades
identificadas son:
 Canal Indirecto: Los fabricantes operan a través de mayoristas (Wholesalers) y socios de
negocios (Partners/Resellers). En Colombia, estos socios deben estar certificados bajo
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categorias {Gold, Platinum, etc.) para garantizar la idoneidad técnica. Este modelo permite a
la Alcaldia contar con soporte preventivo y correctivo de primer nivel en territorio nacional.

 Acuerdos Marco de Precios (Tienda Virtual del Esiado): Los instrumentos agregados de
demanda de software vigentes en la TVEC (como Software IIl o Gobierno Nube) estan
estructurados para iicenciamiento ofimético, infraestructura como servicio (iaaS/PaaS) o
software general de productividad. Ninguno incluye la solucién unificada de ciberseguridad
requerida, la cual exige de manera integral y correlacionada: agentes inteligentes de
prevencién y respuesta en tiempo real (Endpoint Detection and Response - EDR y Extended
Detection and Response - XDR), visibilidad de amenazas multinivel (endpoints, servidores y
correo electronico), consola de administracion unificada SaaS, respuesta automatizada ante
incidentes de ransomware y la integracion con servicios de configuracion, puesta en
funcionamiento y transferencia de conocimiento.

e Modelos de Licenciamiento: Se observa una tendencia al licenciamiento “Per User” o "Per
Endpoint® con facturacién anual. El mercado ya no ofrece licencias "perpetuas” para
soluciones de seguridad en fa nube (Cloud Native), lo que obliga a la entidad a proyectar ¢!
gasto en el rubro de inversion para servicios recurrentes.

EL SECTOR EN LA ECONOMIA COLOMBIANA

Para caracterizar el tejido empresarial de software y servicios de ciberseguridad en Colombia a 2025,
se toman como referencia los datos de Fedesoft y el Observatorio TI:

» Industria en Crecimiento: El sector Tl representa aproximadamente el 2.9% del PIB nacional,
con un ecosistema de méas de 12,000 empresas activas.

e Especializacion en Ciberseguridad: E! sector presenta una alta especializacion en SOC
{Security Operations Center) y servicios gestionados, impulsado por el Documento CONPES
3995 de confianza y seguridad digital.

» El mercado de ciberseguridad (EDR/XDR) en Colombia es altamente competitivo, con
presencia directa de fabricantes globales y una red capilar de canales (Partners) certificados
en niveles Gold/Platinum.

» Orientacion a la Nube: La industria ha migrado de la venta de licencias perpetuas a modelos
SaaS (Software as a Service), lo que facilita ef despliegue en entidades territoriales como la
Alcaldia de Tocancipa

La industria Tl en Colombia ha evolucionado hacia un ecosistema altamente especializado en la
integracion de sistemas y la exportacion de servicios, donde el desarrollo de software a la medida yla
comercializacion de soluciones empaquetadas bajo modelo Saa$ (Software as a Service) dominan el
mercado. Segun el reporte Colombia Tech Report 2025, la industria ha logrado una mayor
institucionalidad gracias al apoyo de programas de inversidn extranjera, consolidando al pais como un
hub regional de ciberseguridad. A diferencia de afios anteriores, se observa una transicién desde el
desarrollo netamente "a la medida" hacia la implementacion de soluciones de ciberseguridad
globalmente estandarizadas (EDR/XDR} que son adaptadas y soportadas por canales locales
certificados. No obstante, el sector ain enfrenta retos en la sincronizacion de alianzas empresariales
profundas, manteniendo una estructura donde las multinacionales lideran las exportaciones, mientras
que el mercado interno es atendido por una red competitiva de integradores especializados en
servicios de consultoria y soporte técnico de alto nivel.

CAPACIDADES EMPRESARIALES

En general, el sector en Colombia esta compuesto por algunas empresas intemacionales y un gran
niimero de micro y pequefias empresas nacionales. Para estas empresas nacionales no existe una
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especializacion definida ni una diferenciacion con productos propios, asi una empresa puede atender
a varios sectores. La asesoria informatica y el desarrollo de software a medida son las actividades
mas destacadas. El mapa empresarial del sector software y servicios en Colombia muestra un tejido
empresarial atomizado, con predominancia de micro y pequefias empresas, fuerte concentracion en
Bogota y baja especializacion. Las oportunidades de crecimiento estan en la asociatividad, la
internacionalizacion y la especializacion en nichos de mercado, mientras que los principales retos son
la profesionalizacion, la innovacion y la articulacion entre actores del sector.

Tipologia Empresas Segmentos Productos Servicios
Propios
Unas 2.000 empresas | Comercializacion, Sin alta | Consultoria en informatica,
(2010) 55% micro, 34% | parametrizacion y | especializacion | gestion de tecnologias de
pequeﬁa, 9% mediana, 2% Conﬁguracjf)n de en productos y la informacion y redes.
gra:nde. punc_iinamar(;a: | software importado; servicios

gi ghcoﬁsntloqura. 12%, | ¢ empaquetados

De acuerdo con los resultados obtenidos en la Encuesta de Tecnologias de la Informacion y las
Comunicaciones en Hogares (ENTIC Hogares), el porcentaje de personas de 5 y mas aftos que usaron
herramientas de Inteligencia Arfificial a través de Internet, seglin sexo, Total nacional, Cabecera y
Centros poblados y rural disperso.

4. ASPECTO TECNICO

En desarrolio y cumplimiento del objeto contractual, el contratista debera cumplir con la Ficha Técnica de los
servicios y productos requeridos, contenida en el Anexo No. 1 y las siguientes especificaciones técnicas:

41. PROTECCION ENDPQINT

Se requiere una solucion integral y unificada anti-malware de seguridad para endpoints, que combine muttiples
capacidades de proteccion en un solo agente y consola de administracion, la solucién debe tener una consola
para definir politicas de seguridad para la prevencion de amenazas, control de acceso y cumplimiento,
proteccion de datos, despliegue y actualizaciones de agentes del Endpoint, La solucion debe incluir una Gestion
Basada en nube en modalidad Saa$S que permite gestionar equipos, con su debido licenciamiento, puesta en
funcionamiento, soporte de fabrica y garantia. La solucion requerida debe proveer como minimo:

La solucion propuesta debe ser capaz de unificar la visibilidad, deteccion, investigacion y respuesta a amenazas
atraves de multiples vectores de ataque, incluyendo endpeints, servidores, redes, correo electrénico y entomos
en la nube.

Consola de Administracion

La consola de adminisiracion debe ser una solucion Saa$ (Software as a Service) que proporcione capacidades
robustas de informes y monitoreo. Debe ofrecer filtros preconstruidos para facilitar la visualizacion ¥ correccion
de equipos que requieran atencion. Es fundamental que la consola genere un registro de auditoria seguro,
supervisando toda la actividad para asegurar el cumplimiento normativo, facilitar auditorias de segquridad,
analisis forenses y solucion de problemas. Ademas, la consola debe permitir la gestion centralizada de politicas
de seguridad y la visualizacion unificada de eventos de seguridad a través de muitiples veciores de ataque,
incluyendo endpoints, red, correo electronico y entornos en la nube. Debe contar con capacidades de gestion
de casos colaborativa y mapeo automético a frameworks de amenazas como MITRE ATT&CK para una mejor
contextualizacion de las detecciones.
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Proteccion de Endpoint

La solucion debe ofrecer proteccion de ciberseguridad para estaciones de trabajo, laptops, dispositivos moviles
y servidores, operando en tiempo real y mediante escaneos programados. Debe ser capaz de detectar, bloquear
y limpiar virus, troyanos, gusanos, spyware, aplicaciones potencialmente no deseadas (PUA), adware y
comportamientos sospechosos en sistemas operativos Windows, Linux y Mac. La deteccién de malware debe
incluir analisis en pre-ejecucion y comprobacién de comportamiento malicioso para identificar amenazas
desconocidas. Es crucial que la solucion impida la reconfiguracion, deshabilitacion o desinstalacion no
autorizada de sus componentes, incluso por parte de administradores locales, mediante mecanismos de
proteccion como contrasefias. Debe verificar todos los archivos accedidos en tiempo real, incluso durante el
arranque del sistema, y realizar una limpieza automética de elementos maliciosos. La proteccion debe
extenderse a funciones criticas en navegadores de Internet (Safe Browsing) y prevenir ataques de
vulnerabilidades web a través de exploits. La solucion debe aplicar andlisis de comportamiento durante la
ejecucion para detectar desbordamientos de bifer y otras anomalias. Ademas, debe permiitir fa autorizacion de
detecciones maliciosas y la exclusién de directorios y archivos especificos del escaneo.

Control de Dispositivos y Aplicaciones

La solucion debe permitir el monitoreo y control de dispositivos extraibles (USB, discos duros extemos,
CD/DVD, interfaces de red inalambrica, modems, Bluetooth, infrarrojos, MTP, PTP) aplicando politicas tanto a
usuarios como a dispositivos. Debe contar con control de aplicaciones para monitorear e impedir la ejecucion o
instalacion de aplicaciones que puedan afectar ia productividad o el rendimiento de la red, reconociendo y
bloqueando autométicamente aplicaciones basadas en su huella digital (hash). La lista de aplicaciones
controlables debe actualizarse automaticamente, permitiendo la liberacion o bloqueo de aplicaciones o
categorias especificas. Las detecciones de aplicaciones controladas deben ofrecer opciones de permitir y
alertar o bloquear y alertar.

Prevencion de Intrusiones y Fuga de Datos

La sclucién debe incluir prevencién de intrusion en el host (HIPS) para monitorear y bloquear codigo con
comportamiento malicioso antes de su ejecucion. Debe poseer proteccion contra fugas o pérdida de datos
sensibles (DLP) en el agente de proteccion, considerando el contenido, la extension del archivo y maltiples
destinos. Debe identificar informacién confidencial (nimeros de tarjetas de crédito, cuentas bancarias,
pasaportes, direcciones, teléfonos, correos electrénicos) incluso si los documentos no estan clasificados,
utiizando listas de control de contenido (CCL) preconfiguradas y permitiendo la adicion de reglas
personalizadas. Las acciones ante la deteccion de datos sensibles deben incluir blogueo, registro del evento
en la consola de administracion web o consulta al usuario.

Control Web y Monitoreo de Cambios

La solucion debe incluir control web para gestionar el acceso a sitios inapropiados, con al menos 12 categorias
predefinidas y la posibilidad de crear listas blancas y negras. Debe monitorear cambios (creaciones o
modificaciones) en carpetas y archivos criticos del sistema, basandose en una lista predefinida y personalizable
para sistemas operativos Windows Server 2012 R2 o superior. Ademas, debe generar una lista blanca de
aplicaciones para Windows Server 2008 R2 o superior, permitiendo la ejecucion exclusiva de apiicaciones
autorizadas.

Deteccion Proactiva de Nuevas Amenazas
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La solucién debe contener funcionalidad de proteccion contra amenazas de dia cero mediante tecnologia de
deep learning (sin firmas). Debe ser capaz de detectar amenazas desconocidas en memoria y realizar deteccion
y blogueo proactivo de keyloggers y ofros malwares no conocidos (ataques de dia cero) a fravés del analisis de
comportamiento de procesos en memoria. Asimismo, debe detectar y bloquear troyanos y gusanos, entre otros
malwares, por comportamiento de los procesos en memoria. La solucion no debe requerir la descarga de firmas
de ningun tipo. Debe analizar el comportamiento de nuevos procesos al ser ejecutados, complementando la
exploracion programada. Ademas, debe contar con funcionalidad de analisis forense para entender la causa
raiz de los problemas, detallando procesos y subprocesos ejecutados, lectura y escritura de archivos, y claves
de registro. Debe bloquear y proteger contra amenazas desconocidas potencialmente sospechosas (PUA) y
permitir la generacion de excepciones ante falsos positivos.

Proteccion Proactiva contra Ransomware

La solucion debe contar con capacidad de proteccién confra ransomware basada en comportamiento,
incluyendo la remediacion de fa accion de encriptacion de los ransomware, Debe detectar el cifrado malicioso
de forma local o remota y proteger el sector de booteo (Master Boot Record). Es fundamental que la solucion
sea capaz de restaurar automaticamente los archivos cifrados por un proceso malicioso de ransomware.
Ademas, debe informar a la consola de administracion web con todo el detalle del incidente, incluyendo un
analisis de causa raiz, sin la necesidad de instalar otro agente o dispositivo en la red.

Proteccion contra Vulnerabilidades y Técnicas de Explotacion

La solucion debe tener la capacidad de bloquear ataques basados en [a explotacion de vuinerabilidades
conocidas o de dia cero. Debe contar con deteccion y proteccion contra las siguientes técnicas de explotacion:

Enforce Data Execution Prevention

Mandatory Address Space Layout Randomization

Bottom-up ASLR

Null Page (Null Deference Protection)

Heap Spray Aliocation

Dynamic Heap Spray

Stack Pivot

Stack Exec (MemProt)

Stack-based ROP Mitigations (Caller)

Branch-based ROP Mitigations (Hardware Assisted)

Structured Exception Handler Overwrite (SEHOP)

Import Address Table Filtering (IAF)

Load Library

Reflective DLL Injection

Shelicode

VBScript God Mode

Wowb4

Syscall

Ademas, la solucion debe contar con mitigacién de inyeccién de codigos en procesas, proteccion contra robo
de credenciales, proteccién contra malware escondido en aplicaciones lsgitimas {code cave), prevencion de
migracion de procesos maliciosos, prevencion de escalamiento de privilegios y prevencion de modificacion de
claves de registro para la ejecucién de codigo arbitrario. Estas capacidades son cruciales para una defensa
profunda contra ataques avanzados.

Reduccion de la Superficie de Amenazas
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La solucién debe contribuir significativamente a la reduccion de la superficie de ataque, incluyendo las
siguientes funcionalidades:

v

v

Proteccion web y control weh: Bloqueo de acceso a sitios maliciosos o no autorizados, con
categorizacion y politicas personalizadas. Debe permifir [a creacion de listas blancas y negras.
Reputacion de descargas: Evaluacion automatica del riesgo de archivos descargados mediante
consuitas en la nube, bioqueando archivos maliciosos antes de su ejecucion.

Control de aplicaciones (Application Control): Impedir que aplicaciones no autorizadas se ejecuten en
fos endpoints, utilizando listas blancas o blogueo por hash. Debe actualizarse automaticamente y permifir
ia gestidn de categortas de aplicaciones.

Control de periféricos {Device Control): Permitir o bloguear el uso de dispositivos USB, almacenamiente
externo, impresoras, y otros periféricos, aplicando politicas por usuario, grupo y ubicacion. Debe soportar
la infegracion con directorios de usuarios como Active Directory o Azure AD para aplicar controles
contextuales.

Prevencion de fuga de datos (DLP): Deteccién vy bloqueo del intento de extraer informacién confidencial
segn contenido y contexto (archivos, dispositivos, red). Debe incluir listas de controi de contenido (CCL)
preconfiguradas para informacién sensible (nimeros de tarjetas de crédito, cuentas bancarias,
pasaportes, direcciones, teléfonos, comeos electronicos) y permitir la adicion de reglas personalizadas.
Bloqueo de servidor (Allowlisting): Permitir la ejecucién exclusiva de software previamente autorizado
en sistemas criticos, protegiéndolos contra codigo no deseado. Esta funcionalidad es especialmente
relevante para servidores Windows Server 2008 R2 o superior.

L.a solucién debe asegurar la compatibilidad con politicas granulares por usuario, grupe y ubicacion, y una
integracion fluida con servicios de directorio para la aplicacion de controles contextuales. Ademas, debe
soportar la generacion de logs auditables centralizados para el cumplimiento de regulaciones.

Prevencion de Amenazas (EDR/XDR}

La solucién debe incorporar capacidades avanzadas de prevencién de amenazas, tanto a nivel de Endpoint
Detection and Response (EDR) como de Extended Detection and Response (XDR), para una defensa proactiva

y adaptativa. Estas capacidades incluyen:
v

Proteccion contra Ransomware (CryptoGuard): Tecnologia de proteccion contra ransomware que
detecta cifrado malicioso en tiempo real, incluso si se origina en otro equipo de la red. Debe incluir
proteccion del Master Boot Record (MBR) para bloguear ransomware que intente modificarlo, y la
capacidad de restaurar automaticamente los archivos cifrados por un procesc malicioso.

Defensas Contextuales Adaptativas: La solucion debe ajustar dindmicamente las medidas de defensa
segun la criticidad del endpoint, su ubicacion y el nivel de amenaza detectado. Esto permite una proteccion
mas granular y eficiente.

Prevencion basada en Inteligencia Astificial (Deep Learning): Analisis de archivos antes de su
gjecucion sin necesidad de firmas, lo que es crucial para la proteccion contra amenazas de dia cero y
malware desconocido. Debe incluir la capacidad de detectar y bloquear aplicaciones potencialmente no
deseadas (PUA), como adware ¢ toolbars.

Live Protection {Cloud Lookup): Verificacion instantanea en ia nube de archivos o URLs ante cualquier
sospecha, utilizando inteligencia de amenazas actualizada.

Analisis de Comportamiento: Monitoreo en tiempo real de la conducta de procesos para detectar
comportamientos maliciosos que los antivirus tradicionales podrian pasar por alto. Esto incluye la
deteccién de inyecciones de codigo, desbordamientos de bifer y ofras técnicas de explotacion.
Anti-Exploit con Maltiples Mitigaciones: Defensa robusta contra técnicas de explotacion, incluyendo
mas de 60 mitigaciones para proteger contra inyecciones de cédigo, ROP (Return-Oriented Programming),
heap spray y buifer overflow. Esto asegura la proteccion contra ataques que buscan aprovechar
vulnerabilidades en software legitimo.

Integracion AMSI: Escaneo de scripts en tiempo real utilizando la interfaz antimalware de Windows para
una deteccion temprana de amenazas basadas en scripts.
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v" Deteccion de Trafico Malicioso e IPS: Visibilidad sobre conexiones de red maliciosas y proteccion activa
contra exploits a nivel de red, actuando como un sistema de prevencion de intrusiones (IPS).

v" Monitorizacién de Integridad de Archivos (FIM): Deteccitn de modificaciones no autorizadas en
archivos del sistema o aplicaciones criticas, especialmente en servidares, para identificar actividades
sospechosas ¢ maliciosas.

v' Datos Exhaustivos en el Dispositivo y la Nube: Recopilacién de dafos detallados para andlisis en
tiempo real o histérico, facilitando la investigacion de incidentes.

v Retencién de Datos en Ia Nube: Capacidad de retencion de datos de eventos de seguridad por un
periodo minimo de 90 dias, lo cual es fundamental para el cumplimiento de normativas forenses y de
auditoria,

Es importante que el motor de proteccién funcione eficazmente sin conexion a internet (proteccion offline) y que

los eventos y datos del endpoint se integren nativamente con una plataforma XDR para una correlacion

multivectorial completa.

Deteccidn (EDR/XDR}

La solucion debe proporcionar capacidades avanzadas de deteccién que abarguen tanto el EDR como ef XDR,

permitiendo una visibilidad integral y una identificacion precisa de amenazas. Estas capacidades incluyen:

v Deteccion de Eventos Sospechosos en Endpoint: Identificacion de cambios anémalos, ejecuciones
inusuales o procesos ocultos en los dispositivos finales.

v" Priorizacién con Inteligencia Artificial: Utilizacién de modelos de riesgo para jerarquizar alertas, lo que
ayuda a los analistas a enfocarse en las amenazas mas criticas y reales.

v Asignacion Automatica a MITRE ATT&CK: Cada deteccion debe ser contextualizada automaticamente
dentro de la matriz MITRE ATT&CK, facilitando el analisis tactico y la comprension del comportamiento
del atacante.

v Deteccion en Contenedores Linux: Soporte especifico para la deteccion de amenazas en ambientes
modernos como Docker o Kubernetes, asegurando la proteccidn de infraestructuras basadas en
contenedores.

v" Correlacién de Eventos entre Productos: Capacidad clave para una plataforma XDR, que permite ver
la progresion de un ataque a través de miltiples capas de seguridad (correo, red, endpoint, servidor,
cioud), unificando la informacién para una vision completa del incidente.

Es fundamental que el sistema se integre con SIEMs (Security Information and Event Management) y otras
hetramientas SOC (Security Operations Center) para ampliar la visibilidad y mejorar ia capacidad de respuesta.
Ademas, debe soportar la deteccién en entornos hibridos y BYOD (Bring Your Own Device).

Investigacién (EDR)}

La solucion debe proporcionar herramientas robustas para la investigacion de incidentes, permitiendo a los

analistas comprender a fondo la naturaleza y el alcance de las amenazas. Las capacidades clave incluyen:

v Gréficos de Anilisis de Causa Raiz (RCA): Visualizacién completa del camino del ataque, desde la
intrusion inicial hasta la carga util final, facilitando la comprension de la secuencia de eventos.

v' Casos Automaticos y Manuales: Capacidad para agrupar eventos relacionados y tratarlos como un
incidente completo, mejorando la organizacion y gestion de las investigaciones.

v Live Discover y Consultas Programadas: Herramientas potentes para buscar patrones de amenaza en
tiempo real o con periodicidad, permitiendo la caza proactiva de amenazas.

v’ Asistencia de |A Generativa para Consultas: Ayuda a los analistas a redactar consultas avanzadas sin
necesidad de ser expertos en lenguajes estructurados, democratizando el acceso a la informacion de
seguridad.

v’ Exportacién de Datos Forenses: Los eventos deben poder exportarse para cumplir con requerimientos
regulatorios o peritajes externos, asegurando la cadena de custodia de la evidencia.
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Informacion de Amenazas (Threat Intelligence): Contextualizacion de las detecciones con indicadores
de compromiso (IOC) y fuentes externas de inteligencia de amenazas, enriqueciendo ia investigacién.
Integracion de |A Generativa para Gestién de Casos: Mejora la eficiencia del Centro de Operaciones
de Seguridad (SOC) con ayuda automatizada para la redaccion y documentacion de casos.

Es crucial que la solucion asegure soporte para inteligencia de amenazas en tiempo real y que los datos
almacenados puedan ser exportados legalmente segun las normativas locales aplicables.

Respuesta (EDR/XDR)

La solucion debe ofrecer capacidades de respuesta rapidas y eficientes para contener y remediar las amenazas
detectadas. Las funcionalidades clave incluyen:

v

v

4.2,

Limpieza Automatica de Malware: La solucion debe ser capaz de remover el malware y restaurar el
sistema sin intervencion manual, minimizando e! impacto de ios incidentes.

Reversion de Cifrado de Ransomware: Capacidad para restaurar automaticamente los archivos
comprometidos en un ataque de ransomware, recuperando la informacion sin necesidad de copias de
seguridad externas.

Finalizacion de Procesos: E|l EDR debe detener procesos maliciosos activos tan pronto como se
detectan, impidiendo su propagacion y ejecucién.

Aislamiento de Endpoints: La solucion debe permitir el aislamiento automatico de endpoints cuando se
detecta una amenaza grave, conteniendo ef incidente y evitando la propagacion lateral.

Respuesta Automatizada por Tipo de Amenaza: La capacidad de automatizar la respuesta segiin el
tipo de amenaza, permitiendo una accion en segundos en el caso de ataques severos, es crucial para
minimizar el tiempo de permanencia de los atacantes.

PROTECCION EMAIL

La consola de administracion debe ser Saas

La solucién debe tener Proteccién contra phishing por suplantacion de identidad con procesamiento de
lenguaje natural

Manejo de protocolos SPF,DKIM y DMARC

La solucidn debe realizar Andlisis de reputacion

La solucién brinda Proteccion de antispam, escaneo de malware y sandbox cloud

Debe poder realizar Deteccién de URL maliciosas y Reescritura de URL en el momento del clic ademés
de brindar Deteccion de anomalias del encabezado

Debe permitir Fittrar por pais de origen e idiomas

Analisis de nombres para mostrar (VIP y marcas)

Debe contar con Verificaciones de dominios similares

Politicas DLP de miltiples reglas para grupos y usuarios individuales

Debe contar con Listas de control de contenido {financieros, contenidos confidenciales, informacion de
salud y PII)

Cifrado TLS aplicado

Estandar S/MIME

Autenticacién del remitente

Cifrado de mensajes y archivos adjuntos basado en push

La solucion debe ofrecer un control integral sobre el flujo de correo electronico, asegurando la seguridad
en todas ias direcciones. También escanear minuciosamente tanto los mensajes entrantes para detectar
amenazas como [os salientes para prevenir la fuga de datos y el spam.

La solucién debe permitir la implementacion de politicas a nivel de dominie, grupo y usuario.

Se debe ofrecer un control granular sobre el correo sospechoso a fravés de la cuarentena de administrador
y usuario, permitiendo a los administradores revisar y fiberar mensajes, mientras que los usuarios pueden
gestionar sus propios correos en cuarentena.
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»  Debe tener Banners de coreo electronico entrante (remitente confiable, externo, no confiable)
»  Debe permitir Sincronizacion de AD o sincronizacion de Azure AD
s Integracién mediante AP (sin interrupcion de flujo de correo, Microsoft nube

Se debe contar con una dnica consola de administracion para la proteccion de endpoinis, servidores, email y
firewall. Esta consolidacion no es una opcion, sino una necesidad estratégica para la ciberseguridad de la
entidad y permite una visibilidad completa y correlacionada de todas las amenazas, una respuesta unificada y
mas rapida a incidentes, y una gestion drasticamente simplificada que reduce la complejidad operativa y fos
errores humanos, los cuales deben estar dados de acuerdo con la siguiente tabla técnica:

~ DESCRIPCIONDELBEN | CANT |
Solucién integral y unificada anti-malware de seguridad para endpoints, que combine multiples capacidades | -

| de proteccion en un solo agente y consola de administracion, fa solucion debe tener una consola para definir ;

politicas de seguridad para la prevencion de amenazas, control de accese y cumplimiento, proteccién de
datos, despliegue y actualizaciones de agentes del Endpaint, La solucion debe incluir una Gestién Basada |
en nube en modalidad SaaS que permite gestionar equipos, con su debido licenciamiento, puesta en
funcionamiento, soporte de fabrica y garantia. La solucion requerida debe proveer como minimo:

| + Gestion Basada en la Nube (SaaS) sin requerir infraestructura de gestion local.

» Consola de Administracién Unica, para adminisirar todas las capacidades de proteccion (anti-malware,
control de acceso, DLP, etc.), politicas, informes y despliegue de agentes. |

| + Agente Unico (Single Agent), ejecutarse en el endpoint mediante un tnico agente liviano que integre i

‘ todas las funcionalidades de seguridad requeridas.

+ Soporte Multiplataforma, soportar como minimo los siguientes sistemas operativos empresariales:
Windows (Escritorio/Servidor), macOS y Linux

| + Despliegue y Actualizaciones Centralizadas

| * Alta Disponibilidad y Escalabilidad

| + Prevencion de Ejecucion de Malware, Capacidad de deteccién y bloqueo de amenazas conocidas i 500

* Deteccion sin Firma (Heuristica/Comportamental), analisis heuristico, inteligencia artificial o machine
learning para detectar y bloquear malware de dia cero y amenazas polimérficas

* Proteccién Especifica contra Ransomware.

+ Analisis de Comportamiento del Sistema (Endpoint Detection and Response - EDR}, recoleccion de
telemetria de endpoints y la visibilidad de la cadena de eventos del atague. \

* Andlisis y Control de Aplicaciones, Capacidad para identificar y bloquear ia ejecucion de aplicaciones no |
autorizadas o potencialmente no deseadas |

+ Control de Dispositivos Periféricos {USB/Removibies) '

+ Firewall de Host Bidireccional, médulo de firewall capaz de definir politicas de trafico entrante y saliente.

+ Control de Contenido Web y Filtrado de URL, aplicar politicas de filtrado de contenido por categorias |
para mejorar |a productividad y seguridad.

* Prevencion de Pérdida de Datos (Data Loss Prevention - DLP) Bésico, monitorear y bloquear la |
fransferencia de datos sensibles.

* Soporte Técnico de Fabrica 24/7 |

Solucitn integral y unificada anti-malware de seguridad para endpoints, que combine miltiples capacidades |
de proteccion en un solo agente y consola de administracion, la solucién debe tener una consola para definit
politicas de seguridad para la prevencion de amenazas, control de acceso ¥ cumplimiento, proteccion de
| datos, despliegue y actualizaciones de agentes desde los servidores, Lz solucién debe incluir una Gestién
Basada en nube en modalidad Saa$S que permite gestionar equipos, con su debido licenciamiento, puesta
en funcionamiento, soporte de fabrica y garantia. La solucion requerida debe proveer como minimo:
* Soporte Extendido para SO de Servidor, garantizar soporte total (funcionafidad completa de prevencion, |
EDR y XDR) ; 10
+ Visibilidad EDR en Tiempo Real, donde el sistema debe recolectar telemetria critica de bajo nivel:
actividad de red saliente/entrante ‘
» Correlacion XDR y Movimiento Lateral, correlacionar eventos de seguridad entre el servidor y ofros
endpoints |
+ Capacidad de establecer politicas de Whitelisting (lista blanca) que permitan la ejecucion solo de |
aplicaciones y servicios previamente aprobados.
+ Control de Acceso y Puertos de Red permitir la definicion de politicas de red basadas en el rol del servidorl
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+ Firewall de Host Bidireccional, médulo de firewall capaz de definir politicas de trafico entrante y saliente.

+ Control de Contenido Web y Filtrado de URL, aplicar politicas de filtrado de contenido por categorias
para mejorar [a productividad y seguridad.

» Prevencion de Pérdida de Datos (Data Loss Prevention - DLP) Basico, monitorear y bloquear la
transferencia de datos sensibles.

+ Soporte Técnico de Fabrica 24/7

Proteccion de correo electronico que combine capacidades de filtrado multicapa con tecnologias de

inteligencia artificial para detectar y bloquear amenazas avanzadas como phishing, ransomware y ataques

BEC con sandboxing integrado para andlisis dinamico de archivos adjuntos y URLs, junto con cifrado

automatico para emails sensibles y politicas de DLP . Debe ofrecer integracion con plataformas de

colaboracion en la nube {Microsoft 365) sin requerir agentes adicionales, y contar con una consola da

gestion centralizada y reporting detallado para cumplimiento normativo. La consola de administracién debe |

ser Saas y contener ias siguientes especificaciones: |

eLa solucién debe fener Proteccién contra phishing por suplantacién de identidad con procesamiento de ,

lenguaje natural

eMangjo de protocolos SPF,DKIM y DMARC

eLa solucién debe realizar Andlisis de reputacion

eLa solucién brinda Proteccion de antispam, escaneo de malware y sandbox cloud

eDebe poder realizar Deteccion de URL maliciosas y Reescritura de URL en el momento del clic ademas

de brindar Deteccion de anomalias del encabezado

eDebe permitir Filtrar por pais de origen e idiomas |

eAndlisis de nombres para mostrar (VIP y marcas)

oDabe contar con Verificaciones de dominios similares 400 '

ePoliticas DLP de multiples reglas para grupos y usuarios individuales |

¢Debe contar con Listas de control de contenido (financieros, contenidos confidenciales, informacién de

salud y PII)

aCifrado TLS aplicado

eEstandar SIMIME

e Autenticacion del remitente

oCifrado de mensajes y archivos adjuntos basado en push

eLa solucién debe ofrecer un control integral sobre el flujo de correo electrénico, asegurando la seguridad

en todas las direcciones. También escanear minuciosamente tanto los mensajes entrantes para detectar

amenazas como los salientes para prevenir la fuga de datos y el spam. i

oL a solucion debe permitir la implementacidn de politicas a nivel de dominio, grupo y usuario.

o Se debe ofrecer un confrel granular sobre el correo sospechoso a través de la cuarentena de administrador

y usuarto, permifiendo a los administradores revisar y liberar mensajes, mientras que los usuarios pueden

gestionar sus propios correos en cuarentena,

#Debe tener Banners de correo electrénico entrante (remitente confiable, externo, no confiable)

eDebe permitir Sincronizacion de AD o sincronizacién de Azure AD

elntegracion mediante API (sin interrupcién de fiujo de correo, Microsoft nube |

Proteccion de sistemas operativos desatendidos para equipos servidores con funcionalidades de EDR y

XDR:

» Soporte Extendido para SO Anfiguos, para versiones de sistemas operativos de servidor que hayan
alcanzado su Fin de Vida como Windows Server 2008/2012, o versiones especificas de RHEL/CentOS

+ Proteccion sin Conexion (Offline Protection) mantener una alta eficacia de deteccitn y prevencion incluso
si el servidor desatendido pierde temporalmente la conexién con la consola SaaS

* Carrelacion de Endpaints y Servidores capaz de diferenciar y correlacionar automaticamente los eventos
de seguridad entre servidores y endpoints de usuario

+ Deteccion de Anomalias de Compertamiento (UEBA Ligero) incluyendo algoritmos para establecer una
linea base del comportamiento normal de los servidores desatendidos y alertar sobre desviaciones
anémalas

+ Prevencion de Pérdida de Datos {Data Loss Prevention - DLP) Basico, monitorear y bloguear la
transferencia de datos sensibles. |

+ Soporte Técnico de Fabrica 24/7 3

Servicios profesionales de ingenieria para implementacion y soporte de las soluciones de proteccion de [ 1

endpoints, servidores, email, inventario de activos, gestion de vulnerabilidades y control remoto. 1

43.  CARTASY CERTIFICACIONES.
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El proponente debe aportar cerfificacion emitida por ef fabricante de cada solucion ofertada con vigencia no
mayor a 30 dias dirigida al presente proceso de seleccion en la cual se informe que el proponente es partner
autorizado de la marca ofertada y tiene contrato comercial vigente con la fabrica dentro del nivel de membresia
mas alto estipulado por el fabricante.

Las soluciones presentadas deben ser reconocidas en el mercado de ciberseguridad por evaluadores
correspondientes.

Para contar con una solucion reconocida en el mercado, confirmar que el fabricante de la solucién ofertada
debe tener cobertura sobre los entomos Windows y Linux, debe respaldar sus tacticas de ciberseguridad por
MITRE ATT&CK.

44. PERSONAL REQUERIDO

Los servicios que ofrece deberan contar con el respaldo de personal idéneo para el ejercicio de cada una de
las actividades requeridas. En consecuencia, el proponente debera acreditar que cuenta con el personal y
entregar las hojas de vida con los certificados solicitados de al menos el siguiente personal para ia ejecucion
del objeto contractual:

"Rol _I_Li&er profesional de Implementacion B N
Actividades Implementar y configurar la solucion ofertada, la cual comprende la ejecucion técnica

INGENIERO DE SOPORTE E IMPLEMENTACION

de la instalacion y configuracion de la solucion ofertada, siguiendo las directrices y
mejores précticas del fabricante; la validacion de funcionalidad mediante la realizacion
de pruebas integraies y la subsanacion de cualquier anomalia identificada.
Realizar fa transferencia de conocimiento al personal interno a través de sesiones de
capacitacion y formalizar fodo el cicio de trabajo con la entrega de un informe técnico |
' detallado que valide la implementacion, confi iguracion final y la formacion impartida al |
- ‘equipo operativo de la entidad. - |
Profesion u Oficio Titulo profesional ingenieria en electronica, Sistemas, Telecomunicaciones o afines.
Tarjeta 0 matricula profesional.

' Experiencia General | Dos (02) afios de experiencia profesional contada a partir de la fecha de expedicion |

| de la Tarjeta Profesional

Experiencia | En proyectos relacionades con seguridad de la informacion y/o seguridad informatica |
| Especifica como auditor, analista, director, y/o consultor, cuya duracién acumulada minima sea
{ de fres (3) afios

| Cantidad Requerida | UNO (01)

Requisitos \ Hoja de Vida, con los respectivos soportes de estudios realizados y certifi cacmnes
| laborales que acrediten su experiencia. -
' Diploma de Profesional, tarjeta y antecedentes profeszonafes expedidos por e!
| COPNIA, judiciales, disciplinarios, fiscales y medidas correctivas. |
" Carta de compromiso dei cumplimiento y disponibilidad de asistir a las mstafacmnes
| dela Entidad del 100%, de acuerdo con lo establecido en las especificaciones técnicas |
- | y obligaciones especificas del confratista.
' Es necesario precisar que se debe anexar esta informacién con Ia presentacion de la oferta.

- Cada certificacion de experiencia debera contener la siguiente informacion:

- Nombre de ia entidad o persona confratante que certifica, direccion y teléfono.

- Objeto del contrato, obligaciones, alcance o condiciones sean iguales al objeto de la presente seleccmn
0 comprendan dentro de sus actividades las que forman parte del objeto a celebrar.

- Fecha de inicio y finalizacion del contrato o de suscripcion del contrato.

- Firma de la persona gue expide la certificacion
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Estudios en el exterior;

En caso de ser presentados titulos académicos obtenidos en el exterior, de conformidad con la Circular externa
Unica CCE-EICP-MA-06 Version 2 de fecha 15 de julio de 2022, los codigos equivalentes en la clasificacion
Internacional normalizada de educacion -CINE, que para Colombia aplica de la CINE-F 2013. A, C, de |
conformidad con lo establecido en la Resolucion 1791 del 3 de julio de 2018, expedida por el DANE |
especificando nivel y campo de aplicacion que se tendran en cuenta para el proceso de conformidad con la
siguiente tabla:

- . Nivel CINE-F Caodigo Cadigo
Requisito Solicitado 2012 Nivel Campo CINE-F 2013 Campo
Titulo Profesicnal: Educacion
Ingenieria en Terciaria, 06 ingenieria,
Electronica, Sistemas, Nivel 6 6 Industria y 06 |
Telecomunicaciones o {Grado o Construecion l
afines. equivalente) ‘
Subcampo especifico 061 I
{Sistemas, ingenieria y
Telecomunicaciones, profesiones
Electrénica) afines l
No aplica ‘
codigo CINE
. . (Es requisito I
Tarjeta_ i de ejercicio N/A No aplica codigo CINE N/A
Profesional .
profesional, |
no de nivel I
educativo). I
Educacion
Equivalencia de Terciaria, 06 ingenieria,
Titulos Académicos Nivel 6 & Industria y 06
{Exterior) {Grado o Construccion
equivaienie)

I
En virtud de la naturaleza tecnolégica requerida por el Municipio de Tocancip, la ejecucion de las |
actividades debera estar en concordancia con los lineamientos de confianza y seguridad digital det
Estado Colombiano. Asimismo, en observancia de los estandares de publicidad, acceso a Ia‘
informacion y transparencia de la gestion plblica, el objeto contractual se desarrollara bajo los
parametros de la Resolucion 1519 de 2020 expedida por el MINTIC, asegurando que la informacion y i
servicios digitales cumplan con los requisitos de accesibilidad, seguridad y estandares de informagion |

definidos por el MINTIC. I

5. ASPECTOS REGULATORIOS
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Que el articulo 2 de la Constitucién Politica de Colombia dispone que “son fines esenciales del Estado:
servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los principios,
derechos y deberes consagrados en fa Constitucion; facilitar la participacion de todos en las decisiones
que los afectan y en la vida econémica, politica, administrativa y cuftural de fa Nacion; defender la
independencia nacional, mantener la integridad territorial y asegurar la convivencia pacifica y la
vigencia de un orden justo”.

Que el articulo 209 ibidem prevé que “fa funcion administrativa esta al servicio de fos intereses
generales y se desarrolla con fundamento en los principios de igualdad, morafidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante fa desceniralizacion, la delegacion y la
desconcentracion de funciones. Las autoridades administrativas deben coordinar sus actuaciones
para el adecuado cumplimiento de fos fines del Estado (...)".

Que el articulo 311 ibidem dicta que "Al municipio como entidad fundamental de fa divisién politico-
administrativa def Estado le corresponde prestar fos servicios piblicos que determine la ley, construir
las obras que demande el progreso local, ordenar el desarrollo de su territorio, promover Ia
participacion comunitaria, el mejoramiento social y culfural de sus habitantes y cumplir las demas
funciones que le asignen fa Constitucion y las leyes”.

Que ef inciso segundo del articulo 339 ibidem establece que “Las entidades territoriales efaboraran y
adoptaran de manera concertada entre ellas y el gobierno nacional, planes de desarrollo, con e/ objeto
de asegurar el uso eficiente de sus recursos y el desemperio adecuado de las funciones que les hayan
sido asignadas por la Constitucion y la ley. Los planes de las entidades territoriales estaran
conformados por una parte estratégica y un plan de inversiones de mediano y corto plazo”

Que la Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de Ja
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC~, se
crea la Agencia Nacional de Espectro y se dictan otras disposiciones” sefiala como Politica de Estado
el desarrollo de las Tecnologias de la Informacion y ias Comunicaciones la cual involucra a todos los
sectores y niveles de la administracion publica y de la sociedad, para contribuir entre otros fines a la
produccion de bienes y servicios, al desarrolio social, fa productividad, competitividad y la inclusion
social.

El Estado reconoce que el acceso y uso de las Tecnologias de la Informacion y las Comunicaciones,
el despliegue y uso eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la
formacion de talento humano en estas tecnologias y su caracter transversal, son pilares para la
consolidacion de las sociedades de la informacion y del conacimiento.

Esta Ley fransforma el Ministerio de Comunicaciones en el Ministerio de Tecnologias de fa Informacién
y las Comunicaciones, creando un marco normativo para el desarrollo del sector y la promoci6n del
acceso y uso de las TIC a través de la masificacion, el impulso a la fibre competencia, el uso eficiente
de la infraestructura y en especial el fortalecimiento de la proteccién de los derechos de los usuarios.
Con el Decreto 1078 de 2015 y sus modificaciones "Por medio del cual se expide ef Decreto Unico
Reglamentario del Sector de Tecnologias de fa informacion y fas Comunicaciones” se identifican las
entidades del sector, se busca compilar la normatividad vigente expedida por el Gobierno Nacional
mediante las facultades reglamentarlas conferidas por el numeral 11 del articulo 189 de la Constitucién
Politica al Presidente de la Repiblica para la cumplida ejecucién de las leyes en el sector de
Tecnologias de la Informacion y las Comunicaciones que aplican alas entidades del sector de
Tecnologias de la informacién y las Comunicaciones.
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La Ley 1978 de 2019 "Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y se dictan oiras
disposiciones” busca alinear los incentivos de los agentes y autoridades def sector de Tecnologias de
la Informacion y las Comunicaciones (TIC}), aumentar su certidumbre juridica, simplificar y modernizar
el marco institucional del sector, focalizar las inversiones para el cierre efectivo de la brecha digital y
potenciar la vinculacion del sector privado en el desarrolio de los proyectos asociados, asi como
aumentar la eficiencia en el pago de las contraprestaciones y cargas econdmicas de los agentes del
sector.

Con el Decreto 1064 de 2020 "Por el cual se modifica la estructura del Ministerio de Tecnologias de
la Informacion y las Comunicaciones”, se definen los objetivos del Ministerio, las funciones, la nueva
estructura con sus funciones en torno al fortalecimiento de las TIC.

Que mediante la Ley 2108 de 2021 “Ley de infernet como servicio pablico esencial y universal” o "Por
medio de la cual se modifica la ley 1341 de 2009 y se dictan otras disposiciones” establece como fin
utimo de intervencion del Estado en el Sector TIC el propender por el servicio universal a las
Tecnologias de la Informacién y las Comunicaciones.

Que el Decreto 767 de 2022 “Por ef cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga ef Capitulo 1 def Titulo 9 de la Parte 2 def Libro 2 del Decreto 1078 de
2018, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y flas
Comunicaciones” senala que la Politica de Gobiemo Digital se desarrollara a través de un esquema
que articula los elementos que la componen, asi: gobernanza, innovacién pablica digital, habilitadores,
lineas de accion, e iniciativas dinamizadoras, con el fin de lograr su objetivo, entendidos asi:
“1..)
4. Lineas de Accion: Los sujetos obligados ejecutaran acciones orientadas a desarrollar
servicios y procesos intefigentes, tomar decisiones basadas en datos y consolidar un Estado
abierto, con el fin de articular fas Iniciativas Dinamizadoras de fa Politica de Gobierno Digital.
Estas Lineas de Accion se materializarén en las sedes electronicas de cada uno de los sujetos
obligados, siguiendo los estandares sefialados para tal fin.
4.1. Servicios y Procesos Inteligentes: Esta linea de accion busca que los sujetos obligados
desarrollen servicios y procesos digitales, automatizados, accesibles, adaptativos y basados
en criterios de cafidad, a partir del entendimiento de las necesidades del usuario y su
experiencia, implementando esquemas de atencion proactiva y el uso de tecnologias
emergentes.
4.2. Decisiones Basadas en Datos: Esta linea de accién busca promover el desarrolio
econbmico y social del pais impulsado por datos, entendiéndolos como infraestructura ¥
acfivos estrategicos, a través de mecanismos de gobemanza para el acceso, intercambio,
reutilizacion y explotacion de los datos, que den cumplimiento a las normas de proteccion y
tratamiento de datos personales y permitan mejorar la toma de decisiones y la prestacion de
servicios de los sujetos obligados.

()

Que es un compromiso del Gobiemo nacional garantizar la implementacién de estrategias necesarias
para contribuir con la eficiencia de la administracién y gestion de los recursos pblicos. La
implementacion de estas estrategias demanda la aplicacion y uso de instrumentos adecuados para ef
manejo de la informacion que es fundamental para la toma de decisiones ¢ inversion del presupuesto
publico, la optimizacion de los recursos, la transparencia y efectividad en las intervenciones y los
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procesos intemos de planeacion, formulacion, seguimiento y evaluacion de la gestion publica
integralmente.

Que con la incorporacion de las Tecnologias de la Informacion y las Comunicaciones (TIC) en el
desarrolio de las funciones y compromisos de las entidades estatales, asi como en el cumplimiento de
las metas de los planes de desarrollo, se busca maximizar los beneficios ofreciendo mejores servicios
a la comunidad y a las instituciones, de manera més eficiente y fransparente, tanto en las actividades
internas como en la interaccion con otras entidades plblicas y privadas, con la comunidad y
ciudadania en general, facilitando [as relaciones del ciudadano con fa Administracion.

Se busca, entre otras cosas, garantizar la priorizacion de las acciones de manera que se beneficie la
poblacién més vulnerable, procurando la intervencion de los grupos sociales que mas lo necesitan;
facilitando la toma de decisiones, el acceso y administracion de la informacién, mediante datos y cifras
confiables en tiempo real, con oportunidad, menor riesgo en la informacién, seguimiento y
actualizacion permanente y optimizacion del gasto ptblico.

6. ESTUDIO DE LA OFERTA 'Y LA DEMANDA
45. OFERTA

La oferta para el sector plblico de acuerdo con la ubicacién georreferencial de la Entidad se segmenta
principalmente en dos tipos de proveedores:

Proveedores de Soluciones Especializadas (Software de Linea): Estos son los competidores mas
directos, ya que ofrecen productos probados y estandarizados para la gestion municipal.

Fabricas de Software y Empresas de Desarrolio a la Medida: Esta oferta es clave para el desarrolio
de sistemas que no estan cubiertos por el software de linea o que requieren una integracion profunda.

En cumplimiento de las directrices emitidas por la Agencia Nacional de Contratacion Publica —
Colombia Compra Eficiente (ANCP-CCE) para el analisis del sector econdmico y la estructuracion del
presupuesto oficial, la Alcaldfa de Tocancipa adelanté la consulta en las bases de datos abiertos de
Compra Publica e instrumentos de Abastecimiento Estratégico. Con base en los codigos de la
clasificacion UNSPSC asociados al objeto contractual (43233200 - Software de seguridad y
proteccion de datos, 81111800 - Servicios de seguridad de la informacion y 43232800 - Software de
correo electronico), se identificd el histérico de contratacion piblica en entidades de similares
caracteristicas e instituciones del orden nacional, analizando las modalidades de seleccion, valores
adjudicados y proveedores recurrentes para soluciones de correlacion EDR/XDR y proteccion de
correo electrénico.

La Secretaria de Hacienda realiza el analisis para establecer los indicadores financieros teniendo en
cuenta las empresas del mercado que se encuentran dentro de las actividades comercio al por mayor
de computadores, equipo periférico y programas de informatica y actividades de desarrollo de
sistemas informaticos (planificacion, anlisis, disefio, programacion, pruebas). De igual manera para
establecer el valor promedio de la contratacion se solicitaron cotizaciones a las empresas
CORPORACION MAESTRES SAS y ML TR3S SAS. Las empresas consultadas por las Secretaria
de Hacienda son:
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INDICE DE RENTABILIDAD

INDICE DE COBERTURA RENTABILIDAD
NI RAZON SOCIAL uauioez g2 'PAM! (o iNTeRses (Dar o |ELACTIVO
BO0137802| GENESIS DATA SAS 16767143 0.507089737| oessarzszz| 0033771041 0.018444093
F0423837|11 TECNCLOGIA INFORMATICA SAS 2.7835208] 0.8B53413499 2900497377 0.083151254 001217221
900076184/ CCD COMPARIA DE CIBERSEGURIDAD §45 25120684 0.393350621] 34.60881399 0.358562171 0.217521519
F0O0399972| ACCES TECH SAS Q.8128272| 0.873502403| 2.3523%9737| 0.451730771 0.0571 35
SO0383279 | LAP TECHNOLOGIES SA 0.225270614) 0.534251993 0.82189731 71.23599025 0.033146991
900431997 |INNOVATIS TECNOLOGIES SAS 7.273060097| 0130752035 0.108279254 0.094121523
00393 200|INFORMATICA TESI COLOMBIA SAS 1.0941 68935 0.913299064 £.40%080525 0.468278736
2300299212 ISEMAS Y SEGURDAD INFORMATCA LA 1623222707) 0512677043 5470002217 0.35490435
P00374230|NEOSECURE COLOMEBIA SAS 1,280464609% 0,843B00574| B.844847951 0.15499543
900339185/ ADVANCED FREOTECCION INTERNATONAL AP| SAS 2.3749003| (0.501008804 0.028582234
800155875571 SOLUCIONES EN TELECOMUMICACIONES E INFORMATICA SAS 1.9629940| 0.368104127) 2199164991 008597503
8R00744672|SYTECSA SYSTEMS & TECHNOLOGIES SAS 5028506417] 0.,151365433] 4.070334419 0.069740168 0.059183917|
800135532| ASESOFTW ARE SAS 1.845920358| 0.479347537| 1.354839245 0.409927478 0.1314 57
; 830046457 | SOTFWER ASESORES SAS 2001756589 0572732823 0.394885387 01687 A4
| 900074316| GFT ECHNOLOGIES COLOMBIA SAS | AB2646056 0549696275 5282016012 G.e3s79535 027362133
200907931 |PROCTECH SAS 1506513179 0.697743735| 2.628420957 0.580800017 0.175550444)
QUOR01878|FORTNET COUOMBIA SAS 1.454465703] 0.644780715 0.503641402, 0.178903139|

De acuerdo lo anterior, garantizando la pluralidad de oferentes y dando cumplimiento a fos preceptos
establecidos por el gobiemo nacional los interesados en participar en el presen proceso de
contratacion deben acreditar los siguientes indicadores de capacidad financiera.

Se realizo la busqueda en internet de empresas de desarrofio de software o sistemas informaticos en
Tocancipa, encontrando los siguientes resultados en fuentes como
Empresite.eleconomistaamerica.co, Informacolombia.com, asi:

https://empresite.eleconomistaamerica.co/Actividad/DESARROLLO-
SOFTWARE/localidad/TOCANCIPA/

Ameénca | Colombia

=] empresite

Emeran Catmbe B Oraarito Satna B CUNMOWALESC, B TOTAMCITA

Infarrecon ofraces g dEORMg
Desarrolio Software en TCCANCIPA (Cundinamarca)
(Bamm.smcin remks nde pe o o) V) phal. b el

2 resuftados de Dusgueda para Desarrolio Sorayare @n L4 Ec;:L rfef,:fc; Sotian’

TOCANCIFA
Azia (67 Emprasan
Patrocinede EoATHA (bR B
& rmeroom FLAFOARUGA (32 Emprasas )
b M ran oo denart olis sefiware LaLiSa (AR R
[n] Ilp de Apli - Desarrollos Empresarfales LOTA (T4 AMDer
Tk b EAFGE T HIEE Dl OV B MAUEHOE CHENS 00 BEIB SACOMTE £8MIISio .
Eromae 1y ¥
EACATATIVA 117 a)
LA SALEAS (3 EMAtAne)
7. Fundaclon Scciat Sostenibin Pera €| Dysamalia Be Golambla SIAVARIA (5 Emprasas '
CALLE 34 F 81 I8NT 13, TOCANGIFA, CUNDIMAMAREA BEPE (8 Ern oy ,

Acauidesies de oites asaclacinnes 1 C P

A i isiet pRuenG B (¥ Wranac
PUREES vl R &
Comnaummeien on 13 B quoas ga B Distrbscodn ds Emc eras oo
e ity o A Ts AT L ea £ oEaRRRSTE pUE R GV 2 ity

B

2 cenwoDe Do v PAra EITADMO Y pecusora iz Smoress)

Desarrolic Humano Vialcar 5 & 3
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BOCIEDAD POR ACCIONSS SRAPLIFICADA
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No hubo resultados asociados en Tocancipa.

https://www.informacolombia.com/directorio-empresas/actividad/620 _DESARROLLO-DE-
SISTEMAS-INFORMATICOS-PLANIFICACION-ANALISIS-DISENO-PROGRAMACION-PRUEBAS-
CONSULTORIA-INFORMATICA-Y-ACTIVIDADES-RELACIONADAS/localidad_tocancipa
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Empresas de Desarrollo de sistemas informaticos (planificacion,
analisis, disefio, programacion, pruebas), consultoria informatica y
actividades relacionadas. en TOCANCIPA

Empresa Localidad Departamento Teléfono -
ADRC OF COLOMBIA SISTEMAS PCS SAS TOCANCIPA CUNDINAMARCA 3166686283
SOLUCIONES TECNOLOGICAS & iNFCRMATICAS SAS TOCANCIPA CUNDINAMARCA 6018697512
INGENIERIA RECURSOS Y SISTEMAS S AS TOCANCIPA CUNDINAMARCA 3142988060
SST NETWORK SAS TOCANCIPA CUNDINAMARCA 3123485748
SERVICIOS ECOLOGICOS ¥ TECNOLOGICOS SAS TOCANCIFA  CUNDINAMARCA 3004931007
WAREVAL SAS TOCANCIPA  CUNDINAMARCA 3125068328
PREVENTION RISK LABCRAL SAS TOCANCIPA  CUNDINARARCA 3167797706
GAMMASYSTEMSAS TQCANCIPA  CUNDINAMARCA 3132701512
ELIANS CONSULTING SAS TOCANCIPA  CUNDINAMARCA 3115460654
FOTCVOLTA'CA S5AS TOCANCIPA CUNDINAMARCA 3%34915476

Cabe sefialar que la informacion recopilada a través de los diferentes mecanismos y herramientas que
disponen las entidades pliblicas y privadas, informacién de internet, se encuentran en constante
actualizacion para evidenciar efectiva y agilmente datos concretos frente a la caracterizacién
requerida, que permita validar o identificar en el sector empresarial los lineamientos normativos que
entraron en vigor frente al tema en mencién, especialmente por fa reserva de la informacién.

ANALISIS DE MIPYMES

En Colombia las MIPYMES {Micro, Pequefia y Mediana Empresa) representan el 99,5% de las
empresas formales, generan el 79% del empleo y aportan el 40% al PIB, por o que son un motor
fundamental para e crecimiento econémico, la generacion de empleo y la reduccion de la pobreza.

Se debe resaltar que todas estas personas naturales y/o juridicas, cuentan con experiencia, capacidad
financiera, organizacional y juridica suficiente; por lo cual las sitlian, sin perjuicio de las exigencias de
la entidad dentro del proceso de seleccion entre los posibles oferentes gque eventualmente podrian
tener la idoneidad para ejecutar el objeto del contrato.

Con el proposito de garantizar la libre concurrencia, la pluralidad de oferentes y promover la
participacidn de la industria nacional, la Oficina de Sistemas (TIC) de ia Alcaldia de Tocancipa adelantd
el estudio de mercado enfocado en identificar MiPymes (Micro, Pequefias y Medianas Empresas) y
proveedores especializados en ciberseguridad domiciliados en Colombia. Dicho analisis permitio
verificar fa oferta técnica y comercial disponible para la adquisicion, configuracién, integracion y puesta
en funcionamiento de una solucion integral que correlacione plataformas de proteccion de Endpoint y
Servidores (EDR y XDR) con sistemas avanzados de proteccion de correo electronico. Lo anterior,
con el fin de fortalecer la postura de seguridad digital del Municipio y atender los requerimientos
normativos de confidencialidad e integridad de la informacién plbiica.

Dado que la informacion especifica de las bases de datos piblicas de MiPymes de proveedores
directos de la Alcaldia de Tocancip& no esta disponibie en tiempo real y que las MiPymes de
ciberseguridad pueden ser numerosas, se han identificado empresas y proveedores especializados
en EDR/XDR, proteccion de email y proteccion de endpoints 2n Colombia que cumplen con el objeto
requerido por la entidad, en este sentido se tienen algunas empresas identificadas asi:
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Nombre de Ubicacién
la Empresa Principal Sitio Web Objeto Social/Especialidad Relevante
P {Colombia)
Ciberseguridad integral para PyMEs,
: Sabaneta ) . Andlisis de Brecha, SIEM Basico,
Nsit S.AS. {Medellin), Bogota https:/fwww.nsit.com.co EDR/XDR, Pruebas de Penefracion,
Respuesta a Incidentes.
Sin  datos de Partner de Bitdefender GravityZone,
WiCom ubicacion s especializado en EDR/XDR y MDR 24/7,
Networks especifica, pero hitps://wicom.net.co incluyendo proteccién de endpoints,
Partner local. servidores y correo.
Plataforma de defensa activa XDR para
Biglinks / || Soporte técnico en - empresas en Colombia, correlacionando
Seqyrite Colombia fttpsfbiglinks.co endpoints, red y correo. Soluciones
escalables para PyYMES.
. Soluciones tecnolbgicas en
o Sin datos de ) i g
Elliptical . e Ciberseguridad. Especializados en EDR,
SAS :lsatc:;;?g L hiigs=igilpticalicom.co SIEM, Seguridad Perimetral, Proteccion
P ' de Correc Electronico y WAF.
. Ciberseguridad Resiliente
Sede Administrativa: . .
Globaltek ; 3 , Automatizada (CsRA). Consulioria
Security Telsfono (+57) 310 hitps:/iglobaitek.co especializada (ISO 27001), Soluciones de
233 5760 s
seguridad, implementador RPA.

. Consultoria y servicios Ti, Seguridad de
2Secure Etl)rilcaciéiatos de hittos://2secUre.co la Informacion, Desarrollo de software,
SAS . ps. : Informética Forense, con experiencia en

especifica. . ;
diversos campos de la seguridad.

. (Mencionado en directorios como
GRUPO I?i;?caciéiatos 2 - empresa lider en Ciberseguridad en
ORUSS especifica pS:grup ‘ Colombia).  Ofrece  soiuciones y

P ' consultoria de seguridad.

Con el anterior andlisis se concluye que existen MiPymes en el pais que pueden proveer la
compraventa objeto de contratacion y por tanto pueden participar dentro del proceso, por lo cual se
procede a establecer Criterios diferenciales para ellas, teniendo en cuenta o contenido en el articulo
2.2.1.2.4.2.18 del Decreto 1082 de 2015, adicionado por el articulo 3 del Decreto 1860 de 2021, que
promuevan y faciliten la participacion en el procedimiento de seleccion competitivos de las MiPymes
domiciliadas en Colombia.

Para el efecto, en funcion de los criterios de clasificacidn empresarial, se procede a analizar uno a uno
los requisitos diferenciales establecidos en la norma citada, determinando cuales si 0 no se aplicaran
para promover  facilitar su participacion en el proceso de seleccion que se adelantara, asi:

CRITERIOS DIFERENCIALES PARA MYPIMES
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Que atendiendo al articulo 2.2.1.2.4.2.18. Criterios diferenciales para Mipyme en el sistema de
compras publicas del Decreto 1082 de 2015, (adicionado por el articulo 3 del Decreto 1860 del 24 de
diciembre de 2021) con el fin de reglamentar los articulos 30, 31, 32, 34 y 35 de la Ley 2069 de 2020,
en lo relativo al Sistema de compras plblicas y se dictan otras disposiciones, las Entidades Estatales
indistintamente de su regimen de contratacion, estableceran condiciones habilitantes diferenciales que
promuevan y faciliten la participacion en los procedimientos de seleccion competitivos de las Mipyme
domiciliadas en Colombia.

En virtud de lo anterior, la entidad procedera a efectuar el analisis correspondiente para determinar
cudl {es) sera (n) el (los} criterio(s) diferencial(es) para las MiPymes a fin de facilitar su participacion
en el proceso de seleccidn que se adelantar, asi:

a) Tiempo de experiencia.

La experiencia del proponente o la antigiiedad en el mercado, permite evidenciar el conocimiento en
el sector econdmico al que pertenezca y el tiempo que ha permanecido en el mismo, sin embargo este
criterio no ha sido determinante para la estructuracion def presente proceso, en razén a que la enfidad
considera que la antigliedad en el mercado no es una garantia de mejores resultados o de més calidad
en el servicio o bien que se pretende adquirir con el proceso de contratacion, es asi para establecer
los requisitos habilitantes del presente proceso no se tuvo en cuenta este criterio, pues aunado a lo
anterior, incluir este requerimiento podria limitar la pluralidad de oferentes frente a proponentes que
cuentan con experiencia en fa ejecucion de contratos que tienen relacién con el objeto del presente
proceso, pero que no cuentan con una antigliedad determinada, por lo tanto al no ser un criterio
utilizado por la entidad para definir los requisitos habilitantes, tampoco ser4 utilizado como criterio
diferencial para las MiPymes.

b) Namero de contratos para la acreditacion de la experiencia

Que en razon a que Iz entidad requiere que los proponentes adjudicatarios cuenten con experiencias
plurales y multiples, que permitan evidenciar la suficiente idoneidad y la experiencia en ia ejecucion
de diversos contratos y actividades prestacion de servicios de conectividad similares a la que se
pretenden adelantar, se considera por parte de la entidad, que este es un criterio determinante en el
proceso y por fanto con la finalidad de beneficiar a las MiPymes, se estableceran condiciones mas
exigentes respecto a los proponentes que concurran al procedimiento de seleccion que no sean
MiPymes y por lo tanto el criterio habilitante quedara de la siguiente manera en el proceso a adelantar:

Experiencia General Habilitante

La entidad como requisito minimo habilitante salicita que el proponente acredite la experiencia con
hasta dos (2} contratos celebrados con entidades piblicas y/o privadas, cuyo objeto y/o alcance esté
relacionado con la Adquisicidn, instalacion, configuracion y puesta en funcionamiento de soluciones
de seguridad iguales y/o similares a las caracteristicas solicitadas, cuyos valores finales o cuantias
de los mismos sumados sea igual o mayor al cien por ciento (100 %) del presupuesto oficial asignado
por fa entidad, expresado en SMMLV, contratos que deben encontrarse reportados en el RUP,
identificados en los codigos UNSPSC que se enuncian a continuacion, hasta el tercer nivel:

Codigo | Nombre
43233200 Software de seguridad y proteccion
|
81111500 | Ingenieria de sofiware o hardware
Calle 1IN°6 - 12

Telefono: 516 9017 - 018000 944104 | Cadige Postal: 251010
Pé&gina web: www.tocancipa-cundinamarca.gov.co
Nit: 899999428-8




“\ ALCALDIA DE

#,)TOCANCIPA

En este sentido y como parte del analisis previo, se tendran en cuenta como criterio diferencial para
el proceso de seleccion en cuestion: EXPERIENCIA DIFERENCIAL HABILITANTE PARA MIPYME: Los
proponentes MIPYME domiciliados en Colombia, deberan acreditar ia celebracion, ejecucion y liquidacion con
maximo fres (3) contratos celebrados con entidades plblicas o privadas cuyo objeto y/o alcance esté
relacionado con la Adquisicion, instalacion, configuracién y puesta en funcionamiento de soluciones de
seguridad iguales y/o similares a las caracteristicas solicitadas, cuyos valores finales o cuantias de los mismos
sumados sea iguat o mayor al cien por ciento (100 %) del presupuesto oficial asignado por la entidad, expresado
en SMMLV, contratos que deben encontrarse reportados en el RUP, identificados en los codigos UNSPSC que
se enuncian a continuacion, hasta el tercer nivel:

' Codige | Nombre ' J
| 43233200 ' Software de seguridad y proteccion !
| 81111500 | Ingenieria de software o hardware - a :

L ik

Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si por lo menos uno de los
integrantes acredita la calidad de Mipyme y tiene una participacion igual o superior al diez por ciento (10%) en
el consorcio o la unién temporal.

NOTA: En caso de acreditar su experiencia habilitante mediante este criterio diferencial, debera manifestario
de manera expresa en su oferta.

Se aclara que el factor diferencial para MYPIME es el nimero de contratos, los demas requisitos respecto de
la acreditacion de ta experiencia seran de cumplimiento en su totalidad por el proponente.

¢) y d). indices de capacidad financiera y organizacional:

Dado que las MiPymes representan el 99% de fa economia colombiana, ia generacidn de indicadores
financieros esta presentando el comportamiento de una econémica cuyo impulso es resultado de la
operacion de MiPymes por lo que no resulta procedente ia determinacion de indicadores de capacidad
financiera y organizacional diferenciales pues menos del 1% de tas empresas del pais se clasifican
como grandes empresas. Asi las cosas, NO se establecen indicadores diferenciales de capacidad
financiera y organizacional para las MIPYMES.

e) Valor de la garantia de seriedad de la oferta.

La garantia de seriedad de la oferta se exige a los proponentes para cubrir la sancion derivada del
incumplimiento de |a oferta, en los siguientes eventos:;

A. La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el plazo para

la adjudicacion o para suscribir el contrato es prorrogado, siempre que tal prérroga sea inferior

a tres (3) meses.

El retiro de la oferta después de vencido el plazo fijado para la presentacién de las ofertas

. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

. Lafalta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento
del contrato.

DOm

E! articulo 2.2.1.2.3.1.9 del Decreto 1082 de 2015 establece la suficiencia de la garantia de seriedad
de la oferia, determinando que debe estar vigente desde la presentacion de la oferta y hasta la
aprobacion de la garantia de cumpiimiento del contrato y su valor debe ser equivalente al diez por
ciento (10%) del presupuesto oficial estimado de! Proceso de Contratacion.
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Teniendo en cuenta el valor def presupuesto oficial definido, el Municipio no considera viable y
conveniente establecer el valor de ia garantia de seriedad de la oferta como criterio diferencial, ya que
con ella se esta garantizando entre otros el riesgo de no suscripcion del contrato, siendo su porcentaje
un factor determinante como mecanisma coercitivo de incumplimiento, asi como reparatorio en caso
de materializacién del riesgo.

CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON
DISCAPACIDAD:

Que atendiendo al articulo 2.2.1.2.4.2.7.3. Incorporacion de criterios habilitantes diferenciales en favor
de los emprendimientos y empresas de personas con discapacidad del Decreto 1082 de 2015
(adicionado por el articulo 1 del Decreto 0287 del 19 de marzo de 2026), que establece que en los
procesos competitivos (licitacion publica, seleccion abreviada y concurso de méritos) adelantados por
entidades no sometidas al Estatuto General de Contratacién de la Administracién Publica, deberan
establecer requisitos habilitantes diferenciales o ajustados en materia de experiencia, capacidad
financiera u organizacional, o el valor de la garantia de seriedad de la oferta, con el fin de promover la
participacion de emprendimientos y empresas de personas con discapacidad con domicilio en el
territorio nacional.

En virtud de lo anterior, la entidad procedera a efectuar el analisis correspondiente para deferminar
cuél (es) sera (n) el (los) criterio(s) diferencial(es) para los emprendimientos y empresas de personas
con discapacidad a fin de promover su participacion en el proceso de seleccion que se adelantara,
ast;

a) Experiencia.

Que en razon a que la entidad requiere que los proponentes adjudicatarios cuenten con experiencias
plurales y muttiples, que permitan evidenciar la suficiente idoneidad y la experiencia en la ejecucion
de diversos contratos y actividades prestacién de servicios de conectividad similares a la que se
pretenden adelantar, se considera por parte de la entidad, que este es un criterio determinante en el
proceso y por tanto con la finalidad de beneficiar a los emprendimientos y empresas de personas con
discapacidad, se estableceran condiciones méas exigentes respecto a los proponentes que concurran
al procedimiento de seleccion que no sean emprendimientos y empresas de personas con
discapacidad y por lo tanto el criterio habilitante quedara de la siguiente manera en el proceso a
adelantar:

Experiencia General Habilitanie

La entidad como requisito minimo habilitante solicita que el proponente acredite la experiencia con
hasta dos (2) contratos celebrados con entidades publicas y/o privadas, cuyo objeto y/o alcance esté
relacionado con la Adquisicion, instalacion, configuracion y puesta en funcionamiento de soluciones
de seguridad iguales y/o similares a las caracteristicas solicitadas, cuyos valores finales o cuantias
de los mismos sumados sea igual o mayor af cien por ciento (100 %) del presupuesto oficial asignado
por fa entidad, expresado en SMMLYV, contratos que deben encontrarse reportados en el RUP,
identificados en los codigos UNSPSC que se enuncian a continuacion, hasta el tercer nivel:

Cadigo Nombre
43233200 Software de seguridad y proteccion
81111500 ! Ingenieria de software o hardware
Calle TIN° 6 -12 o
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En este sentido y como parte del analisis previo, se tendran en cuenta como criterio diferencial para
el proceso de seieccion para los EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON
DISCAPACIDAD asi: Los proponentes que sean emprendimientos y empresas de personas con
discapacidad, deberan acreditar la celebracion, ejecucion v liquidacion con maximo tres (3) contratos
celebrados con entidades plblicas o privadas cuyo objeto y/o alcance esté relacionado con la
Adquisicion, instalacion, configuracion y puesta en funcionamiento de soluciones de seguridad iguales
ylo similares a las caracteristicas solicitadas, cuyos valores finales o cuantias de los mismos sumados
sea igual o mayor al cien por ciento {100 %) del presupuesto oficial asignado por la entidad, expresado
en SMMLYV, contratos que deben encontrarse reportados en el RUP, wdentificados en los cédigos
UNSPSC que se enuncian a continuacion, hasta el tercer nivel:

'JCc')digo Nombre
43233200 Software de seguridad y proteccién
81111500 | Ingenieria de software o hardware

L

Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si por lo menos uno de los
infegrantes acredite una participacion no inferior al diez por ciento (10%}) en el consorcio o la union temporal,
aportando la experiencia requerida, como minimo, en una propercion equivalente a su participacion en la
conformacion del proponente plural.

NOTA: En caso de acreditar su experiencia habilitante mediante este criterio diferencial, deberd manifestario
de manera expresa en su oferta,

Se aclara que el factor diferencial para emprendimientos y empresas de personas con discapacidad es el
niimero de contratos, los deméas requisitos respecto de la acreditacion de la experiencia seran de cumplimiento
en su totalidad por el proponente.

b) Capacidad financiera y organizacional:

En cumplimiento del articulo 5 de la Ley 1150 de 2007, el articulo 2.2.1.1.1.5.3 del Decreto 1082 de
2015 y las directrices emitidas por Colombia Compra Eficiente, la Alcaldia de Tocancipd ha
determinado los requisitos de Capacidad Financiera y Organizacional con base en el andlisis del
sector, evaluando las condiciones especificas del mercado del software de ciberseguridad (proteccion
de endpoint, EDR, XDR y correo) y los riesgos asociados a la ejecucion del contrato.

En afencion a la Ley 2069 de 2020 (Ley de Emprendimiento) y al Decreto 1860 de 2021, |a Entidad
procedid a evaluar la procedencia de aplicar indicadores financieros y organizacionales diferenciales
para las MiPymes de [a siguiente manera:

« Proporcionalidad de los Indicadores Generales: Los indicadores exigides para el presente
proceso (Liquidez, Nivel de Endeudamiento, Cobertura de Intereses, Rentabilidad sobre el
Patrimonio y Rentabilidad sobre el Activo) han sido calibrados a partir de la mediana del sector
econdmico correspondiente segin el RUP (Servicios de Tecnologias de la Informacion /
Ciberseguridad), garantizando que no constituyan una barrera de entrada innecesaria para
tas Micro, Pequefias y Medianas Empresas.

» Aplicacion de Medidas Diferenciales e Incentivos: (Seleccionar la alternativa que aplique al
proceso):

e Opcion A (Si el proceso se limita a MiPymes conforme al Art. 2.2.1.2.4.2.2 de! Decreto
1082 de 2015): Al limitarse la convocatoria a MiPymes locales/nacionales, los indicadores
de capacidad financiera exigidos han sido ajustados a los rangos minimos razonables del
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segmento MiPyme del sector TIC, permitiendo la acreditacion del cumplimiento sin exigir
métricas propias de ia gran industria.

 Opcion B (Si el proceso es de mayor cuantia o licitacién/subasta abierta): En caso de
concurrencia de MiPymes, se aplicara el puntaje adicional por promocion de la industria
nacional y participacion de MiPymes, conforme al articulo 2.2.1.2.4.2,14 del Decreto 1082
de 2015, manteniendo requisitos habilitantes proporcionales que eviten la restriccion de
|2 libre competencia

c) Valor de la garantia de seriedad de la oferta.

La garantia de seriedad de la oferta se exige a los proponentes para cubrir la sancién derivada del
incumplimiento de la oferta, en los siguientes eventos:

A. La no ampliacion de la vigencia de fa garantia de seriedad de la oferta cuando el plazo para
ta adjudicacion o para suscribir &l contrato es prorrogado, siempre que tal prérroga sea inferior
a tres (3) meses.
B. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas
C. La no suscripcion del contrato sin justa causa por parte del adjudicatario.
D. Lafalta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento
del contrato.

El articulo 2.2.1.2.3.1.9 def Decreto 1082 de 2015 establece la suficiencia de la garantia de seriedad
de la oferta, determinando que debe estar vigente desde la presentacion de la oferta y hasta la
aprobacion de la garantia de cumplimiento del contrato y su valor debe ser equivalente al diez por
ciento (10%) dei presupuesto oficial estimado del Proceso de Contratacion.

Teniendo en cuenta el valor del presupuesto oficial definido, el Municipio no considera viable y
conveniente establecer el valor de la garantia de seriedad de la oferta como criterio diferencial, ya que
con eila se esta garantizando entre otros el riesgo de no suscripcion del contrato, siendo su porcentaje
un factor determinante como mecanismo coercitivo de incumplimiento, asi como reparatorio en caso
de materializacion del riesgo.

FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE POBLACION EN
POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE
REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL PROTECCION
CONSTITUCIONAL.

Que atendiendo lo establecido en el articulo 2.2.1.2.4.2.16. def Decreto 1082 de 2015 (adicionado por
el articulo 3 del Decreto 1860 del 24 de diciembre de 2021), que establece que en los Procesos de
Contratacion, las Entidades Estatales indistintamente de su régimen de contratacién, fomentaran en
los pliegos de condiciones o documento equivalente que los contratistas destinen al cumplimiento de
objeto contractual la provision de bienes o servicios por parte de poblacién en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de
especial proteccion constitucional, garantizando las condiciones de calidad, sin embargo, teniendo en
cuenta el objeto a contratar se considera que no es conveniente la aplicacion de este fomento en el
presente proceso de contratacion ya que podria ser una limitacion a la participacion, pues el Municipio
una vez consultadas las bases de datos de la Secretaria de Desarrolio Econdmico, Secretaria de
Gobierno y la Secretaria de la Familia € Integracion Social no cuenta con registros que permitan indicar
que en este Municipio se encuentre domiciliada pobiacién especial con proteccién constitucional que
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pueda suministrar los bienes y servicios requeridos por el Municipio dentro del presente proceso de
contratacion.

46. DEMANDA

En cumplimiento del articufo 2.2.1.1.1.6.1 def Decreto 1082 de 2015 y siguiendo las directrices del
Modelo de Abastecimiento Estrateégico de la Agencia Nacional de Contratacion Plblica - Colombia
Compra Eficiente (ANCP-CCE), la Alcaldia de Tocancipa adelanté la consuita y caracterizacion de la
demanda estatal utilizando los tableros de control y herramientas de analitica de datos institucionates
(disponibles en el portal Datos de Compra Piblica / Abastecimiento Estratégico).

De la consulta realizada a los datos integrados del SECOP |l y la Tienda Virtual para los cédigos del
Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC) 43233200 (Software de seguridad
y proteccion) y 81111500 (Servicios informaticos / Ingenieria de software/hardware), se evidencia lo
siguiente:

» Comportamiento y Tendencia de la Demanda: A nivel territorial y en el Departamento de
Cundinamarca, las eniidades publicas del orden municipal presentan un comportamiento de
compra orientado a fa transicion de licenciamientos tradicionales de antivirus hacia
ecosistemas integrados de ciberseguridad en la nube (SaaS). Las contrataciones promedio
oscillan enfre periodos de 12 meses para proteccion de endpoints, servidores y buzones
corporativo.

o Historico y Antecedentes Locales: Se verificé el historico contractual del Municipio de
Tocancipa (vigencias anteriores en antivirus y seguridad perimefral), evidenciando la
necesidad de escalar hacia soluciones con capacidades correlacionadas de EDR (Endpoint
Detection and Response), XDR (Extended Detection and Response) y Emait Security para
mitigar riesgos de ataques avanzados (Ransomware, Phishing y explotacion de
vulnerabilidades).

« Consolidacién de Precios de Referencia: El andlisis de la demanda a través de las bases de
datos transaccionales de SECOP Il permiti¢ identificar contratos similares ejecutados por
entidades territoriales y descentralizadas (tales como la Unidad de Restitucion de Tierras -
URT, TransMilenio S.A. y alcaldias de la subregién de Sabana Centro como Funza y Sopd),
sirviendo como marco de referencia para estructurar fas especificaciones del Anexo Técnico
y corroborar la consistencia de los valores obtenidos en el estudio de mercado.

Los procesos de contratacion presentados en la Administracién municipal nos muestran que la
demanda ha sido consistente y creciente por soluciones de Ciberseguridad enfocadas
especificamente en la Proteccion Antivirus/Antimalware y en menor medida, en la Continuidad del
Negocio {Backup y Recuperacion), dentro del Municipio de Tocancipa; esto implica que la proteccion
de ciberseguridad se debe enforcar en la interoperabilidad y los servicios de migracién y configuracion
para evitar brechas de seguridad durante la transicion.

En procesos de contratacién del Municipio de Tocancipa relacionados con el objeto y/o alcance del
presente proceso de seleccidn se relacionan, entre otros, los siguientes:

PROVEEDOR No.PROCESO | OBJETO TIPO DE CONTRATO | TIPO DE | CUANTIA
PROCESO
CONSULTORIA CONTRATO 455 | RENOVACION DEL | COMPRAVENTA Menor Cuantia | $ 49,368,000
TECNICA Y | DE 2022 LICENCIAMIENTO DE
SERVICIOS ~ DE SOFTWARE DE PROTECCION
INGENIERIA COTEC ANTIVIRUS ~ PARA  LOS
SAS EQUIPOS DE COMPUTO DE
PROPIEDAD DEL MUNICIPIO
DE TOCANCIPA DURANTE
TRES (3) ANOS, PARA LAS - |
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By,

| ESTACIONES DE TRABAJO
WINDOWS (PC) Y
SERVIDORES MS WINDOWS/

LINUX.
FRONTECH S.A.S CONTRATO 308 | ADQUISICION DE LICENCIA DE | COMPRAVENTA Confratacion $10,000,000
BE 2016 ANTIVIRUS  ESET  MAIL Directa

SECURITY PARA LAS
CUENTAS DE  CORREO

EXCHANGE DEL MUNICIPIO DE

TOCANCIPA POR 2 ANOS
SERVICIO E [ CMC 003 PMT | SUMINISTRO, INSTALACION Y | Suminisiro Minima Cuantia $ 2708100
INTEGRACION SAS | 2020 CONFIGURACION DE

DIECIOCHO (18} LICENCIAS
ANTIVIRUS  PARA  LOS
EQUIPOS COMPUTO DE LA
PERSONERIA MUNICIPAL DE
TOCANCIPA ¥ LOS QUE SE

. |ENCUENTRANENCOMODATO | | |
FRONTECHSAS. | CONTRATO 548 | RENOVACION  ANTIVIRUS | Compraventa Contratacién $§31423140 |
MT 2018 ESET ENDPOINT PROTECTION Directa

| ADVANGE Y SOLUCION DE
‘ . BACKUP Y RECUPERACION ‘
| :' PARA  ESTACIONES DE !

| l TRABAJO POR TRES (3) AROS |

En este mismo sentido se utiliza un criterio de proximidad geografica, relevancia economica y
poblacional dentro del departamento de Cundinamarca; en los cuales se evidencia fa tendencia a
contratar Soluciones EDR, XDR y Antimalware, lo que marca la pauta de soluciones de endpoint que
las entidades de todos los niveles (incluidos municipios) estan buscando.

Mediante consuitas realizadas en el SECOP | a través de Datos Abiertos, se ve reflejada la tendencia
de la demanda hacia soluciones EDR (Endpoint Detection and Response), que ofrecen una proteccion
mucho mas avanzada contra ransomware y malware avanzado;, de acuerdo con los procesos
contractuales en la subregion Sabana Centro y el entorno de Cundinamarca, basada en los tipos de
procesos recurrentes y la evidencia de Planes de Seguridad:

TEM | MUNICIPIO No. OBJETO TIPO DE | TIPO DE | GUANTA
PROCESO | conTRATO PROCESQ
PRESTACION DE  SERVICIOS
PARA IMPLEMENTAR LA LICENCIA
DE SOFTWARE QUE PERMITA LA
DETECCION Y REMEDIACION DE
VULNERABILIDADES Y AMENAZAS
DE CIBERSEGURIDAD DE LA
ALCALDIA DE MOSQUERA.
ADQUISICION DE 120 LICENCIAS
DE SOFTWARE ANTIVIRUS CON
CONSOLA DE ADMINISTRACION
CLOUD PARA LOS EQUIPOS DE .,
MUNICIPIODE | Sasl 012- | SOMPUTO BE LA abrevads
2 GACHARiCEEns [0ts ADMINISTRACION DE | SUMINISTROS | 205 $73.018.676

GACHANCIPA Y ADQUISICION DE :
UN PROXY FIREWALL PARA LA nversa
ADMINISTRACION DE LA RED DE
LA ALCALDIA MUNICIPAL DE
GACHANCIPA
ADQUISICION E INSTALACION DE
CORTAFUEGOS,  SERVIDORES,
ANTIVIRUS, LICENCIAMIENTO Y ePot
OTROS EQUIPOS TECNOLOGICOS iy
Y PERFERICOS CON EL | COMPRAVENTA | 20revia $492413.928
PROPOSITO DE FORTALECER LA L‘:}Z’:“T’Ia
INFRAESTRUCTURA
TECNOLOGICA DE LA ALCALDIA
MUNGIPAL DE FUSAGASUGA.
ADQUISICION DE LICENCIAS DE
OFFICE 365, LICENCIAS DE
ALCALDIA Me. 023 | ANTIVIRUS CORPORATIVO PARA p—
4 MUNICIPAL | poc PROVEER ~ SERVICIOS ~ DE ; COMPRAVENTA | o718 $29.999.025
DE BOJACA SOFTWARE EN EQUIPCS DE

COMPUTO DE LA ALCALDIA DE
BOJACA CUNDINAMARCA |

MUNICIPIODE | SA-031-

PRESTACION Menor
MOSQUERA 2025 $ 85.848.500

DE SERVICIOS Cuantia

ALCALDIA
3 MUNIGIPAL
FUSAGASUGA

SA  2024-
0727
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RENOVACION, ACTUALIZACION Y
CONFIGURACION  DE 210
LICENCIAS DE  SOFTWARE
ANTIVIRUS BITDEFENDER
GRAVITYZONE BUSINESS
MC022- | SECURITY, CON COMSOLA DE Minima
2024 ADMINISTRACION  CLoUD Y | COMPRAVENTA | tia
RENOVACION DE LA LICENCIA DE
SEGURIDAD PERIMETRAL Y DE
EQUPO  SOPHOS  XG230
{FIREWALL) DE LA ALCALDiA
MUNICIPAL DE SOPO

ALCALDIA
5 MUNICIPAL
DE SOFQ

$36.335.293

Links de Consuita de los procesos

ITEM | LINK DE CONSULTA

1 https ﬂcommunlty secop.gov.co/Public/T endennglOpp(_Jnun.:tyDeta\Eflndex'?notlceUID CO1 NTC. 8922654&|5FromPubI|cArea True&tsModal true&asPopumew-true
ittps:ffcommunity. secop gov.co/Public/Tendering/OpportuniyDetailindex?noticelID=CO1.NTC 8330157 &isFromPublicArea= True&lsModal-nue&asPopup\’lew true

https:/lcommunity.secop.gov.co/Public/Tendering/OpportunityDetail/index ?noticeUID=C 01 .NTC.71508304isFomPublicArea=True&isModal=true&asPopupView=tiue

hitps./icommunily.secop.gov.co/Public/TenderingfOpportunityDetail indexPnoticeUID=CO1.NTC .87 10019&isFromPublicArea=True&isModai-true&asPopupView=fue

e lw N

https://community.secop gov.co/Public/Tendering/OpportunityDetailfindex?noticeU ID=CO1.NTE.71821808&isFromPublicArea=True&isModal=true8asPopupView=true

4.7.  ANALISIS DE PRECIOS DE MERCADO

De conformidad con lo establecido en el Decreto 1082 de 2015, la Alcaldia de Tocancipa analiz las
condiciones del mercado y los mecanismos de agregacion de demanda vigentes.

Revisada la Tienda Virtual del Estado Colombiano administrada por la Agencia Nacional de
Contratacion Publica - Colombia Compra Eficiente (ANCP-CCE), se constato que la entidad se
encuentra en un pericdo de transicidn tecnolégica. Para la fecha de estructuracion de este proceso,
se encuentra en desarrollo la licitacién plblica del primer Acuerdo Marco de Precios exclusivo para el
Sector de Ciberseguridad (Proceso CCENEG-094-1-2026). Al no estar este instrumento en operacion
definitiva con catalogo de precios unitarios disponibles para drdenes de compra directas, la Alcaldia
de Tocancipa cuenta con la autonomia juridica para acudir a las modalidades ordinarias de seleccion
previstas en el Estatuto General de Contratacién de la Administracién Publica, garantizando la
continuidad de la seguridad digital municipal.

Para determinar el presupuesto oficial bajo condiciones de libre competencia y pluralidad de oferentes,
la entidad remitié solicitudes de cotizacidn técnica y econdémica con base en especificaciones
transversales (neutralidad tecnoldgica). Se recibieron y evaluaron formalmente las ofertas de los
siguientes integradores especializados del mercado nacional: CORPORACION MAESTRE SAS y ML
TR3S SAS. Los analisis de los precios unitarios, al igual que ofros Costos, se encuentran dentro del
Documento Anexo “Estudio de Mercado”.

Como resultado del estudio de mercado, se obtuvieron ofertas econémicas vélidas que reflejan las
condiciones de precios del sector para la vigencia de ejecucidn. Con el fin de estructurar el
presupuesto oficial bajo los principios de economia y responsabilidad fiscal, se tomé el promedio
aritmético de las cotizaciones que se recibieron de las empresas CORPORACION MAESTRES SAS
y ML TR3S SAS, dando como resultado un promedio que refleja el precio de mercado del servicio
requerido por la Entidad.

COTIZACIONES PROVEEDORES

"EMPRESA _ COTIZACION
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1 | CORPORACION MAESTRE SAS $ 97,784,343
2 . ML TR3S SAS $ 101,695,913

Los andlisis de los precios unitarios, al igual que ofros Costos, se encuentran dentro del Documento
Anexo “Estudio de Mercado”.

5. ESTIMACION DE PRESUPUESTO OFICIAL

En cumplimiento de lo estipulado en el Decreto 1082 de 2015, la Alcaldia de Tocancipa adelantd el
estudio econdémico de mercado para la adquisicidn, configuracion y puesta en funcionamiento de las
plataformas de ciberseguridad (EDR, XDR y proteccion de correo). Para el efecto, se remitieron
solicitudes de cotizacion a firmas idoneas especializadas del sector tecnoldgico B2B, cuyo resultado
se encuentra contenido dentro del Documento Anexo “Estudio de Mercado”.

Se concluye que el presupuesto oficial estimado de acuerdo con el valor promedio de las cotizaciones recibidas
asciende a la suma NOVENTA Y NUEVE MILLONES SETECIENTOS CUARENTA MIL CIENTO VENTIOCHO
PESOS M/CTE. ($ 99.740.128). Este valor incluye todos los costos directos e indirectos, impuestos, tasas,
contribuciones, retenciones, demas gravamenes, tarifas y erogaciones tanto del orden municipal, departamental
y nacional, que se causen por el hecho de su celebracién, ejecucion y liquidacion, y sean aplicables at valor del
contrato a celebrar.

6. FORMA DE PAGO

El valor det contrato sera por ef valor de la propuesta que resulte ganadora.

El Municipio de Tocancipa pagara al contratista el valor total en un UNICO PAGO una vez entregados
los servicios, previa suscripcion del acta de inicio y el cumplimiento de los siguientes requisitos: i)
Factura o cuenta de cobro. ii) Informe presentado por el contratista con soporte fotogréfico
acompanado de los respectivos soportes de entrega, debidamente recibido por el supervisor. iii)
Certificacion de ingreso de los bienes al Almacén General del Municipio iv) Cerfificacion de
cumplimiento a satisfaccion expedida por el supervisor del confrato. v) Soportes del pago de aportes
al Sistema Integrai de Seguridad Social y pago de parafiscales. vi) Los demas documentos que sean
necesarios para corroborar el cumplimiento de ias obligaciones.

Si las facturas no relinen los requisitos exigides y presentan errores en los valores facturados, o de
cualquier otra indole, seran devueltas al contratista sin tramitar y no correran términos para su pago,
situacion que conoce y acepta el contratista.

7. ANALISIS DE RIESGOS

Matriz de Riesgos (elaborado conforme al Manual para la Identificacion y Cobertura del Riesgo en los
Procesos de Contratacion, expedidoe por la Agencia Nacional para la Contratacion Ptiblica - Colombia
Compra Eficiente), el cual se determina de la siguiente manera:

Para los efectos previstos en el articulo 4 de la Ley 1150 de 2007, se entienden como riesgos
involucrados en fa contratacion todas aquellas circunstancias que de presentarse durante el desarrollo
y ejecucion del contrato, tienen la potencialidad de alterar el equilibrio econdmico del contrato, pero
que dada su previsibilidad se regulan en el marco de las condiciones inicialmente pactadas en los
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contratos y se excluyen asi del concepto de imprevisibilidad de que trata el articulo 27 de la Ley 80 de
1993. El riesgo sera previsible en la medida que el mismo sea identificable y cuantificable en
condiciones normales.

El Proponente debera efectuar sus propias estimaciones y célculos y, con fundamento en los mismos,
adoptar ia decision de asumir la asignacion de riesgos, asf como la que se derive de las estipulaciones
del Contrato de la naturaleza de este. Como consecuencia de lo anterior, no procederan reclamaciones
del Contratista basadas en el acaecimiento de alguno de los riesgos que fueran asumidos por éste y
consecuentemente EI municipio de Tocancipa no hara recoriocimiento alguno, ni se entendera gue
ofrece garantia alguna al Contratista que permita eliminar o mitigar los efectos causados por la
ocurrencia de alguno de los riesgos que se le asignan, salvo gue dicho reconocimiento o garantia se
encuentren expresamente pactadas en el CONTRATO.

En lo concerniente a los riesgos no asignados, el Contratista y El Municipio de Tocancipa se sujefaran
a las normas y principios aplicables en materia de contratacion estatal. Los riesgos previsibles
derivados del CONTRATO han sido asignados de acuerdo con el principio segln el cual: "Una
asignacion adecuada de los riesgos es aguella que minimiza el costo de su mitigacion”,

Esto se logra asignando cada riesgo a la parte que mejor lo controla criterio establecido por el Gobierno
Nacional a través del Documento CONPES 3107 de 2001, en el cual también se sefiala: "Los principios
basicos de la asignacion de riesgos parten def concepto que estos deben ser asumidos: i) por la parte
que esté en mejor disposicion de evaluarlos, controlarlos y administrarlos, y/o; ii) por la parte que mejor
disponga de los medios de acceso a los instrumentos de proteccion, mitigacion y/o diversificacion.

RIESGOS QUE ASUME EL CONTRATISTA: A partir de la fecha de suscripcion del Contrato y en
todas las etapas de este el Contratista asume los efectos derivades de fodos y cada uno de los riesgos
asociados a este Contrato, al igual que respecto a los que logre determinar, salvo los casos en que
expresamente se ha determinado lo contrario. De este modo la practica y la experiencia en la ejecucion
de contratos similares, ha demostrado que se debe tener en cuenta los siguientes riesgos previsibles
los cuales deberan ser amparados por el Contratista, a saber, asi:

TRIBUTARIO: Cuando ef Estado Colombiano por motivos propios de sus decisiones y con respecto a
la fributacion de fas entidades comerciales obligadas a ello, aumente porcentualmente el IVA.

LIQUIDEZ: Cuando por motivos fa Empresa entre en un estado de iliquidez y no pueda cumplir con la
totalidad del objeto del contrato.

COMERCIAL.: Cuando por motivos comerciales no se pueda suministrar un elemento ya sea a nivel
internacional, nacional o regional y la gestién para poder adquiririo represente un gasto.

El Decreto 1082 de 2015 establece que el riesgo es un "Evento que puede generar efectos adversos
y de distinta magnitud en el logro de los objetivos del Proceso de Contratacion o en la ejecucion de un
Contrato”

Los articuios 2.2.1.1.16.1 y 2.21.1.1.6.2 del citado Decreto establecen la obligacion para las
entidades estatales de realizar, durante la etapa de planeacion, el anélisis de riesgo, por lo cual la
enfidad presenta, a continuacion, la matriz de riesgos de! presente proceso contractual,
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La matriz de riesgos establecida tiene en cuenta los lineamientos dados en el “Manual para Ia
dentificacion y Cobertura del Riesgo en los Procesos de Contratacion”, y que busca proteger a fas
entidades publicas de los eventos en el proceso de contratacion, buscando reducir la probabilidad de
ocurrencia del evento y de su impacto en el proceso de contratacion.

De conformidad con el articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, se identifican algunos riesgos
que se pueden presentar en la ejecucion del contrato que afectan el equilibrio econémico del contrato,
asociados con las obligaciones establecidas, contenidos en el Anexo No. 2.

Matriz de riesgos

8. GARANTIAS

De conformidad con lo reglamentado en el articulo 2.2.1.2.3.1.1. y siguientes del Decreto 1082 de
2015, con el fin de amparar los perjuicios de naturaleza contractual o extracontractual, derivados del
incumplimiento total o parcial del contrato, como requisito para su ejecucion, el contratista debera
constituir garantia anica de cumplimiento que podra consistir en contrato de seguro contenido en una
pdliza, patrimonio auténomo o garantia bancaria con los siguientes amparos:

Amparo Vigencia

Término de duracién del contrato y cuatro (4) meses mas
Cumplimiento contados a partir de la fecha de expedicion de la garantia
y su valor debe ser del (10%) del valor del contrato.

Término de duracion del contrato y un (1) afio mas,
Calidad del servicio contados a partir de la fecha de expedicion de la garantia
y su valor debe ser del (20%) del valor del contrato.

|
[ —

Término de duracion del contrato y un (1) afio mas, |
contados a partir de la fecha de expedicién de la garantia {
y su valor debe ser del {10%) dei valor del contrato.

| Calidad y correcto
funcionamiento de los bienes !
|
|
Pago de salarios, prestaciones | Témmino de duracion del contrato y fres (3) afios mas, |
| sociales e  indemnizaciones | contados a partir de la fecha de expedicion de la garantia ‘
laborales |y su valor debe ser del (5%) del valor del contrato.

9. ACUERDOS COMERCIALES

Para efectos del presente proceso de seleccion la Entidad determina la aplicabilidad del Acuerdo
Comercial siguiendo las siguientes reglas en orden consecutivo:

Regla 1. La entidad debe verificar que el tratado esté vigente. Si el acuerdo comercial no lo esta, este
no es aplicable al proceso de contratacién.

Regla 2. Si ia entidad debe verificar si esta incluida en el Acuerdo Comercial. Si la entidad lo esta, el
proceso de contratacién, en principio, esta cubierto por este y en consecuencia, es necesario continuar
con |a siguiente regla. En el evento de que la entidad no esté cubierta por el Acuerdo Comercial, en
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principio, el proceso de contratacion no estara cobijado por el mismo y, por tanto, no es necesario
continuar con andlisis adicional alguno.

En todo caso debe tenerse en cuenta que algunos Acuerdos comerciales incorporan obligaciones de
trato nacional para entidades que en principio no estan obligadas a todas las disposiciones del Acuerdo
Comercial.

Regla 3. Si la entidad estéa incluida en el Acuerdo Comercial, debe verificar que el presupuesto oficial
estimado del proceso de contratacion sea igual o superior ai valor a partir del cual el Acuerdo Comercial
es aplicable; en dicho caso, el proceso de contratacion, en principio estara cubierto por ef Acuerdo
Comercial y en consecuencia, la entidad debera observario.

Regla 4. Sila entidad estatal esta incluida en el Acuerdo Comercial y el vaior estimado del proceso de
contratacion es igual o superior al valor a partir del cual el Acuerdo Comercial es aplicable, la entidad
estatal debe determinar si hay excepciones que cobijen al proceso de contratacion.

De conformidad con el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015 y siguiendo los lineamientos de
|a ltima version det Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacion
expedido por la Agencia Nacional de Contratacion Pablica - Colombia Compra Eficiente, la Entidad
determiné la aplicabilidad de los tratados internacionales vigentes para el presente proceso de
seleccidn.

Para las Entidades Estatales del nivel municipal (como la Alcaldia de Tocancipa), la aplicabilidad esta
restringida a los acuerdos donde las entidades subcentrales o teritoriales fueron expresamente
incluidas en las listas de cobertura y cuyos presupuestos oficiales superen los umbrales expresados
en Derechos Especiales de Giro (DEG) o délares (USD) liquidados para la vigencia,

Realizado el andlisis consecutivo de fas Reglas 1 a 4, se consolida la aplicabilidad en la siguiente
matriz institucional:

ACUERDO ENTIDADESTATAL || "o PUESTO EXCEPCION PROCESO CUBIERTO
COMERCIAL r INCLUIDA (Regla 2) UMBRAL (Regta 3) APLICABLE {Regla 4) POR EL ACUERDO
N N S S [ —
|| 1 — =]
I . ) o | [l
Comunidad Andina : N/A {Apfica sin . I
(CAN) Si umbral) - Sl ‘
‘ | ||
| i' | |
\Alianza  Pacifico | ; NO (Presupussto |
(Chile y Per) | St infarior) NO NO I
L | I I R D
' ” [ \ 1l
i i \ I
(Alianza  Pacifico } | NO NO NO NO I
(México) ‘; I
( I
_ __l - I | |
Tr B | 7‘-
\Canada I NO NO NO ‘ NO ;
f
(S JL —_— L S E— 7| — lf
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ACUERDO ENTIDAD ESTATAL PSTJEPSEURF;gEs;I? EXCEPCION PROCESO CUBIERTO
COMERCIAL INCLUIDA {Regla 2) UMBRAL (Regla 3) APLICABLE {Regla 4) POR EL ACUERDO

’Chile (TLC Bilateral si NO (; ;Z;F;f)”es“’ NO NO
Corea NO NO NO NG
Costa Rica S NO NO NO
Estados AELC
{EFTA: Suiza,
Noruega, si MY (;rf:i%%uesto NO NO
Liechtenstein e
Islandia)
Estados Unidos NO NO NO NO

éxico (TLC
Bilateral) NO NO NO NO
Tridngulo Norte (EI
Salvador y NO NO NC NO
Honduras)

NC NO
Triangulo  Norte si si *Salvo que ia *Salvo que la
(Guatemala) convocatoria sea convocatoria sea limitada
limitada a Mipyme a Mipyme
Unién Europea i NO N ’f‘;‘c’)";}”““m NO NO
Reino Unido de Gran
Bretaiia & Irlanda del s NO (Eresypuesto NO NO
fnferior}

Norte
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“ ——————— —— - -[ —— — — ——— —
| ACUERDO || ENTIDADESTATAL | F;'f,ii”;}gﬁsjf’ EXCEPCION | PROCESO CUBIERTO |
| COMERCIAL | INCLUDAWRegla2) | ypor bt [APLICABLE (Reglad) | PORELACUERDO |
[ lI |!; | _ :
| T | |
“Israel I NO | NO NO NO I
| Il | If
L— || = \ Jj

Para el presente andlisis, y considerando que las plataformas de ciberseguridad de la Alcaldia
corresponden a la adquisicion de bienes y servicios tecnolgicos de una entidad subcentral, se
constata que el presupuesto oficial estimado del proceso no supera los umbrales minimos obligatorios
fijados para la vigencia por el Ministerio de Comercio Industria y Turismo — MINCIT y la agencia
Nacional de Contratacién Publica - Colombia Compra Eficiente, en consecuencia, el presente Proceso
de Contratacion esta cobijado Unica y exclusivamente por los acuerdos comerciales de la Comunidad
Andina de Naciones (CAN) (Decision 439 de 1998) y Triangulo Norte {Gnicamente Guatemala, Safvo
que la convocatoria sea limitada a Mipyme), el cual otorga trato nacional de manera automatica sin
umbral minimo de cuantia. Las ofertas de bienes y servicios de los paises miembros de la CAN
(Bolivia, Ecuador y Per(l) seran tratadas como ofertas de bienes y servicios colombianos para efectos
de numeral 4.2 del Manuat para ef Manejo de los Acuerdos Comerciales en Procesos de Contratacién’.

En cumplimiento a los articulos 2.2.1.2.4.2.2 y 2.2.1.2.4.2.3 del Decreto 1082 de 2015 y teniendo en
cuenta que segun el Ministerio de Comercio Industria y Turismo — MINCIT y la Agencia Nacional de
Contratacion Pablica - Colombia Compra Eficiente el valor de los umbrales para la limitacion de los
procesos contractuales a MiPymes sera el previsto por la norma equivalente a ciento veinticinco mil
doiares de los Estados Unidos de América (US$125.000) equivalente a $511.708.497 y tendra vigencia
del 1 de enero def 2026 hasta el 31 de diciembre de 2026. 2

Es por ello por lo que ef proceso es susceptible de ser limitado a MIPYMES teniendo en cuenta que el
presupuesto oficial estimado es de: NOVENTA Y NUEVE MILLONES SETECIENTOS CUARENTA
MIL CIENTO VENTIOCHO PESOS M/CTE. ($ 99.740.128).

10.  DATOS GENERALES DEL PROCESO

El andlisis del sector para la adquisicién de plataformas de EDR/XDR, proteccion de email y proteccion
de endpoints indica que las empresas buscan simplificar la defensa de su ecosistema digital. La
principal conclusion es que el mercado valora las soluciones que ofrecen una visibilidad completa a
través de una Gnica interfaz. Esto significa que las organizaciones prefieren un proveedor que pueda
unificar fa deteccion y respuesta avanzada (EDR/XDR), el filtro de correo electrénico y la seguridad de
los dispositivos finales en un solo sistema integrado. Este enfoque no solo facilita ia operacion diaria
del equipo de seguridad, sino que también permite una correlacion de eventos mas rapida y precisa,
teniendo en cuenta que las funcionalidades de automatizacion para la contencion de amenazas y las
capacidades predictivas son aspectos altamente considerados.

1 Manual para ef manejo de los Acuerdos Comerciales en Procesos de Confratacion. numeral 4.2 httos:/iwww.colombiacompra.aov.cofwp-
contentiuploads/?024/08/manual para_el manejo_de acuerdos_comerciales vi.paf

2Umbrafes—:ZDZEi.pdf. Cofombia compra eficients https://www,colombiacompra.gov.cofwp-contentiuploads/2024/1 0fUmbrales-2026.pdf
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El andlisis sugiere, por lo tanto, que e} éxito en este proceso recae en elegir una solucién que maximice
la cobertura de seguridad de forma eficiente, sin sobrecargar al equipo tcnico con la gestion de
herramientas desconectadas.

En este orden de ideas se determina que el valor del proceso debe estar justificado por la reduccién
de la superficie de ataque lograda a través de la unificacion de EDR/XDR, proteccion de email y
endpoints, y fa capacidad de la solucién para automatizar las tareas de respuesta, minimizando asi el
esfuerzo manua! y el riesgo inherente a las herramientas fragmentadas. E! valor, entonces, se basa
mas en el retomo de la inversion en eficiencia y mitigacion de riesgos que en la suma simple de fos
componentes licenciados asi:

NOVENTA Y NUEVE MILLONES SETECIENTOS
PRESUPUESTO OFICIAL CUARENTA MIL CIENTO VENTIOCHO PESOS M/CTE. ($

99.740.128).
PLAZO DE EJECUCION MAXIMO HASTA EL 31 DE DICIEMBRE
TIPO DE CONTRATO COMPRAVENTA

PROCESO DE SELECCION ABREVIADA POR EL
MODALIDAD DE SELECCION | PROCEDIMIENTO DE SUBASTA INVERSA
ELECTRONICA - -
43233200. Software de seguridad y proteccién
81111500. Ingenieria de software o hardware

.[ CODIGO UNSPC

L1

De esta manera se ha elaborado el Analisis del Sector, acatando lo indicado por la Agencia Nacional de
Contratacion Piblica - Colombia Compra Eficiente.

Ly 'JIL(J(\Q 2)3 ~
DRA MILENA RUIZ MONEADA
Secretaria Administrativa

Proyectt: Ing. Waldo Gomez Manrigue - Profesional Universitario ISA@
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