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PROPUESTA ECONÓMICA, DE CONFORMIDAD CON EL ALCANCE DE LA INVITACIÓN, NUMERAL 2.


Rionegro, _____ de octubre del 2026.


Señores:
EMPRESA DE SEGURIDAD DEL ORIENTE S.A.S. – ESO Rionegro S.A.S.
Carrera 46 # 30-425, vereda El Rosal, Oficina ESO Rionegro S.A.S.
Rionegro


[bookmark: _Hlk87342588][bookmark: _Hlk119745062]Asunto: Invitación a presentar propuesta para el IMPLEMENTACIÓN Y FORTALECIMIENTO DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN (MSPI) PARA LA ADMINISTRACIÓN MUNICIPAL DE RIONEGRO, EN EL MARCO DEL CIAD 035-2026.



El suscrito _________________________________________________, en calidad de representante legal de _________________, de acuerdo con la Invitación me permito presentar propuesta para el IMPLEMENTACIÓN Y FORTALECIMIENTO DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN (MSPI) PARA LA ADMINISTRACIÓN MUNICIPAL DE RIONEGRO, EN EL MARCO DEL CIAD 035-2026.


 
	[bookmark: _Hlk119746305]DESCRIPCIÓN
	CANTIDAD
	
	
	

	
	
	 V. Unit. 
	Valor antes de IVA 
	IVA 19% 
	Valor total IVA incluido 

	 Fortalecimiento del MSPI y SGSI 
	
	

	Diagnóstico del nivel de madurez actual. 
	1
	
	 
	
	

	Actualización de políticas de seguridad de la información. 
	1
	 
	 
	
	

	Actualización de procedimientos, manuales y lineamientos. 
	1
	 
	 
	
	

	Actualización del inventario de activos de información. 
	1
	 
	 
	
	

	Actualización de la matriz de riesgos de seguridad de la información. 
	1
	 
	
	
	

	Actualización de indicadores de gestión y seguridad. 
	1
	
	 
	
	

	Actualización del plan de tratamiento de riesgos. 
	1
	 
	 
	
	

	Acompañamiento para el fortalecimiento de controles de seguridad 
	1
	 
	 
	
	

	SUBTOTAL
	 
	 
	
	

	 Análisis BIA 
	
	

	Identificación de procesos críticos. 
	1
	
	
	
	

	Identificación de dependencias tecnológicas. 
	1
	 
	
	
	

	Identificación de activos de información asociados. 
	1
	 
	
	
	

	Análisis de impactos operativos, financieros, legales y reputacionales. 
	1
	
	 
	
	

	Determinación de RTO (Recovery Time Objective). 
	1
	
	
	
	

	Determinación de RPO (Recovery Point Objective). 
	1
	
	
	
	

	Priorización de procesos y servicios críticos. 
	1
	
	
	
	

	SUBTOTAL
	 
	 
	
	

	 Plan de Continuidad del Negocio (BCP) 
	
	

	 Estrategias de continuidad. 
	1
	
	
	
	

	 Escenarios de contingencia. 
	1
	 
	
	
	

	 Procedimientos de respuesta. 
	1
	 
	
	
	

	 Roles y responsabilidades. 
	1
	
	
	
	

	 Procedimientos de comunicación. 
	1
	
	
	
	

	 Procedimientos de comunicación. 
	1
	
	
	
	

	 Procedimientos de comunicación. 
	1
	 
	
	
	

	 Plan de pruebas y mantenimiento. 
	1
	 
	
	
	

	SUBTOTAL
	 
	
	
	

	 Plan de Recuperación ante Desastres (DRP) 
	
	

	 Inventario de servicios tecnológicos críticos. 
	1
	
	 
	
	

	 Infraestructura tecnológica asociada. 
	1
	
	
	
	

	 Estrategias de recuperación. 
	1
	 
	
	
	

	 Procedimientos de respaldo y restauración. 
	1
	
	
	
	

	 Procedimientos de recuperación de servicios. 
	1
	
	
	
	

	 Tiempos de recuperación definidos. 
	1
	
	
	
	

	 Matriz de responsabilidades. 
	1
	
	
	
	

	 Ejecución de una prueba controlada del plan. 
	1
	
	
	
	

	SUBTOTAL
	 
	 
	
	

	 Licenciamiento herramienta de monitoreo de seguridad 
	
	

	 Suministro de Herramienta de gestión de amenazas tipo SOC -Less (incluye instalación y puesta en operación), licenciada hasta 31-12-2027 (Exenta de IVA) 
	1
	
	 
	
	

	SUBTOTAL
	 
	 
	
	

	 Análisis de Vulnerabilidades 
	
	

	 Análisis de Vulnerabilidades Externo - a Un Host (Cualquier componente conectado a la red) 
	1
	 
	 
	
	

	 Análisis de Vulnerabilidades Interno - A un Host (Cualquier componente conectado a la red) 
	1
	 
	 
	
	

	 Evaluación a Estaciones de trabajo/Servidores - CIS Benchmak a Estaciones de Trabajo/Servidores 
	50
	
	 
	
	

	 Evaluación a Dispositivos de Red - Prueba de seguridad a Dispositivos de Red 
	4
	 
	 
	
	

	 Ethical Hacking Integral - Directorio Activo - Un Dominio (Pueden ser uno o varios Controladores de Dominio) 
	1
	 
	 
	
	

	 Ethical Hacking (Pentest) a 1 IP Publica - Prueba de seguridad a 1 IP Publica 
	1
	 
	 
	
	

	 Ethical Hacking (Pentest) Aplicación Web Pequeña - Prueba de seguridad - Aplicación Web pequeña 
	2
	 
	 
	
	

	 Ethical Hacking (Pentest) Aplicación Web Mediana - Prueba de seguridad - Aplicación Web mediana 
	2
	
	 
	
	

	 Campaña de Ingeniería Social - Phishing - Campaña de Phishing hasta 1.000 Buzones 
	1
	
	 
	
	

	 Ethical Hacking a Red WiFi - Evaluación por cada SSID 
	2
	 
	 
	
	

	SUBTOTAL
	 
	
	
	

	 software de backup para office 365 
	
	

	 Acronis hosted cloud Dtorage para MS365 - incluye correo, drive, Sharepoint y Teams - suscripción anual por usuario 
	150
	 
	
	
	

	 Implementación y puesta en operación 
	1
	 
	 
	
	

	SUBTOTAL
	 
	 
	
	

	 Capacitación y Transferencia de Conocimiento 
	
	

	 Seguridad de la información. 
	1
	 
	
	
	

	 Gestión de incidentes. 
	1
	
	
	
	

	 Continuidad del negocio. 
	1
	
	
	
	

	 Administración de la solución de respaldos. 
	1
	 
	
	
	

	 Interpretación de reportes del SOC 
	1
	
	
	
	

	SUBTOTAL
	 
	 
	
	

	 SUBTOTAL 
	 
	
	

	IVA 19%
	 
	
	

	TOTAL
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