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I INF‘RODUCCION

La ESO] [RIONEGRO S.A.S, conforme a sus Estatutos Sociales, es una sociedad por acclones simplificada del orden

mummpal en competencia, regida en o pertinente por las disposiciones legales aplicables a las Empresas Industriales
y Come[males del Estado.

De conformldad con el articulo 14 de ia Ley 1150 de 2007, modificado por €l articulo 93 de la Ley 1474 de 2011, las
empresas industriales y comerclales estatales que se encuentran en competencla con el sector privado nacmnal 0
internacional o desarrollen su actividad en mercados monapolisticos, se reg|ran por las disposiciones legales y
reglamentarias aphcables a sus actividades econdmicas y comerciales, sin perjuicio de lo previsto en el articulo 13 de
la mlsma Ley, segiin el cual, las entidades estatales que por disposicion legal cuenten con un régimen contractual
excepcmnal al del Estatuto General de Confratacién de la Administracion Publica aplicaran, en desarrollo de su
actividad contractual, acorde con su régimen legal especial, los principios de la funcion administrativa y de la gestion
fiscal, de que tratan los Articulos 209 y 267 de la Constitucion Politica, respectivamente segln sea el caso y estaran
sometidas al régimen de inhabilidades e incompatibllidades previsto legaimente para la contratacion estatal,

La ESO Rionegro S.A.S., de conformidad a sus estatutos sociales, tlene por objeto gestionar y promover la obtencion
de recursos con entidades publicas o privadas, nacionales o internacionales, para |a prestacion directa del servicio de
seguridad en el Oriente Antioguefio o bien para ser destinados tales recursos a las labores de apoyo logistico e
instituciﬁdnal a los organismos de seguridad y de justicia de los diferentes municipios contratantes, entre otros,
aplicandolos al desarrollo de los planes, programas y proyectos que sean disefiados por tales organismos para la
prestacion eficiente y oportuna de las actividades tendientes a garantizar [a seguridad integral de la ciudadania.

Teniendo en cuenta el régimen juridico de la misma y de conformidad con lo dispuesto en el acto privado de
constltumon. los actos de gestion o los confratos que celebre en ejercicio de sus funciones el Gerente en su condicion
de Representante Legal se regulan por el Manual de Contratacién de la ESO Rionegro S.A.S., previa atencién de los
prlnclp[os orientadores de la funcién administrativa reglados en los articulos 207 y 267 CN.

L
El prest =nte estudio previo se realiza en cumplimiento de lo previsto en el Manual de Contratacién, que estipula que
los doclimentos y estudios previos son el saporte inicial del proceso contractual que determina los términos de la
contratdcion,

Il. ESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE SATISFACER CON LA CONTRATACION

SU RESPECTIVA JUSTIFICACION

<0

la Esqf Rionegro S.A.S., en el marco de su objeto social, desarrolla cuatro Unidades Estratégicas de Negocio (UEN),
orientadas a la prestacion de servicios especializados y a la ejecucién de proyectos para entidades publicas y privadas,
las cuales son; Seguridad Integral y Logistica, por medio de la cual se gestionan, operan y desarrollan soluciones de
segurldad ciudadana, convivencia, legistica institucional y apoyo a los organismos de seguridad y justicia, incluyendo
servicias de videovigilancia y CCTV, centros de monitoreo y control, control de acceso y alarmas, apoyo logistico a
eventos institucionales, suministro de dotacién y equipamiento para la fuerza plblica, servicios de vigilancia privada
autorizada y gestion del riesgo y emergencias; Infraestructura Elécirica, lluminacion y Energias Renovables, a traves
de la cual se desarrollan actividades relacionadas con la administracion, operacidn y mantenimiento de sistemas de
alumbrado piblico e infraestructura eléctrica, asi como proyectos de expansion, reposicion, modernizacion y
telegestion del alumbrado, disefio y aprobacién de proyectos luminicos, alumbrado navidefio y soluciones basadas en
energla solar y ofras fuentes renovables; Tecnologfa, Dafos e Inteligencia Ariificial, mediante la cual se diseiian,

Lider Juridica marzo de 2020 Gerente
I
I

Elaboréd: Olga Patricia Lopez H. Revis6: Comité de Archivo Aprobt: Andrés F, Aristizabal Marin C
S
/4




EMPRESA DE SEGURIDAD DEL ORIENTE SA.S. | Chdigo: Gi-F-02
% 3 ESO RIONEGRO S.A.S. Versién: 03
i Fecha: marzo de 2020
—r ESTUDIOS PREVIOS . Pégina 2 de 20

integran, operan y comercializan soluciones tecnolégicas orientadas a la transformacion digital de entidades publicas
y privadas, incluyendo coneclividad, redes de fibra optica y telecomunicaciones, software y hardware especializado,
ciberseguridad, analiica de datos, integracion de sistemas, investigacion, desarrollo e innovacion y soluciones de
inteligencia artificial aplicadas a la seguridad y gestién piblica; y Gerencia de Proyectos y Servicios Especializados,
por medio de la cual se desarrollan servicios asociados a la gestion de flota, combustibles y maquinaria, estructuracion
y gerencia Integral de proyectos, asesoria y consultoria en seguridad, tecnologia y seguridad y salud en el trabajo, as!
como actividades de cooperacion técnica y alianzas estratégicas, con el propdsito de fortalecer la capacidad
institucional de la Empresa y ampliar su participacién en mercados nacionales e internacionales.

En consonancia con lo anteriormente indicado, la ESO Rionegro S.A.S. desde la Unidad Estratégica de Tecnologia,
Datos e Inteligencia Ardificial, brinda soluciones tecnologicas orientadas a la transformacion digital de entidades
plblicas y privadas ciberseguridad, por lo cual se suscribio el Contrato Interadministrativo de Administracién Delegada
N.° 10.07.00.00-22.16-035-2026 con la Secretaria de TICs, del Municipic de Rionegro, cuyo objeto es: “CONTRATO
INTERADMINISTRATIVO DE ADMINISTRACION DELEGADA DE RECURSOS PARA LA IMPLEMENTACION Y
FORTALECIMIENTO DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI) DE LA
ADMINISTRACION MUNICIPAL DE RIONEGRO, INCLUYENDO LA ADQUISICION DE SOLUCIONES
TECNOLOG]C«AS DE SEGURIDAD, RESPALDO Y RECUPERACION DE INFORMACION, dada la relevancia de Ia
seguridad y de'la ciberseguridad de la informacidn, para garantizar la continuidad de los setvicios, |a proteccion de los
activos de informacion y ef almacenamiento de informacién en pro de garantizar la adecuada gestion tecnoldgica.

Ahora bien, a sabiendas de lo manifestado, y que desde la ESO Rionegro S.A.S. se brindan soluciones para la gestion
administrativa en el desarrollo de procesos misionales, estratégicos y de apoyo, para fortalecer las capacidades
instifucionales, lo cual permite adelantar acclones en materia de seguridad de la informacién y avanzar en la
identificacién y tratamiento de riesgos tecnoldgicos y de ciberseguridad en procura de prevenir y tender posibles
incidentes de seguridad y proteger la informacion de la institucién y de los ciudadanos se suscribié el confrato en
referencia.

Y tomando en consideracion las obligaciones adquiridas con ocasion al Contrato Interadministrativo de Administracion
Delegada, la Empresa de Seguridad del Oriente S.A.S. debe implementar y fortalecer el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) de la Administracién Municipal de Rionegro, mediante la adquisicion e
implementacion de soluciones tecnologicas de sequridad, respaldo y recuperacion de la informacion, dado el
incremento de amenazas cibernéticas, que han convertido la seguridad digital en un componente estratégico,
afianzando |as capacidades de monitoreo, prevencion y respuesta frente a incidentes de seguridad informatica, asi
como la identificacion de comportamientos andmalos, posibles amenazas y situaciones que puedan afectar la
confidencialidad, integridad o disponibilidad de los activos de informacion.

. OBJETO DEL CONTRATO

IMPLEMENTACION Y FORTALECIMIENTO DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
(MSPI) PARA LA ADMINISTRACION MUNICIPAL DE RIONEGRO, EN EL MARCO DEL CIAD 035-2026.

IV.  ALCANCE DEL OBJETO DEL CONTRATO

El alcance del contrato comprende la implementacidn y el fortalecimiento del Modelo de Seguridad y Privacidad de la
Informacion (MSPI} de la Administracion Municipal de Rionegro, mediante la adquisicién, suministro, configuracion, *
implementacion y puesta en funcionamiento de soluciones tecnoldgicas orientadas a la proteccion de los activos de
informacidn, la mitigacion de riesgos de seguridad digital y la garantia de la disponibilidad, integridad y confidencialidad
de la informagion institucional.
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V. CODIFICACION DEL BIEN, OBRA O SERVICIO SEGUN LAS NACIONES UNIDAS - UNSPSC
| TABLA 1 CLASIFICACION UNSPSC
i

Giasiflcaclon Segmento Familia Clase Producto
UNSPSC 43000000 43230000 43233200 | Software de seguridad y profeccion
81000000 81110000 81111500 Ingenieria de software o hardware

VI FELAZO DE EJECUCION

Desde 1]‘a; firma del acta de inicio hasta el 31 de diciembre de 2026.

Vi, ’IE.UGAR DE EJECUCION DEL CONTRATO

El lugaqfde gjecucion del contrato sera el Municipio de Rionegro,

VIIL, i: ESTUDIO DEL MERCADO, ACTIVIDADES, ESPECIFICACIONES TECNICAS Y OBLIGACIONES:
ESTUD}II_Q DEL MERCADO:

Con el fin de realizar el estudio de! mercado y poder determinar el valor de la referencla de los diferentes servicios que

se requieren contratar se solicitaron TRES (3) cotizaciones a: EG SOLUTIONS, DIVIX e E-GLOBAL, A continuacion,
se detallan los valores que sirvieron de referencia para la estimacion del presupuesto oficial;

r

: ] CANTID EG §0LUT|0NS DIVIX 8.A.5 E-GLbB&L SA.S . PROMEP[O
DESCRIPCION AD _| ANTESDE.IVA
L | VUit | Sublotal V.Unit, | Sublotal | V.Uni. | Subtotal™| = .

L Fortalecimiento del MSPI y SGSI
Ei:?zgndo:?co del | $ $ $ 5 ) 3 5

madures actual. 5.227.648 | 5.227.648 5.298.499 5.298.499 5,140,976 |5.140.976 5.222.375
Actuahzac:lén
depoliibasde | . |3 $ § $ § $3427.318 | 3

segundad dela 3.464.808 | 3.464.808 3.532.333 3,532,333 3.427.318 e 3.474.819
informagicn,
Actualizacion

de 3 $

3 $ $ $ 3
fr[ggﬁg;g‘s";"“’s- 1 12253006 |2.253.92 3479000 |3.179.400 |3.084586 |3.084586 |3.172.5%7

lineamientos.
Aclualtzaclbn
del |nveptar|o 1
de acilvos de
informati6n.
Actuallzaclén
dela matnz de
riesgos de
seguridad de la
informacion,

$ $ $ $ $ 3 $
.| 5430.350 | 5,430.350 5475.116  |5476.116 (5312.342 (5312342 |5.405.936

oS 3 $ s $ $ $
3.936.262 |3.936.282 3885566 | 3.885566 [3.770.049 | 3.770.049 | 3.863.966
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Actualizacidn
de indicadores $ $ $ 3 $ $ 3
de gestién y 4.876.616 | 4.876.616 4945266 [4.945266 |4.798.245 (4.798.245 | 4.873.376
seguridad.
Aclualizacion
del plan de $ $ $ $ $ $ $
tratamiento de 3.972.244 |3.972.244 3.885.566 3,885,566 3.770.049 | 3.770.049 3.875.953
1iesgos.
Acompafiamien
toparael

- L $ $ $ $ 3 L
fortalscimiento
do contrales de 5.055.185 |5.055.185 5.121.883 5.121.883 | 4.969.610 | 4.958.810 |5.048.893
seguridad

SUBTOTAL $ $ $ $

35.217.059 35.323.320 34.273.176 | 34.937.854
Anélisis BIA

s s s [ T T s T 5T
criticos. 1,722,136 1.722.136 1.612.428 1.612,428 | 1.646.112 | 1.645.112 |1.659.892
Identificacion
de L $ 3 $ $ $ $
dependancias 2.325.199 2325199 2.230.526 2230526 | 2.275.739 | 2275739 |(2.277.154
{ecnoldgicas.
Identificacién
de acfivos de $ $ $ $ $ $ $
informacion 1.976.034 1.9768.034 1.746.797 1.746.797 | 1.782.205 | 1.782.205 |1.835.012
asociados.
Andlisis de
impactos
operativos, $ 3 $ $ L 3 $
financieros, 2.110.594 2.110.594 2,055,846 2.055.846 | 2.097.518 | 2.097.518 |2.087.986
legales y
reputacionales.
Deterrninacion
de RTO $ $ $ $ $ $ $
(Recovery Time 2.423.118 2123118 2,015,535 2015535 | 2.056.391 | 2.056.3%1 |Z2.085.015
Objective).
Determinacion
de RPO 3 $ 3 $ $ § $
{Recovery Point 2.019.639 2.019.639 1.827.418 1.827.418 | 1.864.461 | 1.864.461 |1.903.839
Objective).
Priorizacion de
pProcesos y $ $ $ $ $ § $
servicios 2012333 2,012,333 1,948,351 1,948,351 | 1.987.844 | 1.987.844 |1.982.843
criticos,

SUBTOTAL $ $ 3 3

14.289.053 13.436.901 13.7090.270 113.811.74
Plan de Continuidad del Negocio (BCP)

Estrategias de § $ $ $ § $ $
continuidad. 1.756.797 1.765.787 1.582.936 1.582.936 [ 1.542.205 | 1.542.203 |1.627.009
Escenarios de $ $ $ $ $ 3 $
confingencia. 1.204.050 1.204.050 1.055.291 1.055.291 [ 1.028.195 | 1.028.195 |1.095.845
Procedimientos $ $ $ 3 $ § $
de respuesta. 1.137.374 1.137.374 949.762 949,762 925,376 925.376 | 1.004.170
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Ao 5 $ $ $ $ 5|
fss""“??b"‘dad 1741437 | 1741437 1635700 | 1635700 | 1593703 | 1503703 |1.656.947
Procedimientos 3 $ $ $ $ 8 $
de
Comuiiacitn, 1.272.757 1.272.757 1.160.820 | 1.160.820 | 1.131.015 | 1.131.015 |1.188.197
Procedjmientos $ $ 3 3 8 $ 8
de {
comuniicion. 1,608.711 1,606.711 1477407 | 1477407 | 1439473 | 1430473 |1.507.864
Procecil{mientos $ $ $ $ $ $ $
de '
comunibacion. 1,195.904 1,195.904 1.160.820 | 1.160.820 | 1.131.015 | 1.131.015 |1.162.579
;‘;;hggy $ $ $ 8 $ s s
P laliento. 1.508.889 1.508.889 1.530.471 | 1.530.171 | 1.490.883 | 1.490.883 |1.509.981
it $ $ § $
SUBTOTAL 11.422.919 10,552,906 10281953 | 10752502
ﬁ Plan de Recuperacién ante Desastres (DRP)
]nventa'_rio de
servlcio{g $ $ $ 3 $ $ $
tecnalbgicos 1,682,359 1,682.359 1588923 | 1.588.923 | 1.562.804 | 1.562.804 |1.611.362
crificos.’
Infraestruciura
A $ $ 3 ) $ $ $
fs%”c‘i”a‘;gfa 1164244 | 1.164.244 1059.282 | 1.059.282 |1.041.869 | 1.041.869 |1.088.465
Estrategias de $ L 3 $ 3 § $
recuperacion. 1,080.005 1,080,005 953,354 953354 | 937682 | 937.682 |990.347
Procedimientos $ 5 $ $ $ $ $
de respaldo y
reatat acit 1,662.619 1,662619 1641.887 | 1.541.887 | 1614807 | 1.614.887 |1.639.801
“ Procedimientos
A § 3 $ 3 $ $ 3
de recuperacion
e sorvinlos. 1.178.612 1.178.512 1165210 | 1.165.210 | 1.146.056 | 1.146.056 |1.163.259
Tiempos de $ s $ 5 $ s |s
g‘;‘;ﬁgg@“‘é" 1.653.802 1,653.802 1482995 | 1482995 11468617 | 1458617 |1.531.805
Matriz de
o $ $ 3 $ $ $ $
Lfm"sﬁab"‘dad 1236017 | 1236017 1465210 | 1165210 | 1.146.056 | 1.146.056 |1.182.428
Ejecucjlén de
una prusha g 3 § $ $ s |8
controlda del 1,646,660 1.646.660 1535959 | 1.535.959 | 1.510710| 1510710 |1.564.443
plan.
k $ $ § $
SUBTOTAL 11,304.218 10502.620 | 10.418.692 | 10.771.910
[ ’ Licenciamiento herramienta de monitoreo de segufidad
Suministro de
Herramjenta de
gesttén]de
amenazL;as fipo § $
50C -Less $ $ $ $ 3
(incluye 331'707'2 261707276 | 266.892.792 | 266.802.792 261'63463 261.634.488 | 263.411.519
instalacion y
puestaen
operacidn),
licenciada hasta
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31-12-2027
{Exenta de IVA)

SUBTOTAL

$
261.707.276

$
266.892,792

$
261.634.488

$
281.265.165

Anilisis

de Vulnerabllidades

Andlisis de
Vulnerabilidade
s Externc-a
Un Host
{Cualguier
componente
conectado ala
red)

$
325.906

$
3265.306

$
256,892

$
256.892

$
256,892

$
256.892

$
279.897

Andlisis de
Vulnerabilidade
s Interno - A un
Host (Cualquier
componente
conectado a la
red)

$
436,039

$
438,039

$
350.308

$
350.308

§
350.308

$
350,308

$
378.885

Evaluacion a
Estaciones de
trabajo/Servider
es-ClS
Benchmak a
Estaciones de
Trabajo/Servido
res

§0

$
3.054.499

§
152,724,950

$
3.034.853

$
151.742.670

$
3.030.202

$
151.510.094

§
151.992.571

Evaluacién a
Dispositivos de
Red - Prueba
de seguridad a
Dispositivos de
Red

§

1.872.128

$
7.488.512

§
1.867.161

$
7.468.644

$
1.862.510

§
7.450.038

$
7.469.065

Ethical Hacking
Integral «
Directorio
Activo - Un
Dominio
(Pueden ser
uno o varios
Controladores
de Dominio)

¢
10.516.03

8

§
10.516.038

$
10.430.238

$
10.430.238

$
10.425.58
7

$
10.425.587

$
10.457.258

Ethical Hacking
{Pentest) a1 IP
Publica -
Pruebade
seguridada 1
IP Publica

$
3172

§
3471112

$
3.019.284

$
3.019.284

§
3.014.633

$
3.014.633

$
3.068.343
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Ethical Hacking
(Pentest
ApImacion Web
Pequeﬁﬁ
Prueba
segundad -
Aplicacign Web
pequena

$
3.510.225

$
7,020,450

$
£6.910.445

$
3.450.571

$

$
6.801.142 {6.944.012

Ethical Hacking
(Pentesti
Aphcacmn Web
Medlanap-
Prueba de
seguridad -
Apl:cacsgn Web
mediand’

$
6.650.258

§
13,318,516

$
13.013.584

$
6.602.140

$ $
13.004.281 | 13.112127

Campafia de
Ingemeria
Social -
Phlshlng -
Campana de
Ph|sh|ng hasta
1.000 Buzones

§
18,224.80
1

9
18.224.81

$
18.059,181

§
18.054.51
0

$

$
18.064.510 | 18.112.824

Ethical Hacking
a Red WiFI -
Evaluacién por
cada 8SID

$
2917.701

$
5,835.402

3
5.602.630

$
2.796.663

$ $
5593.327 | 5.677.120

L
f.SUBTOTAL

1

$
219,061,726

$
216,853,857

$

$
216.560.811 | 217.492.131

. ¥

. software de backup para office 365

Acronis,hosted
cloud Dorage
para M8365 -
incluye ¢ Correo,
drive, |l
Sharepoint y
Teams TS
suscripcion
anual por
usuariol!

150

$
155,629

$
23,344,350

&)
140,898

$
21.134.400

$
137.360

5%
20.604.000 | 21.694.250

Implem%ntaclén
y puesta en
operaclén

$
4.470.985

$

4,470,985

4,380.006

$ §
4.330.006

$
4,380,006

§|§
4.380.006 | 4.410.332

§UBTOTAL

$
27.815.335

$
25.514.406

$ $
24.984.006 | 26.104.582

P

+

§

Capacitaciony T

ransferencia de Conocimiept:

(+]

PO ST Y
EO R I S
- S

-

Segundad de
la |nformaclbn

$
1.642.269

$
1.416.431

3

1.351.680

$ %
1.351.680 | 1.436.793

Gestior de
incidentes,

3
2,010,356

§
1,542,269
$
2.010.356

$
2.038.120

Lo by

1.843.040

§

$
1.943.040 | 1.996.508

Confinuidad
del negocio,

$
2.055.078

$

2,065,078

$
2124647

B2 enl-

027 520

$[$
2.027.520 | 2,069,082
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Administracion
. $ $ 5 $1% 518
gg:z;:;'[‘c‘,"o? Vo |tse2543| 1382543 | 1416431 1416431 | 1351680 | 4,351,680 | 1.383.551
Interpretacion $ 3 5 sl
5%
g%’gp"""'s del |1 1yga0600| 1820600 | 1.850.086 1859.066 | 1.774.080 |  1.774.080 | 1.824.249
$ $ $ $
SUBTOTAL 8,829,846 8,852,605 8448.000 |8.710.180
y $ $ $ $
SUBTOTAL 589.647.432 588.019.705 [ 580.310.395 | 503,074,247
IVA 19% $ $ $ $
57,873,203 56,008.577 §6,633.662 1 58.514.011
$ $ $ $ -
TOTAL §47.520.635 §45.018,282 636944058 | 651.588,257

ESPECIFICACIONES TECNICAS:
El contratista debera garantizar lo siguiente:
Diagndstico, actualizacién, fortalecimiento e implementacion de los componentes requeridos por el Modelo de

Seguridad y Privacidad de la Informacion (MSPI) y e! Sistema de Gestion de Seguridad de la Informacion (SGSI),
alineados con los lineamientos de MinTIC, la Politica de Gobierno Digital y la norma ISO 27001 vigente.

INo|  Activided ||  Descripcién  |[Cantidad] Entregable
Diagndstico del nivel de
madurez actual,

Actualizacion de politicas de
seguridad de la informacién,
Actualizaclon de
procedimientos, manuales v
lineamientos.

Actualizacion del inventario de
aclivos de informacion,

Realizar el diagndstico
del nivel de madurez y,
fortalecer el Modelo de
Seguridad y Privacidad
de la Informacién y el
1 Fortalecimiento del(|Sistema de Gestion de 1

MSPly SGS| Segurlda_q de la Actualizacion de la matriz de
Informacion, de acuerdo iesaos de seauridad do |
con los lineamientos de i:1fo?maci6n guricad ae ta
Mr'gc-l;!gasy dl:S Igg;ﬂ?g Actualizacion del plan de
27001 tratamiento de riesgos.

' Acompafiamiento para el
fortalecimiento de controles de
seguridad

Ejecutar andlisis de ”
Andlisis dellvulnerabilidades sobre Andlisis de Vu!nerabthdadgs
vuinerabilidades yifla infraestructura E;(;?rgcr’lér?teuncoHr?:étg%ga[gm?ar
2 |fortalecimiento de lalltecnologica, 1 red)p
seguridad aplicaciones y servicios - o
tecnologica de la Administracion ﬁ&ﬂlﬁ's’_ :invﬁég?rﬁggﬁagi?r
] Municipal, identificando q

Elaboré; Olga Patricia Lopez H.
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Actividad

Descripcion

Cantidad Entregable

[
e

debilidades y riesgos
que puedan
comprometer la)
confidencialidad,
integridad
disponibilidad  de
informacion.

la

componente conectade a la
red)

Evalvacidn a Estaciones de
trabajo/Servidores CIS
Benchmak a Estaciones de
Trabajo/Servidores
Evaluacion a Dispositivos de
Red - Prueba de seguridad a
Dispositivos de Red

Ethical Hacking Integral -
Directorio Activo - Un Dominio
(Pueden ser uno o varios
Controladores de Dominio)
Ethical Hacking {Pentest) a 1
IP Publica Prueba de
seguridad a 1 IP Publica
Ethical Hacking (Pentest)
Aplicacion Web Pequefia -
Prueba de seguridad
Aplicacion Web pequeiia
Ethical Hacking {Pentest)
Aplicacion Web Meidana -
Prueba de seguridad
Aplicacion Web mediana
Campana de Ingenieria Social
- Phishing - Campafia de
Phishing hasta 1.000 Buzones
Ethical Hacking a Red WiFi -
Evaluacion por cada SSID

e p = P ST

Analisis de Impacto
al Negocio — BIA

Identificar y analizar [os
procesos Yy  servicios
criticos de la
Administracion
Municipal, asi como sus
dependencias
tecnolégicas y  los
impactos derivados de
una eventual
interrupcion.

ldentificacion de  procesos
criticos.

Identificacion
dependencias tecnoldgicas.
ldenfificacion de activos de
informacion asociados.
Andlisis  de impactos
operativos, financieros, legales
y reputacionales.
Determinacion de  RTO
(Recovery Time Objective).
Determinacion de  RPO
(Recovery Point Objeciive).
Priorizacion de procesos y
setviclos crlticos.

de

Elabord; Olga Patricia Lépez H,
Lider Juridica
t
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No Actividad Descripcién  ||Cantidad)| Entregable
Estrategias de continuidad.
Disefiar y documentar Escenarios de contingencia.
las estrategias Procedimientos de respuesta.
necesarias para Roles y responsabilidades.
garantizar la Procedimientos de
4 Plan de Continuidad|/continuidad de los 1 comunicacion.
del Negocio - BCP |procesos crlficos ante Procedimientos de
eventos que afecten la comtunicacion. p
operacion normal de [a Procedimientos de
Administracion comunicacion.
Municipal. Plan de  pruebas vy
mantenimiento.
Disefiar y documentar,
las  estrategias Y Documento DRP, inventario de
procedimientos  para) servicios criticos, estrateglas y
Pl recuperar los servicics procedimientos de
an de - . o
5 | Recuperacién ante tecnologicos, snsterﬂas 4 [|lrecuperacion, .respaldo y
Desastres — DRP de informacion, restauracion, flempos de
infragsiructura y datos recuperacion, matriz  de
ante escenarios de responsabilidades e informe de
desastre o prueba.
indisponibilidad crifica.
Suministrar, Entrega v acfivacion del
implementar, configurar licenciamiento de la
y poner en operacién herramienta  especializada
una solucién para el monitoreo,
Adquisicion de|{tecnologica identificacion,  registo  y
licenciamiento allespecializada para el andlisis de evenfos de
nombre de la alcaldla|lmonitoreo, seguridad, con capacidad de
de Rionegro de unallidentificacion, registro y monitorear la totalidad de los
herramienta para elllanalisis de eventos de equipos de la infraestructura
monitoreo, sequridad de la tecnoldgica con vigencia de un
identificacion y|linformacion, que (1) afio.
6 |andlisis de eventos|lpermita fortalecer las|f 1
de seguridad de laljcapacidades del Centro Instalacion, configuracién y
informacion para lallde Gestién y Monitoreo puesta en operacién de la
totalidad de  los|(CGM) de la solucidn de acuerdo con las
equipos Administracion condiciones técnicas definidas
monitoreados de la||Municipal de Rionegro por la  Administracién
infraestructura para la  deteccion, Municipal.
tecnolagica clasificacion,
priorizacion, Configuracion de los
seguimiento y mecanismos necesarios para
tratamiento oportuno de que lainformagién y eventos de
] eventos de seguridad. seguridad generados por los

Elabord; Olga Patricia Lopez H.

Lider Jurldica
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No|| Actividad ||  Descripcion  |[Cantidad]| Entregable |
dispositivos monitoreados
puedan ser consultados,
analizados y gestionados

, desde el Centro de Gestion y

E Monitoreo (CGM).

f . Entrega de documentacian
relacionada con la
implementacion
configuracion realizada,
incluyendo parametros
principales, dispositivos

! incorporados, usuarios

: configurados y  demés

: informacion necesaria para la
administracidn de 1a solucidn.

Suministrar,
implementar, configurar
Licenciamiento  e|ly poner en operacion Sistema de copias de
. implementacion de|juna solucion seguridad para MS365
i solucion de|lespecializada para incluye correo, drive,
7 (frespaldo de lajjrespaldo y recuperacion Sharepoint y Teams
informacion de informacién de sUscripclon anual por usuarie
contenida en eliMicrosoft 365, que Implementacion y puesta en
correo corporativo jlcumpla las condiciones operacién

F requeridas  por la

1 Enfidad.

Desar.rolle.arr jornadas de Seguridad de la informacion.
capacitacion y Gestion de ncident
N transferencia de estion de naiceries.
Capacitacién Ylconocimiento diri gidas a Continuidad del negocio.
8 |[transferencia de funcionarios v personal Minimo 5| Administracién de la solucién

conocimiento 180nico zep . de respaldos.
Administracion Shg%rpretacién de reportes del
Municipal.

3

Para la ejecucion del contrato, s requiere que el contratista cuente con el siguiente equipo de talento humano:

Perfil

Director de Proyecto
Lider Seguridad
Auditor

Auditor

Certificaciones

PMP o Lider Aglt

1SO 27001 Lead Implementar
ISO 27001 Lead Auditor

IS0 2231 Auditor (Continuidad)

Efaboré: Olga Patricia Lépez H.
Lider Juridica

Revisd: Comité de Archivo
marzo de 2020

Gerente
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Especialista Riesgos ISO 31000 o0 1SO 42001 enfocad en Riegos T, IA la responsabilidad ética que den
tener las empresas gue trabajan con |A o la desarrollan
Especialista Privacidad Ley 1581
OBLIGACIONES
DE LA ENTIDAD CONTRATANTE:
1. Hacer el seguimiento al cumplimiento del objeto del Contrato a través de quien se designe como stipervisor

N

o

de este.

Realizar el pago oportunamente en el término estipulado en el contrato.

Efectuar las retenciones de Ley e impuestos de acuerdo con la normatividad vigente y a sus posteriores
modificaciones.

Verificar que los bienes y servicios recibidos por parte del Contratista se ajusten a las condiciones pactadas.
Exigir y verificar, por Intermedio del funcionario designado para ejercer la vigilancia y control de la ejectcion
del contrato, el cumplimiento de las obligaciones del Contratista frente al pago de los aportes al sistema de
Seguridad Social en Salud, Pension y Riesgos Laborales.

Suministrar al Contratista todos aquellos documentos, informacion y demas que requiera para el desarrollo
de la actividad encomendada.

7. Prestar su colaboracion para el cumplimiento de las obligaciones del Contratista.
DEL CONTRATISTA
1. Cumplir con la entrega de los elementos objeto del contrato, asi como su instalacion y acempafiamiento, con

10.

observancia de las caracteristicas, condiciones y especificaciones técnicas exigidas en este documento o en
sus respectivos anexos y con las ofrecidas en su propuesta, la cual hara parte integral del Contrato.
Disponer del personal doneo, los medios logisticos y equipos necesarios para la entrega, implementacion y
capacitacion para el adecuado funcionamiento.

Concertar con el supervisor del contrato el procedimiento para la correcta ejecucion del contrato
Reemplazar los elementos defectuosos o que no cumplan con las especificaciones técnicas exigidas por la
ESO Rionegro S.A.S o Municipio de Rionegro

En caso de requerir garantia por el funcionamiento o ejecucién, el proveedor debera hacer la gestion oportuna
ante el fabricante o ante quien corresponda.

Tener en cuenia ias observaciones y recomendaciones gque formule el supervisor del contrato de la ESO
Rionegro S.A.S. con el fin de que el serviclo se preste a entera satisfaccion de la Empresa.

Cumplir con los estandares de calidad en materia de legislacion en el area de su compstencia para la
prestacién del servicio.

Informar de manera inmediata a la ESC Rionegro S.A.S, cualquier irregularidad que se presente durane el
desarrolle del objeto contractual.

Cumplir con el pago cportuno de salarios, prestaciones sociales, aportes al Sistema General de Seguridad
Social, Parafiscales y deméas emolumentos a que tenga derecho el personal que desarrollara |as actividades
contractuales.

Guardar estricta confidencialidad y en ninguna circunstancia se debe comunicar a terceros salvo autorizacién
expresa, las informaciones que tenga scbre su trabajo, especialmente sobre las cosas que sean de naturaleza
reservada o cuya divulgacién pueda ocasionar perjuicios a la Empresa de seguridad del Oriente ESO
Rionegro S.A.S o a terceros.

|
{

Elaboré: Olga Palricla Lépez H. Revisd: Comité de Archivo Aprobod: Andrés F. Aristizébal Marin .
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IX.

4
. ECumphr con la normatividad ambiental vigente y los documentos que tienen relacién con ella, en especial los
fconsignados en el Sistema de Gestién Ambiental de la ESO Rionegro 8.A.S,, atendiendo los lineamientos
’enmarcados en Ia Politica Ambiental, para mitigar el dafio y deterioro de los recursos naturales.

.[Ejecutar todas las actividades que sean necesarias para lograr un total y fiel cumplimiento del objeto el
ialcance y las obligaciones, aunque no estén especificamente sefialadas en el presente documento, siempre
y cuando las mismas correspondan a la naturaleza y objeto del canirato

'MODALIDAD DE SELECCION DEL CONTRATISTA, SU JUSTIFICACION, INCLUYENDO LOS
{ FUNDAMENTOS JURIDICOS QUE SOPORTAN SU ELECCIGN

De contormldad con el Manual de Contratacion y segin su numeral 14.2 INVITACION PRIVADA DE OFERTAS, la
Emprespa de Seguridad del Oriente S.A.S-ESO Rionegro S.A.S, empleara esta modalidad en los contratos cuyo
presupuesto oficial sea de ciento un (101) SMMLY hasta mil (1000) SMMLV, en el que se invitara a participar a minimo
afres (9_3) proponentes.

i

: CRITERIOS DE SELECCION

[

1. REQUISITOS HABILITANTES

A. CAPACIDAD JURIDICA:

S o e

N

8.
9.
1

1
12

ol

Ser proveedor registrado de la ESO Rionegro SA.S,
Tener capacidad juridica para la presentacion de la propuesta.
Tener capacidad juridica para la celebracion y ejecucion del contrato.

No estar incursos en ninguna de las causales de Inhabilidad o incompatibilidad previstas en las leyes de
; Colombia.

No estar reportado en el tilfimo boletin de responsables fiscales expedido por la Contraloria General de la
Repiiblica, ni contar con antecedentes disciplinarios (Representante Legal y personal Juridica).

Contar minimo con 2 pentester con maestria en ciberseguridad,

El Proponente debe ser partner del fabricante de la herramienta de SOCless, lo cual se debera evidenciar
con carta expedida por el fabricante, donde ademés certifique que la implementacion la haré directamente la
fabrica,

Lider Seguridad que sea Ingenisro en sistemas
+ Auditor en iSO 42001 (Sistemas de Gestion de Inteligencia Artificial)

Certificaciones en Lead Cybersecurity professional certification - Cerhprof COBIT 2019 Foundation — ISACA,
ITIL Foundation V3 o superior.
Auditor en 1SO 27001:2022.

} Auditor en 1SO 22301

DOGUMENTOS NECESARIOS PARA VERIFICAR LA CAPACIDAD JURIDICA.

Los ofe;rentes deberan presentar con la propuesta cada uno de los documentos que a continuacién se relacionan, con
el fin C'j mplir con los requisitos habilitantes y ser admitidos en el proceso de calificacion.

1-
2,

Carta de presentacion de la oferta (Anexo 1).
Copia de la Cédula de ciudadania del representante legal de la persona juridica o del proponente persona
natural,

Elabord: Qlga Patricia Lopez H. Revist; Comité de Archivo Aprobd; Andrés F, Arlstizébal Marln Y
Lider Juridica marzo de 2020 Gerente g. :!
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3. Cerlificado de existencia y representacion ]egal y capacidad de ejercicio. Fecha de expedicién no mayor a
TREINTA (30) dias anteriores a la fecha de cierre del plazo del presente proceso.

4, Autorizacién al representante legal para confratar: Ef proponente debera aportar autorizacion de la junta
directiva 0 asamblea de socios en caso de que a ello haya lugar.

5. Certificacion del Pago de Parafiscales y Aportes al Sistema de Seguridad Social (Anexar cédula, Tarjeta
Profesional del Revisor Fiscal y Certificado de 1a Junta Central de Contadores vigente).

6. Registro Unico de Proponentes-RUP ((iltimo afio de renovacion 2026) y/o Estados Financieros con corte al

31 de diciembre de 2025.

Certificacion Bancaria del proponente.

Regisiro tnico fributario (RUT).

Certificado de antecedentes Disciplinarios de la Procuraduria General de la Nacién (Empresa y del

Representante legal).

10. Certificado de antecedentes Fiscales de la Contraloria General de la Repliblica (Empresa y del
Representante legal).

11. Certificado de Antecedentes Judiciales de! Representante Legal de la persona juridica o del proponente
persona natural.

12. Registro de Medidas Correctivas el Representante Legal de la persona juridica o del proponente persona
natural,

13. Certificado de inhabilidades e incompatibilidades y conflictos de intereses.

14. Garantia de Seriedad de |a Oferta.

15. Oferta Economica {Anexo 2).

16. Certificado REDAM (Registro de Deudores Alimentarios Morosos)

17. Experiencia del Proponente, (Anexo 3).

18. Certificados que acrediten experiencia.

O e~

B. CAPACIDAD FINANCIERA. (Requisito minimo habilitante).

La capacidad financiera de cada proponente o participante sera verificada con la informacién suministrada, la cual
debe ser adecuada y proporcional a la naturaleza del contrato a suscribir y a su valor, de alli que, para establecer los
Requisitos Habilitantes Financieros y Organizacionales, se ha adelantado e! analisis para conocer el sector relativo al
objeto contractual, conociendo a fondo los posibles oferentes desde la perspectiva comercial y el anlisis del riesgo.
Este estudio ha permitido conocer las particularidades del sector econdmico, el tamafio empresarial de los posibles
oferentes y su modelo de negocio.

La Capacidad Financiera se evaluara con base en la informagion financiera suministrada por el proponente mediante
el Registro inico de Propenentes (RUP), adtualizado y en firme, con Gifime afio de renovacion 2026 y/o con los Estados
Financieros con corte al 31 de diciembre de 2025,

o Indice de liquidez {Mayor o igual a 1)
Determina la capacidad que tiene un proponente para cumplir sus obligaciones de corto plazo. A mayor indice de
liquidez, menor es la probabilidad de que el proponente incumpla sus obligaciones de corto plazo. La formula utilizada

para el célculo es |a siguiente:

Foérmufa fndice de liquidez = Activo Corriente
Pasivo Corriente

Elaboré: Olga Patricla Lopez H. Revisé: Comité de Archivo Aprabd: Andrés F. Aristizabal Marin
Lider Juridica marzo de 2020 Gerente t@. }
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E

. inciice de endeudamiente (Menor o igual a1)

Determina el grado de endeudamiento en la estructura de financiacion (pasivos y patrimonio) del proponente, Este
mdlcador permite evidenciar que tanto del capital que tiene la empresa, a mayor indice de endeudamiento, mayor es
la probabmdad del proponente de no poder cumplir con sus pasivos. Para este indicador no se define limite minimo,
sino un tindicador méximo.

‘[
i

it Formula Indice Endeudamiento = Pasivo Total
¢ Activo Totaf

. RaLzén de cobertura de intereses (Mayor o igual a 3}

Refleja’la capacidad def proponente de cumplir con sus obligaciones financieras. A mayor cobertura de infereses,
menories la posibilidad de que el proponente incumpla sus obligaciones financieras, Para este indicador no se define
limite rh{éximo.

( Formula Razon de Cobertura de Intereses = Utilidad operacional

, Gasto de intereses
CAPACIDAD ORGANIZACIONAL

» Rentabilidad sobre patrimonio: (Mayor o igual a 0.15)

i
la rentabllldad del patrimonio del proponente determina la capacidad de generacion de ulilidad operaciconal por cada
peso invertido en el patrimonio. A mayor rentabilidad sobre el patrimonio, mayor es |a rentabilidad de los accionistas
y mejorées la capacidad organizacional del proponente.

La férrriula para el calculo es la siguiente:

i

Rentabilidad sobre e patrimonio = Utilidad Operacional
Patrimonio

. RantabiIidad sobre los activos: (Mayor o igual a 0.06)

Determina la rentabilidad de los activos del proponente, es decir, la capacidad de generacion de utilidad operacnonal
por cada peso invertido en el activo. A mayor rentabilidad sobre acfivos, mayor es la rentabilidad del negocio y mejor
la capac|dad organizacional del proponente. Este indicador debe ser siempre menor o igual que el de rentabilidad
sobre el patrimenio.

La formula para el caleulo es la sigulente:

Rentabilidad sobre los Actives = Utilidad Operacional
Activo Total

La capacidad financiera del oferente se calcula a partir de la evaluacién de los siguientes indicadores:

INDICADOR INDICE REQUERIDO
iNDICE DE LIQUIDEZ MAYOR O IGUAL A 1

Lider Juridica marzo da 2020 Gerenfe
k
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[NDICE DE ENDEUDAMIENTO MENOR O IGUAL A1
RAZON DE COBERTURA DE INTERESES | MAYOR O IGUAL A 3
RENTABILIDAD DEL PATRIMONIO MAYOR O IGUAL A 0,16
RENTABILIDAD DEL ACTIVO MAYOR O IGUAL A 0.06

Nota: Respecto a los indicadores financieros, para el caso en que el proponente o propenentes los acredite como
INDETERMINADOS, se entendera que CUMPLE con su capacidad financiera.

C. CAPACIDAD TECNICA - EXPERIENCIA GENERAL Y ESPECIFICA (requisito habilitante):
EXPERIENCIA GENERAL

El proponente debera demostrar su experiencia general relaclonada con servicios de ciber seguridad, maximo de DOS
(2) contratos cuya sumatoria sea igual o superior al 50% del valor del presupuesto oficial del presente proceso, donde
indique fechas, valores facturados en SMMLYV al momento del cierre de esta invitacion a presentar oferta.

EXPERIENCIA ESPECIFICA

El proponente debera demostrar su experiencia especifica, verificable en el Registro Unico de Proponentes-RUP con
maximo DOS (02) contratos cuya sumatoria sea igual o superior al 50% del presupuesto oficial del presente proceso
y que contenga al menos dos de los sigulentes codigos. En caso de no cumplir la experiencia, se calificara como NO
ADMISIBLE.

Clasificacién Segmento |, Familia Clase Descripcion
UNSPSC 43000000 43230000 43233200 Software de seguridad y proteccion
81000000 81110000 81111500 Ingenieria de software o hardware

CONSIDERACIONES PARA LA ACREDITACION DE LA EXPERIENCIA

o (Cadauna de las experiencias presentadas debe hacer referencia al desarrollo de un confrato independiente por
parte del proponente, Las prorrogas o adiciones de un contrato se contaran como parte del contrato principal, el
cual debera haberse ejecutado en su totalidad.

e En caso de que el proponente o miembro del proponente plurai acredite experiencia de contratos en los que
participd como integrante de un consorcio o unién temporal, ésta se tendra en cuenta en proporcién al porcentaje
de su participacion en el consorcio o unién temporal que ejecuté el contrato, y en cuanto al tiempo se tendréa en
cuenta la totalidad del plazo del contrato.

« El proponente debera anexar certificados de experiencia de los contratos ejecutados y diligenciar ef anexo de
experiencia.

» Los contratos relacionados deberan estar registrados en el RUP de! proponente, en caso de no estar inscrito en
el RUP, debera acreditar la experiencia mediante copia de los contratos ejecutados y/o cerificacion expedida por
la entidad contratante en donde conste que el contrato se encuentre ejecutado, la identificacion de las partes
(contratante y contratista), el valor del contrato, los bienes, obras yfo servicios a los cuales corresponde al
experiencia que pretende acreditar y la fecha de terminacién En caso de no cumplir con la experiencia, se calificara
como NO ADMISIBLE.

» No se aceptan contratos en ejecucion.

Elabord; Oiga Pafricia Lopez H, Revisé: C.omi'té de Archivo Aprobd: Andrés F. Aristizabal Marin
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i
2. CRITERIOS DE EVALUACION DE LAS OFERTAS

2.1. Evaluacion Factor Econdmico - 100 Puntos

El proponente que dentro de su oferta ofrezca el menor precio obtendré GIEN (100) puntos; las demas se puntuaran
en fomgla proporcional descendente.

i

3
i
[
i
{

Valor Total Menor Oferta x (100)
Valor Total Oferta a Evaluar N°1
Valor Total Oferta a Evaluar N°2
Valor Total Oferta a Evaluar N°3

X.  VALOR ESTIMADO DEL CONTRATO, IMPUTACION PRESUPUESTAL, FORMA DE PAGO Y
OBLIGACIONES TRIBUTARIAS:
!r
El valor estimado del contrato sera [a suma de SEISCIENTOS CUARENTA Y CUATRO MILLONES RESCIENTOS
SESENTA Y SIETE MIL CUATROCIENTOS SETENTA Y UN PESOS ($644.367.471) incluidos impuestos y
deducd‘\ones a que haya lugar.

IMPUTACION PRESUPUESTAL

El contrato se celebrara con cargo al rubro presupuestal No. 2.3.5.02.09,02.002,02.25 seguin el Certificado de
Disponjbilidad No. 2441 del 15 de octubre de 2026, expedido por la Profesional Presupuesto.

FORM{\ DE PAGO

La ES@ Rionegro S.A.S. pagard mediante actas parmales, seqln los suministros y servicios efectivamente prestados,
reclbidos a entera satisfaccion por parte del supervisor del contrato, previa presentacién de la factura o cuenta de
cobro Soportada por los verificables exigidos por el supervisor y los respectivos documentos administrativos propios
de la ESO Rionegro S.A.S.

En todo caso, el pago estara sujeto a la planeacion del Area Financiera de la ESO Rionegro S.A.8. y el flujo de caja
del Ci/F\D Nro. CIAD 10,07.00.00-22.16-035-2026, el Supervisor designade solo aprobara el pago de aguellas
actwldades que sean comprobables y efectivamente soportadas y que en consecuencia hayan side debidamente
Ejecut%das por el contratista, £! contratista deberd informar a la ESO Rionegro S.A.S. la cuenta bancaria (corriente o
de ahqrros) ablerta a st nombre, como requisito previo para la autorizacion de cada Acta de Pago. El contratista,
deberaiacreditar que se encuentra al dia en el pago de aportes relativos al Sistema de Seguridad Social Integral, asi
como paraf" iscales (SENA, ICBF, Cajas de Compensacion Familiar, etc.)
[

Si el contraﬂsta s una persona natural o régimen simplificado, debe aportar la segundad social sobre el cuarenta
{40%) del total del contrato, y ademas el mismo debe cotizar come minimo salud, pension y ARL.

OBLIGACIONES TRIBUTARIAS

El convrahsta seleccionado deberéa tener en cuenta todos los gastos e impuestos que hayan de causarse por la
e;ecucson del contrato, tales como: Impuesto a la Renta, Industria y Comercio, timbre y publicacion, si son del caso; el
valor que ocasione la constitucion de garantias, asf como las deducciones, retenciones y el impuesto al valor agregade
IVA sobre las utilidades de! contrato, y otras a que haya lugar de acuerdo con las normas vigentes.

Lider J urldrca marze de 2020 Gerenie
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IMPUESTOS MUNICIPIO DE RIONEGRO

Estampilla Pro-Cultura: 1%
Estampilla Pro-Adulto Mayor: 3%
Estampilla Pro-Hospitales Piblicos 1%
Estampilla Pro-Politécnico: 04%
Tasa Pro-Deporte: 2.5%
X.  ANALISIS DEL RIESGOQ Y LA FORMA DE MITIGARLO
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XIl. ! GARANTIAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL PROCESO DE CONTRATACION

El contratista se obliga a constituir, a favor de la ESO Rionegro $.A.S. y del municipio de Rionegro como beneficiario
adicional, una garantia Unica de cumplimiento a favor de entidades estatales con régimen de contratacién privade dentro

del dia habll sigulente al envio de! contrato
Y
@
et
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Las garantias deben de estar vigentes durante todo el téminb dél contrato, EL CONTRATISTA debera ampliar las
garantias del contrato para conservar el monto porcentual y las vigenclas; también lo hara cuando se haga efectivo total

o parcialmente la garantia por cualquiera de los riesgos que ampara.

AMPAROS EXIGIBLES 8l | NO MONTO Y VIGENCIA

Cumplimiento de las obligaciones X Por una cuantfa equivalente al 20% del valor total del contrato y una vigencia
surgidas del contrato estatal igual al plazo de este v seis (6) meses més.

. . ; Por una cuantia equivalente al 20% del valor total del contrato y una vigencia
Calidad del servicio X iqual al plazo de este,
Calidad de los bienes y cotrecto X Por una cuantia equivalente al 20% del valor total del contrato y una vigencia
funcionamiento igual al plazé dé este y un {01} afio més.
Pago de salarios, prestaciones Po : —

\ ) o runa cuantia equivalente al 20 % del valor total del contrato y una vigencia
Is:bc;?:]::;egales @ indemnizaciones | X igual al plazo de este y tres (03) afios mas.
Responsahilidad civil X Por una cuantia equivalente a 200 SMLMV y una vigencia igual al plazo
extracontractual coniractual,

Xll.  SUPERVISION

La supervision estara a cargo de personal vinculado a la ESO Rionegro 8.A.S., que ser ratificado por el Gerente
General mediante comunicado interno. El supervisor del contrate ejercera funciones de control y vigilancia permanente,

gue garantice el cumplimiento de

XIV. ANEXOS
CDP

Cotizaciones

XV.

las obligaciones,

FIRMA Y FECHA DE ELABORACION DEL ESTUDIO PREVIO

En constancia de lo anterior, se fitrha el 21 de octubre de 2026
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Compenente Técnico

CRISTIAN MEJIA GARCIA
Componente Juridico

Componente Finangfero

BIBIANA MARCE ZULU?GA OTALyARo

Fecha aprobacién Comité de Confratacion

Fecha recibida en Area Juridica:

Abogado asignado tramite coniractual:

071 del 15 de octubre de 2026
15 de octubre de 2026
Cristian Mejia Garcia
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