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MATRIZ DE RIESGO PARA LOS PROCESOS DE CONTRATACION
(ANEXO DE ESTUDIOS PREVIOS)

IDENTIFICACION Y COBERTURA DEL RIESGO

1. CONTEXTO DEL PROCESO DE CONTRATACION:

OBJETO

Interior.

Mantenimiento preventivo y/o correctivo de las UPS's, con suministro e instalacion de bancos de baterias y bolsa de repuestos basicos para el Ministerio del

PRESUPUESTO OFICIAL:

CIENTO TRECE MILLONES QUINIENTOS CINCUENTA Y OCHO MIL SEISCIENTOS OCHENTA Y UN PESOS MONEDA LEGAL ($113.558.681) IVA incluido.

LUGAR DE EJECUCION DEL CONTRATO:

Bogota D.C

2. IDENTIFICACION Y CLASIFICACION DE LOS RIESGOS

Para la identificacion de los riesgos, se tiene en cuenta su clasificacion, fuente, etapa del proceso contractual y tipo de riesgo definidos en el “Manual para la identificacion y Cobertura del riesgo en los Procesos de Contratacion”, expedido por
Colombia Compra Eficiente, los siguientes aspectos: a) los eventos que pueden afectar la adjudicacion y firma del contrato como resultado del proceso de contratacion, b) los eventos que se puede alterar la ejecucion del contrato, c) eventos
que puede afectar el equilibrio econdmico del contrato, y d) Los eventos previsibles que pueden impedir que la Entidad satisfaga la necesidad que motiva la contratacion.

3. EVALUACION Y CALIFICACION DEL RIESGO

3.1. PROBABILIDAD DEL RIESGO

CATEGORIA VALORACION
a Raro ( puede ocurrir excepcionalmente) 1
é Improbable ( puede ocurrir en cualquier momento futuro) 2
E Posible ( puede ocurrir en cualquier momento) 3
§ Probable ( probablemente pueda ocurrir) 4
& Casi cierto ( ocurre en la mayoria de circunstancias) 5

3.2. IMPACTO DEL RIESGO

IMPACTO

CALIFICACION CUALITATIVA

Obstruye la
ejecucion del
contrato de
manera
intrascendente

Dificulta la ejecucion del
contrato de manera baja.
Aplicando medidas minimas
se puede lograr el objeto
contractual.

Afecta la ejecucion del
contrato sin altererar el
beneficio para las
partes.

Obstruye la ejecucion
del contrato
sustancialmente pero
aun asi permite la
consecucion del
objeto contractual

Perturba la ejecucion
del contrato de manera
grave imposibilitando la
consecucion del objeto

contractual

CALIFICACION MONETARIA

Los sobre costos
no representan
mas del uno por
ciento (1%) el

Los sobrecostos no
representan mas del cinco
por ciento (5 %) del valor del

Genera un impacto
sobre el valor del
contrato entre el cinco
por ciento (5%) y el
quince por ciento

Incrementa el valor
del contrato entre
quince por ciento

(15%) y el treinta por

Impacto sobre el valor
del contrato en mas del
treinta por ciento (30%)

valor del contrato contrato (15%) del valor del ciento (30%) del valor del contrato
contrato
CATEGORIA VALORACION 'NS'GN":'CANTE MEF;OR MoneanADo MAZOR CATASTSROFICO
3.3. VALORACION DEL RIESGO
IMPACTO
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MATRIZ DE RIESGO PARA LOS PROCESOS DE CONTRATACION
(ANEXO DE ESTUDIOS PREVIOS)

CALIFICACION CUALITATIVA

Obstruye la
ejecucion del
contrato de

Dificulta la ejecucion del
contrato de manera baja.
Aplicando medidas minimas

Afecta la ejecucion del
contrato sin altererar el
beneficio para las

Obstruye la ejecucion
del contrato
sustancialmente pero
aun asi permite la

Perturba la ejecucion
del contrato de manera
grave imposibilitando la

manera se puede lograr el objeto - consecucion del objeto
) partes consecucion del
intrascendente contractual objeto contractual contractual
CALIFICACION MONETARIA #{VALOR! #{VALOR! #{VALOR! #iVALOR! #{VALOR!
CATEGORIA VALORACION INSIGNII:ICANTE MEPZIOR MODERAD;) MAIOR CATAST5ROFICO
Raro 1
a
g Improbable 2
=
o .
2 Posible 3
1]
o Probable 4
o
Casi cierto 5
3.4. CATEGORIA DEL RIESGO
VALORACION CATEGORIA
Riesgo Extremo
Riesgo Alto
Riesgo Bajo
4. ASIGNACION Y TRATAMIENTO DE LOS RIESGOS
°
o = S
© £ © Aoy} . . = .
7] g o o Descripcion Consecuencia De La Ocurrencia Del - -l . iaquien se le
o, g 1% ﬁ? = (que Puede Pasar Y Como Puede Ocurrir) Riesgo Riobabllidad Impacto § % Cateuonz asigna?
o2
S
>
Contrato no puede iniciar ejecucion, retraso
1 G | E R El no cumplimiento de los requisitos de perfeccionamiento|en la prestacion del servicio y afectacion de 2 2 < Bai Ministerio /
y ejecucion del contrato por parte de alguna de las partes. |la continuidad operativa de los sistemas de ajo Contratista
respaldo energético.
Cambios en la normatividad aplicable respecto a las \a/fz :I;?;(I;?gn egel el l;/:(l)or d:e e!:zuc?c?:lpg:i Ministerio /
2 G E E R |actividades programadas durante la ejecucién del contrato pla ) } 4 2 © Extremo inisterio
N N . contrato, necesidad de ajustar Contratista
(cambios en RETIE, normativa ambiental, etc.). S P
procedimientos técnicos.
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MATRIZ DE RIESGO PARA LOS PROCESOS DE CONTRATACION
(ANEXO DE ESTUDIOS PREVIOS)

Demora en el pago de los servicios por presentacion de
facturas tardias o sin el lleno de los requisitos.

Disminucion del flujo de caja del contratista,
afectacion en la continuidad del servicio y 4 3
posible paralizacion de actividades.

12

Extremo

Contratista

Darios a los equipos UPS objeto de mantenimiento y/o a otros
bienes de la Entidad (servidores, equipos de comunicaciones,
sistemas de almacenamiento) como consecuencia de
procedimientos inadecuados.

Fallas en el funcionamiento de las UPS,
interrupcién del suministro eléctrico a equipos
criticos, pérdida de informacién, dafios en los
equipos conectados.

12

Extremo

Contratista

Demora en la ejecucion de las actividades y/o entrega de
los bienes y servicios contratados por causas atribuibles al
contratista.

Retraso en la entrega y puesta en
funcionamiento de los servicios y equipos
dentro del plazo contractual, afectacion de la
continuidad operativa.

12

Extremo

Contratista

Cambio del personal propuesto para la ejecucion del
contrato o personal que no cumple con el perfil solicitado.

Retraso en la ejecucion de los
mantenimientos, afectacion de la calidad del
servicio y posible incumplimiento de las
especificaciones técnicas.

12

Extremo

Contratista

Incompatibilidad técnica de baterias suministradas: el
contratista suministra baterias que no cumplen con las
especificaciones técnicas requeridas (voltaje, capacidad,
tipo VRLA, dimensiones fisicas) o no son compatibles con
el sistema UPS instalado.

Las UPS no operan correctamente, se
reduce el tiempo de autonomia, se pueden
presentar sobrecalentamientos, dafios en 2 4
los equipos conectados, interrupcién de
servicios criticos y necesidad de reemplazar

Extremo

Contratista

Obsolescencia o descontinuaciéon de repuestos: el
fabricante de las UPS o sus proveedores descontintan la
fabricacion de repuestos especificos (tarjetas electronicas,
modulos de potencia, inversores, ventiladores, etc.).

Imposibilidad de realizar mantenimientos
correctivos  oportunos, prolongacién de
tiempos de inactividad de las UPS, 3 3
afectacion de la continuidad operativa de los
servicios tecnolégicos.

Extremo

Contratista

Equipos fuera de soporte del fabricante: algunas UPS
instaladas en el Ministerio pueden tener modelos que el
fabricante ya no soporta técnicamente.

Dificultad o imposibilidad de obtener
repuestos originales, incremento en los
tiempos de reparacién, necesidad de recurrir 3 4
a soluciones alternativas no certificadas,
riesgo de fallas catastroficas.

12

Extremo

Contratista /
Ministerio

Fallas durante actividades de mantenimiento: durante la
ejecucion de las actividades de mantenimiento preventivo o
correctivo (cambio de baterias, limpieza interna,
manipulacién de componentes electronicos, pruebas de
autonomia), se producen fallas inesperadas.

Interrupcion ~ temporal  del  suministro
eléctrico a los equipos criticos (servidores,
comunicaciones, sistemas de informacion), 3 3
pérdida de informacion, afectaciéon de la
continuidad de los servicios institucionales.

Extremo

Contratista

Demoras en importacion de repuestos: la importacién de
repuestos especializados (tarjetas electronicas, médulos de
potencia, IGBTSs, baterias VRLA) se demora por factores
logisticos, aduaneros, disponibilidad en fabrica o
problemas de transporte internacional.

Prolongacién de los tiempos de inactividad
de las UPS, afectacion de la continuidad
operativa de los servicios tecnoldgicos,
incumplimiento de los plazos contractuales.

12

Extremo

Contratista

Restricciones de suministro internacional: la disponibilidad
global de componentes electronicos se ve afectada por|
factores externos como escasez de semiconductores,
conflictos comerciales internacionales, restricciones
arancelarias o interrupciones en la cadena de suministro
global.

Incremento en los tiempos de espera para la
adquisicion de repuestos, aumento de los
costos de los componentes, afectacion de la 3 3
capacidad del contratista para cumplir con
los plazos de mantenimiento.

Extremo

Contratista

Clase: General (G)

Etapa: Ejecucion (E)
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Fuente: Externo (E) Interno (I) Tipo: Operacional (O)

Impacto

Después Del
Tratamiento

Monitoreo Y Revision

g Persona Responsable Por i) e
2 Tratamiento / Controles A Seguir Implementando 2 c | o Imol tar EI T A (Inicio del (Tratamiento
s|e|o |t mp 1 r 1o o
HEIERR: Tratamiento) Completo) ¢como Se Realiza El Periodicidad
s g. § % Monitoreo? icuando?
°1=[S|o
o
Hasta el
cumplimiento de
Seguimiento por parte del area que solicita se inicie el proceso de contratacion. o - . . Durante la . los requisitos
- 9y por par que sol > proc A L Nl w | T Ministerio Al inicio del contrato . .. |Através de SECOP II q y
Verificar el cumplimiento de los requisitos de perfeccionamiento y ejecucion. m suscripcion puesta en
ejecucion del
contrato.
Aplicar la normatividad que se encuentre vigente en el momento de la suscripcion del ° Cuando se presente | Al mitigar el |verificando las vigencias Cuando se
o [contrato y los cambios a los que haya lugar durante la ejecucion de este. Mantener | [ | < 'g Ministerio ol riesp o riesgo normativas resente ol riesao
actualizado el marco normativo aplicable. 9 9 P 9
Seguimiento a la radicacion oportuna de las facturas conforme a los requisitos Cuando se presente | Al mitigar el |Realizando el sefialado Cuando se
. . . .. .. o . .
o |establecidos por la Entidad. Establecer canales de comunicacion para la recepciony |« [« | © Z Ministerio ol riespo riesgo sequimiento resente ol riesao
verificacion de facturas. 9 9 g P 9
El supervisor del contrato
dejara constancia de la
Exigir al contratista la implementacion de protocolos de seguridad y procedimientos de calidad del servicio y de los
. i P R S o . Cuando se presente el Hasta la N -~ X
< [trabajo. Verificar que el personal esté calificado. Realizar acompafiamiento durante las oo & Supervisor del contrato fiesao liquidacion bienes recibidos, mediante la Pemanente
actividades. Iniciar procedimiento para hacer efectivas las garantias en caso de dafios. 9 q suscripcion de la respectiva
acta.
Seguimiento y control de alertas tempranas por parte del supervisor del contrato para . .
o R ; X S °) S Cuando se presente | Al mitigar el |realizando seguimiento Cuando se
w |mitigar el impacto de cualquier eventualidad que retrase o afecte las actividades Nfeolo |2 Ministerio ol riesp o riesgo control 9 Y resente ol riesao
programadas. 9 9 P 9
Exigir la acreditacion del personal propuesto y su certificacion. Establecer que el Cuando se presente | Al mitigar el |realizando seguimiento y Cuando se
. . . N Qo .
«© |contratista debe contar con personal de respaldo para garantizar la continuidad del |~ [ [0 |= Supervisor del contrato . P - 9 L . !
servicio < el riesgo riesgo requerimientos al contratista| presente el riesgo
- . . . ” Verificacion de
Exigir cuando lo determine el supervisor del contrato y durante la ejecucién del e
mismo certificados del fabricante que acrediten el cumplimiento de las (] Al momento de la Durante la certificaciones y pruebas de durante la
~ [ P X e . - . << | @ Supervisor del contrato . . . . funcionamiento al momento . i
especificaciones técnicas (Realizar pruebas de verificacion de ESR/impedancia m instalacion ejecucion | 4o 14 instalacion de los ejecucion
individual por bateria previo a la aceptacion. ;
bancos de baterias.
Exigir cuando asi lo determine el supervisor del contrato al contratista que cuente con R
- ) . . . Monitoreo permanente de la
canales de suministro directos con el fabricante o distribuidores autorizados. " . -
. o " Q ] Al mitigar el |disponibilidad de repuestos Cuando se
« |Establecer mediante actas procedimientos para la homologacién de repuestos con N |m o |= Supervisor del contrato Permanente . : : .
DA . h S < riesgo y la vigencia del soporte del | presente el riesgo
especificaciones equivalentes. Incluir en la bolsa de repuestos la flexibilidad para .
o . fabricante.
adquirir repuestos no listados.
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MATRIZ DE RIESGO PARA LOS PROCESOS DE CONTRATACION

(ANEXO DE ESTUDIOS PREVIOS)

Realizar un inventario detallado de las UPS y verificar el estado de soporte del

Verificacion del estado de
soporte de los equipos y

fabricante para cada modelo. Priorizar el reemplazo de equipos fuera de soporte en o . Durante la
o N . . o . X = OIP / Supervisor Precontractual . s, reporte de novedades a la Pemanente
futuras vigencias. Incluir en el contrato la obligacion del contratista de informar sobre < ejecucion 2
R X OIP para la planeacién de
la obsolescencia programada de los equipos.
reemplazos futuros.
Exigir al contratista la presentacion de un plan detallado de mantenimiento que Acompafiamiento durante
contemple procedimientos de seguridad y protocolos de contingencia. Realizar las D e el Al miti | las actividades de Cuand
2 |actividades en horarios de bajo impacto operativo (18:00 a 22:00 horas de lunes a o~ % Supervisor del contrato L:rar_1 e_e " n.“ '9arel | mantenimiento y registro de u;:n (I) s.e
viernes, o sabados de 8:00 a 17:00 horas). Implementar procedimientos de puesta en mantenimiento riesgo novedades en el acta de presente el riesgo
marcha y pruebas de funcionamiento. mantenimiento.
El contratista debera atender de manera oportuna la demanda de repuestos que . .
. . . ) - I Seguimiento a los tiempos
requieran los equipos. El supervisor del contrato durante la ejecucion del contrato ] . Cuando se presente | Al mitigar el Cuando se
s . . L 3 = Supervisor del contrato X . de entrega de repuestos y .
debera establecer por escrito plazos maximos de entrega de los repuestos < el riesgo riesgo presente el riesgo
X reporte de novedades.
requeridos.
. - - Monitoreo permanente de la
Establecer mecanismos para la homologacién de repuestos con especificaciones Al miti | |disponibilidad de repuestos Cuand
Q' |equivalentes. Considerar la adquisicion anticipada de repuestos criticos. Establecer |~ £ Supervisor del contrato Permanente n.“ 'gar & P P uando s.e
< riesgo en el mercado y reporte de | presente el riesgo

planes de contingencia con soluciones alternativas.

novedades.

11

T
JOSE AYBéRTO BORBON REYES
Jefe de la Oficina de Informacion Publica (E)
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