DISTRISEGURIDAD

PROCESO DE SELECCION: LICITACION PUBLICA No. LIC 001-2026

OBJETO: PRESTACION DE SERVICIOS PARA LA DEPURACION, ORGANIZACION, PRESERVACION, DISPOSICION FINAL Y VALORACION DEL SISTEMA DE
GESTION DOCUMENTAL DE DISTRISEGURIDAD EN EL MARCO DEL PROYECTO CONSTRUCCION Y DOTACION PARA LOS ORGANISMOS DE SEGURIDAD,
SOCORRO, JUSTICIA Y CONVIVENCIA EN CARTAGENA DE INDIAS CON BPIN 2024130010032.

La Matriz de Riesgos incluye los riesgos que se pueden presentar durante la ejecucion del contrato. Esta matriz describe cada uno de los riesgos, la consecuencia de su
ocurrencia, a quien se le asigna, cual es el tratamiento en caso de ocurrencia y quien es el responsable del tratamiento entre otros aspectos.

1. IDENTIFICACION DE RIESGOS

b Fuente Descripcion del Riesgo Consecuencia Probabilidad Impacto Valoracion Categoria

1 General Interno Planeacién Operacional Definicion inadecuada de Ajustes al proceso y Probable 4 Menor 2 6 Alto
necesidades o especificaciones retrasos
técnicas

2 General Externo Seleccion Operacional Baja participacion de oferentes Menor pluralidad Raro 1 Menor 2 3 Bajo

3 General Externo Contratacion Operacional No firma o legalizacion oportuna del Retraso inicio ejecucién Improbable 2 Menor 2 4 Bajo
contrato

4 General Externo Contratacion Tecnolégico Fallas de SECOP I Retrasos administrativos Posible 3 Insignificante 1 4 Bajo

5 General Externo Ejecucién Operacional Retraso en entrega de productos e Incumplimiento Posible 3 Mayor 4 7 Alto
informes contractual

6 General Interno Ejecucién Operacional Demoras en revisiéon y aprobacion Retrasos en pagos y Improbable 2 Moderado 3 5 Medio
por la Entidad ejecucion

7 General Interno Ejecucién Financiero Retraso en pagos por parte de la Afectacion flujo de caja Raro 1 Menor 2 3 Bajo
Entidad

8 General Externo Ejecucién Regulatorio Cambios normativos o tributarios Afectacion econdmica Improbable 2 Menor 2 4 Bajo

9 Especifico Externo Ejecucién Archivistico Pérdida, extravio o mezcla Pérdida de informacién Posible 3 Catastrofico 5 8 Extremo
documental institucional

10 Especifico Externo Ejecucién Seguridad Acceso no autorizado a documentos Violacién de reserva Posible 3 Mayor 4 7 Alto

Informacién fisicos o digitales documental

11 Especifico Externo Ejecucién Tecnolégico Indisponibilidad de la plataforma Interrupcion del servicio Posible 3 Mayor 4 7 Alto
SaaS documental

12 Especifico Externo Ejecucién Tecnoldgico Falla de equipos RFID, lectores o Pérdida de trazabilidad Posible 3 Moderado 3 6 Alto
etiquetas

13 Especifico Externo Ejecucién Conservacion Deterioro documental por humedad, Dafio fisico documental Posible 3 Catastrofico 5 8 Extremo
temperatura o plagas

14 Especifico Externo Ejecucién Conservacion Presencia de biodeterioro no Contaminacion cruzada Posible 3 Mayor 4 7 Alto
identificado oportunamente documental

15 Especifico Compartido | Ejecucién Archivistico Inconsistencias entre inventarios y Diferencias Posible 3 Moderado 3 6 Alto
documentacion recibida documentales

16 Especifico Externo Ejecucion Operacional Dafios durante transferencias Pérdida parcial o Posible 3 Mayor 4 7 Alto
documentales y transporte deterioro documental

17 Especifico Externo Ejecucioén Tecnoldgico Errores de digitalizacion o Informacion digital Posible 3 Moderado 3 6 Alto
indexacion incorrecta

18 Especifico Externo Ejecucioén Tecnoldgico Pérdida o corrupcion de bases de Afectacion operativa y Improbable 2 Catastrofico 5 7 Alto
datos documentales trazabilidad
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De conformidad con lo establecido en el articulo 4 de la Ley 1150 de 2007, el articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015 y los lineamientos de Colombia Compra Eficiente
para la identificacion y cobertura del riesgo en los procesos de contratacion publica, la Entidad efectud la tipificacion, estimacion, asignacion y tratamiento de los riesgos
previsibles que pueden afectar el desarrollo del proceso de seleccion y la ejecucion del contrato.

La asignacion de riesgos se realiza a la parte que se encuentra en mejores condiciones para administrarlos, prevenir su ocurrencia, mitigar sus efectos o asumir sus
consecuencias econdmicas y operativas.

Asignacié

Seguimiento
n dad Residua | Residua nto e
Residual |

Controles Existentes Controles Adicionales Probabili Impacto Nivel Tratamie = Responsabl

Definicion Entidad Procedimientos, Auditorias, indicadores, Mitigar Entidad Informes mensuales y

inadecuada de supervision y registros planes de contingencia supervision contractual
necesidades

2 Baja participacion de Entidad Procedimientos, Auditorias, indicadores, 3 Mitigar Entidad Informes mensuales y

oferentes supervision y registros planes de contingencia supervision contractual

3 No legalizacién del Contratista Procedimientos, Auditorias, indicadores, 3 Mitigar Contratista Informes mensuales y

contrato supervision y registros planes de contingencia supervision contractual

4 Fallas SECOP Il Entidad Procedimientos, Auditorias, indicadores, 3 Mitigar Entidad Informes mensuales y

supervision y registros planes de contingencia supervision contractual

5 Retraso en entrega Contratista Procedimientos, Auditorias, indicadores, 3 Mitigar Contratista Informes mensuales y

de productos supervision y registros planes de contingencia supervision contractual

6 Demoras en Entidad Procedimientos, Auditorias, indicadores, 3 Mitigar Entidad Informes mensuales y

aprobacion supervision y registros planes de contingencia supervision contractual

7 Retraso en pagos Entidad Procedimientos, Auditorias, indicadores, 3 Mitigar Entidad Informes mensuales y

supervision y registros planes de contingencia supervision contractual

8 Cambios normativos Compartido | Procedimientos, Auditorias, indicadores, 3 Mitigar Compartido Informes mensuales y

supervision y registros planes de contingencia supervision contractual

9 Pérdida o mezcla Contratista Procedimientos, Auditorias, indicadores, 4 Mitigar Contratista Informes mensuales y

documental supervision y registros planes de contingencia supervision contractual

10 | Acceso no autorizado | Contratista Procedimientos, Auditorias, indicadores, 3 Mitigar Contratista Informes mensuales y

supervision y registros planes de contingencia supervision contractual

11 Indisponibilidad SaaS | Contratista Procedimientos, Auditorias, indicadores, 3 Mitigar Contratista Informes mensuales y

supervision y registros planes de contingencia supervision contractual

12 | Falla RFID Contratista Procedimientos, Auditorias, indicadores, 3 Mitigar Contratista Informes mensuales y

supervision y registros planes de contingencia supervision contractual

13 | Deterioro documental Contratista Procedimientos, Auditorias, indicadores, 4 Mitigar Contratista Informes mensuales y

ambiental supervision y registros planes de contingencia supervision contractual

14 | Biodeterioro Contratista Procedimientos, Auditorias, indicadores, 3 Mitigar Contratista Informes mensuales y

supervision y registros planes de contingencia supervision contractual

15 | Inconsistencias Compartido | Procedimientos, Auditorias, indicadores, 3 Mitigar Compartido Informes mensuales y

inventarios supervision y registros planes de contingencia supervision contractual

16 | Dafios en transporte Contratista Procedimientos, Auditorias, indicadores, 3 Mitigar Contratista Informes mensuales y

supervision y registros planes de contingencia supervision contractual

17 | Errores digitalizacion Contratista Procedimientos, Auditorias, indicadores, 3 Mitigar Contratista Informes mensuales y

supervision y registros planes de contingencia supervision contractual

18 | Corrupcion bases de Contratista Procedimientos, Auditorias, indicadores, 4 Mitigar Contratista Informes mensuales y

datos supervision y registros planes de contingencia supervision contractual

Proyectd: Ivan Bolivar- Asesor Externo D.&
Apoy¢: Liliana Barrios- Asesora Externa @
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