
 
RESPUESTA A LAS OBSERVACIONES FRENTE AL PROYECTO DE PLIEGO DE 
CONDICIONES Y DOCUMENTOS DEL  PROCESO SJD-SASI-002-2026 
 

OBJETO: OTIC-I-004: Adquirir la suscripción de un software especializado tipo XDR Detección y 
respuestas extendidas para la protección autónoma en la nube y en la red para el fortalecimiento 
de la infraestructura tecnológica de la Secretaría Jurídica Distrital. 

GRUPO LUMA SAS 
Observaciones presentadas a través de plataforma SECOP II, el día 13 de octubre de 2026 a las  4:45 p.m. 

 

Observación No. 1 

“El pliego indica que la solución ofertada deberá acreditar al menos una (1) de tres condiciones, 
incluyendo el posicionamiento como Líder en Gartner, certificación vigente de SE Labs o 
certificación vigente de AV-TEST para EPP, EDR y/o XDR. 

*Solicitamos a la Entidad confirmar y ratificar que el cumplimiento pleno de este requisito se logra 
acreditando de manera excluyente cualquiera de las tres opciones. Es decir, si el fabricante 
propuesto cuenta con certificaciones vigentes de AV-TEST y SE Labs para soluciones EDR/XDR 
con los más altos puntajes de detección, se considerará técnicamente habilitado sin que sea 
obligatorio figurar simultáneamente en el Cuadrante de Líderes de Gartner2. 

Respuesta 

La entidad aclara al oferente que su entendimiento es correcto respecto de lo establecido en el 
punto 5 del numeral 3.1 Consola Central XDR y Protección en la Nube (SaaS), del anexo 1 
especificaciones técnicas.  

Observación No. 2 

“El documento exige que la solución cuente con integración con fuentes de datos de terceros 
(SIEM, Firewalls, OCI, Azure, AWS) mediante conectores como APIs, RESTful documentadas, 
syslog y marketplaces propios. 

*Entendiendo que la universalidad de marcas de firewalls en el mercado es muy amplia, 
solicitamos a la Entidad confirmar que se dará por cumplido este ítem si la plataforma XDR cuenta 
con APIs RESTful públicas y documentadas que permitan la ingesta de telemetría y la integración 
hacia o desde plataformas de terceros, sin exigir de manera restrictiva conectores nativos 
pre-construidos para modelos de firewalls específicos”. 

 

Respuesta 

 

CLASIFICACIÓN DE LA INFORMACIÓN: PÚBLICA CLASIFICADA 
2311600-FT-091. Versión 02 
Página: 1 de 30 

 



 
RESPUESTA A LAS OBSERVACIONES FRENTE AL PROYECTO DE PLIEGO DE 
CONDICIONES Y DOCUMENTOS DEL  PROCESO SJD-SASI-002-2026 
 

La entidad aclara al oferente que su entendimiento es correcto respecto de lo establecido en el 
punto 2 del numeral 3.1 Consola Central XDR y Protección en la Nube (SaaS), del anexo 1 
especificaciones técnicas.  

Observación No. 3 

Se solicita la capacidad de aislar endpoints de la red, cancelar procesos maliciosos, revertir 
cambios (rollback) y bloquear tráfico malicioso en la red o nube de forma automática. 

*Teniendo en cuenta la naturaleza de los agentes XDR, solicitamos a la Entidad aclarar y 
confirmar que la capacidad de "bloquear tráfico malicioso en la red" y "aislar endpoints" se 
evaluará y entenderá por cumplida a nivel del host (endpoint). Es decir, que el agente local tenga 
la capacidad de aislar el dispositivo cortando toda comunicación de red y aislando la amenaza, sin 
que esto implique obligatoriamente que la plataforma XDR deba ejecutar configuraciones 
automáticas (SOAR) directamente sobre el hardware perimetral de red (Firewalls) de la Entidad. 

Respuesta 

La entidad le aclara al oferente que la función de “rollback” (Reversión) es una característica que 
busca recuperar archivos o configuraciones avanzadas desde la cuarentena, copias protegidas o 
cualquier mecanismo equivalente.  
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ROYAL TECH GROUP SAS 
Observaciones presentadas a través de plataforma SECOP II, el día 17 de octubre de 2026 a las  11:39 p.m. 

 
Observación No. 1 

“(...) 

 
(...)” 

Respuesta 

La entidad acepta parcialmente la observación presentada, quedando el numeral 3.2.2 del pliego 
de condiciones y numeral 6.1.2.2 del estudio previo de la siguiente manera: 

“El proponente debe aportar con su oferta certificación o autorización vigente expedida 
directamente por el fabricante, con fecha de expedición no superior a 30 días calendario al cierre 
del proceso o de acuerdo a la política del fabricante para las vigencias de las certificaciones que 
expide, como distribuidor autorizado de la solución ofertada (marca y referencia), la cual, 
además, debe acreditar que cuenta con las competencias, respaldo técnico y autorización 
necesarios para suministrar, configurar e implementar, así como, prestar soporte técnico 
especializado sobre la solución ofertada.  

La certificación aportada deberá incluir los datos necesarios para su verificación por parte de la 
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Entidad.” 

NEMESIS 
Observaciones presentadas a través de plataforma SECOP II, el día 19 de octubre de 2026 a las 2:04 p.m. 

 
Observación No. 1 

 

Respuesta 

La entidad le informa al oferente que su entendimiento es correcto, el entregable esperado en el 
kickoff es la suscripción y la hoja de vida del recurso humano que realizará el proceso de 
implementación de la solución tecnológica ofertada. 

Observación No. 2 

 

Respuesta 

La entidad aclara al oferente y ajusta el numeral 4.2.1 Esquema de Soporte Técnico y 
Mantenimiento numeral 1 quedando de la siguiente manera: 
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1.​ El Proveedor deberá prestar Soporte especializado 8x5x4: Atención de fallas correctivas 
las 8 horas del día, 5 días a la semana, con tiempo máximo de respuesta e inicio de 
atención en sitio/remoto de 4 horas. 

Adicionalmente, con respecto a la recomendación dada, en el punto 2 del numeral 4.2.1 Esquema 
de Soporte Técnico y Mantenimiento, hace referencia a lo solicitado, es decir, en máximo 12 horas 
calendario para incidentes críticos. 

 

Observación No. 3 

 

Respuesta 

La entidad aclara al oferente que, cuenta con sistemas operativos en plataforma Microsoft, Oracle 
Linux, nube OCI, a nivel de seguridad perimetral soluciones Fortinet, con un servicio externo de 
SOC administrado por la Consejería Distrital de TIC. Con respecto a los sistemas legacy la 
Secretaría tiene servidores y estaciones de trabajo Windows server 2016, Windows 10 y Oracle 
Linux 7. Adicionalmente, a la cantidad de equipos tanto físicos como virtuales con sistemas 
operativos son diez (10) Windows 10, seis (6) Windows server 2016 y catorce (14) Oracle Linux 7 
que se encuentran dentro de la totalidad de las suscripciones que la entidad necesita adquirir. El 
alcance requerido, es la correlación de eventos y procesos de automatización como lo establece 
el punto 4 del numeral 3.1 Consola Central XDR y Protección en la Nube (SaaS). 

 
Observación No. 4 
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Respuesta 

La entidad aclara al oferente que el agente deberá tener la capacidad de prevención y mitigación 
de amenazas con las últimas actualizaciones que este haya recibido al momento de su 
desconexión.  

 

 

ASHA SOLUTION S.A.S. 
Observaciones presentadas a través de plataforma SECOP II, el día 19 de octubre de 2026 a las 4:59 p.m. 

 

Observación No.1  

 

Respuesta 
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La entidad le informa al oferente, que la solución instalada en la infraestructura tecnológica es 
FotiEDR. Con relación al proceso de desinstalación, el proveedor deberá realizar la desinstalación 
de esta solución con el acompañamiento del recurso humano de la Entidad.   

Observación No.2 

 

Respuesta 

La entidad aclara al oferente que las versiones de sistemas operativos que tiene la entidad y 
estarían fuera del soporte por parte del fabricante en la ejecución del contrato son Windows server 
2016, Windows 10 y Oracle Linux 7. Con respecto a la cantidad de equipos tanto físicos como 
virtuales con sistemas operativos son diez (10) Windows 10, seis (6) Windows server 2016 y 
catorce (14) Oracle Linux 7 que se encuentran dentro de la totalidad de las suscripciones que la 
entidad necesita adquirir los cuales se encuentran incluidos y no serán adicionados con 
posterioridad.  

Observación No. 3  
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Respuesta 

La entidad aclara al oferente que el futuro contratista deberá suministrar una suscripción temporal 
(demo), la cual será implementada durante la fase de despliegue, configuración y parametrización 
de la solución ofertada. Una vez finalizada estas actividades y sean aprobadas por parte del 
supervisor, se procederá activar la suscripción adquirida por la entidad, la cual será la que 
soportará las necesidades que busca satisfacer la Secretaría. 

 

Observación No. 4  
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Respuesta observación 

La entidad aclara al oferente que cuenta con sistemas operativos en plataforma Microsoft, Oracle 
Linux, nube OCI, a nivel de seguridad perimetral soluciones Fortinet, con un servicio externo de 
SOC administrado por la Consejería Distrital de TIC. Con respecto a la cantidad de logs diarios, 
estos no superan los 9 Gb de tráfico. 

 

 

 

 

 

 

Observación No. 5 
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Respuesta 

La entidad le aclara al oferente que la función de “rollback” (Reversión) es una característica que 
busca recuperar archivos o configuraciones avanzadas desde la cuarentena, copias protegidas o 
cualquier mecanismo equivalente, con el fin de retornar el equipo a un estado seguro.  

Observación No. 6 

 

Respuesta 

La entidad aclara al oferente, que la solución adquirida deberá estar completamente configurada y 
parametrizada a nivel de la consola y el 50% de los dispositivos en los cuales se incluyen la granja 
de servidores. Con respecto a las herramientas de distribución la entidad cuenta con una solución 
de directorio activo el cual permite configurar GPO necesarias para realizar el proceso de 
despliegue automático. Es importante aclarar al oferente, que en caso que esta regla presente 
alguna falla esta no será una limitante para realizar el proceso de implementación.  
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Observación No. 7 

 

Respuesta 

La entidad aclara al oferente se aclara que la prestación de servicios de soporte puede 
desarrollarse de forma mixta sin embargo, en caso de presentarse un incidente crítico que no 
pueda ser abordado de forma remota este debe ser atendido de forma presencial. Con respecto a 
la prestación del servicio presencial serán atendidos en la sede principal ubicada en la Carrera 8 
No. 10 - 65 y en la sede Restrepo Cra 8 No.12-21 Piso 2 ubicadas en la ciudad de Bogotá D.C y el 
horario de atención será de las 7:00 am a 04:30 pm 

Observación No. 8 

 

Respuesta 

La entidad aclara al oferente que la implementación se realizará en sitio, debido a fallas que se 
puedan presentar y que estas no se puedan solucionar de forma remota. Con respecto al 
porcentaje de dedicación del líder implementador será el 100% durante la fase del despliegue, 
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configuración y parametrización de la solución ofertada. 

Observación No. 9 

 

Respuesta 

La entidad aclara al oferente y ajusta el punto 6.2 del numeral 6 FICHA DE VERIFICACIÓN 
CUMPLIMIENTO quedando de la siguiente manera: 

6.2 Suministro de matriz de comunicaciones y escalamiento con contacto directo con fábrica. 
Canales de comunicación propios y herramienta de gestión de casos para seguimiento de 
incidentes. 

 

NETWORKTEC 
 
Observaciones presentadas a través de plataforma SECOP II, el día 19 de octubre de 2026 a las 10:12 p.m. 
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Respuesta 

La entidad no acepta la observación, en el entendido que es de vital importancia la remediación 
oportuna de los incidentes críticos que puedan comprometer la información de la entidad. 

 

Respuesta 

La entidad aclara al oferente que el esquema de horarios para la atención de casos normales o de 
bajo impacto, no serán continuos sino en horario hábil, caso contrario para el caso de incidentes 
críticos.   
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Respuesta 

La entidad aclara al oferente que será responsabilidad del futuro contratista, la fase del 
despliegue, configuración y parametrización de la solución ofertada para el 50% de los 
dispositivos que la entidad defina, una vez finalizada esta actividad el contratista realizará 
acompañamiento al recurso humano de la entidad en caso de presentarse algún inconveniente en 
este proceso.  

 

 

Respuesta 

La entidad aclara al oferente que la definición legacy hace referencia a sistemas operativos 
antiguos u obsoletos que actualmente ya no cuentan con soporte del fabricante. Las versiones de 
sistemas operativos que tiene la entidad y estarían fuera del soporte por parte del fabricante en la 
ejecución del contrato son Windows server 2016, Windows 10 y Oracle Linux 7. Con respecto a la 
cantidad de equipos tanto físicos como virtuales con sistemas operativos son diez (10) Windows 
10, seis (6) Windows server 2016 y catorce (14) Oracle Linux 7 que se encuentran dentro de la 
totalidad de las suscripciones que la entidad necesita adquirir.  
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Respuesta 

La entidad aclara al oferente que el futuro contratista deberá suministrar una suscripción temporal 
(demo), la cual será implementada durante la fase de despliegue, configuración y parametrización 
de la solución ofertada. Una vez finalizada estas actividades y sean aprobadas por parte del 
supervisor, se procederá activar la suscripción adquirida por la entidad, la cual será la que 
soportará las necesidades que busca satisfacer la Secretaría. 
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Respuesta 

La entidad no acepta la observación en el entendido que el caso de requerir una certificación 
internacional como requisito técnico habilitante se elevarían los costos, es un requerimiento que 
en caso de la implementación no afectará su implementación ya que este deberá ser desarrollado 
por recurso humano capacitado y certificado por el fabricante. Adicionalmente, su inclusión 
afectará la pluralidad de oferentes.    
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Respuesta 

La entidad no acepta la observación en el entendido que el caso de requerir una certificación 
internacional como requisito técnico habilitante se elevarían los costos, es un requerimiento que 
en caso de la implementación no afectará su implementación ya que este deberá ser desarrollado 
por recurso humano capacitado y certificado por el fabricante. Adicionalmente, su inclusión 
afectará la pluralidad de oferentes.    
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Respuesta 
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La entidad no acepta la observación en el entendido que el caso de requerir una certificación 
internacional como requisito técnico habilitante se elevarían los costos, es un requerimiento que 
en caso de la implementación no afectará su implementación ya que este deberá ser desarrollado 
por recurso humano capacitado y certificado por el fabricante. Adicionalmente, su inclusión 
afectará la pluralidad de oferentes.    
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Respuesta 

La entidad no acepta la observación en el entendido que el caso de requerir “procedimientos 
formalmente establecidos” como requisito técnico habilitante se elevarían los costos, es un 
requerimiento que en caso de la implementación no afectará su implementación ya que este 
deberá ser desarrollado por recurso humano capacitado y certificado por el fabricante. 
Adicionalmente, su inclusión afectará la pluralidad de oferentes.    
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Respuesta 

La entidad no acepta la observación en el entendido que el caso de requerir gestión segura de la 
como requisito técnico habilitante se elevarían los costos, es un requerimiento que en caso de la 
implementación no afectará su implementación ya que este deberá ser desarrollado por recurso 
humano capacitado y certificado por el fabricante. Adicionalmente, su inclusión afectará la 
pluralidad de oferentes.    
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Respuesta 

La entidad no acepta la observación en el entendido recurso humano adicional al establecido en el 
anexo 1 Especificaciones técnicas como requisito técnico habilitante se elevarían los costos, es un 
requerimiento que en caso de la implementación no afectará su implementación ya que este 
deberá ser desarrollado por recurso humano capacitado y certificado por el fabricante. 
Adicionalmente, su inclusión afectará la pluralidad de oferentes.    
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Respuesta a observación No. 12 

La entidad no acepta la observación en el entendido recurso humano adicional al establecido en el 
anexo 1 Especificaciones técnicas como requisito técnico habilitante se elevarían los costos, es un 
requerimiento que en caso de la implementación no afectará su implementación ya que este 
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deberá ser desarrollado por recurso humano capacitado y certificado por el fabricante. 
Adicionalmente, su inclusión afectará la pluralidad de oferentes.    

 

Respuesta a observación No. 13 

La entidad le aclara al oferente que el entregable esperado en el kickoff es la suscripción y la hoja 
de vida del recurso humano que realizará el proceso de implementación de la solución tecnológica 
ofertada. 

 

Respuesta a observación No. 14  

La entidad aclara al oferente que el plazo de entrega de las suscripciones solicitadas es el 
establecido en el punto 1 numeral 2. CONDICIONES GENERALES DEL PROVEEDOR, para cual 
los interesados en participar en el procesos deben validar sus posibilidades de cumplimiento no 
obstante, todas las circunstancias sobrevinientes deberán ser justificadas por el contratista sin que 
ello implique modificación del contrato. Se reitera que el plazo de ejecución de contrato 
establecido en el estudio previo es hasta el 31 de diciembre de 2026. 
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Respuesta a observación No. 15 

La entidad aclara al oferente y ajusta el numeral 14.6. PERSONAL MÍNIMO REQUERIDO PARA 
LA EJECUCIÓN DEL CONTRATO del estudio previo y el numeral 7.0 EQUIPO DE TRABAJO 
MÍNIMO REQUERIDO, punto 7.1 de la FICHA DE VERIFICACIÓN CUMPLIMIENTO, quedando 
de la siguiente manera: 

En el estudio previo: 

14.6. PERSONAL MÍNIMO REQUERIDO PARA LA EJECUCIÓN DEL CONTRATO 

Rol Cantidad Formación 
Académica 
Requerida 

Experiencia Mínima 
Exigida 

% 
Dedicación 

Líder- 
Implementador 

XDR 

1 Profesional en Ing.de 
Sistemas, Electrónica, 
Telemática o afines. 

General: 5 años. 
Específica: 3 años en 
instalación e 
implementación de 
soluciones EDR/XDR. 
EDR. 

Certificación vigente en 
la solución ofertada por 
el oferente 

100% 

  
En la ficha de verificación cumplimiento: 

7.0 EQUIPO DE TRABAJO MÍNIMO REQUERIDO 
  

7.1 Líder Implementador XDR (1 recurso, 100% dedicación): Profesional en Ing. 
de Sistemas, Electrónica, Telemática o afines. Experiencia general min. 5 
años, específico min. 3 años en instalación e implementación de soluciones 
EDR/XDR. con certificación vigente en la solución ofertada.     
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