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ESPECIFICACIONES TECNICAS MiNIMAS REQUERIDAS

OBJETO: OTIC-I-004: Adquirir la suscripcidon de un software especializado tipo XDR Deteccién y
respuestas extendidas para la proteccion auténoma en la nube y en la red para el fortalecimiento
de la infraestructura tecnolégica de la Secretaria Juridica Distrital.

1. ALCANCE Y CONSIDERACIONES GENERALES

1.1. ALCANCE

La Secretaria Juridica Distrital (SJD) requiere contratar la suscripcion del licenciamiento bajo
modelo SaaS (Software as a Service) y la prestacion de los servicios asociados para una plataforma
de ciberseguridad especializada tipo XDR (Extended Detection and Response) por un periodo de
doce (12) meses para la proteccion autbnoma de servidores virtuales en la nube, servidores fisicos
y virtuales on premise y estaciones de trabajo de propiedad de la Entidad distribuidos de la siguiente
manera:

e 225 estaciones de trabajo (Workstations).
e 22 suscripciones para servidores (fisicos y/o virtuales).

1.2. SERVICIOS DE IMPLEMENTACION

Requiere los servicios especializados de implementacion, parametrizacion, integracion con
componentes de red/nube y pruebas de funcionamiento de la plataforma XDR en la infraestructura
de la SJD.

1.3. SOPORTE TECNICO

Requiere servicios de soporte técnico especializado bajo el esquema 8x5x4, atencion 8 horas, 5
dias a la semana, con tiempo de respuesta maximo de 4 horas para incidentes correctivos.

1.4. SITUACION ACTUAL Y JUSTIFICACION TECNICA

La Secretaria Juridica Distrital opera con una infraestructura tecnologica integrada por 225
estaciones de trabajo y 22 servidores que soportan los sistemas de informacion juridicos del Distrito
Capital.

Actualmente, la entidad enfrenta retos operacionales que hacen indispensable dar el salto hacia
una solucién de proteccién auténoma en la nube y red:
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e Limitaciéon de los esquemas tradicionales: Tiempos de propagacién altos para
actualizar politicas de seguridad y baja integracion entre eventos de red, endpoints y
servicios en la nube.

e Visibilidad fragmentada: Falta de correlacion automatizada de eventos entre
dispositivos de red, servicios en la nube y endpoints.

e Carencia de respuesta auténoma: Necesidad de motores de Inteligencia Atrtificial que
aislen y mitiguen amenazas de forma proactiva, incluso cuando los equipos estan fuera
de la red corporativa (offline).

e Proteccion a estaciones de trabajo Legacy: Actualmente la Entidad cuenta con
algunos servidores y estaciones de trabajo con software legacy lo cual representa un
riesgo para la proteccion de la informacion institucional.

La adquisicidn de la suscripcién a de la solucion XDR permitira a la SJD integrar la telemetria de
red, nube y endpoints bajo una misma consola con capacidades de remediacion automatizada y
alineada al marco MITRE ATT&CK'.

2.

CONDICIONES GENERALES DEL PROVEEDOR

Plazo de entrega de la suscripcion: El proveedor debera entregar la suscripcién, maximo
cinco (5) dias calendario contados a partir de la reunion de Kickoff. La vigencia de las
suscripciones XDR sera de doce (12) meses a partir de su activacion.

Actualizaciones de versién: La suite XDR ofertada mas sus componentes de software
deberan entregarse en la versién estable mas reciente y recomendada por el fabricante.
Activacion del licenciamiento: El proveedor debera realizar la instalacion, configuracion,
parametrizacion y puesta en operacion de la solucién ofertada con una suscripcion en version
demo. Una vez ésta sea aprobada a satisfaccion por parte de la supervision del contrato se
realizara el proceso de activacion del licenciamiento con el fin de garantizar el periodo de
servicio contratado.

Continuidad del servicio: El despliegue e integracion en la nube/red no debera generar
indisponibilidad continua en los servicios tecnolégicos que puedan afectar los servicios
institucionales de la SJD.

Acuerdo de Confidencialidad: El representante legal del proveedor debera suscribir un
acuerdo de confidencialidad con la Entidad y suministrar los acuerdos de confidencialidad
suscritos entre el personal que participara en el proyecto y la empresa que este representa.

L El marco MITRE ATT&CK (MITRE ATT&CK) es una base de conocimientos universalmente accesible y actualizada para modelar,
detectar, prevenir y combatir las amenazas de ciberseguridad basadas en los comportamientos adversarios conocidos de los
delincuentes cibernéticos. Las siglas ATT&CK de MITRE ATT&CK significan tacticas, técnicas y conocimiento comun de adversarios.
Fuente: https://www.ibm.com/mx-es/think/topics/mitre-attack

Carrera 8 No. 10— 65 e T
Cdédigo Postal: 111711 Qggg
Tel: 3813000 TRASE
www.bogotajuridica.gov.co ALCALDIA MAYOR
Info: Linea 195 DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL

CLASIFICACION DE LA INFORMACION: PUBLICA CLASIFICADA
2311600-FT-091. Version 02
Pagina: 2de7


https://www.ibm.com/mx-es/think/topics/mitre-attack

3.1.

SECRETARIA

BOGOT/\ | ek

Revision de idoneidad del recurso humano: El contratista debera presentar para revision por
parte del supervisor de contrato las hojas de vida del recurso humano con el fin de validar su
idoneidad en la implementaciéon del proyecto. Esta actividad debera realizarse antes de la
suscripcion del acta de inicio.

ESPECIFICACIONES TECNICAS MINIMAS (XDR)

Consola Central XDR y Proteccion en la Nube (SaaS)

La consola de administracion debera operar bajo modalidad SaaS (Software as a Service)
provista directamente por el fabricante, garantizando la segregacion légica, confidencialidad,
integridad y aislamiento de la informacién de la Entidad, mediante arquitectura multitenant o
arquitectura cloud equivalente, con controles verificables de aislamiento, gestién de acceso
basada en roles (RBAC) y separacion segura de datos entre clientes. El oferente debera
describir y documentar la arquitectura ofrecida y sus mecanismos de aislamiento.

La consola debera permitir acceso web seguro y soportar autenticacion multifactor (MFA/2FA)
e inicio de sesion unico (SSO) mediante SAML 2.0, OpenID Connect, OAuth 2.0 o protocolos
empresariales equivalentes. Estas capacidades podran ser nativas de la plataforma o
implementarse mediante integracion de identidad de la Entidad, y deberan quedar configuradas
y operativas durante la fase de implementacion, previo a aprobacion por parte del supervisor
de contrato.

Debera contar con la capacidad de correlacionar eventos de ciberseguridad en tiempo real
combinando fuentes de datos de red, nube, servidores y estaciones de trabajo.

La solucion debera contar con Integracion con fuentes de datos de terceros (SIEM, Firewalls,
OCl, Azure, AWS) mediante conectores como APIls, RESTful documentadas, syslog vy
marketplaces propios del fabricante.

La solucion ofertada debera acreditar, dentro de los ultimos tres (3) afos, al menos una (1) de
las siguientes condiciones: (i) posicionamiento como Lider ("Leader") en el Cuadrante de
Lideres del Gartner Magic Quadrant for Endpoint Protection Platforms; (ii) certificacién vigente
expedida por SE Labs para soluciones EPP, EDR y/o XDR; o (iii) certificacién vigente expedida
por AV-TEST para soluciones EPP, EDR y/o XDR. No se aceptara el reconocimiento o la
certificacion obtenidos en informes o pruebas referidos a categorias de mercado distintas al
EPP/EDR/XDR (p. €j., Gestion Unificada de Endpoints/UEM).

3.2. Agente Unificado y Compatibilidad

La solucion Agente unico y ligero para sistemas operativos Windows 11 y 10; Server 2016,
2019, 2022 y 2025 y Linux (Oracle Linux 7, 8 y 9).
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Debera contar con una proteccion de manipulacion (Anti-tamper) a nivel de Kernel en sistemas
operativos Windows.

La instalacion y las actualizaciones ordinarias del agente deberan realizarse de manera
transparente y, generalmente, sin requerir reinicio del sistema. En caso de que el sistema
operativo, una actualizacion de componentes, controladores o prerrequisitos técnicos requiera
reinicio, este debera ser informado y coordinado con la supervision del contrato.

. Proteccién Auténoma y Respuesta Automatizada (SOAR/XDR)

La solucién debera contar con una deteccién avanzada basada en comportamiento y motores
de Inteligencia Artificial / Machine Learning alineados con MITRE ATT&CK.

Debera tener la capacidad de aislar endpoints de la red, cancelar procesos maliciosos, revertir
cambios (rollback) y bloquear trafico malicioso en la red o nube de forma automatica.

La solucién instalada en los dispositivos debera contar con la capacidad de prevencion y
mitigacion de amenazas en estado desconectado (offline).

SERVICIOS ASOCIADOS Y SOPORTE TECNICO

. Servicios de Implementacién

El proveedor debera realizar el despliegue del 50% de las suscripciones con acompafamiento
por parte de la SJD, el restante lo desarrollara la entidad.

El proveedor debera adelantar Parametrizacion de reglas de deteccion e integracién con
plataformas externas de red/nube y el Active Directory/SSO de la SJD.

El proveedor debera realizar pruebas de funcionamiento en ambientes controlados sin
afectacion del servicio.
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4.2. Esquema de Soporte Técnico y Mantenimiento

1. El Proveedor debera prestar Soporte especializado 8x5x4: Atencion de fallas correctivas las 8
horas del dia, 5 dias a la semana, con tiempo maximo de respuesta e inicio de atencion en
sitio/remoto de 4 horas.

2. Para los incidentes valorados por la entidad como criticos el proveedor tendra maximo 2 horas
para la atencién y solucién en maximo 12 horas calendario.

3. El proveedor debera suministrar una matriz de comunicaciones, escalamiento donde se
evidencie el contacto con fabrica en caso de requerir soporte con este.

4. El Proveedor debera contar con canales de comunicaciones propios para la gestién de
requerimientos e incidentes que requiera la entidad. Adicionalmente, debera contar con una
herramienta de gestion que permita validar el estado de los casos registrados.

5. EQUIPO DE TRABAJO MINIMO REQUERIDO

. Formacion Académica Experiencia %
Rol Cantidad . i . o
Requerida Minima Exigida Dedicacién
General: 5 afos.
Especifica: 3 afios en
instalacién e
Lider- Profesional en Ing.de implementacién de
Implementador 1 Sistemas, Electrénica, soluciones EDR/XDR. 100%
XDR Telematica o afines. EDR.
Certificacion vigente
en la solucién ofertada
por el oferente
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6. FICHA DE VERIFICACION CUMPLIMIENTO

ESPECIFICACIONES TECNICAS HERRAMIENTA XDR

CUMPLIMIENTO

iTEM

DETALLE DEL REQUERIMIENTO

Si NO

1.0 ALCANCE Y CANTIDADES DE LICENCIAMIENTO

1.1

Suscripcion de licenciamiento bajo modelo SaaS (Software as a Service) por
un periodo de doce (12) meses para una plataforma tipo XDR, con cobertura
total para 247 activos tecnoldgicos distribuidos en: 225 estaciones de trabajo
(Workstations) y 22 suscripciones para servidores (fisicos y/o virtuales).
Entrega maxima dentro de los cinco (5) dias calendario contados a partir de la
reunion de Kickoff.

2.0 CONSOLA CENTRAL Y ARQUITECTURA EN LA NUBE (SaaS)

21

Consola de administracion 100% en la nube (SaaS) con arquitectura
multitenant y acceso web seguro mediante SSO (SAML 2.0) y autenticacion de
doble factor (2FA).

2.2

Capacidad de correlacionar eventos de ciberseguridad en tiempo real
combinando fuentes de datos de red, nube, servidores y estaciones de trabajo.
Integracién nativa con fuentes de datos de terceros (SIEM, Firewalls, OCI,
Azure, AWS) mediante conectores nativos y APls RESTful documentadas.

23

Posicionamiento del fabricante en el Cuadrante de Lideres de Gartner, SE Labs
0 AV-Test para soluciones EPP/EDR/XDR en los ultimos tres (3) afos.

3.0 AGENTE UNIFICADO Y COMPATIBILIDAD

3.1

La solucién Agente unico y ligero para sistemas operativos Windows 11 y 10;
Server 2016, 2019 y 2025 y Linux (Oracle Linux 7, 8 y 9). Con proteccion de
manipulacion (Anti-tamper) a nivel de Kernel en SO Windows. Instalacion y
actualizacion transparente sin requerir reinicio del sistema.

4.0 PROTECCION AUTONOMA Y RESPUESTA AUTOMATIZADA (SOAR/XDR)

Deteccion avanzada basada en comportamiento y motores de |IA / Machine

4.1 |Learning alineados con el marco MITRE ATT&CK. Capacidad de prevencion y
mitigacion de amenazas en estado desconectado (offline).
Respuesta autébnoma con capacidad de aislar endpoints de la red, cancelar
4.2 |procesos maliciosos, revertir cambios (rollback) y bloquear trafico malicioso en

la red o nube de forma automatica.

5.0 SERVICIOS DE IMPLEMENTACION Y CONFIGURACION

5.1

Despliegue e instalaciéon del 50% de las suscripciones por parte del proveedor
con acompanamiento del personal de la SJD. Incluye parametrizacién de reglas
de deteccidn, integracion con Active Directory/SSO y plataformas externas, asi
como pruebas de funcionamiento en ambientes controlados.

6.0 SOPORTE TECNICO, MANTENIMIENTO Y NIVELES DE SERVICIO (SLA)

6.1

Servicio de soporte técnico especializado bajo el esquema 8x5x4 (atencion 8
horas, 5 dias a la semana, con tiempo maximo de respuesta e inicio de atencion
remoto/sitio de 4 horas). Para incidentes criticos: maximo 2 horas para atencioén
y solucién en maximo 12 horas calendario.
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Suministro de matriz de comunicaciones y escalamiento con contacto directo
con fabrica. Canales de comunicacién propios y herramienta de gestiéon de
casos para seguimiento de incidentes.

7.0 EQUIPO DE TRABAJO MINIMO REQUERIDO

71

Lider Implementador XDR (1 recurso, 100% dedicacién): Profesional en Ing. de
Sistemas, Electrénica, Telematica o afines. Experiencia general min. 5 afnos,
especifico min. 3 afios en instalacion e implementacién de soluciones
EDR/XDR. con certificacion vigente en la solucion ofertada.

2D STha
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