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1. ASPECTOS GENERALES

1.1 Objetivo

ADQUIRIR EL SERVICIO TECNOLOGICO PARA EL ENVIO DE MENSAJES DE TEXTO
(SMS), MENSAJES VIA WHATSAPP BUSINESS, MENSAJERIA DE VOZ, CORREO
ELECTRONICO Y CORREO ELECTRONICO CERTIFICADO, COMO MECANISMO
INTEGRAL DE COMUNICACION DIRECTA, EFECTIVA Y CONFIABLE CON LOS
BENEFICIARIOS DE LA ESTRATEGIA DE INGRESO MINIMO GARANTIZADO Y DEMAS
PROGRAMAS DE LA SECRETARIA DISTRITAL DE INTEGRACION SOCIAL.
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1.2 Alcance

El presente Anexo contempla las actividades necesarias para la ejecucion técnica y operativa de los
servicios de mensajeria multicanal de la Secretaria Distrital de Integracién Social — SDIS, incluyendo
la administracién, configuracién, programacion, ejecucién, seguimiento y control de campanas y
notificaciones realizadas a través de los diferentes canales habilitados dentro de la solucién
tecnoldgica contratada.

La operacion comprende tanto el envio masivo como individual de comunicaciones institucionales,
incluyendo mensajes informativos, notificaciones operativas, recordatorios, campafas
institucionales, convocatorias, jornadas, procesos de bancarizacion, validaciones y demas
necesidades de comunicacién directa requeridas por las dependencias de la SDIS, de conformidad
con las necesidades técnicas y operativas que se generen durante la ejecucion contractual.

Para el canal WhatsApp Business, el alcance del presente proceso corresponde a una primera fase
orientada al envio unidireccional de comunicaciones institucionales, sin contemplar funcionalidades
de conversacion o interaccion bidireccional con la ciudadania. Las categorias de mensajes utilizadas
corresponderan a las que resulten aplicables para las comunicaciones institucionales requeridas por
la SDIS, de conformidad con las politicas vigentes de la plataforma tecnolégica utilizada.

En desarrollo de lo anterior, el contratista debera garantizar la disponibilidad operativa de los canales
de comunicacion habilitados, asi como la correcta ejecucion de las actividades asociadas al
procesamiento de bases de datos, validacion de destinatarios, parametrizacion de campanas,
monitoreo de estados de entrega, administracion de reportes y atencion de incidentes técnicos u
operativos que puedan afectar la prestacion del servicio.

La solucion podra estar conformada por una o varias plataformas tecnoldgicas interoperables e
integradas mediante mecanismos como APIs o servicios de integracion equivalentes, pudiendo
incorporar componentes provistos por subproveedores especializados para determinados canales
de comunicacién, siempre que la operacion se presente ante la SDIS como una experiencia unificada
de administracién, gestion de campanas, monitoreo, generacién de reportes, trazabilidad, control de
consumos y soporte.

En todo caso, la responsabilidad técnica, operativa, funcional, contractual, de seguridad de la
informacién, proteccion de datos personales, continuidad del servicio y cumplimiento de los Acuerdos
de Nivel de Servicio (ANS) recaera exclusivamente sobre el contratista principal.

La operacién descrita en el presente documento estd articulada de manera integral con las
condiciones funcionales y técnicas establecidas dentro del proceso contractual, manteniendo
coherencia entre las capacidades de la solucion tecnoldgica y la ejecucion operativa requerida por
la Entidad.
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1.3 Introduccion

El presente anexo establece las actividades, lineamientos y procedimientos requeridos para la
ejecucion técnica y operativa del servicio de mensajeria multicanal requerido por la Secretaria
Distrital de Integracién Social (SDIS), como soporte a las estrategias institucionales de
comunicacion, relacionamiento ciudadano, notificacion y difusién de informacion asociada a los
programas, servicios y estrategias lideradas por la entidad.

El documento desarrolla los aspectos procedimentales necesarios para garantizar la adecuada
operacion de los servicios de envio de mensajes mediante los canales SMS, WhatsApp
Business, mensajeria de voz, correo electrénico y correo electronico certificado, definiendo los
mecanismos de articulacién entre las partes, el flujo general de operacion, las actividades de
validacién, seguimiento, monitoreo, soporte y trazabilidad requeridas para la correcta prestacion
del servicio durante la ejecucion contractual.

La operacion descrita en el presente anexo comprende las actividades necesarias para la
recepcion y gestion de solicitudes de campafias de notificacion, validacion de bases de datos,
configuracién de campafias, ejecucién de envios, monitoreo de estados, generacion de reportes,
administracion de incidentes y consolidacion de evidencias operativas que permitan realizar el
seguimiento integral del servicio.

Asi mismo, el presente documento busca establecer una estructura operativa clara que facilite
la coordinacion entre la Secretaria Distrital de Integracion Social y el contratista encargado de
la prestacion del servicio, garantizando continuidad operativa, disponibilidad de los canales,
control de consumos, trazabilidad de las transacciones y cumplimiento de las necesidades
institucionales de comunicacion de la entidad. La soluciéon tecnoldgica podréa estar integrada por
diferentes componentes interoperables, incluyendo servicios provistos por terceros
especializados, siempre que el contratista garantice una administracién centralizada de la
operacién y asuma integralmente la responsabilidad frente a la SDIS por la prestacion del
servicio.
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1.4 Definiciones

Para efectos del presente Anexo y de la ejecucién del servicio de mensajeria multicanal
requerido por la Secretaria Distrital de Integracion Social — SDIS, se adoptan las siguientes
definiciones operativas:

+ Campana: Conjunto de comunicaciones institucionales programadas y ejecutadas
mediante uno o varios canales de mensajeria habilitados dentro de la solucidn tecnoldgica
dispuesta para la prestacion del servicio.

+ Canal de comunicaciéon: Medios tecnoldgicos habilitados para el envio de
comunicaciones institucionales, incluyendo SMS, WhatsApp Business, mensajeria de voz,
correo electréonico y correo electronico certificado.

» Correo electrénico certificado: Servicio de mensajeria electronica que permite generar
evidencias de envio, entrega, trazabilidad y prueba de entrega con validez juridica,
soportado por un proveedor que cumpla las condiciones técnicas y normativas aplicables
para la prestacion de este servicio.

» Estado de entrega: Resultado registrado por la plataforma respecto al procesamiento de
una transaccion de mensajeria, permitiendo identificar estados como enviado, entregado,
leido, rechazado, fallido o pendiente, segun las capacidades propias de cada canal de
comunicacion, por lo que estados como "Leido" seran exigibles unicamente cuando
técnicamente sean soportados por el canal correspondiente.

* Evidencia operativa: Registro generado por la plataforma tecnoldgica que permite validar
la ejecucion, procesamiento, envio, entrega o lectura de las campafas y notificaciones
realizadas por la SDIS.

* Logs de operacion: Registros electronicos generados automaticamente por las
plataformas tecnoldgicas que contienen la trazabilidad de las transacciones ejecutadas
durante la operacién del servicio.

* Mensajeria masiva: Envio simultaneo de comunicaciones institucionales a multiples
destinatarios mediante cualquiera de los canales habilitados.

* Mensajeria individual: Envio de comunicaciones dirigidas a un unico destinatario
mediante cualquiera de los canales habilitados.

* Mensajeria multicanal: Esquema operativo y tecnologico que permite la ejecucion de
comunicaciones institucionales mediante diferentes canales de mensajeria administrados
desde una experiencia operativa unificada, la cual podra estar soportada por una unica
plataforma o por varias plataformas interoperables e integradas mediante APIs u otros
mecanismos de integracion.

* Mesa de servicio: Mecanismo de atencion dispuesto por el contratista para la recepcién,
gestion, seguimiento y solucion de incidentes, requerimientos técnicos y novedades
operativas relacionadas con la prestacién del servicio.
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* Notificacion: Comunicacioén institucional enviada por la SDIS a ciudadania, beneficiarios
o grupos de interés mediante cualquiera de los canales habilitados dentro del servicio.

+ Plataforma tecnoldégica: Herramienta web, solucion informatica o conjunto de
aplicaciones interoperables suministradas por el contratista para la administracion,
configuracion, ejecucion, monitoreo y trazabilidad de campafas y comunicaciones
institucionales. La solucidon podra incorporar componentes tecnoldgicos especializados
provistos por terceros, siempre que operen de manera integrada y bajo la responsabilidad
integral del contratista.

* Programacién de campana: Configuracion realizada dentro de la plataforma tecnolégica
para definir condiciones de ejecucion de una campafa, incluyendo fecha, hora, canal,
segmentacion y demas parametros operativos requeridos para el envio.

* Reporte operativo: Documento o consulta generada por la plataforma tecnoldgica que
contiene informacién asociada a campafias ejecutadas, consumos, estados de entrega,
meétricas operativas y trazabilidad de las comunicaciones realizadas.

* SMS: Servicio de mensajeria de texto enviado a lineas moviles mediante redes de
operadores de telecomunicaciones habilitados.

* WhatsApp Business API: Servicio oficial de mensajeria habilitado por Meta para el envio
de comunicaciones institucionales mediante integraciones tecnoldgicas autorizadas. Para
el alcance del presente proceso su utilizacién estara orientada inicialmente al envio
unidireccional de comunicaciones institucionales, utilizando las categorias de mensajes que
correspondan conforme a la naturaleza de cada comunicacion y a las politicas vigentes de
la plataforma.

* Trazabilidad: Capacidad para registrar, consultar y realizar seguimiento a cada
transaccion ejecutada dentro de la operacién del servicio.

* Transaccion: Registro individual generado por la ejecucion de una comunicacion enviada
mediante cualquiera de los canales habilitados.

* Usuario administrador: Perfil autorizado por la SDIS para administrar campafas,
consultar reportes, configurar pardmetros operativos y gestionar funcionalidades habilitadas
dentro de los canales habilitados.

2. DESCRIPCION GENERAL DEL SERVICIO

2.1 Descripcion General de la Operacion

La operacion del servicio de mensajeria multicanal tiene como finalidad permitir a la
Secretaria Distrital de Integracion Social (SDIS) la ejecucion de notificaciones,
comunicaciones institucionales y campafas informativas dirigidas a ciudadania,
beneficiarios, participantes y demas grupos de interés asociados a los programas,
estrategias y servicios liderados por la entidad.
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La operacién comprende las actividades necesarias para la gestién, configuracion,
programacion, ejecucion, monitoreo y trazabilidad de mensajes enviados mediante los
canales SMS, WhatsApp Business, mensajeria de voz, correo electrénico y correo
electrénico certificado, garantizando la continuidad operativa, la disponibilidad de los
canales habilitados y el seguimiento integral de las comunicaciones realizadas. Para el
canal WhatsApp Business, el alcance del presente proceso corresponde a una primera fase
orientada al envio unidireccional de comunicaciones institucionales, sin contemplar
funcionalidades de conversacion o atencién bidireccional.

Para el desarrollo de la operacion, la SDIS definira las necesidades de comunicacion
institucional asociadas a jornadas, convocatorias, recordatorios, notificaciones operativas,
entrega de informacion institucional y demas acciones de relacionamiento ciudadano que
requieran el uso de los canales habilitados dentro de la solucion tecnoldgica contratada.

A partir de las necesidades definidas por la Entidad, el contratista pondra a disposicién la
solucion tecnoldgica para la gestion y ejecucion de campanas y notificaciones, la cual podra
estar conformada por una unica plataforma o por diferentes plataformas interoperables e
integradas mediante APIs u otros mecanismos de integracién equivalentes. Dicha solucion
debera operar de manera unificada para la administracion de usuarios, configuracion de
campafias, monitoreo, trazabilidad, generacion de reportes, control de consumos y soporte,
garantizando las funcionalidades y condiciones técnicas requeridas por la SDIS.

En este sentido, las actividades operativas tales como la validaciéon de bases de datos,
parametrizacién de campafas, configuracion de condiciones de envio, procesamiento de
transacciones, monitoreo de estados de entrega, generacién de reportes y evidencias, asi
como la consulta de resultados operativos, seran realizadas directamente por la Entidad
mediante la solucion tecnoldgica suministrada por el contratista, independientemente de
que los diferentes canales sean soportados por componentes tecnolégicos propios o por
servicios especializados interoperables.

La solucién tecnoldgica debera permitir la ejecucion tanto de campafias masivas como de
comunicaciones individuales, garantizando trazabilidad sobre cada transaccion realizada,
asi como mecanismos de seguimiento sobre los estados de procesamiento, envio, entrega,
lectura, rechazo o fallo, de acuerdo con las capacidades técnicas propias de cada canal de
comunicacion.

Cuando para la prestacion del servicio se utilicen componentes tecnolégicos o servicios
especializados provistos por terceros, estos deberan integrarse plenamente a la solucion
ofertada, sin generar para la SDIS la necesidad de administrar plataformas independientes.
En todo caso, la responsabilidad por la operacion integral del servicio, la disponibilidad de
los canales, la seguridad de la informacién, la proteccion de datos personales, la
trazabilidad de las transacciones y el cumplimiento de los Acuerdos de Nivel de Servicio
(ANS) recaera exclusivamente sobre el contratista.

Focalizacion y Destinacion de los Canales

La operaciéon del servicio de mensajeria multicanal estara orientada principalmente a la
ejecucion de comunicaciones institucionales dirigidas a ciudadania, beneficiarios y
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potenciales beneficiarios de la estrategia de Ingreso Minimo Garantizado — IMG y sus
diferentes componentes, incluyendo transferencias monetarias para personas mayores,
personas con discapacidad, hogares en pobreza extrema, jévenes, educacion y primera
infancia, asi como demas programas, estrategias y servicios liderados por la Secretaria
Distrital de Integracion Social (SDIS).

Los canales permitirdn realizar comunicaciones relacionadas con ciclos de pago,
novedades operativas, convocatorias, jornadas institucionales, procesos de bancarizacion,
actualizaciéon de informacion, validacion de requisitos, suspension o activacion de
beneficios, cambios o ajustes en la estrategia de Ingreso Minimo Garantizado y demas
comunicaciones institucionales requeridas por la SDIS para el relacionamiento ciudadano,
la divulgacion de informacién y el desarrollo de campanas informativas, pedagdgicas y
operativas.

El uso de cada canal de comunicacion dependera de la estrategia de comunicaciones
definida por la SDIS para cada campafia o necesidad operativa, teniendo en cuenta el tipo
de mensaje, la poblacién objetivo, la oportunidad de la comunicacion y las capacidades
funcionales de cada canal habilitado. La seleccion del canal o combinacion de canales
correspondera exclusivamente a la Entidad, conforme a las caracteristicas de cada
comunicacion institucional y a las funcionalidades disponibles en la solucién tecnoldgica.

2.2 Actores de la Operacion

La operacién del servicio de mensajeria multicanal involucrara la participacion coordinada
de diferentes actores responsables de la gestion, administracién, supervision y ejecucion
del servicio.

La Secretaria Distrital de Integracién Social sera la encargada de definir las necesidades
operativas de comunicacion, remitir las solicitudes de campafas, validar contenidos
institucionales y realizar el seguimiento a la correcta prestacion del servicio.

El contratista sera responsable de garantizar la operacion integral de la solucion
tecnolégica, incluyendo la configuracién de campafias, procesamiento de bases de datos,
ejecucion de envios, monitoreo de estados, atencién de incidentes, administracion de
reportes y generacion de evidencias operativas. Para la prestacion del servicio podra
apoyarse en plataformas tecnolégicas interoperables o en subproveedores especializados
para determinados canales de comunicacion, siempre que dichos componentes operen de
manera integrada y bajo una administracién unificada. En todo caso, el contratista sera el
Unico responsable frente a la SDIS por la correcta prestacién del servicio, el cumplimiento
de los Acuerdos de Nivel de Servicio (ANS), la seguridad de la informacion, la proteccion
de datos personales y la continuidad operativa.

La supervision contractual adelantara las actividades de seguimiento y control de la
ejecucion del servicio, verificando el cumplimiento de las condiciones operativas, tiempos
de respuesta, trazabilidad, consumos y entrega de soportes requeridos para la validacién
de la ejecucion contractual. Asi mismo, podra verificar el adecuado funcionamiento de las
integraciones tecnoldgicas, la consistencia de la informacion reportada por los diferentes
canales y el cumplimiento de las obligaciones técnicas derivadas del presente Anexo.
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3. COMPONENTE TECNOLOGICO

3.1 Especificaciones Técnicas

3.1.1 Protocolos de Comunicacion

La plataforma tecnolégica o solucion multicanal del contratista debera garantizar
conectividad completa, segura y nativa utilizando protocolos estandar de internet. La
integracién web y la comunicacion entre los diferentes componentes de la solucién,
asi como con sistemas o0 servicios externos cuando aplique, se realizara mediante
HTTPS bajo arquitectura REST o mecanismos equivalentes de interoperabilidad. Para
la transferencia masiva y transaccional de mensajeria electronica se admitiran los
protocolos SMTP y SMPP (cuando aplique para la interconexién de mensajes SMS),
asegurando compatibilidad con los entornos tecnoldgicos vigentes en la SDIS y con
los diferentes componentes tecnoldgicos que integren la solucién ofertada.

3.1.2 Cifrado y Seguridad

Toda la informacién institucional y los datos de caracter personal que transiten entre la
infraestructura de la SDIS y la plataforma del contratista deberan protegerse
obligatoriamente utilizando algoritmos de cifrado simétrico y asimétrico de nivel robusto.
Las sesiones de acceso web y los canales de las APIs emplearan TLS 1.2 o superior.
Las bases de datos que almacenen temporalmente informacion de los ciudadanos
dentro de la plataforma del contratista deben contar con cifrado de datos en reposo
(AES-256 o equivalente), impidiendo accesos no autorizados en caso de vulneraciones
fisicas o l6gicas del hardware del proveedor.

Cuando la solucién tecnolégica incorpore componentes 0 servicios especializados
provistos por terceros, el contratista debera garantizar que todos ellos cumplan
condiciones equivalentes de seguridad de la informacion, cifrado, control de acceso,
disponibilidad y proteccién de datos personales, manteniendo una administracion
centralizada de la seguridad sobre la totalidad de la solucion.

3.1.3 Formatos de Mensaje

El componente tecnolégico de la plataforma debera soportar los siguientes formatos
estructurados de entrada y salida para el empaquetamiento y transmision de
informacién:

Canal de Envio Formatos de Datos y Estructuras Admitidas

-
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Mensajes de Texto (SMS) Formatos de texto plano estructurado.
Codificacion GSM de 7 bits y UCS-2 (Unicode)

para soporte de caracteres especiales del
idioma espariol (tildes, efies) y caracteres
alfanuméricos estandar. Extension

&7
(O} 4=

Maxima estandar de 160 caracteres por
mensaje simple.

WhatsApp Business API Estructuras de datos JSON para payloads de
API. Soporte para plantillas oficiales con
pardmetros dinamicos, variables de texto V|
contenido multimedia conforme a las
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capacidades vigentes de la plataforma.
Formatos multimedia integrados: iméagenes
(JPEG, PNG), documentos (PDF), audio (MP3,
OGG/Opus) y video (MP4). Codificacion UTF-8
obligatoria. Para el alcance del presente
proceso, el canal estara destinado inicialmente
al envio unidireccional de comunicaciones
institucionales.

Mensajeria de Voz (IVR) Archivos de audio pregrabados en formatos
WAV (codificacion PCM de 8kHz o 16kHz, 16
bits, mono) y MP3 estandar. Integracion con
motores Text-To-Speech (TTS) que procesen
texto plano y marcas de sintesis de voz (SSML).

Correo Electrénico Masivo Estructuras de correo estandar MIME.
Soporte de documentos HTML5 enriquecidos
con CSS embebido para diagramacion visual.
Inclusién de archivos adjuntos binarios vy
documentos estandar (PDF, XLSX, DOCX,
ZIP) con un peso maximo configurable por la
entidad.

Correo Electrénico Certificado El servicio de correo electronico certificado
debera soportar estructuras de correo estandar
MIME, permitir la construccion y envio de
documentos HTML5 enriquecidos con CSS
embebido, asi como la inclusién de archivos
adjuntos en formatos estandar (PDF, XLSX,
DOCX, ZIP y otros soportados por la solucién
ofertada), con tamafio configurable por Ia
Entidad. El servicio debera generar evidencias

*
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de envio, entrega, trazabilidad y prueba de
entrega con validez juridica, de conformidad
con las caracteristicas técnicas del servicio
ofertado y la normativa aplicable.

EIFEE:

Adicionalmente, la solucidn debera contar con
tableros de control para la generacion de
reportes detallados que permitan consultar lal
trazabilidad y el estado de los envios por rango
de fechas, periodo, canal, usuario autorizado,
grupo de usuarios o dependencia de la Entidad.
Asi mismo, debera permitir la exportacion de la
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informacién mediante archivos descargables vy,
cuando la solucion lo contemple, mediante
mecanismos de integracién tales como APIs u
otros servicios interoperables.

3.1.4 Presencia y Estados

La arquitectura tecnolégica debe incorporar un motor transaccional que capture los
eventos de presencia, transmision y estado de red provistos por los operadores finales
de telecomunicaciones. El sistema mantendra la trazabilidad indexada del estado de
entrega, discriminando los tiempos de recepcion de la solicitud por la plataforma,
despacho hacia el operador, confirmacion de entrega al destinatario, fallas de entrega
y motivos técnicos de descarte. Los estados reportados corresponderan a las
capacidades técnicas de cada canal de comunicacion, incluyendo, cuando aplique,
estados como enviado, entregado, leido, rechazado, expirado, fallido o pendiente.

3.1.5 Capacidades de Red

El contratista debe proveer un canal de comunicaciones y una infraestructura de
servidores con capacidades dimensionadas para atender picos de alta demanda sin
generar degradacién en los tiempos de respuesta. La plataforma debera garantizar la
capacidad necesaria para atender los volimenes de procesamiento requeridos por la
SDIS durante la ejecucién contractual, evitando degradaciones significativas del servicio
durante picos de operacion. El contratista serd responsable del adecuado
dimensionamiento de la infraestructura tecnoldgica y de los componentes que integren
la solucion ofertada.

3.1.6 Plataformas Soportadas

La interfaz grafica de administracion del contratista debe ser una solucién 100% basada
en web, multiplataforma y compatible nativamente con navegadores de amplio uso
comercial (Google Chrome, Mozilla Firefox, Microsoft Edge y Safari) bajo entornos
operativos Windows, macOS y Linux.
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Cuando la solucién tecnoldgica esté conformada por diferentes componentes
interoperables, el contratista debera garantizar que estos operen de manera integrada
bajo una experiencia unificada para los usuarios de la SDIS, evitando la necesidad de
administrar de forma independiente mdultiples plataformas para la ejecucion vy
seguimiento del servicio.

3.2 Interoperabilidad

La solucion debera garantizar la interoperabilidad técnica entre los diferentes componentes
que conformen la plataforma de mensajeria multicanal, permitiendo el intercambio seguro
de informaciéon mediante estandares abiertos y mecanismos de integraciéon como APIs,
servicios web u otras tecnologias equivalentes.

Asi mismo, debera permitir compartir informacién técnica relacionada con consumos,
campanas, estados de entrega, métricas y trazabilidad mediante formatos abiertos de facil
procesamiento por la Entidad.

La interoperabilidad prevista en el presente Anexo corresponde principalmente a la
integracion entre los componentes tecnoldgicos que conforman la solucion ofertada y a los
mecanismos de intercambio de informacién con la SDIS cuando estos sean requeridos
durante la ejecucion contractual, sin que ello implique la obligacion de desarrollar
integraciones con sistemas misionales distintos a los expresamente definidos por la
Entidad.

3.3 Integracion

3.3.1 Integracion mediante APIs y Servicios Web

El contratista suministrara APIs o mecanismos equivalentes de integracion debidamente
documentados cuando la solucion ofertada disponga de estas capacidades, permitiendo el
intercambio de informacién relacionada con campanas, estados de entrega, consumos y
trazabilidad.

Las integraciones podran utilizar arquitecturas REST, servicios web u otros mecanismos
compatibles con la solucién tecnolégica ofertada. Cuando aplique, las respuestas deberan
utilizar formatos estandar como JSON, XML u otros ampliamente aceptados.

La utilizacion de estas capacidades de integracion durante la ejecucién contractual
dependera de las necesidades operativas definidas por la SDIS y de los desarrollos
tecnoldgicos que la Entidad determine implementar.

3.3.2 Administracion de Usuarios y Perfiles

El sistema contara con un mdédulo central de gestién de identidades y accesos (IAM)
gue permita la creacién de cuentas de usuario individuales. El administrador de la SDIS
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podrd asignar perfiles basados en roles (RBAC - Role-Based Access Control),
restringiendo el acceso a funcionalidades, canales especificos o visualizacion de
reportes de acuerdo con las competencias de cada funcionario de la entidad.

La solucién permitird la administraciéon de los usuarios que la SDIS requiera durante la
ejecucion contractual, mediante perfiles y roles configurables. El presente Anexo no
establece una cantidad fija de usuarios administradores u operativos.

3.3.3 Interfaz de Administracion

La consola grafica de administracion proporcionard un entorno visual intuitivo y
unificado. Desde esta interfaz se centralizard la administracién operativa de los
diferentes canales habilitados, independientemente de que estos sean provistos por
una Unica plataforma o por componentes interoperables, permitiendo consultar
campafas, consumos, reportes, evidencias y métricas desde una experiencia unificada
de operacion.

3.3.4 Reportes y Trazabilidad

El componente tecnol6gico de reportes estard soportado sobre un motor de base de
datos indexado de alta velocidad. Este sistema registrard de manera inmutable el
identificador Unico (ID de transaccién) asignado a cada mensaje despachado,
permitiendo realizar consultas histéricas masivas y busquedas analiticas de la
trazabilidad completa de una comunicacién utilizando como criterio de filtro el nGmero
de documento de identidad del ciudadano o el canal utilizado.

La informacién registrada deberd poder consultarse y exportarse mediante archivos
descargables y, cuando la solucién lo permita, mediante mecanismos de integracion
como APIs u otros servicios interoperables, garantizando la consistencia de la
informacién presentada a la SDIS.

3.3.5 Automatizacion y gestion de campaias

La plataforma debera permitir la creacion, configuracién y ejecucion auténoma de

campanfas por parte del equipo de la Secretaria, sin dependencia del proveedor.

Debera incluir funcionalidades de segmentacién de audiencias, programacion de envios,

automatizacion de flujos y gestion de comunicaciones multicanal.

Asi mismo, debera permitir la configuracion de reglas de envio, notificaciones
automatizadas, parametrizacion de validaciones operativas y la integracion de diferentes
canales dentro de una misma estrategia de comunicacién, permitiendo que dichas reglas

sean ajustadas por la SDIS conforme a las necesidades de la operacion.
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4. COMPONENTE FUNCIONAL DEL SERVICIO

4.1 Gestion de Campaias y Mensajeria

4.1.1 Envio Masivo e Individual

La plataforma proveera la funcionalidad de ejecutar envios masivos orientados a multiples
destinatarios mediante el procesamiento de bases de datos, asi como envios individuales
cuando sean requeridos por la SDIS.

La solucion debera permitir la utilizacion de uno o varios canales de comunicacion dentro
de una misma estrategia de campana, de acuerdo con las necesidades operativas definidas
por la Entidad y las capacidades funcionales de cada canal habilitado.

4.1.2 Programacién de Campaias

Los usuarios operativos tendran la capacidad funcional de agendar y planificar el
lanzamiento de campafias de comunicacién con total flexibilidad. El sistema permitira
parametrizar la fecha, hora exacta y canal en el cual se iniciara la dispersion de los
mensajes, permitiendo dejar campafas pre-configuradas.

La programacion de camparias permitird seleccionar el canal o combinacién de canales
a utilizar, asi como las plantillas, parametros de envio y demas configuraciones
operativas definidas por la SDIS para cada comunicacion institucional.

4.1.3 Cargue de Bases de Datos

El sistema dispondra del cargue manual de bases de datos de destinatarios a través
de archivos estructurados de amplio uso (XLSX, CSV y TXT). El asistente guiara al
usuario en el mapeo y emparejamiento de las columnas del archivo cargado con los
campos requeridos por la plataforma.

La plataforma debera permitir la validacion previa de la estructura de los archivos
cargados e informar oportunamente inconsistencias que puedan afectar el
procesamiento de las campafias.

4.1.4 Validacion de Registros

Previo al procesamiento de cualquier envio, la plataforma ejecutara un proceso automatico
de validacion y limpieza de datos sobre la lista de destinatarios cargada.

El sistema identificara y excluira de la campana registros duplicados, lineas con numeros
telefénicos incompletos o que no correspondan a la estructura maovil nacional, registros con
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sintaxis erronea en direcciones de correo electrénico y demas inconsistencias técnicas que
impidan el correcto procesamiento de la informacion.

La plataforma debera generar un reporte de validacién previo a la ejecucion de la campana,
indicando la cantidad de registros aceptados, descartados y las causas generales de
exclusion.

Las reglas de validacién deberan ser parametrizables conforme a las necesidades
operativas de la SDIS, sin que el presente Anexo establezca un conjunto Unico o exclusivo
de reglas obligatorias.

4.1.5 Personalizacion de Mensajes

La solucién permitira, en los canales que aplique, la personalizacién dinamica de los
contenidos utilizando campos variables presentes en las bases de datos cargadas. Los
usuarios podran insertar etiquetas de combinacion (tags como {Primer_Nombre},
{Valor_Pago}, {Punto_Atencion}) dentro del cuerpo del mensaje, asegurando que cada
ciudadano reciba una comunicacién con informacion Unica y especifica asociada a su
estado operativo.

4.1.6 Administracion de Plantillas

La solucion multicanal incorporara un repositorio centralizado para la creacion,
almacenamiento, administracion y utilizacion de plantillas de mensajes institucionales para
los diferentes canales habilitados.

Para el canal WhatsApp Business, la solucién permitira la gestion de las plantillas oficiales
requeridas para la operacion del servicio, de conformidad con los procedimientos y politicas
definidos por Meta para la plataforma WhatsApp Business.

Las categorias de las plantillas corresponderan a la naturaleza de las comunicaciones
institucionales definidas por la SDIS y a la clasificacion vigente establecida por la plataforma
para este tipo de mensajes.

4.1.7 Gestion de Adjuntos y Contenido

El sistema permitira asociar archivos adjuntos y contenido multimedia dinamico dentro
de las comunicaciones. Para canales como correo electrénico y WhatsApp, el sistema
admitird la carga de documentos pesados y la incrustacion de hipervinculos
estructurados o URLSs cortas.

La disponibilidad de los diferentes formatos de contenido dependera de las
capacidades técnicas propias de cada canal de comunicacion y de las funcionalidades
soportadas por la solucion tecnolégica ofertada.
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4.1.8 Consulta en Tiempo Real

Los usuarios de la SDIS podran realizar el monitoreo visual en tiempo real de las
campafias que se encuentren activas o en proceso de ejecucion. Las pantallas de
monitoreo permitirdn consultar, entre otros, el avance de las campafias, cantidad de

A

mensajes enviados, entregados, pendientes, fallidos o rechazados, asi como los
demas estados que téchicamente sean soportados por cada canal de comunicacion.

4.1.9 Reportes y Métricas

El componente funcional generara cuadros de mando con las principales métricas de
rendimiento por campafia.
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Los reportes incluiran, segun el canal utilizado, indicadores relacionados con envios
realizados, entregas efectivas, rechazos, rebotes, estados de lectura cuando técnicamente
sean soportados por el canal correspondiente, llamadas contestadas, duracion de llamadas,
consumos y demas métricas operativas disponibles.

La solucién debera permitir consultar esta informacién por campafa, periodo, canal,
usuario, dependencia y demas criterios de busqueda disponibles en la plataforma.

4.1.10 Exportacion de Informacion

Todas las métricas consolidadas, reportes analiticos y bases de datos con los resultados
individuales de las comunicaciones procesadas deberan poder exportarse de manera
auténoma por parte de los funcionarios autorizados de la SDIS mediante archivos
descargables en formatos XLSX, CSV y TXT.

Cuando la solucién tecnolégica lo permita, esta informacion también podra ponerse a
disposicion mediante APIs u otros mecanismos de interoperabilidad para facilitar su
consulta o integracion con herramientas de analisis institucional.

4.1.11 Trazabilidad

La plataforma mantendré la trazabilidad funcional de cada mensaje. Estas consultas
mostraran los canales por los cuales se ha intentado contactar al beneficiario, las
fechas de envio y los resultados obtenidos.

La informacién de trazabilidad debera conservar la consistencia entre los diferentes
componentes tecnol6gicos que integren la solucién, garantizando una consulta
unificada para la SDIS.

4.1.12 Pruebas y Previsualizacion
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Antes de autorizar el lanzamiento definitivo de una campana, la solucion debera permitir
realizar pruebas funcionales o previsualizaciones del contenido de los mensajes, de
acuerdo con las capacidades del canal correspondiente.

Cuando la naturaleza de la actualizacion tecnoldgica lo requiera, el contratista debera
realizar previamente las pruebas necesarias para garantizar la correcta operaciéon de la
solucion antes de su paso al ambiente de produccion, evitando afectaciones a la
continuidad del servicio.

4.2 Seguridad de la Informacion
4.2.1 Autenticacion y Control de Acceso

El acceso funcional a todas las herramientas de la solucion multicanal requerira
autenticacion individual obligatoria de usuarios. El sistema validara las credenciales
contra el repositorio seguro local o mediante mecanismos de federacion de identidades
si la SDIS lo requiere. Ninguna cuenta podra ser compartida entre multiples
funcionarios.

La administracion de usuarios permitird la creacion y gestién de los perfiles que
requiera la SDIS durante la ejecucion contractual. El presente Anexo no establece un
namero maximo de usuarios administradores u operativos.

4.2.2 Disponibilidad y Continuidad

La solucion multicanal del contratista debe operar con un esquema de alta
disponibilidad que garantice un porcentaje de uptime o disponibilidad funcional de la
plataforma web y los servicios de APl no menor al 99.5% las 24 horas del dia, los 7
dias de la semana, medido de forma mensual.

Las actividades de mantenimiento preventivo o evolutivo deberan planificarse
procurando minimizar su impacto sobre la operacién del servicio e informarse
previamente a la SDIS cuando puedan generar afectaciones temporales en la
disponibilidad de la plataforma.

4.2.3 Manejo Seguro de Informacién

La informacién procesada dentro de la solucién multicanal se manejara bajo estrictos
criterios de aislamiento de datos (multi-tenancy seguro). Los datos de la SDIS deben
estar l6gicamente separados de los datos de otros clientes del contratista, impidiendo
fugas de informacién, contaminaciones de bases de datos o accesos cruzados por
vulnerabilidades del software.

4.2.4 Proteccioén de Datos

El contratista dara cumplimiento estricto a las disposiciones contenidas en la Ley 1581
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de 2012 (Régimen General de Proteccion de Datos Personales o Habeas Data en
Colombia), sus decretos reglamentarios y las politicas institucionales de la SDIS. Las
bases de datos suministradas por la entidad son de propiedad exclusiva de la SDIS y el
contratista no podra utilizarlas para fines comerciales, estadisticos propios, ni
transferirlas o divulgarlas a terceros bajo ninguna circunstancia, asumiendo las
responsabilidades legales correspondientes en caso de incidentes con los datos.

Cuando el contratista utilice servicios o componentes tecnolégicos suministrados por
terceros para la prestacion del servicio, debera garantizar que estos cumplan las
mismas obligaciones de confidencialidad, seguridad de la informacién y proteccién de
datos personales establecidas en el presente Anexo, manteniendo en todo caso la
responsabilidad integral frente a la SDIS.

4.2.5 Auditoria y Trazabilidad

La solucién multicanal grabara logs sobre cada accién realizada por los usuarios. Cada
registro de log contendra como minimo: sello de tiempo (fecha, hora, minuto y segundo),
direccién IP de origen, usuario ejecutor, modulo afectado y descripcion de la accién
(ejemplo: cargue de base de datos).

Los registros de auditoria deberan mantenerse disponibles para consulta durante la
ejecucion contractual y podran exportarse mediante los mecanismos habilitados por la
solucion tecnoldégica.

4.2.6 Seguridad de la informacién y protecciéon de datos

El proveedor debera garantizar el cumplimiento de estdndares de seguridad de la
informacion, asegurando la confidencialidad, integridad y disponibilidad de los datos
gestionados en la plataforma.

La solucion debera contar con mecanismos de trazabilidad, auditoria de eventos y control
de accesos, permitiendo el registro de las interacciones realizadas con los ciudadanos.

Adicionalmente, debera cumplir con la normativa vigente en materia de proteccion de datos
personales y con las politicas de seguridad de la informacién definidas por la Entidad. La
utilizacion de plataformas interoperables o componentes especializados no exime al
contratista del cumplimiento integral de estas obligaciones.

5. OPERACION DEL SERVICIO

5.1 Flujo Operativo del Servicio

El flujo estandar de operacién diaria para el lanzamiento de campafas masivas de
comunicacion comprende el cumplimiento obligatorio de las siguientes etapas
secuenciales:
*
ok
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1. Estructuraciéon y Extraccion: El usuario operativo de la SDIS extrae de los
sistemas institucionales la base de datos de los beneficiarios objeto de la
comunicacion, aplicando los filtros de focalizacion requeridos.

2. Estructuracion del Contenido: Se selecciona la plantilla de mensaje pre-
aprobada en la plataforma o se redacta el contenido dinamico ajustado al canal
seleccionado.

3. Cargue y Validacion Técnica: Se carga el archivo de datos en la solucién
multicanal del contratista. El sistema procesa el archivo, aplica los filtros
automaticos de limpieza (duplicados, errores de sintaxis) y genera el reporte
preliminar de registros validos y descartados.

4. Prueba de Control y Previsualizaciéon: El operador realiza un envio de
prueba a los numeros telefénicos corporativos definidos para validar la
correcta visualizacion de las variables dinamicas y el funcionamiento de los
enlaces, en los casos aplique.

5. Autorizacion y Despacho: El usuario confirma el cargue, selecciona el horario
de salida y autoriza el despacho masivo de la campafia en produccion.

6. Monitoreo y Descarga de Evidencias: Completada la dispersién de los
mensajes, el sistema genera las bases de datos de cierre de camparfa con los
logs técnicos de entrega de los operadores de telecomunicaciones para su
analisis y almacenamiento por parte de la SDIS.

Las actividades descritas en el presente flujo podran ejecutarse mediante una solucion
tecnolégica conformada por uno o varios componentes interoperables, siempre que la
administracion operativa, el seguimiento de las campafas, la trazabilidad de las
transacciones y la generacion de reportes se presenten de manera unificada para la
SDIS.

5.2 Gestion Operativa de Campaiias

La gestion operativa diaria de las campafas estara bajo la responsabilidad directa de
la Direccion de Transferencias de la SDIS, quienes definiran la prioridad y oportunidad
de las comunicaciones de acuerdo con los calendarios de notificaciones de Ingreso
Minimo Garantizado. Previo a la ejecucion de cada campafia, la plataforma realizara
procesos automaticos de validacién de la informacién suministrada por la SDIS,
verificando la consistencia de los registros, identificando duplicidades, estructuras
invalidas, datos incompletos y demas inconsistencias técnicas que puedan afectar la
correcta ejecucion de los envios.

Las reglas de validacion deberan permitir su parametrizacion conforme a las
necesidades operativas de la Entidad, manteniendo la posibilidad de ajustar criterios de
aceptacion, validacién o descarte de registros durante la ejecucién contractual, sin
afectar la integridad de la informacién suministrada por la SDIS.

Como resultado del proceso de validacion, la solucion debera generar un reporte que
permita identificar el nUmero de registros procesados, aceptados, descartados y las
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causas generales que motivaron la exclusion de informacion antes del inicio de la
campafia.

5.3 Operacion de Canales

5.3.1 SMS

La operacion del canal de SMS se realizard empleando cédigos cortos de marcaciéon
(Short Codes) de uso exclusivo o compartido asignados debidamente ante la Comision
de Regulacién de Comunicaciones (CRC). El contratista operara la entrega de SMS
priorizando las rutas directas con los operadores celulares del pais (Claro, Movistar,
Tigo, Wom, Virgin, etc.), prohibiendo terminantemente el uso de rutas internacionales o
grises que degraden la tasa de entrega o expongan los datos a interceptaciones. El
contenido operativo se limitara a mensajes institucionales concisos. La prestacion del
servicio podra realizarse mediante codigos cortos (Short Code) dedicados o
compartidos, o mediante otros mecanismos habilitados por los operadores de
telecomunicaciones, de acuerdo con la solucién tecnoldgica ofertada y la regulacion
vigente.

5.3.2 WhatsApp Business

La operacion se ejecutara a través de la API oficial corporativa vinculada a una linea
telefonica de propiedad de la SDIS. El contratista se encargara de mantener el perfil
comercial de la entidad ante Meta (incluyendo logo institucional, descripcion de la
entidad, horarios de atencion y enlaces oficiales). Operativamente, todas las
comunicaciones salientes masivas iniciadas por la entidad deberan utilizar plantillas
pre-aprobadas y categorizadas adecuadamente. Es condicién de la operacion que este
canal sea unidireccional y de notificacién exclusiva, quedando inhabilitada la recepcion
de mensajes entrantes o respuestas provenientes de la ciudadania.

El canal WhatsApp Business estara destinado al envio de comunicaciones institucionales
unidireccionales durante la presente fase del proyecto, utilizando las plantillas previamente
aprobadas conforme a las politicas vigentes de la plataforma.

Las categorias de mensajes corresponderan a la naturaleza de las comunicaciones
institucionales definidas por la SDIS y a la clasificacion vigente establecida por la plataforma
tecnoldgica utilizada para la prestacion del servicio.

Debera contemplar el acompafiamiento en procesos de configuracion, verificacion
empresarial, administracion de permisos y estructuracion adecuada de los activos digitales
asociados al canal.

La solucion debera asegurar el cumplimiento de las politicas de Meta, garantizando la
estabilidad, reputacion del canal y continuidad del servicio.

5.3.3 Mensajeria de Voz
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El canal de mensajeria de voz (IVR saliente) operara mediante llamadas telefonicas
automaticas (pregrabadas) originadas desde troncales SIP del contratista con nimeros de
identificacion de llamada validos y legibles para el ciudadano. Operativamente, el sistema
marcara al numero movil o fijo del ciudadano; una vez detectada la contestacién humana o
de buzoén de voz (con capacidad de colgar si es buzén), reproducira el audio pregrabado.
El sistema registrara operativamente los segundos exactos de duracion de la llamada
escuchada por el participante como evidencia de contacto. El servicio de mensajeria de voz
permitira la ejecucion de campanas mediante mensajes pregrabados o tecnologias de
sintesis de voz compatibles con la solucién ofertada.

La plataforma debera registrar informacion relacionada con las llamadas realizadas,
llamadas contestadas, llamadas no atendidas, duracidn de las comunicaciones cuando
técnicamente aplique y demas meétricas disponibles para este canal, permitiendo su
consulta posterior mediante reportes operativos.

5.3.4 Correo Electréonico

La operacion de correo electrénico masivo se realizara configurando de forma coordinada
los registros de seguridad del dominio oficial de la SDIS (parametros SPF, DKIM y DMARC)
en los servidores DNS de la entidad, autorizando formalmente a las IPs de envio del
contratista. Esta especificacion operativa es obligatoria para garantizar que las
notificaciones institucionales no sean clasificadas como correo no deseado (Spam) en
los servidores de correo de los ciudadanos (Gmail, Outlook, Yahoo, etc.). La plataforma
gestionara operativamente las listas de suscripcion y los rebotes permanentes (hard
bounces) para depurar los envios futuros.

5.3.5 Correo Electronico Certificado

Operara bajo los mismos estandares técnicos y de seguridad aplicables al correo masivo,
incorporando adicionalmente un flujo operativo de certificacion legal. Cada correo
certificado emitido por la plataforma debera generar una Estampa de Tiempo certificada
y una firma digital emitida por una entidad de certificacion abierta autorizada. Al finalizar el
envio, la plataforma debera adjuntar automaticamente al expediente de la campafia un
certificado digital individual en formato PDF, que contenga la evidencia con valor probatorio
de la fecha y hora de envio, las direcciones de correo electronico del remitente y del
destinatario, la direccién IP receptora, el contenido integro del mensaje enviado y la
constancia de entrega en el servidor destino.

El servicio debera generar las evidencias de envio, entrega, trazabilidad y prueba de
entrega previstas para este canal, permitiendo la consulta y descarga de dichas evidencias
por parte de la SDIS, de acuerdo con las funcionalidades disponibles en la solucion
ofertada.
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Cuando alguno de los canales de comunicacion presente indisponibilidades o limitaciones
operativas atribuibles a terceros, el contratista debera adelantar las acciones necesarias
para restablecer el servicio y proponer, cuando resulte técnicamente viable, alternativas de
operacién que permitan minimizar el impacto sobre las campafas programadas, sin
perjuicio de la responsabilidad integral asumida frente a la SDIS.

6. GESTION DE INFORMACION Y TRAZABILIDAD

6.1 Validaciones Operativas

La solucién tecnolégica debera ejecutar procesos automaticos de validacion de la
informacién previo a la ejecuciéon de cada campana, con el fin de verificar la consistencia
de los registros suministrados por la SDIS y minimizar errores durante el procesamiento de
los envios.

Las validaciones deberan contemplar, como minimo, la identificacion de registros
duplicados, estructuras invalidas, numeros telefénicos incompletos o que no correspondan
a la longitud esperada, direcciones de correo electronico con errores de sintaxis y demas
inconsistencias técnicas que impidan el correcto procesamiento de la informacion.

La plataforma debera permitir la parametrizacion de las reglas de validacion conforme a las
necesidades operativas de la SDIS durante la ejecucién contractual, sin limitarse
exclusivamente a un conjunto predeterminado de validaciones.

Como resultado de este proceso, la solucion generara un reporte de validacién previo a la
ejecucion de cada campafia, indicando el niumero de registros aceptados, descartados y
las causas generales de exclusion identificadas.

6.2 Gestion de Estados de Entrega

Para cada registro procesado a través de cualquiera de los canales contratados, el
sistema actualizara y almacenara de manera definitiva su estado de entrega definitivo.
Los estados operativos se estandarizaran en las bases de datos de reporte bajo la
siguiente taxonomia obligatoria:

¢ Entregado (Delivered): Confirmacion técnica de que el mensaje fue
depositado con éxito en el terminal movil, cuenta de WhatsApp o servidor de
correo del destinatario.

¢+ No Entregado / Fallido (Failed): Error definitivo en la entrega debido a
causas no superables de forma inmediata (hiumero celular invalido, cuenta de
correo inexistente).

o Expirado (Expired): El mensaje se envié al operador de red, pero no pudo ser
entregado en el dispositivo del ciudadano dentro del tiempo de vida util
configurado para la campana (ej. teléfono apagado o fuera de cobertura por mas
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de 48 horas).

» Rebotado (Bounced): Aplicable a correo electronico, subdividido en rebote
definitivo (Hard Bounce) o temporal (Soft Bounce - buzoén lleno).

Las bases de datos cargadas por la SDIS deberan conservar su integridad durante todo el
proceso de validacién y ejecucion de campafias. Las actividades de depuracion, exclusion
0 tratamiento automatico de registros deberan quedar registradas en la trazabilidad de la
operacién, permitiendo su posterior consulta por parte de la Entidad.

La solucién no modificara el contenido original de las bases de datos suministradas por la
SDIS. Cualquier ajuste derivado de los procesos automaticos de validacion correspondera
Unicamente al procesamiento operativo de la campafia y debera quedar plenamente
identificado en los reportes generados por la plataforma.

6.3 Logs y Trazabilidad

La solucidon tecnologica debera generar y conservar registros electrénicos (logs) que
permitan reconstruir la trazabilidad de las operaciones realizadas durante la ejecucion del
contrato.

Los registros deberan incluir, como minimo, informacién relacionada con la identificacion de
la campana, fecha y hora de ejecucion, usuario responsable, canal utilizado, niumero de
registros procesados, resultados de validacién, estados de entrega disponibles, incidencias
presentadas y demas eventos relevantes asociados a la operacion.

La informacién de trazabilidad debera mantenerse disponible para consulta por parte de la
SDIS durante la ejecucion contractual y podra exportarse mediante archivos descargables
0, cuando la solucién tecnoldgica disponga de esta funcionalidad, mediante APIs u otros
mecanismos de interoperabilidad.

Cuando la solucidn esté conformada por diferentes componentes tecnoldgicos
interoperables, el contratista deberad garantizar la consolidacion de la informacion de
trazabilidad, permitiendo a la SDIS realizar consultas unificadas sobre la totalidad de la
operacion, independientemente del canal utilizado o del proveedor tecnoldgico que
intervenga en la prestacion del servicio.

La informacion generada durante la ejecucién del servicio constituira un insumo para el
seguimiento operativo y contractual de la SDIS. En consecuencia, el contratista debera
garantizar la consistencia, integridad, disponibilidad y oportunidad de los reportes vy
registros suministrados, independientemente de la arquitectura tecnologica implementada
para la prestacion del servicio.
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7. SOPORTE Y CONTINUIDAD DEL SERVICIO

7.1 Manejo de Incidentes

El contratista debera disponer de un procedimiento para la recepcion, clasificacion,
atencion, seguimiento y cierre de incidentes que puedan afectar la operacion de la solucién
tecnoldgica o la prestacion de cualquiera de los canales de comunicacion objeto del
presente contrato.

Los incidentes deberan registrarse y gestionarse de manera centralizada, permitiendo a la
SDIS realizar seguimiento al estado de cada caso, las actividades adelantadas para su
solucion, los tiempos de atencion y las acciones implementadas para restablecer la
operacion.

Cuando los incidentes involucren componentes tecnolégicos suministrados por terceros o
subproveedores especializados, el contratista continuara siendo el Unico responsable frente
a la SDIS por la coordinacion de las actividades requeridas para su atencion, solucion y
cierre, asi como por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS)
establecidos para el contrato.

7.2 Mesa de Servicio

El contratista debera disponer de una Mesa de Servicio como punto Unico de contacto para
la atencion de incidentes, requerimientos, consultas y novedades relacionadas con la
operacion de la solucién tecnoldgica.

La Mesa de Servicio debera permitir el registro, seguimiento y control de los casos
reportados por la SDIS, generando un identificador Unico para cada solicitud y permitiendo
conocer su estado durante todo el ciclo de atencién.

La atencién podra involucrar actividades coordinadas con fabricantes, operadores de
telecomunicaciones, proveedores tecnolégicos o subproveedores especializados cuando
resulte necesario para la solucion del incidente; no obstante, dichas coordinaciones seran
gestionadas exclusivamente por el contratista, quien mantendra la responsabilidad integral
frente a la SDIS.

7.3 Niveles de Atencién y Escalamiento

El contratista debera establecer niveles de atencion y procedimientos de escalamiento que
permitan garantizar la adecuada gestidn de incidentes durante la ejecucion del contrato.

Los mecanismos de escalamiento deberan contemplar los diferentes niveles técnicos
necesarios para atender incidentes asociados a la infraestructura tecnoldgica, plataformas
de mensajeria, operadores de telecomunicaciones, servicios de integracién y demas
componentes que conformen la solucion tecnolégica.
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Cuando la atencion de un incidente requiera la participacion de terceros, fabricantes,
operadores o subproveedores especializados, el contratista sera responsable de coordinar
dichas actividades sin trasladar a la SDIS la gestién operativa de dichas relaciones.

Asi mismo, el contratista debera informar oportunamente a la SDIS sobre incidentes
criticos, afectaciones relevantes del servicio, mantenimientos programados o cualquier
situacién que pueda generar impacto sobre la disponibilidad de alguno de los canales de
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comunicacion.

Criticidad del
Incidente

Descripcion del
Impacto Técnico
Operativo

Tiempo Maximo de
Respuesta

Tiempo Maximo de
Solucion Definitiva

Critica (Alta)

Indisponibilidad
total de la solucién
multicanal de
administracion, falla
completa de las
APls de integracion
en produccion, o
caida absoluta de
un canal de envio
(ej. bloqueo general
de SMS o
WhatsApp).

Menor o igual a 15
minutos

Menor o igual a 2
horas

Mayor (Media)

Degradacion parcial
del rendimiento del
servicio (retrasos
significativos en el
procesamiento de
colas de envio
masivo), fallas
intermitentes en la
generacion de
reportes web o
indisponibilidad del
ambiente de
pruebas.

Menor o igual a 30
minutos

Menor o igual a 4
horas

Menor (Baja)

Inconsistencias
estéticas menores
en las interfaces
graficas web,
consultas sobre la
operacion de la
plataforma,

Menor o igual a 2
horas

Menor o igual a 24
horas
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requerimientos de
creacion de nuevos
usuarios o
aclaraciones de
manuales técnicos.

En caso de superarse los tiempos maximos de solucion aqui estipulados, se activara de
forma automatica la matriz de escalamiento del contratista, notificando de manera
jerarquica al Supervisor y al Representante Legal del proveedor para la asignacion
inmediata de recursos extraordinarios, sin perjuicio de la aplicacion de las sanciones.

El contratista debera garantizar el cumplimiento de los tiempos maximos de respuesta,
solucion y escalamiento establecidos en el presente numeral, manteniendo la disponibilidad
de los recursos técnicos y operativos requeridos para la adecuada atencion de incidentes.

El incumplimiento de los niveles de servicio establecidos en el presente numeral debera
ser reportado por el contratista a la supervision contractual e incorporado dentro de los
mecanismos de seguimiento, acciones correctivas y planes de mejora definidos en el
numeral 8.3 Monitoreo y Verificacion de los Acuerdos de Nivel de Servicio (ANS).

La clasificacion de incidentes, los tiempos de respuesta y solucién, asi como los
mecanismos de escalamiento definidos en este numeral, seran considerados indicadores
de desempefio para efectos de la evaluacion del cumplimiento de los Acuerdos de Nivel
de Servicio (ANS) durante la ejecucién contractual.

El contratista debera implementar las acciones preventivas, correctivas y de mejora
continua que resulten necesarias para minimizar la recurrencia de incidentes y garantizar
la continuidad del servicio. Cuando se presenten indisponibilidades en alguno de los
canales de comunicacion, debera evaluar y, cuando técnicamente resulte viable, proponer
alternativas de operacién que contribuyan a mantener la continuidad de las campanas
institucionales, sin perjuicio de la responsabilidad integral asumida frente a la SDIS.

8. REPORTES, CONTROL Y SEGUIMIENTO

8.1 Gestion de Reportes y Evidencias

El contratista debera poner a disposicion de la SDIS mecanismos para la consulta y
generacion de reportes relacionados con la ejecucién de campanas, consumos, estados de
entrega, validaciones, métricas operativas y trazabilidad de las comunicaciones realizadas.

Los reportes deberan permitir consultas por rangos de fechas, campanas, canales de
comunicacion, usuarios autorizados, dependencias y demas criterios disponibles en la
solucion tecnolégica.
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La informacion debera presentarse de manera consolidada para la totalidad de los canales
habilitados, aun cuando la solucién tecnolégica esté conformada por diferentes
componentes interoperables o servicios especializados.

Las evidencias generadas durante la operacion deberan conservar la consistencia entre los
diferentes componentes tecnoldgicos de la solucion y encontrarse disponibles para consulta
y exportacion por parte de los usuarios autorizados de la SDIS.

8.2 Control de Consumos

La solucién debera permitir el seguimiento permanente de los consumos asociados a cada
uno de los canales habilitados, suministrando informacién actualizada que facilite el control
de la ejecucion contractual.

Los reportes deberan permitir consultar consumos por campafia, canal, periodo,
dependencia o demas criterios disponibles dentro de la plataforma.

La informacién suministrada tendra caracter informativo para efectos del seguimiento
operativo y contractual, sin que el presente Anexo establezca compromisos minimos de
consumo por canal, toda vez que la utilizacién efectiva de los servicios dependera de las
necesidades de comunicacion definidas por la SDIS durante la ejecucion del contrato.

8.3 Monitoreo y verificacion de los Acuerdos de Nivel de Servicio (ANS)

El monitoreo de los Acuerdos de Nivel de Servicio se realizara sobre la solucién tecnoldgica
suministrada por el contratista, independientemente de que esta se encuentre conformada
por una unica plataforma o por diferentes componentes interoperables. La participacion de
terceros o subproveedores especializados no modificara la responsabilidad del contratista
frente al cumplimiento de los indicadores establecidos en el presente Anexo.

La supervision contractual realizara el monitoreo, seguimiento y verificaciéon periodica del
cumplimiento de los Acuerdos de Nivel de Servicio (ANS) definidos en el numeral 7.3
Niveles de Atencion y Escalamiento del presente Anexo Técnico, asi como de los demas
indicadores de desempefio establecidos para la prestacion integral del servicio.

Para tal efecto, el contratista debera suministrar los reportes, evidencias, registros de
monitoreo, logs transaccionales, métricas operativas y demas soportes requeridos para
validar el cumplimiento de los niveles de servicio pactados.

8.3.1 Alcance del servicio

Los Acuerdos de Nivel de Servicio aplicaran a las actividades, funcionalidades, productos,
entregables y servicios asociados a la prestacion integral del servicio de mensajeria
multicanal, incluyendo la disponibilidad de la plataforma tecnoldgica, la operacion de los
canales habilitados, la atencién de incidentes, la generacion de reportes, la trazabilidad de
las comunicaciones y las actividades de soporte requeridas durante la ejecucion
contractual. El seguimiento comprendera igualmente la disponibilidad de los diferentes
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componentes tecnolégicos que integren la solucién, asi como la consistencia de la
informacién generada para la SDIS.

8.3.2 Indicadores de desempeino (KPIs) y métricas de seguimiento

s
ot

La medicion de los Acuerdos de Nivel de Servicio se realizara mediante indicadores

O]

cuantificables que permitan verificar objetivamente el cumplimiento de las condiciones
pactadas para la prestacion del servicio.

Los tiempos de respuesta y solucion de incidentes corresponderan a los definidos en el
numeral 7.3 Niveles de Atencién y Escalamiento.

Adicionalmente, seran objeto de medicidén y seguimiento los siguientes indicadores:
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Indicador Formula de Meta de Periodicidad
Medicion Cumplimiento
Disponibilidad de la | (Tiempo disponible /
plataforma Tiempo total del 299,5% Mensual
tecnoldgica periodo) x 100
(Tiempo disponible
Disponibilidad de del canal / Tiempo | _ 0,
canales habilitados | total del periodo) x | ~ 99 % Mensual
100
(Campafas
Cumplimiento de ejecutadas
~ oportunamente / o
campafas Campanas 298 % Mensual
programadas
programadas) x
100
(Reportes
entregados dentro
Oportunidad en la del plazo o ~
entrega de reportes | establecido / Total 100 % Por campafia
de reportes
requeridos) x 100
Tl [
registros de P . 100 % Mensual
trazabilidad de transacciones
ejecutadas) x 100
(Incidentes
atendidos dentro de
I los tiempos
Cumphmeqto de definidos en el 295 % Mensual
ANS de incidentes
numeral 7.3 / Total
de incidentes
registrados) x 100
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Para efectos de evaluacion contractual, se entendera configurado el incumplimiento de un
Acuerdo de Nivel de Servicio (ANS) cuando el resultado obtenido en cualquiera de los
indicadores definidos en el presente numeral sea inferior a la meta minima de cumplimiento
establecida para el respectivo periodo de medicién, o cuando se superen los tiempos
maximos de respuesta o solucidon establecidos en el numeral 7.3 Niveles de Atencion y
Escalamiento.

Los indicadores deberan calcularse utilizando la informacién efectivamente registrada por
la solucion tecnoldgica y por los diferentes canales de comunicacién, considerando las
capacidades técnicas propias de cada uno de ellos. En consecuencia, métricas como
estados de lectura unicamente seran exigibles cuando el canal correspondiente permita
técnicamente generar dicha informacion.

La verificacion del cumplimiento se realizara con base en los registros de operacion,
reportes de disponibilidad, tickets de mesa de servicio, logs transaccionales, evidencias de
entrega, reportes de la plataforma y demas soportes técnicos suministrados por el
contratista.

8.3.3 Tiempos de respuesta y atencion

Los tiempos maximos de respuesta, atencion, escalamiento y solucion de incidentes
corresponderan a los establecidos en el numeral 7.3 Niveles de Atencion y Escalamiento
del presente Anexo Técnico y haran parte integral de los Acuerdos de Nivel de Servicio
aplicables a la ejecucion contractual.

Cuando para la atencion de un incidente resulte necesaria la intervencion de operadores
de telecomunicaciones, fabricantes o subproveedores especializados, el contratista debera
gestionar integralmente dichas actividades, manteniendo la responsabilidad por el
cumplimiento de los tiempos de atencion comprometidos frente a la SDIS.

8.3.4 Metodologia de medicion y verificacion

La verificacion de los Acuerdos de Nivel de Servicio se realizara con base en los registros
generados por la solucion tecnolégica, los reportes operativos, los registros de trazabilidad
y demas evidencias disponibles durante la ejecucion contractual.

La informacion utilizada para la medicién debera ser consistente, verificable y trazable,
permitiendo a la SDIS validar el cumplimiento de los indicadores establecidos en el presente
Anexo.

Cuando la solucion tecnolégica esté conformada por diferentes componentes
interoperables, el contratista debera consolidar la informacion necesaria para realizar una
medicion unificada de los indicadores definidos para el contrato.

8.3.5 Acciones correctivas y planes de mejora
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Cuando se evidencie el incumplimiento de uno o varios Acuerdos de Nivel de Servicio
(ANS), el contratista debera implementar como minimo las siguientes acciones:

a. Presentar un informe de analisis de causas dentro de los tres (3) dias habiles siguientes
a la identificacion del incumplimiento.

b. Formular un plan de mejoramiento que contenga las actividades -correctivas,
responsables, recursos requeridos y cronograma de ejecucion.

c. Implementar las acciones necesarias para restablecer los niveles de servicio
comprometidos en el menor tiempo posible.

d. Presentar a la supervision contractual los avances y resultados de las acciones
implementadas cuando ésta lo requiera.

e. Participar en reuniones extraordinarias de seguimiento convocadas por la Entidad para
revisar el estado de cumplimiento de los niveles de servicio.

f. Adoptar las medidas preventivas necesarias para evitar la recurrencia de las causas que
dieron origen al incumplimiento.

Los planes de mejora deberan incluir las actividades preventivas, correctivas y de
seguimiento necesarias para evitar la recurrencia de incidentes, asi como las acciones de
coordinacién requeridas cuando estos involucren operadores de telecomunicaciones,
plataformas especializadas o componentes tecnoldgicos suministrados por terceros.

8.3.6 Compensaciones, descuentos o penalizaciones

Se considerara incumplido un Acuerdo de Nivel de Servicio (ANS) cuando el resultado
obtenido en cualquiera de los indicadores definidos en el numeral 8.3.2 Indicadores de
desempeno (KPIs) y métricas de seguimiento sea inferior a la meta minima de cumplimiento
establecida para dicho indicador o cuando se superen los tiempos maximos de respuesta
o solucion definidos en el numeral 7.3 Niveles de Atencion y Escalamiento.

Cuando se evidencie el incumplimiento de uno o mas Acuerdos de Nivel de Servicio (ANS)
durante el periodo de medicién correspondiente, la Entidad podra aplicar descuentos sobre
el valor de la factura mensual asociada al servicio, conforme a los siguientes criterios:

* Incumplimiento de un (1) indicador de ANS: descuento equivalente al uno por ciento (1 %)
del valor de la factura mensual del periodo evaluado.

* Incumplimiento de dos (2) indicadores de ANS: descuento equivalente al dos por ciento (2
%) del valor de la factura mensual del periodo evaluado.

* Incumplimiento de tres (3) o mas indicadores de ANS: descuento equivalente al tres por
ciento (3 %) del valor de la factura mensual del periodo evaluado.

Los descuentos aplicables por incumplimiento de los ANS seran acumulables hasta un
maximo del tres por ciento (3 %) del valor de la factura correspondiente al periodo evaluado.
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Cuando se evidencie un incumplimiento de los Acuerdos de Nivel de Servicio (ANS), la
Entidad podra aplicar una o varias de las siguientes medidas, de acuerdo con la gravedad,
impacto y reiteracion del incumplimiento:

a) Aplicar los descuentos sobre la facturacion mensual establecidos en el presente numeral.

b) Requerir la implementacion de acciones correctivas y planes de mejoramiento en los
términos definidos en el numeral 8.3.5 Acciones correctivas y planes de mejora.

c) Solicitar la presentaciéon de un plan de mejoramiento integral cuando se configure
reincidencia en el incumplimiento de los ANS.

d) Adelantar las actuaciones necesarias para la aplicacion de las multas, clausula penal
pecuniaria 0 demas medidas contractuales previstas en el contrato, cuando a ello haya
lugar.

e) Adoptar las demas medidas contractuales o legales procedentes para garantizar la
adecuada ejecucion del contrato.

Se considerara reincidencia cuando un mismo indicador incumpla la meta establecida
durante dos (2) periodos consecutivos o tres (3) periodos alternos durante la ejecucién
contractual. En estos casos, el contratista debera presentar un plan de mejoramiento
integral que incluya analisis de causa raiz, acciones correctivas, responsables, recursos
requeridos y cronograma de implementacion.

La aplicacién de descuentos, acciones correctivas, planes de mejoramiento, multas o
cualquier otra medida contractual no exime al contratista de la obligacion de restablecer los
niveles de servicio comprometidos ni de implementar las acciones necesarias para evitar la
recurrencia de los incumplimientos identificados.

8.3.7 Analitica, monitoreo y trazabilidad

La solucién debera proporcionar capacidades de monitoreo y analitica en tiempo real,
permitiendo el seguimiento de indicadores como entregabilidad, lectura, interaccién y
tiempos de respuesta.

Debera contar con funcionalidades de reporteria y generacion de dashboards, asi como la
posibilidad de exportar informacion hacia herramientas institucionales como Power Bl u
otras plataformas de andlisis.

Adicionalmente, la plataforma debera garantizar la trazabilidad completa de las
comunicaciones realizadas, permitiendo el registro histérico de interacciones por usuario,
canal y campana.

La utilizacion de plataformas interoperables, operadores de telecomunicaciones o
subproveedores especializados no constituird causal para eximir al contratista del
cumplimiento de las obligaciones contractuales derivadas de los Acuerdos de Nivel de
Servicio definidos por la SDIS.
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La solucién tecnoldgica debera permitir la generacion de reportes histéricos que faciliten el
seguimiento de la ejecucion contractual, asi como la exportacién de la informacién mediante
archivos descargables y, cuando la solucion disponga de esta funcionalidad, mediante
mecanismos de interoperabilidad como APIs u otros servicios equivalentes.

9. CONDICIONES TRANSVERSALES DEL SERVICIO

9.1 Condiciones Operativas

El contratista asume la responsabilidad operativa total por el mantenimiento de las
conexiones ldgicas, la renovacion oportuna de los certificados SSL/TLS de su plataforma,
el pago de derechos de uso de APIs ante Meta (WhatsApp) y las gestiones comerciales
de interconexion con los operadores celulares. La SDIS no adquirird ningun tipo de
licenciamiento de software ni propiedad sobre la solucion multicanal del proveedor,
limitAndose al disfrute del servicio segun las condiciones pactadas.

La prestacion del servicio debera desarrollarse garantizando continuidad operativa,
disponibilidad de los canales de comunicacion, trazabilidad de las transacciones, control de
consumos, seguridad de la informacién y cumplimiento de las condiciones técnicas
definidas en el presente Anexo.

La solucién tecnolégica podra estar conformada por una unica plataforma o por diferentes
componentes interoperables e integrados mediante APIs u otros mecanismos de
integracién equivalentes, siempre que la administraciéon de la operacion se presente de
manera unificada para la SDIS.

La utilizacion de componentes tecnoldgicos especializados o servicios suministrados por
terceros no modificara las obligaciones asumidas por el contratista respecto de la operacion
integral del servicio.

9.2 Seguridad y Confidencialidad

El contratista debera garantizar la confidencialidad, integridad y disponibilidad de la
informacién administrada durante la ejecucion del contrato, dando cumplimiento a la
normativa vigente sobre proteccion de datos personales, seguridad de la informacion y
demas disposiciones aplicables.

Las bases de datos, contenidos y demas informacién suministrada por la SDIS seran
utilizadas exclusivamente para la ejecuciéon del objeto contractual y no podran emplearse
para finalidades diferentes ni ser divulgadas a terceros no autorizados.

Cuando para la prestacién del servicio se utilicen plataformas interoperables, servicios
especializados o componentes tecnoldgicos suministrados por terceros, el contratista
debera garantizar que dichos componentes cumplan las mismas condiciones de seguridad
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y confidencialidad establecidas en el presente Anexo, manteniendo en todo caso la
responsabilidad integral frente a la Entidad.

9.3 Integracion e Interoperabilidad Operativa

La solucién tecnolégica debera permitir la interoperabilidad entre los diferentes
componentes que conformen la prestacion del servicio, garantizando el intercambio seguro
de informacién relacionada con campafas, consumos, estados de entrega, reportes y
trazabilidad.

La integracion podra realizarse mediante APIs, servicios web u otros mecanismos
técnicamente equivalentes compatibles con la solucion ofertada.

Cuando la solucién tecnoldogica disponga de funcionalidades de integracién con
herramientas institucionales, estas podran utilizarse conforme a las necesidades operativas
definidas por la SDIS durante la ejecucion contractual.

La interoperabilidad prevista en el presente Anexo tiene como finalidad garantizar una
operacion unificada para la Entidad, independientemente de la arquitectura tecnoldgica
implementada por el contratista.

9.4 Capacitacion y Transferencia de conocimiento

El contratista disefiara, programara e impartira jornadas obligatorias de capacitacion
técnica y funcional dirigidas al personal que la SDIS designe (operadores misionales y
administradores de TI). Las capacitaciones acumularan un minimo de dieciséis (16)
horas préacticas dictadas de forma virtual o presencial en las instalaciones de la entidad,
cubriendo el uso completo de la consola web, parametrizacion de variables dinamicas,
lectura e interpretacion de logs de error de red, extraccion de reportes de facturacién y
flujos de escalamiento ante soporte. El contratista entregara un kit digital de
documentacién actualizado que incluya manuales de usuario paso a paso y guias de
desarrollo técnico para APIs.

El contratista debera ejecutar las actividades de capacitacién y transferencia de
conocimiento necesarias para garantizar el adecuado uso de la solucion tecnolégica por
parte de los funcionarios designados por la SDIS.

La capacitacién debera contemplar, como minimo, la intensidad horaria establecida en el
presente Anexo e incluir los aspectos funcionales, operativos y administrativos necesarios
para la correcta utilizacion de la plataforma.

El presente Anexo no establece un numero minimo o maximo de participantes. La definicion
de los funcionarios que asistiran a las jornadas de capacitacion correspondera a la SDIS
conforme a las necesidades operativas del contrato.
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Los costos asociados a las actividades de capacitacion requeridas para el cumplimiento del
objeto contractual deberan encontrarse incluidos dentro de la propuesta presentada por el
contratista.

9.5 Comité Operativo y Seguimiento

Se conformara de manera obligatoria un Comité Operativo de Seguimiento Contractual
de caracter periddico, el cual sesionara de forma ordinaria dentro de los primeros cinco
(5) dias habiles de cada mes, o de forma extraordinaria a solicitud de la supervisién de
la SDIS ante fallas severas del servicio. EI comité estara integrado por el supervisor o
apoyo de supervision del contrato de la SDIS, el lider técnico de tecnologia de la
Direccion de Transferencia y el administrador del servicio designado por el contratista.
En cada sesién se revisara el informe consolidado de consumos del mes anterior, se
verificaran los indicadores técnicos de efectividad (SLA), se analizara la bitacora de
incidentes y se suscribira el acta formal de conciliacion técnica que servira de base para
los trdmites de facturacion mensual.

periodicidad establecida por la SDIS, con el propésito de revisar el estado general del
servicio, el cumplimiento de los Acuerdos de Nivel de Servicio (ANS), los consumos,
campafas ejecutadas, incidentes presentados, acciones de mejora y demas aspectos
relacionados con la operacion.

El contratista debera participar en dichos comités mediante personal con conocimiento
integral de la operacion y capacidad para atender los temas técnicos y operativos del
contrato.

La modalidad de realizacion de los comités podra ser presencial, virtual o mixta, de acuerdo
con las necesidades de la SDIS y las condiciones definidas durante la ejecucion contractual.

El presente Anexo no exige que el personal designado por el contratista para participar en
dichos comités tenga dedicacidon exclusiva al contrato, sin perjuicio de que cuente con la
capacidad técnica y funcional necesaria para atender los requerimientos de la Entidad.

9.6 Comunicaciones Operativas

Las comunicaciones operativas entre la SDIS y el contratista deberan realizarse mediante
los canales definidos durante la ejecucién contractual, garantizando oportunidad,
trazabilidad y registro de las actuaciones relacionadas con la prestacién del servicio.

El contratista debera informar oportunamente cualquier novedad que pueda afectar la
disponibilidad de los canales de comunicacion, el cumplimiento de los Acuerdos de Nivel
de Servicio (ANS), la ejecucion de campanas o la continuidad de la operacion.

Cuando se programen actividades de mantenimiento o actualizacion que puedan generar
afectaciones temporales sobre alguno de los componentes tecnoldgicos de la solucion, el
contratista debera informar previamente a la SDIS con una anticipacion razonable,
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indicando el alcance de la actividad, el tiempo estimado de ejecucion y las medidas
previstas para minimizar el impacto sobre la operacion.

En todos los casos, la SDIS mantendra una relacién técnica y operativa Unicamente con el
contratista, quien sera responsable de coordinar la participacibn de operadores de
telecomunicaciones, fabricantes, plataformas tecnolégicas y subproveedores
especializados que intervengan en la prestacion del servicio, sin trasladar a la Entidad
responsabilidades derivadas de dicha coordinacion.

10. ESTRUCTURA DE PRECIOS Y FORMA DE COTIZACION

La presente contratacion se realizara bajo la modalidad de bolsa de recursos, en la cual la
Secretaria Distrital de Integracion Social hara uso de los diferentes canales de
comunicacién de acuerdo con sus necesidades operativas, sin que exista una distribucion
fija o consumo mensual uniforme por cada canal.

En este sentido, los proponentes deberan presentar su oferta econdémica bajo un esquema
de precios unitarios por cada canal de comunicacion, los cuales deberan contemplar rangos
de volumen que permitan evidenciar economias de escala y tarifas decrecientes en funcién
del consumo.

Los valores unitarios ofertados seran la base para la ejecucion del contrato, y el consumo
se realizara de manera variable, segun la demanda de la entidad, pudiendo hacer uso de
uno o varios canales en diferentes proporciones, sin que esto genere obligacion de
consumo minimo por canal.

Para efectos de la estructuracién de la oferta, los proponentes deberan presentar como
minimo las siguientes tablas de precios por canal:

10.1 Canal WhatsApp Business (mensajes de difusion)

El proponente debera presentar tarifas unitarias por mensaje, discriminadas por rangos de
volumen mensual, bajo un esquema similar al siguiente:

e 1-200.000 mensajes

e 200.001 -400.000 mensajes
e 400.001 - 600.000 mensajes
e 600.001 - 800.000

e 800.001 - 1.000.000

e 1.000.001 - 0 mas

Para el presente proceso, el canal WhatsApp Business estara orientado al envio de
comunicaciones institucionales unidireccionales. Las categorias de mensajes utilizadas
corresponderan a la naturaleza de las comunicaciones requeridas por la SDIS y a la
clasificacién vigente definida por la plataforma para este tipo de servicios.

La propuesta econémica debera contemplar los costos asociados a la operacion del canal
conforme a dichas condiciones, de acuerdo con la solucién tecnolégica ofertada.
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10.2 Canal SMS (mensajes de texto)

El proponente debera presentar tarifas unitarias por mensaje, discriminadas por rangos de
volumen mensual, bajo un esquema similar al siguiente:

e 1-200.000 mensajes

e 200.001 —400.000 mensajes
e 400.001 —600.000 mensajes
e 600.001 - 800.000 mensajes

e 800.001 - 1.000.000 mensajes
e 1.000.001 o mas

10.3 Canal Correo Electrénico (email)

El proponente debera presentar tarifas unitarias por correo enviado, discriminadas por
rangos de volumen mensual, bajo un esquema similar al siguiente:

e 1-200.000 correos

e 200.001 —400.000 correos
e 400.001 —600.000 correos
e 600.001 —800.000 correos
e 800.001 - 1.000.000 correos
e 1.000.001 o mas

10.4 Canal Voz / IVR

El proponente debera presentar tarifas unitarias por minuto, discriminadas por rangos de
consumo mensual, bajo un esquema similar al siguiente:

e 1-200.000 mensajes de voz

e 200.001 - 400.000 mensajes de voz

e 400.000 - 600.000 mensajes de voz

e 600.001 - 800.000 mensajes de voz

e 800.001 - 1.000.000 mensajes de voz
e 1.000.001 - o mas

La cotizacion del canal debera realizarse conforme a la estructura definida por la SDIS en
el presente Anexo. Las métricas relacionadas con llamadas contestadas, duracion
promedio u otros indicadores operativos tendran fines de seguimiento y control del servicio
y no modifican la unidad de cotizacién establecida para este proceso.

10.5 Canal Correo Electrénico Certificado

El proponente debera presentar tarifas unitarias por envio de correo electrénico certificado,
incluyendo los rangos de volumen que considere aplicables de acuerdo con su modelo
comercial y condiciones de mercado.
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- 1-10,000

- 10,001 - 50,000

- 50,001 - 200,000
- 200,001 - 500,000

10.6 Consideraciones generales:

¢ Los precios unitarios deberan incluir todos los costos asociados a la prestacion del
servicio, tales como uso de plataforma, infraestructura tecnoldgica, licenciamiento,
conectividad, reportes y demas componentes necesarios para la operaciéon del canal.

o Los valores ofertados no deberan incluir IVA, el cual sera reconocido conforme a la
normatividad vigente.

¢ La entidad no garantiza cantidades minimas de consumo por canal.

o La ejecucion del contrato se realizara contra consumo efectivo, descontando de la
bolsa los valores correspondientes a los servicios utilizados.

o El proponente debera garantizar que los precios unitarios ofertados se mantendran
durante la ejecucion del contrato, salvo condiciones excepcionales debidamente
justificadas.

La estructura de precios debera permitir la flexibilidad operativa de la entidad, garantizando
la posibilidad de priorizar el uso de uno u otro canal segun las necesidades de comunicacion
de la estrategia de Ingreso Minimo Garantizado.

11. GESTION DE RIESGOS

11.1 Riesgos Operativos

La gestién de riesgos operativos comprende el conjunto de actividades orientadas a
identificar, prevenir, mitigar, controlar y atender los eventos que puedan afectar la adecuada
prestacion del servicio de mensajeria multicanal durante la ejecucion contractual.

El contratista debera implementar mecanismos de monitoreo permanente que permitan
identificar oportunamente riesgos asociados a la disponibilidad de la plataforma, la
operacion de los canales de comunicacion, la integridad de la informacién, la seguridad de
los datos, el procesamiento de campanas, la infraestructura tecnologica y demas
componentes que integren la solucion ofertada.

Cuando la solucién tecnoldgica esté conformada por plataformas interoperables o incorpore
componentes tecnolégicos suministrados por terceros o subproveedores especializados, el
contratista sera responsable de coordinar la gestién de los riesgos asociados a dichos
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componentes, garantizando que estos no afecten la continuidad del servicio prestado a la
SDIS.

En caso de presentarse incidentes o indisponibilidades que afecten alguno de los canales
de comunicacion, el contratista debera ejecutar las acciones correctivas necesarias para
restablecer la operacion en el menor tiempo posible e informar oportunamente a la SDIS
sobre la situacién presentada, las causas identificadas, las acciones implementadas vy el
tiempo estimado para el restablecimiento del servicio.

Cuando técnicamente resulte viable, el contratista podra implementar mecanismos
alternativos de operacion o continuidad que permitan reducir el impacto sobre las campafias
institucionales programadas, sin que ello implique modificar el alcance funcional definido
por la SDIS para cada canal de comunicacion.

La participacion de operadores de telecomunicaciones, fabricantes, plataformas
tecnologicas o subproveedores especializados no eximira al contratista del cumplimiento
de las obligaciones contractuales, ni modificara su responsabilidad frente a la SDIS
respecto de la disponibilidad del servicio, la seguridad de la informacion, la proteccion de
datos personales, la trazabilidad de las comunicaciones y el cumplimiento de los Acuerdos
de Nivel de Servicio (ANS).

Las actividades de gestion de riesgos deberan documentarse como parte de la operacion
del servicio y podran ser objeto de seguimiento por parte de la supervision contractual
durante la ejecucion del contrato, con el fin de verificar la implementacién de acciones
preventivas, correctivas y de mejora continua.

En el marco del proceso licitatorio, se identifican y asignan al contratista los siguientes
riesgos operativos intrinsecos a la prestacion del servicio tecnolégico, debiendo
implementar controles permanentes para su mitigacion:

¢ Riesgo de Indisponibilidad de Infraestructura: Caidas del servidor web o de las
APIs del contratista. Mitigacion obligatoria: Mantener arquitectura de servidores
redundante y balanceada geograficamente con conmutacién por error (Failover)
automatica.

¢ Riesgo de Bloqueo de Canales por Operadores: Suspension de los codigos
cortos de SMS o de la linea de WhatsApp por presunto Spam o violaciones
normativas. Mitigacion obligatoria: Monitorear el estricto cumplimiento de las
politicas de uso de Meta, usar rutas directas con operadores de
telecomunicaciones nacionales legalmente establecidos y parametrizar los
encabezados oficiales de la SDIS, en los casos que aplique.

¢ Riesgo de Fuga o Alteracion de Datos Personales: Acceso no autorizado a
las listas de beneficiarios de Ingreso Minimo Garantizado. Mitigacion obligatoria:
Aplicar cifrado estricto de datos en reposo y transito, implementar control de
acceso por IP (Whitelisting) y ejecutar pruebas periddicas de vulnerabilidad
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(Ethical Hacking) sobre las interfaces publicas del sistema.
» Riesgo de Degradacion del Caudal de Envio: Encolamiento masivo de

mensajes institucionales durante jornadas criticas de pago de subsidios.
Mitigacién obligatoria: Garantizar y demostrar las capacidades de red y tasas
de procesamiento por segundo (Throughput) mediante pruebas de carga

m

previas a la operacion en firme.

La gestion de riesgos prevista en el presente Anexo debera desarrollarse de manera
articulada con los procedimientos de soporte, continuidad del servicio, seguridad de
la informacion, manejo de incidentes y seguimiento operativo definidos en los
capitulos anteriores, garantizando una administracion integral de los riesgos
asociados a la prestacion del servicio de mensajeria multicanal.
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