ANEXO TECNICO

ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS DE OBLIGATORIO
CUMPLIMIENTO, CUYO OBJETO ES SERVICIO DE MANTENIMIENTO PREVENTIVO
ESPECIALIZADO Y CORRECTIVO A TODO COSTO DE LOS SISTEMAS
ELECTRONICOS DE SEGURIDAD DE LA FUERZA AEROESPACIAL COLOMBIANA,
DE CONFORMIDAD CON EL ANEXO TECNICO.

01. Conformacion:

En la actualidad, las Bases, Grupos Aéreos, Escuelas de Formacion y Dependencias

Externas de la Fuerza Aeroespacial Colombiana cuentan con sistemas electrénicos de

seguridad consolidados, conformados por tecnologias de videovigilancia, control de

acceso, deteccion y supervision, disefadas para garantizar la proteccion integral de las

instalaciones, los recursos estratégicos y el personal.

Estos sistemas se encuentran desplegados (lugares de ejecucion):

Bernal Bohoérquez"

No. | Unidad Ubicacion

01 Comando Aéreo de Combate No. 1 (CACOM-1) | Puerto Salgar,
"CT. German Olano" Cundinamarca

02 Comando Aéreo de Combate No. 2 (CACOM-2) | Apiay, Villavicencio, Meta
"CT. Luis F. Gobmez Nifio"

03 Comando Aéreo de Combate No. 3 (CACOM-3) | Malambo, Atlantico
"MG. Alberto Pauwels Rodriguez"

04 Comando Aéreo de Combate No. 4 (CACOM-4) | Melgar, Tolima
"CT. Luis F. Pinto"

05 Comando Aéreo de Combate No. 5 (CACOM-5) | Rionegro, Antioquia
"GR. Arturo Lema Posada"

06 Comando Aéreo de Combate No. 6 (CACOM-6) | Tres Esquinas, Caqueta
"CT. Ernesto Esguerra Cubides"

07 Comando Aéreo de Transporte Militar (CATAM) | Bogota D.C. (contiguo al
"BG (H) Camilo Daza" Aeropuerto El Dorado)

08 Comando Aéreo de Mantenimiento (CAMAN) "MY | Madrid, Cundinamarca
Justino Marifio Cuesto”

09 Grupo Aéreo del Oriente (GAORI) "CR. Luis Arturo | Marandua, Vichada
Rodriguez M."

10 Grupo Aéreo del Casanare (GACAS) "TE. Alvaro | Yopal, Casanare

11

Grupo Aéreo del Amazonas (GAAMA) "TC. Herbert
Boyll

Leticia, Amazonas




12

Grupo Aéreo del Caribe (GACAR) "TC. Benjamin | San Andrés Isla,
Méndez Rey" Archipiélago de San
Andrés, Providencia vy
Santa Catalina

13 Escuela Militar de Aviacion "Marco Fidel Suarez" | Cali, Valle del Cauca
(EMAVI)

14 Escuela de Suboficiales "CT. Andrés M. Diaz" | Madrid, Cundinamarca
(ESUFA)

15 BACOF — Dependencias Externas (Museo Bricefio, | Bogota D.C./ Cundinamarca

ACED, JEFSA, Dispensario ARC-FAC, ICARO vy
GIMFA)

De manera general, la infraestructura tecnoldgica objeto del presente proceso se compone

de los siguientes sistemas y elementos principales:

Servidores de gestion y almacenamiento de video, encargados de soportar la
operacion de las plataformas de gestion de video (VMS), el procesamiento,
administracion y almacenamiento de la informacion proveniente de los sistemas de
videovigilancia, incluyendo servidores fisicos, unidades de almacenamiento,
componentes de procesamiento, interfaces de red y demas elementos asociados
para garantizar la disponibilidad, integridad y continuidad del servicio.

Sistemas solares fotovoltaicos, conformados por mdédulos fotovoltaicos,
estructuras de soporte, controladores de carga, inversores, bancos de baterias,
sistemas de monitoreo, protecciones eléctricas, cableado, sistemas de puesta a
tierra y demas componentes necesarios para el suministro de energia a la
infraestructura tecnoldgica objeto del contrato, garantizando la continuidad operativa
en ubicaciones donde la alimentacion eléctrica depende total o parcialmente de

fuentes de energia solar.

En conjunto, esta infraestructura constituye un componente critico para la operacién de los

Sistemas Electronicos de Seguridad de la Fuerza Aeroespacial Colombiana, permitiendo la

disponibilidad permanente de los servicios de videovigilancia y el suministro confiable de

energia a través de soluciones fotovoltaicas, en concordancia con los estandares técnicos,

las recomendaciones de los fabricantes y las politicas institucionales vigentes.



02. Inventario:

Durante la ejecucion del contrato, el contratista debera verificar, validar y mantener
actualizado el inventario de los equipos objeto de mantenimiento, registrando las
caracteristicas técnicas, numero de serie, ubicacion, estado operativo, configuracion,
novedades y demas informacién que permita garantizar la trazabilidad de las actividades

ejecutadas.

Las actividades de mantenimiento preventivo especializado y correctivo se realizaran en
sitio, por lo que, como regla general, no se contempla el retiro de equipos para diagndstico
0 reparacion, salvo que por razones técnicas debidamente justificadas y previamente

autorizadas por el supervisor del contrato cuando sea estrictamente necesario.

El contratista debera disponer de los repuestos, componentes, accesorios, herramientas
especializadas e instrumentos de medicion necesarios para garantizar la ejecucion de las
actividades de mantenimiento dentro de los tiempos establecidos, minimizando la
indisponibilidad de la infraestructura objeto del contrato.

El inventario objeto del presente contrato comprende, entre otros, los siguientes equipos:

e Servidores de gestion y almacenamiento de video.

e Componentes de procesamiento (CPU, memoria RAM, tarjetas de red, fuentes de
poder, ventiladores y demas componentes internos).

e Discos duros HDD y unidades de estado sdlido (SSD).

e Controladoras y arreglos de almacenamiento (RAID).

e Sistemas operativos, firmware, BIOS y plataformas de administracion de los
servidores.

e Sistemas solares fotovoltaicos, incluyendo maddulos fotovoltaicos, inversores,
controladores de carga, bancos de baterias, estructuras de soporte, protecciones
eléctricas, cableado, sistemas de puesta a tierra y demas componentes asociados.

¢ Demas elementos, componentes y accesorios que integren la infraestructura objeto

del contrato.



El inventario definitivo sera validado conjuntamente entre el contratista y el supervisor del
contrato al inicio de la ejecucion contractual y se mantendra actualizado durante toda su
vigencia, incorporando las novedades, reemplazos, actualizaciones y demas cambios que

se presenten como resultado de las actividades de mantenimiento.

03. Arquitectura - topologia:
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04. Servicio para la FAC.

Los Sistemas Electronicos de Seguridad (SES) contribuyen de manera significativa a las
capacidades de proteccion, vigilancia, deteccion y control de las Unidades Militares Aéreas,
permitiendo fortalecer los procesos de identificacion de eventos, prevencion de accesos no
autorizados a areas restringidas, proteccion perimetral, control de accesos peatonales y
vehiculares, asi como la deteccion de actividades asociadas al ingreso o movilizacion de

elementos no permitidos.



Debido a la importancia estratégica de estos sistemas para garantizar la seguridad fisica y
operacional de las instalaciones, se requiere la ejecucién de servicios de mantenimiento
preventivo, correctivo y especializado, orientados a soportar los niveles de alistamiento
operacional requeridos por cada Unidad Militar Aérea, considerando su operacion continua
bajo esquemas 7x24, el desgaste natural asociado al uso permanente, la obsolescencia
progresiva de componentes electronicos y las condiciones ambientales propias de los sitios

donde se encuentran instalados.

La ejecucion adecuada de estos mantenimientos permite preservar, recuperar y extender
la vida util de los equipos que conforman los Sistemas Electronicos de Seguridad,
manteniendo sus parametros técnicos de funcionamiento dentro de las condiciones
establecidas por los fabricantes. De igual manera, las intervenciones realizadas deben
garantizar que los equipos sean entregados nuevamente en condiciones 6ptimas de
operacion, verificando su correcto desempeno mediante pruebas funcionales, validacion de
comunicaciones, comprobaciéon de integracion con las plataformas de gestion y

confirmacién de la disponibilidad operacional del sistema.

Lo anterior contribuye a mantener la confiabilidad, continuidad y efectividad de las
capacidades tecnolégicas de seguridad instaladas, asegurando un adecuado nivel de
proteccion de la infraestructura estratégica de la Fuerza Aeroespacial Colombiana y

fortaleciendo la percepcion de seguridad en las Unidades Militares Aéreas.

05. Tiempos de respuesta para los servicios requeridos - ANS.

Gestion de Incidentes para mantenimiento correctivo y/o especializado.

Un incidente es cualquier evento que no es parte del funcionamiento normal del

5.1 Sistema y puede causar interrupcion en el servicio.

La meta primaria del proceso de gestion de incidentes es restablecer el
funcionamiento del servicio, minimizando los impactos adversos en la operacién del

sistema y asegurando el mejor nivel de calidad del servicio. La gestion de incidentes




es ejecutada por el responsable técnico (supervisor en sitio y mantenedor del

sistema).

Responsabilidades:

Identificar los incidentes a través del responsable técnico de la Unidad Aérea
(supervisor en sitio).

Realizar informe de primera linea

Notificar al supervisor principal sobre la solucion de la falla o la solicitud de
escalar la novedad a la empresa contratista, (a partir de este momento inician
los tiempos de servicio).

Clasificar y ofrecer apoyo inicial (contratista)

Investigar y diagnosticar el incidente (contratista)

Resolver y recuperar el funcionamiento (contratista)

Supervisar y comunicar los incidentes al supervisor del servicio.

Hacer el cierre y la conclusién del incidente.

Enviar el respectivo informe escrito detallando las acciones tomadas para

solucionar la falla.

5.2

Nivel Gestion De Incidentes

Los niveles de servicio para garantizar la estabilidad y funcionabilidad de la totalidad

del sistema por Unidad es como se describe a continuacion:

NIVEL DESCRIPCION

Falla
Mayor
(Critica)

Corresponde a eventos que ocasionan la pérdida total o un impacto

critico en la operacion del sistema. Incluye, entre otros:

* Falla total del servidor de video (hardware o software) que impida la

operacion del VMS.

* Indisponibilidad total de los servicios de grabacién, administracién o

visualizacion del sistema de video.

» Pérdida de acceso a la totalidad de las camaras administradas por el

servidor.




« Falla total del sistema fotovoltaico que impida el suministro de energia

a la carga critica.

* Falla del inversor, controlador de carga o banco de baterias que deje

fuera de servicio la solucion fotovoltaica.

+ Pérdida de redundancia energética cuando esta comprometa la

continuidad operacional del sistema.

Corresponde a fallas que permiten la continuidad parcial del servicio,
pero afectan el desempeno o reducen la capacidad operacional.
Incluye:

* Degradacion del rendimiento del servidor (alto uso de CPU, memoria
o almacenamiento).

* Fallas en arreglos RAID o pérdida de redundancia de discos sin

Operacioén | afectar la operacién inmediata.

?:3;)3(]“3 + Pérdida parcial de servicios del VMS (grabacion, reproduccion,
administracion o eventos).
» Disminucion de la capacidad de generacion del sistema fotovoltaico
por fallas en paneles, controladores o baterias, manteniendo
parcialmente el suministro eléctrico.
» Alarmas criticas provenientes del servidor o del sistema fotovoltaico
que requieran intervencion técnica.
Corresponde a eventos repetitivos que afectan la estabilidad del
servicio sin generar una indisponibilidad permanente. Incluye:
* Reinicios inesperados del servidor.

Falla * Pérdidas ocasionales de comunicacién con servicios del VMS.

Lntermltent » Alarmas intermitentes del sistema de almacenamiento.

(Media)

* Variaciones esporadicas en la generacion fotovoltaica atribuibles a

fallas de componentes y no a condiciones ambientales.

* Intermitencia en la carga o descarga del banco de baterias

ocasionada por fallas del sistema.




Corresponde a novedades que no afectan la continuidad del servicio y
que pueden ser corregidas mediante actividades de mantenimiento
preventivo o ajustes de configuracion. Incluye:

» Alarmas informativas o advertencias sin impacto operacional.

Falla » Actualizaciones de firmware o software.
Menor

(baja) * Ajustes de configuracion del servidor o del sistema fotovoltaico.

* Limpieza, calibracién, inspeccion y mantenimiento preventivo de los
componentes.
» Sustitucién de elementos consumibles o accesorios sin afectar la

disponibilidad del sistema.

ACUERDOS DE NIVEL DE SERVICIO — ANS

Con el fin de garantizar la continuidad operativa de los servidores de video y
sistemas fotovoltaicos instalados en las Unidades Militares Aéreas de la Fuerza
Aeroespacial Colombiana, el contratista debera prestar el servicio de soporte,
mantenimiento preventivo especializado y mantenimiento correctivo durante la
ejecucion del contrato, atendiendo los requerimientos reportados por la supervision
o por el personal autorizado de la Unidad.

El contratista debera disponer de canales de comunicacion que permitan el reporte
y seguimiento de incidentes, tales como teléfono, correo electrénico o mesa de
ayuda, procurando brindar una atenciéon oportuna y mantener informado al
supervisor sobre el estado de cada requerimiento.

Clasificacién de incidentes

Los incidentes se clasificaran de acuerdo con el impacto generado sobre la
operacioén del sistema:

Incidente critico: Corresponde a fallas que ocasionen la indisponibilidad total de un
servidor de video o de un sistema fotovoltaico, afectando la continuidad del servicio.
Incidente alto: Corresponde a fallas que permitan la operacion parcial del sistema,
pero reduzcan su capacidad o generen degradacion del servicio.

Incidente medio: Comprende fallas intermitentes, alarmas recurrentes o

comportamientos anémalos que no interrumpan completamente la operacion.




Incidente menor: Corresponde a ajustes de configuracién, mantenimiento
preventivo, actualizaciones, limpieza técnica o novedades de bajo impacto.
Tiempos de atencion:

Una vez recibido el requerimiento, el contratista debera brindar atencion inicial
dentro de la primera hora mediante soporte remoto o comunicacién con el personal
de la Unidad, siempre que las condiciones técnicas lo permitan.

Cuando sea necesaria atencién presencial, los tiempos maximos seran:

Unidad Tiempo maximo
Bogota, CATAM, CAMAN y BACOF 24 horas
CACOM-1, CACOM-2, CACOM-3, | 48 horas
CACOM-4, CACOM-5, EMAVI vy

GACAS
GACAR y GAAMA 72 horas
CACOM-6 y GAORI De acuerdo con la disponibilidad de

transporte y coordinacion logistica de la

Fuerza Aeroespacial Colombiana.

En todos los casos, el contratista procurara restablecer el servicio en el menor
tiempo posible, priorizando aquellos incidentes que afecten la disponibilidad de los
sistemas.
Registro de actividades:
Cada mantenimiento debera quedar documentado mediante un informe técnico que
incluya, como minimo:

e Equipo intervenido.

e Diagnéstico realizado.

¢ Actividades ejecutadas.

o Repuestos reemplazados, si aplica.

e Pruebas de funcionamiento.

o Estado final del equipo.

e Recomendaciones técnicas.

e Registro fotografico, cuando sea pertinente.

¢ Recibo a satisfaccion por parte del supervisor o del funcionario designado.




e Consideraciones finales
El objetivo de estos acuerdos de nivel de servicio es establecer criterios minimos
para la atencion de los requerimientos, procurando mantener la disponibilidad y el
correcto funcionamiento de los servidores de video y los sistemas fotovoltaicos, sin
generar cargas administrativas o técnicas desproporcionadas para el contratista. La

supervision del contrato podra priorizar la atencion de los incidentes de acuerdo con

su impacto sobre la operacion de las Unidades Militares Aéreas.

06. Descripcion tipo de mantenimiento.:

Condiciones minimas requeridas.

El servicio debera prestarse para la totalidad de los servidores de video y sistemas
fotovoltaicos implementados en las diferentes Unidades Militares Aéreas (UMA) de la

Fuerza Aeroespacial Colombiana, independientemente de su marca, modelo o version.

El alcance comprende el mantenimiento preventivo especializado y correctivo de los
servidores de video, incluyendo sus componentes de hardware y software asociados a la
operacion del sistema de gestion de video (VMS), asi como los sistemas fotovoltaicos que
soportan la infraestructura tecnoldégica, incluyendo paneles solares, estructuras de montaje,
controladores de carga, inversores, bancos de baterias, sistemas de monitoreo,
protecciones eléctricas, cableado y demas componentes requeridos para su correcto

funcionamiento.

Las actividades deberan garantizar la recuperacion de la funcionalidad, la continuidad
operativa y la prolongacion de la vida util de los equipos intervenidos, de conformidad con

las recomendaciones del fabricante y las buenas practicas de mantenimiento.

ITEM |ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

6.1 GENERALIDADES

El contratista debera realizar el mantenimiento especializado y correctivo a todo
6.1.1 |costo, objeto del presente contrato observando las condiciones técnicas

establecidas en este anexo en los siguientes titulos:




¢ 1A Caracteristicas Mantenimiento preventivo especializado.
e 1B posibles mantenimientos correctivos a efectuar por equipo.

¢ 1C Imprevistos — Sistemas Electrénicos de Seguridad (SES)

6.1.2

El contratista debera garantizar el correcto funcionamiento de los equipos que sean
objeto de mantenimiento correctivo o mantenimiento preventivo especializado
durante la ejecucion del contrato. Esta obligacion aplicara unicamente sobre los
equipos efectivamente intervenidos y comprendera las actividades de diagndstico,
reparacion, ajuste, configuracion, calibracion, reemplazo de componentes (cuando

aplique), pruebas de funcionamiento y puesta en servicio.

La garantia sera exigible a partir de la fecha de recibo a satisfaccion de cada
intervencion y se mantendra durante el periodo de garantia ofrecido por el
contratista, quien debera atender, sin costo adicional para la Entidad, cualquier falla
atribuible a las actividades ejecutadas o a los repuestos suministrados durante la

intervencion.

6.1.3

Bajo ninguna circunstancia se aceptara el retraso en la ejecucion de los
mantenimientos de acuerdo con la programacion y planificacion de los servicios
definidos para la adecuada operacion de los equipos, aduciendo problemas en el
ingreso de personal a las Unidades Militares por falta de los Estudios de seguridad

respectivos y tramites en los requerimientos exigidos para ingreso.

6.1.4

El contratista debera coordinar con el supervisor del contrato, con la debida
anticipacion, la gestion de los permisos de ingreso, estudios de seguridad y demas
requisitos de acceso a las Unidades Militares. La falta de esta gestion no sera una

justificacion valida para el incumplimiento de la programacion de los mantenimientos.

6.1.5

El contratista debera garantizar el correcto funcionamiento de los equipos
intervenidos, la calidad de los repuestos suministrados y la mano de obra ejecutada
durante la vigencia del contrato. Para ello, debera contar con personal técnico
idéneo para la ejecucion de los trabajos de mantenimiento.

El mantenimiento de los servidores de video marca DELL ISS debera ser realizado
por personal con experiencia demostrable en esta plataforma y en sus componentes
de hardware asociados. Para los sistemas fotovoltaicos, el contratista debera

disponer de personal competente en el diagndstico, mantenimiento y reparacién de




soluciones fotovoltaicas multimarca.

Los repuestos suministrados deberan ser nuevos, originales o compatibles con las
especificaciones del fabricante, garantizando el correcto funcionamiento de los
equipos intervenidos. Cualquier repuesto o componente que presente fallas
atribuibles a defectos de fabricacion, instalacion o a la intervencién realizada debera
ser reemplazado o corregido sin costo adicional para la Fuerza Aeroespacial
Colombiana.

Las garantias de las intervenciones ejecutadas y de los repuestos instalados
comenzaran a partir del recibo a satisfaccion de cada servicio, una vez verificadas
las pruebas de funcionamiento y suscrita el acta correspondiente por el supervisor
del contrato o el funcionario designado por la Unidad Militar Aérea. Dichas garantias
permaneceran vigentes durante el término establecido en el contrato o por el
periodo ofrecido por el fabricante, cuando este sea superior, aun cuando la
ejecucion contractual haya finalizado, siempre que la intervencion se haya realizado

dentro de la vigencia del contrato.

6.1.6

El contratista debera acreditar que cuenta con acceso a un laboratorio propio o de
un tercero, con capacidad técnica para realizar diagnosticos, pruebas vy
reparaciones de los equipos objeto del contrato. Para los servidores de video DELL
ISS, debera demostrar experiencia o respaldo técnico para la atencion de esta
plataforma.

Asi mismo, debera garantizar la disponibilidad de los repuestos y componentes
necesarios para la ejecucion de los mantenimientos, ya sea mediante inventario
propio, acuerdos comerciales o suministro oportuno por parte de sus proveedores,
cuando aplique. La Entidad podra solicitar los soportes que acrediten dichas

capacidades durante la ejecucién del contrato.

6.1.7

Los requerimientos de mantenimiento correctivo seran gestionados mediante
correo electrénico a través del supervisor del contrato, quien centralizara, asignara
y realizara el seguimiento de las solicitudes reportadas por las Unidades Militares
Aéreas. El contratista debera atender los requerimientos dentro de los tiempos de

respuesta establecidos en el presente anexo técnico

6.1.8

La Fuerza Aeroespacial Colombiana no reconocera costos adicionales por concepto

de transporte terrestre, alojamiento, alimentacién, papeleria, comunicaciones,




herramientas, equipos, elementos de proteccion personal ni demas gastos directos
o indirectos en que incurra el contratista para la ejecucion del objeto contractual, los
cuales se entenderan incluidos dentro de la propuesta econdmica presentada.

Para las intervenciones en las Unidades Militares Aéreas cuyo acceso dependa de
transporte aéreo institucional, como CACOM-6 y GAORI, la Fuerza Aeroespacial
Colombiana apoyara, cuando exista disponibilidad, el traslado del personal técnico
mediante vuelos institucionales, previa coordinacién con el supervisor del contrato.
Los demas gastos asociados a la comision técnica seran asumidos por el

contratista, salvo disposicion expresa en contrario.

6.1.9

El personal que contrate el contratista para el mantenimiento correctivo y

especializado y en todos sus niveles no tendra ningun vinculo laboral con la FAC.

6.1.10

Si en el desarrollo de cualquiera de los requerimientos de mantenimientos
especializados y/o correctivo, se dafa alguna pieza o equipo, el contratista asume
la responsabilidad y reemplaza o cambia el equipo o parte averiada, por uno de
igual marca, nuevo, con iguales o superiores caracteristicas y funciones. (En un

tiempo maximo de acuerdo a los ANS)

6.1.11

Los fungibles (piezas) que se remplacen en el mantenimiento correctivo y
especializado deben seguir siendo propiedad de la FAC y deberan entregarlos al

supervisor del contrato o al personal que designe el delegado contractual.

6.1.12

El contratista debera garantizar la calidad, idoneidad y correcto funcionamiento de
los servicios prestados, asi como la competencia técnica del personal que participe
en la ejecucion del contrato. Dentro de los cinco (5) dias habiles siguientes a la
suscripcion del acta de inicio, debera presentar al supervisor del contrato las
certificaciones, constancias de capacitacion o documentos que acrediten la
experiencia e idoneidad del personal técnico, propio o tercerizado, para la ejecucion
de actividades de mantenimiento en servidores de video DELL ISS y sistemas
fotovoltaicos. La Entidad podra verificar en cualquier momento la idoneidad del
personal asignado y solicitar su reemplazo cuando evidencie que no cuenta con las

competencias técnicas requeridas para la adecuada ejecucion del contrato.

6.1.13

Durante la ejecuciéon de las actividades de mantenimiento, el contratista debera
preservar la integridad de las configuraciones, licencias y demas informacion

técnica de los equipos intervenidos. Cuando la intervencion implique




actualizaciones, reinstalaciones o modificaciones de configuracion en los servidores
de video, debera realizar previamente los respaldos (backup) necesarios para
garantizar la recuperacién del servicio. Asi mismo, cualquier modificaciéon que
afecte la configuracion de los equipos debera ser previamente autorizada por el
supervisor del contrato y, en caso de identificarse condiciones que puedan
comprometer la disponibilidad, confiabilidad o vida util de los equipos, el contratista
debera informarlas oportunamente mediante concepto técnico con las

recomendaciones correspondientes.

6.1.21

El contratista debera prestar el servicio de asesoria y soporte técnico al personal
técnico de la Fuerza Aeroespacial Colombiana (FAC) y a los usuarios autorizados
de los Sistemas Electronicos de Seguridad (SES), brindando orientacion sobre la
operacion, configuracién, diagnéstico y funcionamiento de los sistemas objeto del
contrato. Este servicio debera estar disponible de manera continua, las veinticuatro
(24) horas del dia, los siete (7) dias de la semana (7x24). Para tal fin, el contratista
debera disponer y relacionar como minimo un (1) correo electrénico y un (1) nimero
telefénico como canales oficiales de atencién, garantizando su disponibilidad y

oportunidad de respuesta durante toda la vigencia del contrato.

6.2

PERSONAL

6.2.1

El contratista debera garantizar que todo el personal designado para la ejecucion
del contrato brinde un trato respetuoso, profesional y acorde con los principios de
atencion al usuario establecidos por la Fuerza Aeroespacial Colombiana (FAC),
dando estricto cumplimiento a los procedimientos, protocolos de seguridad, normas
de acceso y demas disposiciones vigentes para el ingreso y permanencia en las
Unidades Militares Aéreas y demas dependencias donde se preste el servicio.

Asi mismo, dentro de los cinco (5) dias habiles siguientes a la suscripcion del
contrato, el contratista debera entregar a la supervisién contractual la totalidad de
la documentacion requerida para la realizacién de los estudios de seguridad del
personal que ejecutara las actividades objeto del contrato. La documentacion
debera encontrarse completamente diligenciada e incluir, como minimo, el Formato
de Estudio de Seguridad de Personal (ESP), copia legible de la cédula de
ciudadania, certificado de antecedentes disciplinarios y los demas documentos que

sean exigidos por la Fuerza Aeroespacial Colombiana para autorizar el ingreso a




sus instalaciones. El contratista sera responsable de mantener actualizada esta
informacion durante la ejecucion del contrato cuando se presenten cambios de

personal o cuando la FAC lo requiera.

6.2.2

La Fuerza Aeroespacial Colombiana se reserva el derecho de solicitar el cambio o
retiro del profesional de cualquier trabajador vinculado por parte del contratista al
presente contrato, quien debera reemplazarlo en un tiempo no mayor a diez (10)
dias habiles con un profesional o técnico, segun corresponda, que cumpla con los

requisitos exigidos en la ficha y anexo técnico.

6.2.3

El contratista debera garantizar, sin costo adicional para la Fuerza Aeroespacial
Colombiana (FAC), la disponibilidad del recurso humano técnico y profesional
idoneo requerido para la ejecucion de las actividades objeto del contrato. La
atencion de mantenimientos preventivos, correctivos, diagnasticos,
configuraciones, asesorias técnicas y demas actividades asociadas a los Sistemas
Electronicos de Seguridad (SES) debera ser realizada por personal especializado,
con experiencia comprobada y acorde con la naturaleza y complejidad de cada
sistema intervenido.

El contratista debera disponer de especialistas técnicos de las diferentes areas
requeridas, quienes seran asignados de acuerdo con las necesidades operativas,
tipos de equipos, criticidad de la falla o intervencion programada, garantizando que
cada visita técnica cuente con el personal con las competencias especificas para la
atencion del sistema.

Como minimo, para la coordinacion y seguimiento general del servicio, el contratista
debera designar un responsable técnico del proyecto con formacion profesional en
areas relacionadas con ingenieria de sistemas, eléctrica, electrénica,
telecomunicaciones, mecatronica o afines, quien sera el enlace técnico y
administrativo con la supervision del contrato.

Para las actividades en campo, el contratista debera garantizar la participacion de
técnicos o tecnologos especializados en mantenimiento de sistemas electronicos de
seguridad, redes, comunicaciones, electricidad, automatizacion y demas areas
relacionadas, de acuerdo con los requerimientos de intervencion definidos por la
FAC.




La FAC podra solicitar la participacion de especialistas adicionales cuando la
complejidad del sistema, la criticidad del evento o las condiciones técnicas de la

intervencion asi lo requieran, sin que esto genere costos adicionales para la Entidad

cuando corresponda al cumplimiento del alcance contratado.

CANTIDAD | PERFIL REQUERIDO FUNCION
01 Profesional en Ingenieria de Sistemas, | Responsable técnico del
Electrénica, Eléctrica, | proyecto, coordinacion,
Telecomunicaciones, Mecatronica o | seguimiento y enlace con
areas afines. la supervision FAC.
Segun Tecnodlogo o técnico especializado en | Ejecucion de
requerimien | sistemas electronicos de seguridad, | mantenimientos
to del | redes, comunicaciones, electricidad o | preventivos, correctivos,
servicio areas relacionadas. diagnosticos, instalacion,
configuracién y soporte
técnico en campo.
Segun Especialistas certificados o con | Atencién especializada
complejidad | experiencia comprobada en las |de equipos criticos,
de la | plataformas y fabricantes que integran | plataformas propietarias
intervencion | los SES. y sistemas especificos.

6.3

PERSONAL TECNICO

6.4.1

El contratista debera garantizar que el personal asignado para la ejecucién de las
actividades de mantenimiento preventivo, correctivo y especializado asociadas a los
servidores de video, plataforma VMS y soluciones fotovoltaicas objeto del contrato,
cuente con la idoneidad técnica, experiencia y competencias necesarias para
atender de manera oportuna, eficiente y eficaz los requerimientos que se presenten
durante la vigencia contractual.

Para tal efecto, el contratista debera presentar a la supervision contractual, junto
con el acta de inicio, las hojas de vida, certificaciones laborales, soportes
académicos y certificaciones técnicas que acrediten la formacion, experiencia e
idoneidad del personal que participara en la ejecucién del servicio.

El personal asignado debera acreditar formacion técnica, tecnoldgica o profesional

en areas relacionadas con sistemas, informatica, electronica, telecomunicaciones,




redes, electricidad, energias renovables o areas afines, de acuerdo con las
actividades a desarrollar. Asi mismo, debera contar con experiencia especifica en
instalacion, configuracion, administracién, mantenimiento, diagnéstico y soporte de
plataformas de gestion de video (VMS), servidores asociados, infraestructura
tecnoldgica y sistemas de generacién eléctrica mediante soluciones fotovoltaicas.
Cuando aplique, el contratista debera disponer de personal certificado o capacitado
por fabricantes o entidades autorizadas para la atencion de las plataformas VMS,
servidores de video y componentes asociados instalados en las Unidades Militares
Aéreas de la Fuerza Aeroespacial Colombiana, asi como para la intervencién de los
sistemas fotovoltaicos que hacen parte de la infraestructura objeto del contrato.

El personal técnico asignado debera acreditar una experiencia especifica minima
de dos (2) anos en actividades relacionadas con mantenimiento, soporte técnico,
configuracion, integracion o puesta en funcionamiento de soluciones VMS,
servidores de video y sistemas fotovoltaicos.

El contratista debera garantizar que cada intervencién sea atendida por personal
con las competencias técnicas requeridas de acuerdo con la naturaleza de la
actividad, la complejidad del sistema y las condiciones particulares de operacion de

cada instalacion.

6.4.2

El contratista debera disponer de las herramientas, equipos, instrumentos de
diagnéstico, software y demas recursos técnicos necesarios para la ejecucion de
las actividades de mantenimiento preventivo, correctivo y especializado de los
servidores de video, plataforma VMS, infraestructura tecnolégica asociada y
soluciones fotovoltaicas objeto del contrato.

Dentro de los recursos requeridos se deberan contemplar, entre otros, equipos de
diagnéstico, herramientas para mantenimiento de servidores y componentes de red
asociados, medios de instalacion y configuracion de software, licenciamiento
requerido para las actividades de soporte, equipos de medicidn eléctrica para la
verificacion de sistemas fotovoltaicos y demas elementos necesarios para
garantizar una adecuada intervencion técnica.

El contratista debera realizar las coordinaciones necesarias para el desplazamiento
del personal técnico, ingreso a las Unidades Militares Aéreas, permisos de trabajo,

actividades en alturas cuando aplique y demas requerimientos administrativos u




operativos necesarios para la ejecuciéon del servicio, sin que esto genere costos
adicionales para la Fuerza Aeroespacial Colombiana.

La disponibilidad de herramientas, equipos y recursos técnicos sera responsabilidad
del contratista y no podra constituirse como limitante para el cumplimiento de los
tiempos de atencion, diagnostico, mantenimiento o solucion establecidos durante la

ejecucion del contrato.

6.4.3

El contratista y el personal asignado para la ejecuciéon del contrato deberan
mantener estricta reserva y confidencialidad sobre la informacion, infraestructura
tecnoldgica, equipos, instalaciones, procedimientos operativos y demas bienes
pertenecientes a la Fuerza Aeroespacial Colombiana (FAC) a los cuales tengan
acceso durante el desarrollo de las actividades contractuales.

Para tal efecto, el contratista debera suscribir y entregar a la supervision contractual,
dentro de los términos establecidos para el inicio de la ejecucion, los respectivos
acuerdos de confidencialidad del personal que participe en las actividades del
proyecto, manteniendo vigente dicha obligacion durante la ejecucion del contrato y
posterior a su terminacion cuando aplique.

El contratista se obliga a utilizar la informacion suministrada por la FAC unicamente
para el cumplimiento de las obligaciones contractuales, absteniéndose de divulgar,
reproducir, almacenar o entregar a terceros informacion relacionada con la
configuracién, arquitectura, credenciales de acceso, ubicacidon de equipos,
parametros de operacion, registros de video, documentacion técnica o cualquier
otro dato considerado sensible para la seguridad institucional.

En relacion con las credenciales de acceso, usuarios administrativos, seriales,
licenciamientos y demas informacion asociada a los servidores de video, plataforma
VMS e infraestructura tecnolégica objeto del contrato, la administracién y suministro
de dicha informacién sera responsabilidad de la FAC a través de los responsables
designados en cada Unidad Militar Aérea. Por condiciones de seguridad de la
informacion, la entrega o habilitacion de accesos al personal contratista debera
realizarse mediante los mecanismos autorizados por la FAC y preferiblemente de
manera presencial durante las actividades de intervencion técnica.

El personal supervisor o responsable técnico designado por la FAC verificara en

sitio el cumplimiento de las disposiciones de seguridad de la informacion,




confidencialidad y manejo adecuado de los recursos tecnologicos durante la

ejecucion de las actividades contratadas.

El contratista para la ejecucién del proceso debe contar con:

1. Carta del fabricante que lo avale como canal autorizado para procesos de

2.

mantenimiento preventivo y escalamiento de garantias ante el fabricante de
la solucién de procesamiento y almacenamiento ISS-SECUROS. EI
proponente debe presentar tanto la carta del fabricante, como los certificados
a nombre del personal.

Personal debe contar con Certificacion de ISS Nivel Expert con una vigencia

no mayor a un afio. Adicionalmente es requerido que las personas que
presenten el certificado sean las que desarrollen las actividades propias que
se puedan desprender del presente proceso.

Carta expedida por RBH-Axiom que lo acredite como canal autorizado y
certificado para la instalacion y mantenimiento de equipos RBH-Axiom.
Dicha carta debera certificar que cuenta con el respaldo comercial y técnico
del fabricante para la ejecucion, desarrollo y soporte del proyecto, y debera
estar dirigida especificamente al presente proceso.

Certificacion vigente emitida por el fabricante HANWHA VISION y/o AXIS,
que cuenta con personal autorizado y certificado para la instalacion,
configuracion y mantenimiento de sistemas de videovigilancia y camaras de
seguridad de la marca correspondiente.

El personal técnico debe certificar experiencia minima en mantenimiento
correctivo en sistemas electronicos de seguridad de ocho meses continuos
en los ultimos dos afos. Se deben adjuntar las respectivas certificaciones
de experiencia, junto a la hoja de vida.

El Contratista debe presentar al supervisor la hoja de vida y la evidencia del
Gerente de Mantenimiento O ingeniero residente, quien seracual sera el
encargado de la ejecucion del contrato, presentando para el proyecto que
acredite y demuestre idoneidad para el despliegue y mantenimiento de la
solucion cumpliendo con todos los siguientes requisitos:

Ser Ingeniero Electrénico o Ingeniero afines.

Certificados Técnicos, ISS SecurOS Nivel expert y RBH Axiom v.
Experiencia General como ingeniero de 3 afos contados a partir de la
expedicion de la tarjeta profesional.




o Experiencia Especifica de 2 afos, dirigiendo o coordinando proyectos de
Seguridad electrénica y/o Mantenimiento.

6.5

DOCUMENTACION

6.5.1

Para cada equipo o sistema intervenido se debera generar un registro técnico
individual que incluya como minimo: identificacién del equipo o solucién (nombre
dentro de la red cuando aplique, marca, modelo, numero de serie, placa o cédigo
de activo fijo de la FAC cuando corresponda), ubicacién fisica, dependencia o
Unidad Militar Aérea, descripcion detallada de la actividad realizada, diagnostico
efectuado, acciones ejecutadas, configuraciones o ajustes realizados, elementos
reemplazados o suministrados, estado final de operacién, recomendaciones
técnicas y evidencia fotografica cuando aplique.

El informe debera incluir adicionalmente la fecha de ejecucion del servicio, nombre
y cargo del responsable técnico que realizé la intervencion, nombre del funcionario
o supervisor designado por la FAC que recibio el servicio y las observaciones
derivadas de la actividad realizada.

Para las intervenciones asociadas a servidores de video, plataforma VMS e
infraestructura tecnoldgica relacionada, el contratista debera registrar la informacion
técnica relevante de la intervencién, incluyendo validaciones de funcionamiento,
disponibilidad del servicio, estado de almacenamiento, conectividad y demas
parametros técnicos aplicables.

Para las soluciones fotovoltaicas, el informe debera contemplar las verificaciones
realizadas a los componentes del sistema, estado operativo, mediciones
efectuadas, novedades encontradas, acciones correctivas ejecutadas vy
recomendaciones para garantizar la continuidad y confiabilidad del suministro
eléctrico asociado.

De acuerdo con el cronograma de mantenimiento especializado, el contratista
debera realizar el levantamiento y actualizacion de la informacion técnica de los
sistemas intervenidos, incluyendo inventario, identificacion de componentes vy
documentacion de la arquitectura o topologia correspondiente, entregando a la FAC

el informe digital consolidado como parte de la gestion documental del contrato.

6.5.2

Los requerimientos de cambio de personal y demas solicitudes que requiere realizar
el contratista a la supervision del contrato se debera hacer de manera formal, en

documentos propios de la empresa.




6.6

TRANSFERENCIA TECNOLOGICA Y FUNCIONAL

6.6.1

El contratista se compromete a realizar retroalimentacion y emitir recomendaciones
técnicas orientadas a la adecuada operacién, conservacion y sostenimiento de los
equipos intervenidos, identificando condiciones que puedan afectar su desempefio,
disponibilidad o vida util, con el fin de apoyar la toma de decisiones de la Entidad

respecto a su mantenimiento, actualizacion tecnolégica o reposicion.

6.7

OTRAS CONSIDERACIONES

6.7.1

Una vez finalizadas las actividades de mantenimiento, el contratista debera realizar
la limpieza y el acondicionamiento del area intervenida, garantizando el retiro de
residuos, polvo, herramientas, elementos de proteccién personal, materiales de
empaque, elementos utilizados para el cerramiento o senalizacién del area y
cualquier otro elemento generado durante la ejecucion de los trabajos. El area
debera quedar en condiciones de orden, limpieza y seguridad, sin generar riesgos
para el personal, afectaciones a la operacion o una inadecuada presentacién de las

instalaciones.

6.8

CLASIFICACION DE LOS SITIOS DE EJECUCION DE LOS SERVICIOS

6.8.1

Con el fin de establecer condiciones de ejecucién acordes con las caracteristicas
logisticas y operativas de cada ubicacion, los sitios donde se prestaran los servicios
objeto del presente proceso se clasifican en los siguientes grupos:

Grupo A. Corresponde a todos los sitios de ejecucion contemplados en el presente
proceso contractual, con excepcion de las sedes ubicadas en Leticia (Amazonas) y
San Andrés (Archipiélago de San Andrés, Providencia y Santa Catalina).

“Como consideracion especial para las unidades CACOM 6 y GAORI, cuyo
acceso se realiza exclusivamente mediante vuelos institucionales de la Fuerza
Aeroespacial Colombiana (FAC), el transporte aéreo del personal requerido
para la ejecucion de las actividades sera suministrado por la Entidad, sujeto
a la disponibilidad operativa de dichos vuelos y a la programacion
institucional vigente. La disponibilidad de este apoyo logistico no genera
obligacién para la Entidad de disponer vuelos extraordinarios, modificar
itinerarios o afectar la operacion aérea institucional, por lo que el contratista
debera ajustar la programacion de las actividades a las fechas y horarios que
sean autorizados.”

Grupo B. Corresponde exclusivamente a las sedes ubicadas en Leticia (Amazonas)




y San Andrés (Archipiélago de San Andrés, Providencia y Santa Catalina).
La presente clasificacion sera utilizada para definir, cuando corresponda, las
condiciones particulares de ejecucion, los niveles de servicio, los tiempos de

atencion, los plazos aplicables y demas aspectos operativos establecidos en el

presente Anexo Técnico.

6.8. TiTULO 1A: CARACTERISTICAS ~MANTENIMIENTO PREVENTIVO
ESPECIALIZADO

El mantenimiento especializado de los servidores de video, la plataforma VMS, la
infraestructura tecnoldgica asociada y las soluciones fotovoltaicas debera ser ejecutado por
personal técnico autorizado, certificado por el fabricante o por un canal autorizado por este,
cuando la naturaleza del equipo o del sistema asi lo requiera. El contratista debera
garantizar que todas las actividades se desarrollen conforme a las recomendaciones,
procedimientos y buenas practicas establecidas por cada fabricante, preservando la
integridad de los equipos, la continuidad operativa del servicio, la configuracién de los
sistemas y los niveles de disponibilidad, seguridad y desempeno establecidos por la Fuerza

Aeroespacial Colombiana.

Como parte de la prestacion del servicio, el contratista debera elaborar y mantener
actualizada la hoja de vida de cada equipo o sistema intervenido, registrando el historial de
mantenimientos preventivos y correctivos, las actividades ejecutadas, las configuraciones
realizadas, las pruebas funcionales efectuadas y las novedades identificadas. Al finalizar
cada intervencion debera entregar el correspondiente informe técnico, indicando el estado
de funcionamiento del equipo, las actividades desarrolladas, las pruebas de verificacion
realizadas, los registros fotograficos antes y después de la intervencion y, cuando aplique,
las recomendaciones técnicas para el reemplazo de componentes que hayan alcanzado el
fin de su vida util o presenten deterioro que pueda comprometer la disponibilidad,

confiabilidad o seguridad del sistema.

El servicio comprendera la ejecucion de los mantenimientos preventivos especializados
sobre la totalidad de los servidores de video, la plataforma VMS y las soluciones

fotovoltaicas relacionadas en el presente Anexo Técnico, mientras que los mantenimientos



correctivos seran atendidos por demanda de cada Unidad Militar Aérea (UMA), de acuerdo
con las fallas reportadas y los requerimientos especificos formulados por la supervision del
contrato, con el propdsito de mantener la continuidad operacional y el maximo nivel de

disponibilidad de los sistemas.

Todos los insumos, materiales y consumibles requeridos para la correcta ejecucion de los
mantenimientos se consideran incluidos dentro del valor total de la oferta. Entre estos se
encuentran, sin limitarse a ellos, agentes limpiadores para componentes electronicos, aire
comprimido de uso técnico, pafios antiestaticos, limpiadores para conectores de fibra éptica
y cobre, elementos para organizacion y aseguramiento del cableado, terminales,
conectores, fusibles, sellantes, cintas de amarre, elementos para limpieza de modulos
fotovoltaicos y cualquier otro material necesario para la correcta conservacion vy
funcionamiento de los equipos, sin que ello genere costos adicionales para la Fuerza

Aeroespacial Colombiana.

Cada mantenimiento especializado debera contemplar, como minimo, el registro fotografico
de la intervencion, la limpieza interna y externa de los equipos cuando técnicamente sea
procedente, la verificacion y ajuste de conexiones eléctricas, de red y de comunicaciones,
la validacién del estado de almacenamiento, procesamiento, alimentacion eléctrica,
respaldo de energia, sincronizacion, comunicaciones y servicios asociados, la revision del
funcionamiento de la plataforma VMS, la comprobacién de la operacion de los sistemas
fotovoltaicos, la ejecucion de las pruebas funcionales correspondientes y el diligenciamiento

de la lista de chequeo definida para cada tipo de equipo o sistema.

Previo a cada visita técnica, el contratista debera coordinar con la supervisién del contrato
los requerimientos especificos de la intervencion, incluyendo, cuando aplique, la necesidad
de repuestos, herramientas especializadas, ventanas de mantenimiento, procedimientos de
respaldo de informacién y demas condiciones técnicas necesarias para garantizar la

ejecucion segura y eficiente de las actividades.

Para la ejecucion del servicio, el contratista debera disponer de los equipos de medicion,

diagndstico, prueba y certificacion que resulten necesarios para cada actividad, asi como



de los instrumentos para la documentacidon técnica y el registro fotografico de las

intervenciones.

El contratista debera ejecutar la totalidad de las rutinas de mantenimiento preventivo
especializado y correctivo establecidas por los fabricantes y las actividades definidas en el
presente Anexo Técnico, garantizando el correcto funcionamiento, la confiabilidad, la
disponibilidad y el desempefio de los servidores de video, la plataforma VMS vy las

soluciones fotovoltaicas durante la vigencia del contrato.

DESCRIPCION PARA OFERTAR TITULO 1A MANTENIMIENTO PREVENTIVO
ESPECIALIZADO

Modelo para ofertar los servicios de mantenimiento especializado, en cantidades unitarias
y que se ejecutaran de acuerdo al cronograma de trabajo y requerimientos de acuerdo a
las necesidades presentadas y segun prioridades establecidas por el supervisor del

contrato.

1A MANTENIMIENTO PREVENTIVO ESPECIALIZADO
ID|ITEM DESCRIPCION CANT.
Actividad orientada a preservar la disponibilidad,

confiabilidad y vida util de los servidores de video
que soportan la plataforma VMS de la Fuerza
Aeroespacial Colombiana, mediante la ejecucion de
rutinas técnicas especializadas de inspeccion,

MANTENIMIENTO | limpieza, verificacion, ajuste, pruebas funcionales y
PREVENTIVO
ESPECIALIZADO
COMPONENTE recomendaciones del fabricante y las mejores
SERVIDOR DE
VIDEO

diagnostico preventivo, de conformidad con las

practicas para este tipo de infraestructura
tecnoldgica.
Como minimo, el mantenimiento debera
comprender las siguientes actividades:

e Inspeccion fisica general del servidor,

verificando el estado del gabinete,




componentes internos, conectores,
cableado, puertos, ventiladores, disipadores
y demas elementos que conforman el
equipo.

Limpieza interna y externa del servidor
utilizando  herramientas y  productos
especializados para equipos electrénicos,
incluyendo la remocién de polvo y particulas
que puedan afectar la refrigeracion, el
desempeiio o la confiabilidad del equipo.
Verificacion del correcto funcionamiento del
sistema de ventilacion y refrigeracion,
comprobando el estado operativo de
ventiladores, disipadores, filtros, pastas
térmicas vy flujo de aire.

Revision del estado de las fuentes de
alimentacion, conexiones eléctricas vy
sistemas de protecciéon asociados.
Verificacion de la condicién operativa de los
dispositivos de almacenamiento, incluyendo
la revision del estado de salud de los discos
(Idrac o] herramienta equivalente),
configuracién RAID, estado de
sincronizacion y validacion de posibles
alertas o degradaciones.

Validacion del funcionamiento del
procesador, memoria RAM, interfaces de
red, controladoras de almacenamiento y
demas componentes criticos mediante las
herramientas de diagnostico recomendadas

por el fabricante.




¢ Verificacién de registros de eventos, alarmas
y logs del sistema operativo, del hardware y
de Ila plataforma VMS, identificando
condiciones que puedan afectar la
estabilidad o disponibilidad del servicio.

o Verificacion de la correcta operacion de los
servicios asociados al servidor de video,
incluyendo comunicaciones, sincronizacion
de hora, almacenamiento, grabacion,
licenciamiento y conectividad con la
plataforma VMS, cuando aplique.

e Confirmacion de la instalacion vy
funcionamiento de firmware, BIOS,
controladores y demas componentes de
software soportados por el fabricante,
realizando las actualizaciones autorizadas
por la supervisién del contrato cuando sean
requeridas.

e Ejecucién de pruebas funcionales antes y
después del mantenimiento para verificar la
correcta operacion del servidor y la
continuidad del servicio.

o Identificacion y reporte de componentes
que presenten desgaste, deterioro,
obsolescencia, degradacion o riesgo de
falla, indicando las recomendaciones
técnicas para su reemplazo preventivo y
evitando afectaciones futuras a la
operacion.

Como resultado de cada mantenimiento preventivo

especializado, el contratista debera entregar:




e Lista de chequeo completamente
diligenciada.

¢ Registro fotografico de la intervencion.

e Informe técnico detallado con las actividades
ejecutadas.

e Relacibn de anomalias detectadas vy
recomendaciones técnicas.

e Diagnéstico del estado general del servidor.

e Concepto técnico sobre la necesidad de
reemplazo de componentes por desgaste, fin
de vida util o riesgo de falla.

o Actualizacién de la hoja de vida del equipo

con el historial de la intervencion realizada.

Actividad orientada a preservar la disponibilidad,
confiabilidad, eficiencia energética y vida util de las
soluciones fotovoltaicas que suministran energia a
la infraestructura tecnoldgica de la Fuerza
Aeroespacial Colombiana, mediante la ejecucion de
rutinas especializadas de inspeccién, limpieza,
verificacién, ajuste, medicion, pruebas funcionales y
diagnostico preventivo, de conformidad con las
recomendaciones del fabricante, la normatividad

técnica vigente y las buenas practicas de ingenieria.

Como minimo, el mantenimiento debera

comprender las siguientes actividades:

e Inspeccion visual y fisica de la totalidad de la
solucion fotovoltaica, verificando el estado
general de los modulos fotovoltaicos,
estructuras de soporte, cableado,

canalizaciones, conectores, protecciones




MANTENIMIENTO
PREVENTIVO
ESPECIALIZADO
COMPONENTE
SOLUCION
FOTOVOLTAICA

eléctricas, cajas de conexion, inversores,
controladores de carga, bancos de baterias,
sistemas de monitoreo 'y demas
componentes que la integran.

Limpieza técnica de los mddulos
fotovoltaicos utilizando  procedimientos,
herramientas e insumos recomendados por
el fabricante, eliminando polvo, suciedad,
material particulado y cualquier otro agente
que pueda disminuir la eficiencia de
generacion de energia.

Verificacion del estado estructural de los
soportes, anclajes, tornilleria y elementos de
fijacion, comprobando Ila ausencia de
corrosion, deformaciones, fisuras o
aflojamientos.

Inspeccion del estado del cableado eléctrico
en corriente continua (DC) y corriente alterna
(AC), verificando aislamiento, continuidad,
terminales, conectores, canalizaciones,
prensaestopas y sistemas de puesta a tierra.
Verificacion del correcto funcionamiento de
los dispositivos de proteccion eléctrica,
incluyendo interruptores, breakers, fusibles,
descargadores de sobretension (DSP) y
demas elementos de proteccion instalados.

Verificacion de los parametros eléctricos de
operacion de la solucion fotovoltaica
mediante equipos de medicion certificados,
incluyendo, cuando aplique, tension,
corriente, potencia, frecuencia, continuidad,

resistencia de aislamiento y demas variables




requeridas para evaluar el desempefio del
sistema.

Validacion del funcionamiento de inversores,
controladores de carga y sistemas de
monitoreo, verificando la ausencia de
alarmas, eventos o condiciones que afecten
la operacion normal del sistema.
Verificacion del estado operativo del banco
de baterias, cuando aplique, incluyendo
inspeccion fisica, revision de conexiones,
limpieza de terminales, comprobacion de
parametros eléctricos, estado de carga y
condicion general de los acumuladores de
energia.

Verificacion de la correcta operacion de los
sistemas de comunicacién y monitoreo
remoto de la solucién fotovoltaica, cuando
estos hagan parte de la infraestructura
instalada.

Ejecucién de pruebas funcionales antes vy
después del mantenimiento, validando el
correcto funcionamiento de la solucion
fotovoltaica y su capacidad para suministrar
energia de manera continua y segura a los
sistemas asociados.

Identificacion y reporte de componentes
que presenten desgaste, envejecimiento,
deterioro, pérdida de eficiencia,
corrosion, daios fisicos o riesgo de falla,
indicando las recomendaciones técnicas

para su reemplazo preventivo antes de




que comprometan la continuidad del

servicio.

Como resultado de cada mantenimiento preventivo

especializado, el contratista debera entregar:

o Lista de chequeo completamente
diligenciada.

e Registro fotografico georreferenciado de la
intervencion y del estado de los principales
componentes.

¢ Informe técnico detallado de las actividades
ejecutadas.

e Resultados de las mediciones eléctricas y
pruebas funcionales realizadas.

e Relacibn de anomalias detectadas vy
recomendaciones técnicas.

o Concepto técnico sobre el estado general de
la solucion fotovoltaica y su capacidad
operativa.

e Relacion de componentes que requieran
reparacion o reemplazo por desgaste,
pérdida de eficiencia, dano o fin de vida util.

e Actualizacion de la hoja de vida de la
solucion  fotovoltaica, incorporando el
historial de mantenimiento, mediciones,
novedades y recomendaciones derivadas de

la intervencion.

6.9 TITULO 1B: CARACTERISTICAS DEL MANTENIMIENTO CORRECTIVO




El mantenimiento correctivo de los servidores de video, la plataforma VMS y las soluciones
fotovoltaicas se ejecutara una vez el supervisor del contrato notifique al contratista la
necesidad del servicio, de conformidad con los niveles de servicio (ANS) establecidos y la
criticidad del requerimiento o resultado del informe del informe del mantenimiento

preventivo especializado realizado el cual podra brindar un diagnostico previo.

Todas las actividades de diagnostico, verificacion, reparacion, ajuste, configuracion,
sustitucion de componentes y pruebas funcionales deberan realizarse directamente en el
sitio donde se encuentren instalados los equipos o sistemas, garantizando la continuidad
de la operacion, la integridad de la infraestructura tecnolégica y la minima afectacion al

servicio.

Cuando la naturaleza de la falla requiera la intervencion sobre cualquiera de los
componentes que conforman los servidores de video, la plataforma VMS o las soluciones
fotovoltaicas, el contratista debera desplazarse hasta la Unidad Militar Aérea (UMA)
correspondiente, realizar el diagnostico técnico, ejecutar las actividades correctivas
necesarias y efectuar las pruebas de funcionamiento que permitan verificar el

restablecimiento de las condiciones normales de operacion.

Unicamente en aquellos casos en que, por razones estrictamente técnicas y debidamente
sustentadas, sea indispensable retirar un componente para su reparacion especializada, el
contratista debera contar previamente con la autorizacion escrita de la supervision del
contrato, dejando constancia del retiro, del estado del elemento, de la trazabilidad de la
intervencion y del procedimiento para su posterior reinstalacion o reemplazo, sin afectar la

continuidad operativa del sistema.

La atencién, ejecucion y escalamiento de todas las solicitudes de mantenimiento correctivo
se realizaran exclusivamente previa coordinacién y autorizacién de la supervisién del
contrato, garantizando la trazabilidad de cada intervencion, el registro de las actividades
ejecutadas, las pruebas funcionales realizadas y la entrega del correspondiente informe

técnico con su respectivo registro fotografico.

MANTENIMIENTO CORRECTIVO




CARACTERISTICAS MANTENIMIENTO CORRECTIVO

6.9.1

El contratista debera asumir el mantenimiento correctivo de los servidores de
video, la plataforma VMS y las soluciones fotovoltaicas instaladas en las Unidades
Militares Aéreas (UMA), de acuerdo con el inventario oficial suministrado por la
Fuerza Aeroespacial Colombiana durante la ejecucion del contrato. Todas las
actividades de diagndstico, reparacion, ajuste, configuracion, sustitucion de
componentes, pruebas funcionales y restablecimiento del servicio deberan
ejecutarse a todo costo y directamente en el sitio de instalacién de los equipos,
garantizando el cumplimiento de los niveles de servicio (ANS) establecidos, la

continuidad operativa de los sistemas y su correcto funcionamiento.

Unicamente cuando, por razones estrictamente técnicas y debidamente
justificadas, sea indispensable retirar un componente para su reparacion
especializada, el contratista debera contar con la autorizacion previa de la
supervision del contrato, garantizando la trazabilidad del proceso, el registro
documental del retiro y la posterior reinstalacién o reemplazo del componente, sin

afectar la disponibilidad y operacion de los sistemas.

6.9.2

Las fallas, incidentes, solicitudes de mantenimiento correctivo y demas
requerimientos asociados a los servidores de video, la plataforma VMS vy las
soluciones fotovoltaicas seran reportados por la supervision del contrato mediante
correo electronico dirigido al contratista o al canal oficial definido para la ejecucion
del contrato. La fecha y hora de recepcion del correo electronico constituiran el
inicio del computo de los tiempos de atencion y solucion establecidos en los

Acuerdos de Niveles de Servicio (ANS).

6.9.3

El contratista debera haber presentado, para el presente proceso de contratacion,
la oferta econdmica en formato Excel, conforme al formulario establecido en el
Pliego de Condiciones, ofertando los valores unitarios, incluyendo todos los
impuestos, tasas, contribuciones y demas costos directos e indirectos aplicables.
La ejecucion del contrato se desarrollara bajo la modalidad de monto agotable, de
acuerdo con las necesidades operacionales de la Fuerza Aeroespacial
Colombiana, las prioridades definidas por la supervision del contrato y la

disponibilidad presupuestal, sin que en ningun caso pueda superarse el




presupuesto oficial asignado.

El alcance del contrato comprende el mantenimiento preventivo especializado y
correctivo de la infraestructura tecnolégica asociada al sistema de administracion,
procesamiento y almacenamiento de video, asi como de las soluciones
fotovoltaicas que soportan su operacion, incluyendo, como minimo, los siguientes
componentes:

e Plataforma VMS ISS SecurOS.

e Servidores de video para administracion, procesamiento y
almacenamiento.

e Sistemas de almacenamiento de video (DAS, NAS o SAN), cuando hagan
parte de la infraestructura instalada.

o Estaciones de trabajo especializadas para la administracién y operacion
de la plataforma VMS, cuando hagan parte de la solucion.

e Equipos de comunicaciones y demas infraestructura tecnoldgica dedicada
que soporte el funcionamiento de los servidores de video y de la plataforma
VMS, siempre que se encuentren relacionados en el inventario oficial del
contrato.

e Soluciones fotovoltaicas destinadas a suministrar energia a la
infraestructura tecnoldgica objeto del presente contrato, incluyendo
modulos fotovoltaicos, estructuras de soporte, inversores, controladores
de carga, bancos de baterias, sistemas de monitoreo, protecciones
eléctricas, cableado y demas componentes que las conforman.

El mantenimiento se ejecutara sobre los equipos y sistemas relacionados en el
inventario oficial suministrado por la Fuerza Aeroespacial Colombiana al inicio de
la ejecucion contractual y sobre aquellos que sean incorporados o sustituidos

durante su vigencia, previa autorizacion de la supervision del contrato.

6.9.4

Una vez ejecutado el mantenimiento correctivo de los servidores de video, la
plataforma VMS o las soluciones fotovoltaicas, el contratista debera verificar el
restablecimiento de las condiciones normales de operacién mediante la ejecucion
de las pruebas funcionales correspondientes, garantizando el correcto

funcionamiento del sistema intervenido y la continuidad del servicio.




Finalizadas las actividades, el contratista presentara a la supervision del contrato
el informe técnico de la intervencién, acompafiado de la evidencia documental y
fotografica correspondiente, para la verificaciéon y aceptacion de los trabajos
ejecutados. La conformidad de la supervision certificara el cumplimiento de las
actividades realizadas, sin perjuicio de las obligaciones de garantia y calidad

asumidas por el contratista.

Cuando, de manera excepcional y previa autorizacién de la supervision del
contrato, haya sido necesario retirar algun componente para su reparacion
especializada, el contratista debera efectuar su reinstalacion, configuracion,
integracion y puesta en operacion en la Unidad Militar Aérea (UMA)
correspondiente, realizando las pruebas funcionales que permitan garantizar el
restablecimiento integral del servicio, dentro de los tiempos de atencién

establecidos en los Acuerdos de Niveles de Servicio (ANS).

6.9.5

El contratista indicara mediante informe escrito al supervisor del contrato en sitio

la correccion o cambio de parte que se generé.

6.9.6

Finalizadas las actividades de mantenimiento correctivo, el contratista debera
realizar, en presencia de la supervision del contrato o del funcionario designado
por la Fuerza Aeroespacial Colombiana, las pruebas funcionales necesarias para
demostrar el correcto funcionamiento de los servidores de video, la plataforma
VMS o las soluciones fotovoltaicas intervenidas. Una vez verificada la conformidad
de la intervencién, se procedera a la suscripcién del Acta de Atencién de Servicio.
Para la aceptacion del servicio se debera cumplir, como minimo, el siguiente
procedimiento:

o Verificacion de la identificacion del equipo o sistema intervenido,
incluyendo la validacion del inventario institucional y, cuando aplique, del
numero de serie.

e Revision de las actividades ejecutadas y de la documentacion técnica
presentada por el contratista.

e Verificacion de los componentes reemplazados, cuando aplique, dejando
registro de su cambio y disposicion conforme a lo establecido en el

contrato.




¢ Validacién de la configuracién, parametrizacion e integracién del equipo o
sistema intervenido con la infraestructura tecnoldgica existente.

e Ejecucion y verificacion satisfactoria de las pruebas funcionales que
evidencien el restablecimiento de las condiciones normales de operacion.

e Suscripcidn del Acta de Atencidn de Servicio por parte del contratista y de
la supervisién del contrato o del funcionario designado por la Fuerza

Aeroespacial Colombiana.

Los elementos que ingresen a mantenimiento correctivo deben quedar
funcionando al 100% prolongando su vida util, el contratista debera hacer una
evaluacion de la vida util de elemento, y hacer entrega al supervisor del contrato

un documento que indique lo siguiente:

6.9.7
o Eltiempo de vida util del elemento.
o Proyeccion de las Partes y/o circuitos a cambiar proximamente.
o Partes sensibles proximas a cambiar.
o Actualizaciones de Firmware o hardware
Una vez el equipo se encuentre en el laboratorio del contratista y se halla
establecido el y/o los dafios del equipo, el contratista debe notificar y enviar un
documento via correo electronico en un tiempo no mayor a 5 dias al supervisor del
contrato, que especifique lo siguiente:
¢ Dano de equipo.
e Partes y/o circuitos a reemplazar.
6.9.8 |* Porcentaje de daiio del equipo.
e Costo de reparacion del equipo.
¢ Tiempo de entrega del equipo recuperado.
e Tiempo de garantia de la reparacion.
o Registro fotografico.
De acuerdo con lo anterior el supervisor del contrato de la JETIC autorizara o no
el mantenimiento correctivo del equipo electrénico.
El contratista debe certificar que todos los repuestos deberan ser nuevos y
6.9.9 originales, para garantizar correcto funcionamiento del equipo y alargar su vida

util; con relacion a este item se factura el mantenimiento efectuado, de lo contrario

se toma como un fungible.




6.9.10

Atender oportunamente los requerimientos de los usuarios finales, encargados de
los sistemas electrénicos de seguridad de las diferentes BFA objeto del contrato,

validando el requerimiento a través del Supervisor principal en JETIC.

6.9.11

Una vez efectuado el mantenimiento correctivo del equipo, el contratista
adjuntara y entregara la siguiente documentacion al supervisor del contrato de la
Jefatura de Tecnologias de la Informacion y comunicaciones para pago del
mantenimiento correctivo de acuerdo a los cortes establecidos en la forma de pago
del contrato asi:

e Atencién de servicio firmada por el supervisor del contrato en sitio.

e Cuenta de cobro del arreglo del equipo para consolidar la facturacién de

acuerdo a los pagos establecidos.

6.9.12

La revision y/o evaluaciéon de los dafnos de cualquier equipo del sistema para
mantenimiento correctivo no generara costo adicional alguno; en el evento de no

tener reparacion, se devolvera el equipo sin cobrar el costo de la revision.

6.9.13

Si el costo del dafio del equipo para mantenimiento correctivo excede el 50% del
valor de equipo, el contratista generara un informe técnico que especifique la
relacion costo beneficio (costo vs dafio) con el fin de dar de baja el equipo y ser
reintegrado al almacén de la Base Fuerza Aérea al que pertenece.

En este evento no se genera costo de revision para la FAC.

6.9.14

Procedimiento General para la Ejecucion del Mantenimiento Correctivo:
El mantenimiento correctivo se desarrollara conforme a un procedimiento técnico
que garantice la identificacion de la causa de la falla, el restablecimiento de las
condiciones normales de operacion y la trazabilidad de cada intervencién. Como
minimo, comprendera las siguientes etapas:
o Recepcion y validacion del requerimiento autorizado por la supervision del
contrato.
e Diagnostico técnico e identificacion de la causa raiz de la falla.
¢ Definicion e implementacion de las acciones correctivas requeridas para el
restablecimiento del servicio.
e Ejecucién de las pruebas funcionales necesarias para verificar la correcta
operacion del equipo o sistema intervenido.

e Documentacion de la intervencion realizada y cierre del requerimiento.




Una vez finalizadas las actividades, el contratista debera presentar a la
supervision del contrato el correspondiente informe técnico, el cual debera
contener, como minimo, la identificaciéon del equipo o sistema intervenido, la
descripcion de la falla reportada, el diagndstico realizado, las actividades
ejecutadas, los componentes reemplazados (cuando aplique), los resultados de
las pruebas funcionales, las recomendaciones técnicas derivadas de la
intervencion y las evidencias documentales y fotograficas que soporten el

mantenimiento efectuado.

6.9.15

Cuando, de manera excepcional y previa autorizacién de la supervisién del
contrato, sea indispensable retirar un componente para su reparacién
especializada o tramite de garantia, el contratista debera emitir un diagndstico
técnico inicial y ejecutar las gestiones necesarias para su reparacion o reemplazo.
El tiempo maximo para la solucion no debera exceder de veinte (20) dias
calendario, contados a partir de la autorizacién del retiro del componente, salvo
que existan causas debidamente justificadas relacionadas con la disponibilidad
del fabricante o de los repuestos, situacion que debera ser informada
oportunamente a la supervision del contrato mediante el correspondiente concepto

técnico.

6.9.16

Si el dano del equipo se atribuye a mal manejo o dano por parte del personal
técnico de la empresa y el dafio ocasionado no tiene reparacion, la empresa debe
suministrar un equipo nuevo de iguales o superiores caracteristicas técnicas, de
igual manera la empresa en caso de pérdida de un equipo al personal técnico, la
empresa debe suministrar un equipo nuevo de iguales a superiores caracteristicas

técnicas.

6.9.17

El contratista debera suministrar, sin costo adicional para la Fuerza Aeroespacial
Colombiana (FAC), todos los materiales consumibles, insumos y elementos de
instalacion requeridos para la correcta ejecucidon de los mantenimientos
preventivos especializados y correctivos de los servidores de video, la plataforma
VMS vy las soluciones fotovoltaicas. Estos elementos se consideran incluidos
dentro del valor de la oferta y deberan garantizar el restablecimiento y la

continuidad operativa de los sistemas intervenidos.




Como minimo, el contratista debera disponer de los siguientes elementos

consumibles:

Infraestructura tecnolégica de servidores de video y plataforma VMS

Cables de alimentacion eléctrica para servidores y equipos asociados
(hasta 20 unidades).

Cables de red UTP Categoria 6 o superior (hasta 305 metros).
Conectores RJ-45 (hasta 50 unidades).

Convertidores de medios cobre—fibra dptica (hasta 6 unidades).

Patch cord de cobre y fibra optica, segun requerimiento (hasta 30
unidades).

Modulos  transceptores SFP/SFP+ compatibles con la infraestructura
instalada (hasta 6 unidades).

Fuentes de alimentacién para equipos auxiliares, cuando aplique (hasta 2
unidades).

Breakers de proteccion eléctrica (10 A a 63 A) (hasta 10 unidades).
Fusibles de proteccion eléctrica (hasta 50 unidades).

Tomas eléctricas grado industrial (hasta 20 unidades).

Organizadores, abrazaderas, cintas de amarre, velcro, tornilleria, anclajes
y accesorios para organizacion del cableado (cantidades segun
necesidad).

Cerraduras o chapas para gabinetes y racks (hasta 10 unidades).
Ventiladores o kits de ventilacion para gabinetes y racks (hasta 20
unidades).

Baterias de CMOS ( hasta 30 unidades )

Soluciones fotovoltaicas

Conectores MC4 y accesorios de conexion (hasta 50 unidades).

Cable fotovoltaico certificado para corriente continua (DC) (hasta 300
metros).

Terminales y conectores eléctricos (segun requerimiento).

Fusibles para sistemas fotovoltaicos (hasta 30 unidades).

Breakers para corriente continua (DC) y corriente alterna (AC) (hasta 20

unidades).




o Dispositivos de proteccion contra sobretensiones (SPD) para sistemas
fotovoltaicos (hasta 20 unidades).
o Prensaestopas, sellos y accesorios para cajas de conexion (segun
requerimiento).
e Tornilleria en acero inoxidable, abrazaderas y elementos de fijacion para
modulos y estructuras (segun requerimiento).
o Etiquetas técnicas de identificacion y sefializacion de circuitos eléctricos,
cuando se requiera.
Las cantidades anteriormente sefialadas corresponden a valores maximos de
referencia durante la ejecucion contractual y podran ser utilizadas de acuerdo con
las necesidades operacionales de la Fuerza Aeroespacial Colombiana, sin que

ello genere costos adicionales para la Entidad.

6.9.18

Incluir en el servicio los repuestos requeridos (de igual marca iguales o superiores
caracteristicas técnicas) o el reemplazo del equipo (por uno de igual marca y de
las mismas o superiores caracteristicas técnicas). Los repuestos o equipos que se
reemplacen deben seguir siendo de propiedad de la FAC, para el respectivo
control de inventarios, ya que son elementos del estado. Este tramite debe ser
realizado por Supervisor de contrato en sitio nombrado en la respectiva BFA. Por
ningun motivo se aceptara el argumento que por el desgaste y uso normal de los
equipos y elementos que componen los sistemas de seguridad electrénica no se
reemplazaran los elementos, partes o componentes que sean necesarios para
dejarlos operativos y en buen funcionamiento.

Los elementos deben asegurar la compatibilidad con el sistema y para efecto de
repuestos genéricos o de otras marcas, el contratista debe validarlo a través del

Supervisor principal antes de su instalacion.

6.9.19

Pasan a ser propiedad de la Fuerza Aérea Colombiana las piezas o repuestos que
se instalen en los equipos en cumplimiento de este contrato. A tal efecto el
contratista garantiza la utilizacién repuestos nuevos o equivalentes en capacidad

de aportar un buen rendimiento a los Equipos.

DESCRIPCION PARA OFERTAR TITULO 1B MANTENIMIENTOS CORRECTIVOS




El contratista debid presentar, para el presente proceso de contratacion, la oferta
econdmica en formato Excel, de conformidad con el formulario establecido en el Pliego de
Condiciones, ofertando los valores unitarios, incluido el IVA y demas costos directos e
indirectos aplicables.

La ejecucién del contrato se desarrollara bajo la modalidad de monto agotable, de acuerdo
con las necesidades operacionales de la Fuerza Aeroespacial Colombiana, las prioridades
definidas por la supervision del contrato y la disponibilidad presupuestal, sin que en ningun

caso pueda superarse el presupuesto oficial asignado.

A continuacion, se presenta el listado base de actividades que deberan ser ofertadas para
la ejecucion de los mantenimientos correctivos de los servidores de video, la plataforma
VMS vy las soluciones fotovoltaicas instaladas en las Unidades Militares Aéreas (UMA) y
demas dependencias de la Fuerza Aeroespacial Colombiana, de acuerdo con las

necesidades que se presenten durante la ejecucion del contrato.

TITULO 1B - MANTENIMIENTOS CORRECTIVOS

SERVIDOR DE VIDEO

ID iTEM DESCRIPCION CANT.

1. Notificacién y coordinacion del
servicio.

La supervision del contrato notificara

al contratista la falla presentada y

coordinara la intervenciobn en la

Mantenimiento, Unidad  Militar  Aérea  (UMA)
Instalacién y puesta en .

1 servicio de Fuente de |cOrrespondiente. 1
poder 2. Diagnéstico y verificacion.
1100-1600W

El contratista realizara la inspeccion
técnica del servidor para confirmar la
falla de Ila fuente de poder
redundante, verificando alarmas del

fabricante, registros del sistema,




indicadores LED y condiciones
eléctricas de alimentacion.

3. Reemplazo del componente.
Una vez confirmado el diagndstico, se
procedera al reemplazo de la fuente
de poder por una unidad nueva,
original o equivalente aprobada por la
Fuerza Aeroespacial Colombiana,
garantizando su compatibilidad con el
servidor y conservando la
configuracién de redundancia
existente.

4. Pruebas funcionales.
Finalizado el reemplazo, se verificara
el correcto funcionamiento del
servidor, comprobando el estado de
las fuentes redundantes, el suministro
eléctrico, la ausencia de alarmas, la
operacién del sistema operativo, la
disponibilidad de la plataforma VMS y
la continuidad del servicio.

5. Documentacién de la

intervencion.
El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
identificacion del componente
reemplazado, el nimero de serie de la
nueva fuente de poder, el registro
fotografico de la intervencién, los
resultados de las pruebas funcionales
y las recomendaciones técnicas,

cuando haya lugar.




6. Aceptacion del servicio.
La supervision del contrato verificara
la correcta ejecucion de las
actividades y, una vez comprobado el
funcionamiento normal del servidor,
suscribirda el Acta de Atencion de
Servicio como evidencia del cierre de

la intervencion.

1. Notificacion y coordinacion del
servicio.

La intervencion podra originarse por
reporte de falla efectuado por la
supervision del contrato, como
resultado de las actividades de
mantenimiento preventivo
especializado que evidencien
deterioro, degradaciéon o riesgo de
falla del componente, o por la
necesidad institucional de ampliar la
capacidad de almacenamiento del
servidor de video para garantizar la
continuidad operativa y atender los
requerimientos de retencion,
procesamiento y almacenamiento de
informacion de la Fuerza
Aeroespacial Colombiana. En todos
los casos, la intervencién debera ser
previamente autorizada por la
supervision del contrato.

2. Diagndstico y verificacion.
El contratista realizara la verificacion

técnica del servidor para confirmar la




Mantenimiento,
Instalacién y puesta en
servicio de Disco duro
para servidor 16TB -
(HDD Enterprise SATA
o SAS,

especificaciones

segun
del

fabricante del equipo).

falla del disco duro, validar el estado
(SMART),

registrados

de salud revisar los

eventos por la
controladora RAID, las alarmas del
fabricante y la condicion del arreglo de
la

almacenamiento. Cuando

intervencion corresponda a una
ampliacion de capacidad, debera
verificar la compatibilidad del nuevo
disco con el servidor, la controladora
RAID vy de

almacenamiento existente.

la  arquitectura
3. Reemplazo del componente.
Confirmada la falla, se procedera al
reemplazo del disco duro por una
unidad nueva, tipo HDD Enterprise
SATA o SAS,

caracteristicas técnicas

con capacidad vy
iguales o
superiores a las del componente
sustituido y totalmente compatible con
el servidor y la controladora RAID
instalada.

4. Reconstruccién 'y pruebas

funcionales.

Una vez instalado el nuevo disco, el
contratista verificara la incorporacion
al arreglo RAID, ejecutara el proceso
de reconstruccion cuando aplique y
realizara las pruebas necesarias para
del

almacenamiento, la disponibilidad de

comprobar  la integridad

las grabaciones, el correcto




funcionamiento del sistema operativo
y la operacién de la plataforma VMS.

5. Documentacion de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
identificacion del disco reemplazado,
la capacidad, interfaz, numero de
serie del nuevo componente, el
estado final del arreglo RAID, el
registro fotografico de la intervencién
y los resultados de las pruebas
funcionales.

6. Aceptacién del servicio.
La supervision del contrato verificara
el correcto funcionamiento del
servidor y del sistema de
almacenamiento, comprobando Ia
normal operacién de la plataforma
VMS. Una vez \validada Ia
intervencion, se suscribira el Acta de
Atencién de Servicio como evidencia

del cierre del mantenimiento.

Mantenimiento,
Instalacion y puesta en
servicio de Unidad de
Estado Sdélido para
Servidor 2TB (SSD
Enterprise SATA, SAS
o NVMe)

1. Notificacion y coordinacion del
servicio.

La intervencion podra originarse por

reporte de falla efectuado por la

supervision del contrato, como

resultado de las actividades de

mantenimiento preventivo

especializado que evidencien




degradacion, desgaste o riesgo de
falla de la unidad de estado sdlido
(SSD), o por la necesidad institucional
de ampliar la capacidad de
almacenamiento o mejorar el
desempenio del servidor de video. En
todos los casos, la intervencion
debera ser previamente autorizada
por la supervision del contrato.

2. Diagnostico y verificacion.
El contratista realizara la verificacion
técnica del servidor para confirmar el
estado de la unidad SSD, revisando
los indicadores de salud, ciclos de
escritura, registros de eventos,
alarmas del fabricante y la
configuracion del almacenamiento.
Cuando la intervencién corresponda a
una ampliacion de capacidad o
desempeno, debera validar la
compatibilidad de la nueva unidad con
el servidor, la controladora de
almacenamiento y la infraestructura
existente.

3. Reemplazo o instalacion del

componente.

Confirmada la necesidad de la
intervencion, se procedera al
reemplazo de la unidad SSD averiada
o a la instalacion de una nueva unidad
para ampliacion de capacidad o
desempeno, utilizando una SSD
Enterprise SATA, SAS o NVMe, con




caracteristicas técnicas compatibles o
superiores a las especificadas por el
fabricante del servidor.
Configuracién y pruebas funcionales.
Una vez instalada la unidad SSD, el
contratista realizara la configuracion
correspondiente, verificara la correcta
integracion al sistema de
almacenamiento, restaurara o)
migrara la informacién cuando
aplique, y ejecutara las pruebas
necesarias para comprobar el
correcto arranque del servidor, la
disponibilidad del sistema operativo,
el funcionamiento de la plataforma
VMS, el acceso a las bases de datos
y la estabilidad general del equipo.

4. Documentacién de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
justificacion de la intervencion, la
identificacion de la unidad SSD
instalada o reemplazada, su
capacidad, interfaz, numero de serie,
las actividades ejecutadas, el registro
fotografico de la intervencion y los
resultados de las pruebas
funcionales.

5. Aceptacion del servicio.
La supervision del contrato verificara

el correcto funcionamiento del




servidor y la disponibilidad de la
plataforma VMS, validando que la
intervencion se haya ejecutado
satisfactoriamente. Una vez
comprobada la conformidad del
servicio, se suscribira el Acta de

Atencion de Servicio correspondiente.

Mantenimiento,
Instalacién y puesta en
servicio de Ventilador
(Hot Plug Fan)

1. Notificacion y coordinacion del
servicio.

La intervencion podra originarse por
reporte de falla efectuado por la
supervision del contrato, como
resultado de las actividades de
mantenimiento preventivo
especializado que evidencien
desgaste, disminucion del
rendimiento, ruido excesivo, pérdida
de velocidad, falla de operacion o
riesgo de sobrecalentamiento, o por la
necesidad de mantener las
condiciones éptimas de refrigeracion
del servidor de video. En todos los
casos, la intervencion debera ser
previamente autorizada por la
supervision del contrato.

2. Diagndstico y verificacion.
El contratista realizara la verificacion
técnica del servidor para confirmar la
falla del ventilador, revisando las
alarmas del fabricante, los registros 1
del sistema de administracion del

servidor (iDRAC, iLO o equivalente),




la velocidad de rotacién (RPM), el
estado de operacion, la temperatura
de los componentes internos y el
funcionamiento del sistema de
refrigeracion.

3. Reemplazo del componente.
Confirmada la necesidad de Ia
intervencion, se  procedera al
reemplazo del ventilador por una
unidad nueva, original o compatible
con las  especificaciones  del
fabricante del servidor, garantizando
la correcta instalacion, orientacion del
flujo de aire y funcionamiento del
sistema de refrigeracion.

4. Pruebas funcionales.

Una vez instalado el nuevo ventilador,
el contratista verificara el correcto
funcionamiento del sistema de
refrigeracion, validando la velocidad
de operacion (RPM), la ausencia de
alarmas, la estabilidad de las
temperaturas internas, la correcta
operacion del servidor y la continuidad
de la plataforma VMS.

5. Documentacion de la

intervencion.
El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
identificacion del ventilador
reemplazado, el nimero de serie del

nuevo componente cuando aplique, el




registro fotografico de la intervencion,
los resultados de las pruebas
funcionales y las recomendaciones
técnicas derivadas de la actividad.
6. Aceptacion del servicio.

La supervisién del contrato verificara
el correcto funcionamiento del
sistema de refrigeracion y la
operacion normal del servidor de
video. Una vez comprobada Ila
conformidad de la intervencion, se
suscribirda el Acta de Atencion de

Servicio correspondiente.

Mantenimiento,
Instalacién y puesta en
servicio de Memoria
RAM 32GB ECC

1. Notificacion y coordinacion del
servicio.

La intervencién podra originarse por
reporte de falla efectuado por la
supervision del contrato, como
resultado de las actividades de
mantenimiento preventivo
especializado que evidencien errores
de memoria, degradacion del
componente o riesgo de falla, o por la
necesidad institucional de ampliar la
capacidad de memoria del servidor de
video para atender nuevos
requerimientos de procesamiento y
desempeno. En todos los casos, la
intervencion debera ser previamente
autorizada por la supervision del
contrato.

2. Diagndstico y verificacion.




El contratista realizara la verificacion
técnica del servidor para confirmar la
falla o la necesidad de ampliacion,
revisando los registros de eventos del
sistema, diagnosticos del fabricante
(iDRAC, iLO o equivalente), pruebas
de memoria, configuracién BIOS y
compatibilidad del nuevo moédulo con
el servidor.

3. Reemplazo o ampliacion del

componente.

Confirmada la necesidad de Ia
intervencion, se procedera al
reemplazo del médulo de memoria
averiado o a la instalacion de nuevos
modulos de memoria RAM con
tecnologia ECC, compatibles con las
especificaciones técnicas del
fabricante del servidor y con
capacidad igual o superior a la
requerida.

4. Pruebas funcionales.
Una vez instalada la memoria, el
contratista verificara su correcto
reconocimiento por el BIOS y el
sistema operativo, ejecutara pruebas
de diagndstico de memoria y validara
la estabilidad del servidor, el
funcionamiento de la plataforma VMS
y el desempefo general del sistema.

5. Documentacién de la

intervencion.




El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnostico realizado, la
justificacion de la intervencion, la
identificacion y capacidad de los
modulos instalados o reemplazados,
el registro fotografico de la actividad,
los resultados de las pruebas
funcionales y las recomendaciones
técnicas, cuando aplique.
6. Aceptacion del servicio.

La supervisién del contrato verificara
el correcto funcionamiento del
servidor y la disponibilidad de la
plataforma VMS. Una vez
comprobada la conformidad de Ila
intervencion, se suscribira el Acta de

Atencion de Servicio correspondiente.

Mantenimiento,

Instalacién y puesta en

servicio
Controladora RAID

de

1. Notificacion y coordinacion del
servicio.

La intervencion podra originarse por
reporte de falla efectuado por la
supervision del contrato, como
resultado de las actividades de
mantenimiento preventivo
especializado que evidencien fallas,
degradacion o riesgo de falla de la
controladora RAID, o por la necesidad
institucional de ampliar la capacidad,
el desempefio o las funcionalidades
del sistema de almacenamiento del

servidor de video. En todos los casos,




la intervencion debera ser
previamente autorizada por la
supervision del contrato.

2. Diagnostico y verificacion.
El contratista realizara la verificacion
técnica del servidor para confirmar la
falla o la necesidad de ampliacion,
revisando las alarmas y registros de
eventos del fabricante, el estado del
arreglo RAID, la configuracién del
almacenamiento, la memoria caché
de la controladora y la compatibilidad
del = nuevo componente con el
servidor.

3. Reemplazo o ampliacion del

componente.

Confirmada la necesidad de la
intervencion, se procedera al
reemplazo de la controladora RAID o
a la instalacién de una nueva unidad
con caracteristicas técnicas
compatibles o superiores a las
especificadas por el fabricante del
servidor, garantizando la correcta
configuracion  del arreglo de
almacenamiento y la preservacién de
la integridad de la informacion.

4. Configuracion y  pruebas

funcionales.

Una vez instalada la controladora
RAID, el contratista verificara el
reconocimiento del componente por el

servidor, configurara o restaurara el




arreglo RAID cuando aplique vy
ejecutara las pruebas necesarias para
comprobar la integridad del
almacenamiento, la disponibilidad de
la informacion, el correcto
funcionamiento del sistema operativo
y la operacion normal de la plataforma
VMS.

5. Documentacién de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnostico realizado, la
justificacion 'de la intervencion, la
identificacion de la controladora
instalada o reemplazada, la
configuracion final del arreglo RAID, el
registro fotografico de la actividad, los
resultados de las pruebas funcionales
y las recomendaciones técnicas
derivadas de la intervencion.

6. Aceptacion del servicio.

La supervision del  contrato
verificara el correcto funcionamiento
del sistema de almacenamiento, la
operacion normal del servidor de
video y la disponibilidad de Ila
plataforma VMS. Una vez
comprobada la conformidad de la
intervencion, se suscribira el Acta de

Atencion de Servicio correspondiente.




Mantenimiento,
Instalaciéon y puesta en
servicio de Tarjetas de
Red y Maddulos de
Comunicacion
(Ethernet, Fibra Optica,
SFP/SFP+)

1. Notificacion y coordinacion del
servicio.

La intervencion podra originarse por
reporte de falla efectuado por la
supervision del contrato, como
resultado de las actividades de
mantenimiento preventivo
especializado que evidencien fallas,
degradaciéon o riesgo de falla de la
interfaz de comunicaciones, o por la
necesidad institucional de ampliar la
capacidad, velocidad o disponibilidad
de la conectividad del servidor de
video. En todos los casos, Ila
intervencion debera ser previamente
autorizada por la supervision del
contrato.

2. Diagndstico y verificacion.
El contratista realizara la verificacion
técnica del servidor para confirmar la
falla o la necesidad de ampliacion,
revisando el estado de las interfaces
de red, moédulos de comunicacion,
registros de eventos, indicadores de
enlace, velocidad de transmision,
configuracion de red y compatibilidad
del nuevo componente con el servidor
y la infraestructura existente.

3. Reemplazo o ampliacién del

componente.

Confirmada la necesidad de la
intervencion, se procedera al

reemplazo o instalacion de la tarjeta




de red, moédulo SFP/SFP+ o el
componente de comunicaciones
correspondiente, utilizando equipos
nuevos, originales o compatibles con
las especificaciones técnicas del
fabricante del servidor y de |la
infraestructura de comunicaciones
instalada.

4. Configuracion y pruebas

funcionales.

Una vez instalado el componente, el
contratista realizara la configuracion
correspondiente  y  verificara la
correcta operacion de la interfaz de
comunicaciones, validando la
conectividad con la red institucional, el
acceso a la plataforma VMS, la
velocidad de enlace, la transmision de
datos y la estabilidad de las
comunicaciones.

5. Documentacion de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
justificacion de la intervencion, la
identificacion del componente
instalado o reemplazado, el registro
fotografico de la actividad, los
resultados de las pruebas funcionales
y las recomendaciones técnicas,
cuando aplique.

6. Aceptacion del servicio.




La supervision del contrato verificara
la correcta operacion de las
comunicaciones del servidor de video
y la disponibilidad de la plataforma
VMS. Una vez comprobada la
conformidad de la intervencion, se
suscribirda el Acta de Atencion de

Servicio correspondiente.

1. Notificacién y coordinacion del
servicio.

La intervencién podra originarse por
reporte de la supervision del contrato,
como resultado de las actividades de
mantenimiento preventivo
especializado que evidencien
deterioro, dafo fisico o pérdida de
funcionalidad de la bandeja (Caddy),
0 por la necesidad de instalar un
nuevo dispositivo de almacenamiento
en el servidor de video. En todos los
casos, la intervencion debera ser
previamente autorizada por la
supervision del contrato.

2. Diagnéstico y verificacion.
El contratista realizara la inspeccion
técnica para verificar el estado de la
bandeja, comprobando su integridad
fisica, sistema de sujecion,
mecanismo de bloqueo, puntos de
fijacion y compatibilidad con el modelo
del servidor y el dispositivo de

almacenamiento.




Mantenimiento,

Instalacién y puesta en
servicio de Bandeja
(Caddy) para Disco de

Servidor

3. Reemplazo del componente.
Confirmada la necesidad de la
intervencion, se procedera al
reemplazo de la bandeja por una
unidad nueva, original o compatible
con las  especificaciones  del
fabricante del servidor, garantizando
la correcta fijacién del disco duro o
unidad de estado sdlido y su
adecuada instalacion en el
alojamiento correspondiente.

4. Pruebas funcionales.

Una vez instalada la bandeja, el
contratista  verificara el correcto
acople mecanico del dispositivo de
almacenamiento, su reconocimiento
por el servidor, la estabilidad de la
conexion y el normal funcionamiento
del sistema de almacenamiento.

5. Documentacion de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
identificacion de la bandeja instalada
o reemplazada, el registro fotografico
de la intervencion, los resultados de
las pruebas funcionales y las
recomendaciones técnicas, cuando
aplique.

6. Aceptacion del servicio.

La supervision del contrato verificara

la correcta instalacion del




componente y el normal
funcionamiento del servidor de video.
Una vez comprobada la conformidad
de la intervencion, se suscribira el
Acta de Atencidon de Servicio

correspondiente.

Mantenimiento,
Instalaciéon y puesta en
servicio de Backplane
de Discos del Servidor
de Video

1. Notificacion y coordinacion del
servicio.

La intervencion podra originarse por
reporte de la supervision del contrato,
como resultado de las actividades de
mantenimiento preventivo
especializado que evidencien fallas,
deterioro o riesgo de falla del
Backplane de discos, o por la
necesidad de ampliar la capacidad de
almacenamiento del servidor de video
mediante la instalacion de un
Backplane compatible que permita
incrementar el numero de unidades
de almacenamiento. En todos los
casos, la intervencion debera ser
previamente autorizada por la
supervision del contrato.

2. Diagnéstico y verificacion.
El contratista realizara la inspeccion
técnica para confirmar la falla o la
necesidad de ampliacion, verificando
el estado fisico del Backplane, la
comunicacién con la controladora
RAID, el reconocimiento de las

unidades de almacenamiento, los




conectores de datos y alimentacion,
asi como la compatibilidad del nuevo
componente con el modelo del
servidor.

3. Reemplazo o ampliacion del

componente.

Confirmada la necesidad de Ia
intervencion, se  procedera al
reemplazo o] instalacion del
Backplane por una unidad nueva,
original o compatible con las
especificaciones técnicas del
fabricante del servidor, garantizando
la correcta conexion de las unidades
de almacenamiento, la controladora
RAID vy los circuitos de alimentacion.

4. Pruebas funcionales.
Una vez instalado el componente, el
contratista verificara el
reconocimiento de todos los discos
por parte del servidor, la correcta
comunicacion con la controladora
RAID, la estabilidad del sistema de
almacenamiento, la ausencia de
alarmas y el normal funcionamiento

del servidor de video y de la

plataforma VMS.
5. Documentacion de la
intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la

justificacion de la intervencion, la




identificacion del Backplane instalado
o reemplazado, el registro fotografico
de la actividad, los resultados de las
pruebas funcionales y las
recomendaciones técnicas, cuando
aplique.
6. Aceptacion del servicio.

La supervisién del contrato verificara
el correcto funcionamiento del
sistema de almacenamiento y la
operaciéon normal del servidor de
video. Una vez comprobada Ia
conformidad de la intervencion, se
suscribira el Acta de Atencion de

Servicio correspondiente.

SOLUCIONES FOTOVOLTAICAS

ID

ITEM

DESCRIPCION

CANT.

1. Notificacion y coordinacion del
servicio.

La intervencion podra originarse por
reporte de falla efectuado por la
supervision del contrato, como
resultado de las actividades de
mantenimiento preventivo
especializado que evidencien dafio
fisico, disminucién del rendimiento,
deterioro de conexiones, afectacion
por condiciones ambientales o riesgo
de falla del médulo fotovoltaico, o por
la necesidad institucional de ampliar
la capacidad de generacion eléctrica

del sistema fotovoltaico instalado. En




Mantenimiento,

Instalacién y puesta en

servicio de
fotovoltaico-

(panel solar).

Modulo
550W

todos los casos, la intervencion
debera ser previamente autorizada
por la supervisién del contrato.

2. Diagnostico y verificacion.
El contratista realizara la inspeccion
técnica del modulo fotovoltaico y sus
elementos asociados, verificando el
estado fisico del panel, estructura de
soporte, conectores, cableado,
niveles de tensibn y corriente
generada, condiciones de instalacion,
orientacion, fijacion 'y posibles
afectaciones por humedad, suciedad,
impactos o factores ambientales.

3. Reemplazo o ampliacion del

componente.

Confirmada la necesidad de la
intervencion, se procedera al retiro del
modulo fotovoltaico defectuoso o a la
instalacién de nuevos moédulos para
ampliaciéon de capacidad, utilizando
elementos nuevos, originales o
técnicamente compatibles con las
caracteristicas del sistema existente,
garantizando la correcta integracion
eléctrica y mecanica de la solucion
fotovoltaica.

4. Pruebas funcionales.
Una vez instalado el mddulo
fotovoltaico, el contratista realizara las
pruebas  correspondientes  para
verificar la generacion eléctrica,

medicion de tensiébn y corriente,




correcta polaridad, continuidad del
circuito, estado de las conexiones y
comunicacién con los equipos de
control o monitoreo, cuando aplique.
5. Documentacién de la
intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
justificacion de la intervencion, la
identificacion del moédulo instalado o
reemplazado, caracteristicas técnicas
del componente, registro fotografico
de la actividad, resultados de las
mediciones efectuadas y
recomendaciones técnicas derivadas
de la intervencién.

6. Aceptacion del servicio.
La supervision del contrato verificara
la correcta instalacion del moddulo
fotovoltaico y el adecuado
funcionamiento del sistema de
generaciéon  eléctrica. Una vez
comprobada la conformidad de la
intervencion, se suscribira el Acta de

Atencién de Servicio correspondiente.

Mantenimiento,
Instalacion y puesta en
servicio de Inversor —
2Kva

1. Notificacién y coordinacion del
servicio.

La intervencion podra originarse por

reporte de falla efectuado por la

supervision del contrato, como

resultado de las actividades de




mantenimiento preventivo
especializado que evidencien fallas,
degradacion, pérdida de eficiencia,
alarmas recurrentes o condiciones
anormales de operacion del inversor
fotovoltaico, o por la necesidad
institucional de ampliar la capacidad
de conversion y administracién de
energia de la solucion fotovoltaica
instalada. En todos los casos, la
intervencion debera ser previamente
autorizada por la supervision del
contrato.

2. Diagnostico y verificacion.
El contratista realizara la evaluacién
técnica del inversor, verificando los
registros de eventos, alarmas del
equipo, parametros eléctricos de
entrada y salida, estado de
conexiones, condiciones de
operacion, comunicacion con
sistemas de monitoreo (cuando
aplique) y compatibilidad con los
modulos fotovoltaicos, sistema de
almacenamiento y demas
componentes asociados.

3. Reemplazo o ampliacién del

componente.

Confirmada la necesidad de Ia
intervencion, se procedera al
reemplazo del inversor averiado o a la
instalacion de un equipo con mayor

capacidad cuando las necesidades




operacionales asi lo requieran. El
inversor suministrado debera ser
nuevo, original o técnicamente
compatible con la solucion instalada,
considerando la capacidad de
generacion del arreglo fotovoltaico,
las caracteristicas eléctricas de los
modulos existentes y las condiciones
de operacion requeridas por la Fuerza
Aeroespacial Colombiana.

4. Configuracion 'y  pruebas

funcionales.

Una vez instalado el inversor, el
contratista realizara la configuracion
correspondiente,  verificando los
parametros de operacién, conexion
con los moédulos fotovoltaicos,
funcionamiento de las protecciones
eléctricas, conversion de energia,
estabilidad de salida, comunicacion
con sistemas de monitoreo cuando
aplique y correcto suministro de
energia a las cargas asociadas.

5. Documentacién de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
justificacion de la intervencion,
identificacion del inversor instalado o
reemplazado, capacidad nominal,
caracteristicas  técnicas, registro

fotografico, parametros configurados,




resultados de las pruebas funcionales
y recomendaciones técnicas
derivadas de la actividad.
6. Aceptacion del servicio.

La supervisién del contrato verificara
la correcta operacion del inversor y la
funcionalidad integral de la solucién
fotovoltaica. Una vez comprobada la
conformidad de la intervencion, se
suscribira el Acta de Atencion de

Servicio correspondiente.

1. Notificacion y coordinacion del
servicio.

La intervencion podra originarse por
reporte de falla efectuado por la
supervision del contrato, como
resultado de las actividades de
mantenimiento preventivo
especializado que evidencien fallas,
pérdida de eficiencia, alarmas,
comportamiento anormal o]
degradacion del controlador de carga,
o por la necesidad institucional de
ampliar la capacidad de regulacién y
administracion de energia de la
solucion fotovoltaica instalada. En
todos los casos, la intervencion
debera ser previamente autorizada
por la supervision del contrato.

2. Diagndstico y verificacion.
El contratista realizara la evaluaciéon

técnica del controlador de carga,




Mantenimiento,
Instalacién y puesta en
servicio de
Controlador de carga
MPPT 60A.

verificando los parametros de entrada
provenientes de los moddulos
fotovoltaicos, tension y estado del
banco de baterias, corriente de carga,
configuracién del equipo, registros de
eventos, alarmas, conexiones
eléctricas y condiciones generales de
operacioén del sistema.

3. Reemplazo o ampliacion del

componente.

Confirmada la necesidad de la
intervencion, se procedera al
reemplazo del controlador de carga
averiado o a la instalacién de un
equipo con capacidad superior
cuando los requerimientos
operacionales asi lo determinen. El
controlador suministrado debera ser
nuevo, original o técnicamente
compatible con la solucién instalada,
considerando la capacidad de
generacién fotovoltaica disponible, la
tensién del sistema de
almacenamiento y la demanda
energética de los equipos
conectados.

4. Configuracion y  pruebas

funcionales.

Una vez instalado el controlador de
carga, el contratista realizara la
parametrizacion correspondiente,
verificando los valores de carga,

regulacién de tension, corriente de




operacion, comunicacién con otros
dispositivos cuando aplique, estado
del banco de baterias y correcto
suministro  energético hacia las
cargas asociadas.

5. Documentacién de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
justificacion de la intervencion,
identificacion del controlador
instalado o reemplazado, capacidad
nominal, tecnologia utilizada (MPPT o
PWM), parametros configurados,
registro fotografico, resultados de las
pruebas funcionales y
recomendaciones técnicas derivadas
de la actividad.

6. Aceptacién del servicio.
La supervision del contrato verificara
la correcta operacion del controlador
de carga y el funcionamiento integral
de la solucion fotovoltaica. Una vez
comprobada la conformidad de la
intervencion, se suscribira el Acta de

Atencién de Servicio correspondiente.

1. Notificacién y coordinacion del
servicio.

La intervencion podra originarse por |1

reporte de falla efectuado por la

supervision del contrato, como




Mantenimiento,
Instalacion y puesta en

servicio de Baterias

resultado de las actividades de
mantenimiento preventivo
especializado que evidencien pérdida
de capacidad, degradacion,
disminucion del tiempo de autonomia,
deterioro fisico o riesgo de falla del
sistema de almacenamiento
energético, o por la necesidad
institucional de ampliar la autonomia
de la solucion fotovoltaica instalada.
En todos los casos, la intervencion
debera ser previamente autorizada
por la supervision del contrato.

2. Diagnostico y verificacion.
El contratista realizara la evaluacién
técnica de la bateria o banco de
baterias, verificando tension de
operacién, capacidad disponible,
estado de carga, vciclos de
funcionamiento, condiciones fisicas,
conexiones, parametros del sistema
de carga y compatibilidad con el
controlador de carga, inversor y
equipos asociados.

3. Reemplazo o ampliacion del

componente.

Confirmada la necesidad de Ia
intervencion, se procedera al
reemplazo de la bateria averiada o a
la ampliacibn del banco de
almacenamiento cuando los
requerimientos operacionales asi lo

determinen. La bateria suministrada




para Solucion
Fotovoltaica (12 V,
150-250 Ah) — LifePO4,
Gel, AGM -

debera ser nueva, compatible con la
solucion instalada y corresponder a la
tecnologia requerida por el sistema,
pudiendo ser de tecnologia LiFePO,
(litio-ferrofosfato), GEL o AGM, con
tensién nominal de 12 V y capacidad
acorde con las necesidades de
autonomia del sistema, dentro del
rango técnico requerido para la
solucién instalada.

4. Configuracion y  pruebas

funcionales.

Una vez instalada la bateria, el
contratista realizara la verificacion de
polaridad, conexiones eléctricas,
parametros de carga y descarga,
comunicacién con los equipos de
gestion cuando aplique, capacidad de
respaldo y correcto suministro de
energia hacia los equipos asociados.

5. Documentacién de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnéstico realizado, la
justificacion de la intervencion,
identificacion de la bateria instalada o
reemplazada, tecnologia, tension
nominal, capacidad en Amp, registro
fotografico, resultados de las pruebas
funcionales y recomendaciones

técnicas derivadas de la actividad.




6. Aceptacion del servicio.
La supervision del contrato verificara
la correcta operaciéon del sistema de
almacenamiento energético y la
autonomia esperada de la solucion
fotovoltaica. Una vez comprobada la
conformidad de la intervencion, se
suscribirda el Acta de Atencion de

Servicio correspondiente.

Mantenimiento,

Instalacién y puesta en
servicio de Solucién
(Kit)

Maniobra Eléctrica de

Proteccién vy

Solucién

(DPS,
Breakers y Fusibles
DC/AC)

la

Fotovoltaica

1. Notificacidn y coordinacion del
servicio.

La intervencion podra originarse por

reporte de falla efectuado por la

del

las actividades de

supervision contrato, como
resultado de
mantenimiento preventivo

especializado que evidencien
deterioro, disparos recurrentes, dafios
de

continuidad eléctrica, afectacién por

por sobretensién, pérdida
eventos atmosféricos o condiciones
anormales de operacion en los
elementos de proteccion y maniobra
del sistema fotovoltaico, o por la
necesidad de adecuacion, ampliacion
0 mejora de la proteccion eléctrica de
la solucién instalada. En todos los
casos, la intervencidn debera ser

previamente autorizada por la
supervision del contrato.

2. Diagndstico y verificacion.




El contratista realizara la inspeccion
técnica de los elementos de
proteccion eléctrica, verificando el
estado fisico y funcional de los
dispositivos de proteccion contra
sobretensiones (DPS), interruptores
de proteccion (breakers) en corriente
continua y alterna, fusibles DC,
conexiones eléctricas, apriete de
terminales, niveles de tension,
continuidad del circuito y coordinacion
con los demas componentes de la
solucion fotovoltaica.

3. Reemplazo o instalacion del

componente.

Confirmada la necesidad de |la
intervencion, se procedera al
reemplazo o instalacion de los
elementos requeridos, utilizando
dispositivos nuevos, originales o
técnicamente compatibles con las
caracteristicas eléctricas de la
solucion instalada, considerando
tension de operacion, corriente
nominal, capacidad de interrupcién y
condiciones ambientales del sitio de
instalacion.

4. Pruebas funcionales.
Una vez ejecutada la intervencion, el
contratista realizara las pruebas
eléctricas correspondientes,
verificando continuidad, polaridad,

correcto funcionamiento de las




protecciones, ausencia de fallas,
correcta alimentacion de los equipos
asociados y operacion segura de la
solucion fotovoltaica.

5. Documentacién de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagndstico realizado, elementos
intervenidos o] reemplazados,
caracteristicas técnicas de los
dispositivos  instalados,  registro
fotografico, resultados de las
mediciones efectuadas y
recomendaciones técnicas derivadas
de la actividad.

6. Aceptacién del servicio.
La supervision del contrato verificara
la correcta operacion de los
elementos de proteccion y maniobra
eléctrica, asi como la estabilidad
general de la solucién fotovoltaica.
Una vez comprobada la conformidad
de la intervencion, se suscribira el
Acta de Atencién de Servicio

correspondiente.

1. Notificacién y coordinacion del
servicio.

La intervencion podra originarse por

reporte de falla efectuado por la

supervision del contrato, como

resultado de las actividades de




Mantenimiento,

Instalacidn y puesta en

servicio de
Conexiones Eléctricas
de la Solucién
Fotovoltaica

(Conectores MC4,
Cableado DC y

Terminales Eléctricos)

mantenimiento preventivo

especializado que evidencien
deterioro del aislamiento, pérdida de
continuidad eléctrica, calentamiento
en conexiones, sulfatacion, humedad,
dafio fisico o degradacion de los
elementos de conexién de la solucion
fotovoltaica, o por la necesidad de
adecuacion, ampliacion o
reorganizacion del sistema eléctrico
instalado. En todos los casos, la
intervencion debera ser previamente
autorizada por la supervision del
contrato.

2. Diagndstico y verificacion.
El contratista realizara la inspeccion |1
técnica del sistema de conexiones
eléctricas, verificando el estado de los
conectores MC4, cable fotovoltaico
DC, terminales, empalmes, puntos de
conexion, polaridad, continuidad
eléctrica, estado del aislamiento y
condiciones generales de instalacion.

3. Reemplazo o adecuacion del

componente.

la

Confirmada la necesidad de

intervencion, se procedera al

reemplazo o adecuacion de los

elementos identificados, utilizando

conectores, cables y terminales
nuevos, originales o técnicamente
compatibles con la solucion instalada,

garantizando la correcta capacidad




eléctrica, proteccion ambiental y
seguridad de las conexiones.

4. Pruebas funcionales.
Una vez ejecutada la intervencion, el
contratista realizara las pruebas
eléctricas correspondientes,
verificando continuidad, polaridad,
ausencia de puntos calientes,
correcta transmisién de energia entre
los componentes del sistema
fotovoltaico y operacion estable de los
equipos asociados.

5. Documentacién de la

intervencion.

El contratista elaborara el informe
técnico correspondiente, incluyendo
el diagnodstico realizado, elementos
intervenidos o) reemplazados,
caracteristicas técnicas del material
instalado, registro fotografico,
resultados de las pruebas efectuadas
y recomendaciones técnicas
derivadas de la actividad.

6. Aceptacion del servicio.
La supervisién del contrato verificara
la correcta operacién del sistema de
conexiones eléctricas y la estabilidad
general de la solucién fotovoltaica.
Una vez comprobada la conformidad
de la intervencidon, se suscribira el
Acta de Atencién de Servicio

correspondiente.




TITULO 1C - IMPREVISTOS

TITULO 1C - IMPREVISTOS SISTEMAS ELECTRONICOS DE SEGURIDAD (SES)
Y SOLUCIONES FOTOVOLTAICAS

Los imprevistos tiene como propédsito atender las necesidades no previstas
relacionadas con la operacion, continuidad, disponibilidad y funcionamiento de los
Sistemas Electronicos de Seguridad (SES) y las soluciones fotovoltaicas asociadas a

la infraestructura tecnolégica de la Fuerza Aeroespacial Colombiana.

Permitiendo atender requerimientos relacionados con la incorporacién, reposicién,
suministro, ampliacién, adecuacién o sustitucion de elementos que conforman los
sistemas de seguridad electronica, incluyendo, entre otros, plataformas de
administracion y gestion de video (VMS), servidores de video, sistemas de
almacenamiento, fuentes de alimentacion, UPS, cableado asociado y demas
componentes tecnolégicos necesarios para garantizar la operacion integral de los

sistemas.

De igual manera, podra utilizarse para atender necesidades relacionadas con las
soluciones fotovoltaicas destinadas al respaldo y suministro energético de los
sistemas instalados, incluyendo moédulos fotovoltaicos, inversores, controladores de
carga, bancos de baterias, elementos de proteccion eléctrica, cajas de conexion,
cableado, conectores y demas componentes asociados a la generacion, regulacion,

almacenamiento y distribucion de energia.

Podra utilizarse durante la ejecucion del contrato para atender necesidades derivadas
de crecimiento tecnoldgico, ampliacion de capacidades, actualizacién de
infraestructura, reposicion por falla, deterioro, obsolescencia, eventos externos o
requerimientos operacionales identificados por las Unidades Militares Aéreas,
garantizando la continuidad operativa y el adecuado nivel de disponibilidad de los

sistemas soportados por la FAC.




La ejecucion de estos recursos estara sujeta a la validacion, priorizacion y autorizacion
de la supervision del contrato, de acuerdo con las necesidades operacionales y

técnicas identificadas.

Como referencia, se relacionan los repuestos, componentes y accesorios de mayor
recurrencia de atencion, reposicién y/o requerimiento técnico en los sistemas
electrénicos de seguridad (SES) y soluciones fotovoltaicas, establecidos con base en
la experiencia de ejecucion de contratos anteriores, el comportamiento operativo de
las tecnologias instaladas y las necesidades identificadas durante las actividades de

mantenimiento preventivo especializado y correctivo.

La presente relacidon corresponde a elementos susceptibles de suministro, reemplazo,
ampliacion o adecuacion durante la ejecucion contractual, sin limitar la atencién de
otros componentes que sean requeridos para garantizar la continuidad, disponibilidad

y correcto funcionamiento de los sistemas:

» Discos HDD Enterprise, unidades SSD Enterprise y componentes asociados al
almacenamiento de servidores de video.

* Fuentes de poder, ventiladores, memorias RAM ECC, controladoras RAID y
elementos asociados a la operacion de servidores de video.

* Baterias de respaldo para controladoras RAID, baterias CMOS y accesorios internos
de servidor.

* Tarjetas de comunicacion, tarjetas de red, moédulos SFP/SFP+, cableado interno y
elementos de conectividad asociados a servidores e infraestructura tecnoldgica.

» Backplane, bandejas (Caddy), accesorios de montaje y elementos mecanicos
asociados a servidores de video.

» Modulos fotovoltaicos, inversores, controladores de carga MPPT/PWM y bancos de
baterias segun la configuracion de la solucion instalada.

» Elementos de proteccion eléctrica para soluciones fotovoltaicas, incluyendo DPS,
breakers, fusibles y accesorios asociados.

» Conectores MC4, cable fotovoltaico DC, terminales, conectores eléctricos y

elementos de interconexion.




» Cajas combinadoras (String Box), gabinetes eléctricos DC/AC y elementos de
distribucion asociados a soluciones fotovoltaicas.

» Estructuras de soporte, elementos de fijacion, sistemas de puesta a tierra y
accesorios de instalacion para médulos fotovoltaicos.

* Modulos de monitoreo, comunicacion, sensores, medidores eléctricos y elementos
de supervision asociados a soluciones fotovoltaicas.

» Accesorios de adecuacion, sellamiento, proteccion mecanica y elementos menores

necesarios para garantizar la operacion segura y continua de los sistemas.

Los servicios deberan ser prestados en un plazo maximo de 5 dias habiles.
El supervisor podra requerir revision de evidenciar defectos, o problemas de

funcionamiento.

Todos los repuestos, componentes, partes y accesorios requeridos para los Sistemas
Electrénicos de Seguridad (SES), servidores de video, plataformas de gestion,
infraestructura de almacenamiento, energizacion y soluciones fotovoltaicas deberan
Ser nuevos, sin uso previo, y cumplir con las especificaciones técnicas, compatibilidad
y caracteristicas requeridas para la infraestructura instalada.

Los elementos suministrados deberan corresponder a componentes originales del
fabricante o técnicamente compatibles y aprobados para la solucion existente,

garantizando su correcta integracion, operacion y confiabilidad dentro del sistema.

Antes de su instalacién o puesta en servicio, los repuestos, partes y accesorios
deberan ser presentados al supervisor del contrato, coordinador del proyecto o
personal técnico designado por la FAC, quienes verificaran sus caracteristicas

técnicas, estado fisico, compatibilidad y aprobaran su utilizacién.

Se admitirdn repuestos genéricos o remanufacturados solo cuando los originales
se encuentren descontinuados y exista certificacion del fabricante o del

representante autorizado indicando dicha condicion.

En caso de que el repuesto deba ser importado, el contratista informara al supervisor

y contara con 30 dias habiles para la entrega.

Para repuestos o componentes de dificil consecucion, el contratista debera entregar

documento soporte o carta del fabricante indicando el tiempo estimado de




disponibilidad. Con ello quedara exento de la aplicacién de los ANS mientras llega el

repuesto.

Si el valor del repuesto supera o iguala el costo de un nuevo dispositivo con
caracteristicas iguales o superiores el contratista informard a la FAC para que

determine el paso a seguir.

En cada entrega deberan adjuntarse los documentos que certifiquen la legalidad de

la importacion de aquellos elementos no fabricados en Colombia.

10

Todos los elementos entregados seran sometidos a una revisién técnica en el sitio
donde se realizara la reposicion.

La evaluacion sera realizada por el técnico de turno y/o delegado de Tl/Seguridad de
la FAC.

Solo después de su aprobacion se procedera con la instalacion, configuraciéon y
legalizacion del recibido.

La entrega fisica no equivale a recibido a satisfaccion.

11

Cada repuesto debera incluir los elementos necesarios para su correcta instalacion.
En los elementos reemplazados que cuenten con garantia, el contratista debera
continuar cubriendo dicha garantia por 3 meses posteriores a la finalizacién del

contrato.

12

El suministro de repuestos se realizara conforme a los requerimientos del Supervisor,

segun las necesidades del contrato y los imprevistos durante su ejecucion.

13

El tiempo de entrega de repuestos y accesorios, incluida la instalacion, no podra

superar 15 dias calendario, salvo importacion.

14

Si el repuesto requiere importacion, se debera presentar documentacion que
evidencie fecha de solicitud y ficha técnica del elemento.
Para repuestos remanufacturados se debera adjuntar la documentacion legal

correspondiente.

15

Cuando Elemento necesario para la ejecucion del servicio solicitado no se encuentre
dentro del listado o ficha técnica adjunta, se seguira el siguiente procedimiento:

(i) La Entidad solicita al contratista la cotizacion del elemento requerido, especificando
linea de servicio y detalles técnicos.

(i) ElI Supervisor realizard un estudio de mercado con minimo dos cotizaciones

externas como referencia.




(iii) Si la cotizacion del contratista es menor que la de referencia, se autoriza la
adquisicion.

(iv) Si la cotizacion del contratista supera hasta en un 20% la cotizacion externa, se
promediaran ambas, estableciendo un precio techo, al cual debera ajustarse la nueva
cotizacion del contratista.

(v) Si la cotizacion del contratista supera en mas del 20% la cotizacion de referencia,
el precio techo sera el valor de la Entidad.

(vi) El contratista realiza la entrega, instalaciéon y puesta en funcionamiento del

repuesto, procediendo luego con la facturacion al recibido a satisfaccion.

El contratista garantizara el cumplimiento de los requisitos técnicos exigidos y la

16 correcta funcionalidad de los equipos del sistema electronico de seguridad.

Antes de la entrega, el contratista debera enviar por correo electronico el manifiesto
de los repuestos, incluyendo imagenes reales de los elementos.

17| . I ' . ! . ) i { .
Si el Supervisor observa inconsistencias, informara al contratista, quien debera

corregirlas.

GENERALIDADES POSTERIORES A LAS FICHAS TECNICAS

CONDICIONES DE INSTALACION

El contratista debera ejecutar las actividades de mantenimiento preventivo especializado y
correctivo sobre la infraestructura objeto del contrato, garantizando la continuidad operativa de
los servidores de video y las soluciones fotovoltaicas instaladas en las Unidades Militares

Aéreas (UMA) de la Fuerza Aeroespacial Colombiana (FAC).

Cuando como resultado de las actividades de diagnéstico o mantenimiento sea necesaria la
sustitucion de componentes, partes, accesorios o elementos, el contratista debera
suministrarlos e instalarlos, garantizando que sean plenamente compatibles con la
infraestructura intervenida y que cumplan las especificaciones establecidas en la ficha técnica
del presente proceso o sean técnicamente equivalentes o superiores, sin afectar la

funcionalidad, interoperabilidad, confiabilidad y desempefio de los sistemas.

Todas las actividades de mantenimiento deberan comprender, cuando aplique, el diagndstico,

desmontaje, reparacion, reemplazo de componentes, instalacion, configuracion, actualizacion,




pruebas funcionales, puesta en servicio y verificacion del correcto funcionamiento de los
equipos intervenidos, utilizando procedimientos técnicos acordes con las recomendaciones del

fabricante y las buenas practicas de ingenieria.

El contratista sera responsable de suministrar el personal, herramientas, equipos de medicion,
software, licencias temporales, instrumentos, materiales y demas recursos necesarios para la
adecuada ejecucion de las actividades contratadas, sin que ello represente costos adicionales

para la Fuerza Aeroespacial Colombiana.

Una vez finalizada cada intervencion, el contratista debera verificar el correcto funcionamiento
de la infraestructura intervenida, efectuar las pruebas de operacion correspondientes y
entregar los equipos en condiciones normales de servicio, dejando registro de las actividades

ejecutadas conforme a los lineamientos establecidos por el supervisor del contrato.

El proponente debera acreditar experiencia en la prestacion de servicios de mantenimiento
especializado sobre plataformas tecnoldgicas similares al objeto contractual y contar con el
respaldo técnico necesario para garantizar la disponibilidad de soporte, asistencia técnica,
garantia de los repuestos suministrados y continuidad del servicio durante la ejecucion del

contrato.

Todos los repuestos, partes, accesorios, materiales y demas elementos que el contratista
suministre durante la ejecucion del contrato deberan ser nuevos, de primera calidad, libres de
defectos de fabricacion y aptos para el servicio al que seran destinados. Asi mismo, deberan
cumplir con las especificaciones técnicas establecidas para la infraestructura objeto del
contrato o ser técnicamente equivalentes o superiores, garantizando su compatibilidad,
funcionalidad, confiabilidad y adecuada integracion con los sistemas existentes de la Fuerza

Aeroespacial Colombiana.

Los equipos, repuestos, partes, accesorios, materiales y componentes que el contratista
suministre durante la ejecucién del contrato, asi como las actividades de mantenimiento,
instalacion, configuracion, actualizacién y puesta en servicio que sean requeridas, deberan
cumplir con las normas técnicas nacionales e internacionales aplicables al tipo de tecnologia

intervenida. Cuando corresponda, el contratista debera aportar los certificados, informes de




ensayo, declaraciones de conformidad o demas documentos que evidencien el cumplimiento
de dichas normas.

Como minimo, seran aplicables las siguientes referencias técnicas, segun corresponda:
Infraestructura de redes y comunicaciones

Familia de normas IEEE 802, aplicables a redes Ethernet e inaldambricas, segun la tecnologia
implementada.

IEEE 802.3, para redes Ethernet cableadas.

IEEE 802.11, para comunicaciones inalambricas, cuando aplique.

Servidores de video y sistemas informaticos

ISO/IEC 25010, para atributos de calidad del software, cuando aplique.

ISO/IEC 10646 (Unicode — UTF-8) para la codificacién e intercambio de informacién entre
sistemas.

Gestion de calidad

ISO 9001, en su version vigente durante la ejecucion del contrato, para los procesos de gestion
de calidad del fabricante o del proveedor, cuando corresponda.

Compatibilidad electromagnética y seguridad eléctrica

Los equipos y componentes suministrados deberan cumplir con las normas de seguridad
eléctrica y compatibilidad electromagnética aplicables al pais de origen del fabricante o a los
requisitos exigidos para su comercializacién en Colombia, cuando corresponda.

Soluciones fotovoltaicas

Los equipos y componentes empleados en las soluciones fotovoltaicas deberan cumplir con
las normas técnicas nacionales e internacionales aplicables para este tipo de sistemas,
incluyendo aquellas relacionadas con maodulos fotovoltaicos, inversores, controladores de
carga, baterias, protecciones eléctricas, conectores, cableado y demas elementos que
conformen la solucién, asi como con los requisitos establecidos en el RETIE y demas
reglamentacioén colombiana vigente que resulte aplicable.

Cuando una norma sea modificada, sustituida o actualizada durante la vigencia del contrato,
sera aplicable la version vigente al momento de la intervencidn, siempre que no afecte la
compatibilidad con la infraestructura existente ni las condiciones técnicas definidas en el

presente proceso.

Cuando las actividades de mantenimiento involucren la sustitucion, instalacion o intervencion

de equipos, el contratista debera verificar y garantizar que la infraestructura cuente con las




medidas de proteccion eléctrica requeridas para su correcta operacion. En caso de evidenciar
la ausencia, deterioro o falla de los dispositivos de proteccion asociados a la intervencion,
debera informar dicha condicion al supervisor del contrato y, cuando haga parte del alcance
de la actividad ejecutada, realizar su reposicién.

Para los equipos que incorporen interfaces de comunicacion Ethernet y para los componentes
de las soluciones fotovoltaicas, el contratista debera emplear dispositivos de proteccion contra
sobretensiones que sean compatibles con la infraestructura intervenida y cumplan la
normatividad técnica aplicable, garantizando la proteccion de las lineas de alimentacion vy
comunicacion frente a eventos de origen eléctrico que puedan comprometer la disponibilidad
o integridad de los equipos.

Las protecciones instaladas o reemplazadas durante la ejecucion del contrato deberan ser
compatibles con las caracteristicas técnicas de la infraestructura existente y cumplir las normas

nacionales e internacionales aplicables, sin afectar la operacion normal de los sistemas.

Cuando durante la ejecucion de las actividades de mantenimiento se identifique la necesidad
de instalar o reemplazar dispositivos de proteccion contra sobretensiones (DPS) en los
gabinetes o tableros asociados a la infraestructura objeto del contrato, el contratista debera
suministrarlos e instalarlos, garantizando su compatibilidad con el sistema eléctrico existente
y su adecuada coordinacion con las protecciones de la instalacion.

Los dispositivos de proteccion contra sobretensiones deberan ser nuevos, de primera calidad,
aptos para el nivel de tensién y capacidad de corriente de la instalacién, y cumplir con la
normatividad técnica nacional e internacional aplicable, garantizando la proteccién de los
equipos frente a sobretensiones transitorias y contribuyendo a la continuidad operativa de la

infraestructura intervenida.

PRUEBAS DE ACEPTACION, PROTOCOLOS Y PUESTA EN SERVICIO EQUIPOS

Todas las partes, equipos, componentes, sistemas o subsistemas objeto de intervencion
durante la ejecucién del contrato deberan ser sometidos a pruebas funcionales en sitio, con el
fin de verificar el correcto funcionamiento de las actividades de mantenimiento realizadas, la
adecuada integracion con la infraestructura existente y el cumplimiento de las especificaciones
técnicas establecidas para cada elemento intervenido. La aceptacién de las intervenciones

estara sujeta a la aprobacién del supervisor del contrato o de su delegado.




REQUERIMIENTOS PARA EL CONTRATISTA

El contratista debera disponer, sin costo adicional para la Fuerza Aeroespacial Colombiana
(FAC), del personal, herramientas, equipos, instrumentos, materiales, elementos de
proteccion, medios logisticos y demas recursos necesarios para la adecuada ejecucion de las
actividades objeto del contrato. Asi mismo, sera responsable de asumir los costos asociados
al embalaje, transporte, seguros, impuestos y demas gastos que se generen durante la
ejecucion del servicio. El personal designado para la ejecucion del contrato debera suscribir
los compromisos de confidencialidad requeridos y autorizar la realizacion de los estudios de
seguridad que determine la Fuerza Aeroespacial Colombiana, como requisito para el acceso

y permanencia en las instalaciones militares.

GARANTIAS

El contratista garantizara la calidad de las actividades de mantenimiento ejecutadas, asi como
de los repuestos, partes, accesorios y demas elementos suministrados durante la ejecucion
del contrato. La garantia tendra una vigencia minima de un (1) afio, contado a partir del recibo
a satisfaccién de la intervencién por parte del supervisor del contrato, sin perjuicio de la
garantia otorgada por el fabricante cuando esta sea superior.

Durante el periodo de garantia, el contratista debera asumir, sin costo alguno para la Fuerza
Aeroespacial Colombiana (FAC), la reparacion, correccion o reemplazo de los elementos que
presenten defectos de fabricacion, fallas atribuibles a la calidad de los materiales
suministrados o deficiencias derivadas de las actividades ejecutadas, garantizando el
restablecimiento de las condiciones normales de operacion.

Cuando un equipo o componente deba ser remitido a un proceso de garantia o reparacion
especializada y su indisponibilidad afecte la continuidad del servicio, el contratista debera
suministrar temporalmente un equipo o componente de iguales o superiores caracteristicas
técnicas, garantizando la operacion de la infraestructura hasta la entrega definitiva del
elemento reparado o reemplazado.

El tiempo maximo para la reparacién sera de treinta (30) dias calendario cuando esta se realice
en el territorio nacional y de noventa (90) dias calendario cuando deba efectuarse en el
exterior. Estos plazos incluyen las actividades de transporte, embalaje, exportacion,
importacion, nacionalizacion y demas tramites logisticos requeridos, los cuales seran

asumidos por el contratista sin costo adicional para la FAC.




En caso de incumplimiento de los tiempos establecidos o cuando la reparacion no sea
técnicamente viable, el contratista debera efectuar el reemplazo definitivo del equipo o
componente afectado por otro de iguales o superiores caracteristicas técnicas, sin generar

costos adicionales para la Fuerza Aeroespacial Colombiana.

MERCADO DE PARTES Y ACTUALIZACIONES

El contratista debera garantizar, durante un periodo minimo de cinco (2) afios contados a partir
de la terminacién del contrato, la disponibilidad y gestion para el suministro de repuestos,
partes, accesorios, actualizaciones de software y demas elementos requeridos para el
mantenimiento de la infraestructura objeto del contrato, de acuerdo con la disponibilidad del
fabricante y la evolucién tecnolégica de los sistemas, procurando en todo momento la

continuidad operativa de la Fuerza Aeroespacial Colombiana.

TRANSPORTE Y SEGUROS

El contratista sera responsable, sin costo adicional para la Fuerza Aeroespacial Colombiana
(FAC), del transporte, embalaje, seguros, custodia y demas actividades logisticas relacionadas
con el traslado de equipos, herramientas, repuestos, materiales y demas elementos requeridos
para la ejecucion del contrato.

Asi mismo, debera garantizar que el personal asignado cumpla con la normatividad vigente en
materia de Seguridad y Salud en el Trabajo (SG-SST), cuente con las afiliaciones al Sistema
General de Seguridad Social Integral y utilice los elementos de proteccion personal requeridos
para el desarrollo de las actividades. De igual forma, debera acatar los protocolos de
seguridad, acceso, bioseguridad y demas disposiciones establecidas por la Fuerza
Aeroespacial Colombiana para el ingreso y permanencia en sus instalaciones, asi como las
politicas, lineamientos y guias institucionales vigentes que resulten aplicables durante la

ejecucion del contrato.

ESTUDIOS DE SEGURIDAD

El contratista debera garantizar que todo el personal asignado para la ejecucion del contrato
cumpla con los requisitos de seguridad establecidos por la Fuerza Aeroespacial Colombiana
(FAC) para el ingreso y permanencia en sus instalaciones. Para tal efecto, debera suministrar

de manera oportuna la informacion y documentacién requerida para la realizacion de los




Estudios de Seguridad del Personal (ESP), utilizando los formatos institucionales vigentes y

atendiendo los procedimientos y tiempos establecidos por la FAC.

Elingreso del personal, herramientas, equipos, materiales y demas elementos necesarios para
la ejecucion del contrato estara sujeto al cumplimiento de los procedimientos de control de
acceso establecidos por la Fuerza Aeroespacial Colombiana, incluyendo aquellos aplicables a
guardias principales, dependencias administrativas, areas operativas, zonas restringidas y

demas instalaciones militares.

Los costos derivados de la expedicion de credenciales, fichas, permisos de ingreso o cualquier
otro documento requerido para el acceso del personal del contratista a las diferentes Unidades
Militares Aéreas (UMA) seran asumidos por el contratista, sin generar costos adicionales para

la Fuerza Aeroespacial Colombiana.

CONDICIONES PARA RECEPCION DE HARDWARE Y SOFTWARE

Previo al inicio de las actividades de mantenimiento que involucren la instalacion,
configuracion, reemplazo de componentes, actualizacion de software o cualquier otra
intervencion sobre la infraestructura objeto del contrato, el contratista debera presentar al
supervisor del contrato los protocolos de recepcion, pruebas funcionales y aceptacién que
seran aplicados durante la ejecucién de los trabajos, con el fin de que sean revisados,
ajustados y aprobados cuando corresponda.

Una vez finalizada cada intervencién y como requisito para el recibo a satisfaccion, el
contratista debera entregar al supervisor del contrato, en medio digital, la documentacion
técnica correspondiente, la cual debera contener como minimo:

Informe técnico de las actividades ejecutadas.

Inventario actualizado de los equipos, componentes, repuestos, moédulos, software, licencias
y demas elementos intervenidos, instalados o reemplazados, cuando aplique.

Actualizacion de la informacion técnica de los equipos intervenidos, incluyendo direccion IP,
direccién MAC, nombre del equipo, nimero de serie, puerto de conexion, version de software
y demas parametros de configuracién que hayan sido modificados durante la intervencion.

Resultados de las pruebas funcionales y de aceptacion realizadas.




Registro fotografico del estado inicial y final de la intervencién, incluyendo, cuando aplique, los

equipos intervenidos, gabinetes, conexiones eléctricas y de datos, servidores, infraestructura

de red y soluciones fotovoltaicas.
Toda la documentacion técnica debera reflejar el estado final de la infraestructura intervenida

y sera requisito para el recibo a satisfaccion por parte del supervisor del contrato.
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