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1 
La impresión de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versión 
vigente, salvo en los procesos que usan sello. Esta información es de carácter confidencial y propiedad de la Secretaría Distrital 
de Salud (SDS); está prohibida su reproducción y distribución sin previa autorización del proceso que lo genera, excepto en los 
requisitos de ley. 

ANEXO N° 3 
Análisis De Riesgos 

 
Objeto: Adquirir la renovación de garantías para el datacenter modular tipo container y sus componentes 
en sus diferentes subsistemas, y para la solución de hiperconvergencia XFUSION, del fondo financiero 

distrital de salud. 
 
De acuerdo con lo expuesto, en el artículo 2.2.1.2.3.1.1 del Decreto Nacional 1082 de 2015, en 
concordancia con el artículo 4 de la ley 1150 de 2007, se entienden como riesgos involucrados en 
la contratación: todas aquellas circunstancias que de presentarse durante el desarrollo y ejecución 
del contrato, tienen la posibilidad de alterar el equilibrio económico del proceso es decir,  el riesgo 
es la posibilidad  de que un peligro pueda llegar a materializarse dentro de un periodo determinado, 
así como la probabilidad de que un resultado no esperado ocurra. 

Por otra parte, los “riesgos previsibles”, son todas aquellas circunstancias que, de presentarse 
durante el desarrollo y ejecución del contrato, tiene la potencialidad de alterar el equilibrio financiero 
del mismo, siempre que sean identificables y cuantificables en condiciones normales, a 
continuación, se presenta los posibles riesgos que pueden afectar el equilibrio económico de 
contrato. 

La Entidad realiza la tipificación, estimación y asignación de los riesgos previsibles que puedan 
afectar el equilibrio económico del contrato ordenado por las normas ya mencionadas el cual tuvo 
en consideración adicionalmente lo dispuesto en Documento CONPES sobre Riesgo Previsible en 
el Marco de la Política de Contratación Pública expedido por el Consejo Nacional de Política 
Económica y Social del Departamento Nacional de Planeación y los lineamientos establecidos por 
la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente -.  

Como resultado, la Entidad determinó los siguientes riesgos partiendo de las características propias 
de la naturaleza del proceso y del contrato que de él se derive, así como las condiciones generales 
de los bienes y servicios. 
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ejecución del 
contrato. 
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c
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a
, 
re

g
u
la

to
ri
o
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p
o
lí
ti
c
o
s
, 
s
o
c
ia

le
s
) Manipulació

n o mal uso 
de la 

información 
a que tenga 
acceso el 
contratista 
durante la 
gestión de 

configuració
n, ejecución 

de 
protocolos 
de garantía 
de fábrica o 
asistencia 

técnica 

Afectar la 
integridad, 
disponibilid

ad y /o 
confiabilida

d de la 
información 
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d
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C
o
n
tr

a
ti
s
ta

 

Asignación de 
perfiles de solo 
lectura en los 

sistemas a que 
se otorgue 
acceso al 

contratista. 
Inclusión en el 
contrato de la 

obligación 
general del 
contratista  

“Salvaguardar 
la información 

confidencial que 
obtenga o 

conozca en el 

1 1 2 

B
a
jo

 

SI 

D
ir
e
c
c
ió

n
 T

IC
 

A 
partir 
de la 
firma 
del 
acta 
de 

inicio. 

hasta la 
termina
ción del 
contrato 
y/o su 

liquidaci
ón 

Seguimien
to por el 

supervisor 
asignado 

al 
Contrato, 
durante la 
ejecución 

Mensual 
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sobre la 
infraestructu

ra 

desarrollo de 
sus actividades, 

salvo 
requerimiento 

expreso de 
autoridad 

competente”. 
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O
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Cambios en 
las leyes, 
tributos o 

normas que 
rigen el 

contrato a 
celebrar o 
salida del 

fabricante/p
artner del 

país. 

Salida del 
contratista 

o canal 
partner del 
fabricante 
del país / 

Desequilibr
o 

económico 
del contrato 

o 
imposibilida

d de 
ejecutar la 
renovación 

de 
garantías 
de fábrica. 
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B
A

J
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C
O

N
T

R
A

T
IS

T
A

 5
0
%

 Y
 C

O
N

T
R

A
T

A
N

T
E

 5
0
%

 

Realizar 
seguimiento 

entre la entidad, 
el supervisor y 
contratista a la 

información 
técnica - legal y 
monitorear la 
ejecución del 

contrato. 
Monitoreo 
continuo 

técnico-legal de 
la ejecución e 
información de 
los fabricantes 

(Huawei/XFusio
n). 

2 1 3 

B
A

J
O
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s
ta
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u
p
e
rv
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o
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D
e
s
d
e
 l
a
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u
s
c
ri
p
c
ió

n
 d

e
l 
c
o
n
tr

a
to

. 

Fecha 
de 

termina
ción del 
plazo de 
ejecució

n del 
contrato 

Mesas de 
trabajo e 
informes 

Durante la 
ejecución 

del contrato 
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Efectos 
originados 

por la 
fluctuación 

de los 
precios del 
mercado 

debido a la 

Incumplimie
nto en las 

actividades 
contractual

es o 
entrega 

diferida de 
repuestos. 
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Etapa 
ejecución: 
Realizar la 

verificación y 
sostenimiento 
de los precios 

ofertados. Exigir 
la verificación y 

2 2 4 
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SI 
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s
ta
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u
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te

 l
a
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c
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ió
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d
e
l 
c
o
n
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a
to

 

Durante 
la 

ejecució
n del 

contrato 

Verificació
n de la 

facturación 
Vs precios 
ofertados 

Mensuales 
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volatilidad 
del dólar en 

la 
adquisición 
de paquetes 
de cobertura 
tecnológica 
y repuestos 

de 
importación 

(RMA). 

sostenimiento 
estricto de los 

precios 
ofertados en la 

propuesta. 
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E
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N
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E
J
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C
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C
IÓ
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O
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E
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A
C
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Diferencias 
en la 

interpretació
n de los 

lineamientos 
de ejecución 

de los 
paquetes de 
garantía de 

fábrica y 
cobertura 

tecnológica, 
o falta de 

claridad en 
los 

protocolos 
técnicos de 
configuració
n para los 

subsistemas 
de facilities y 
la solución 

de 

Retrasos en 
los tiempos 

de 
respuesta o 

mala 
ejecución 

en 
component

es como 
UPS, aire 

de 
precisión, 
FM-200 o 

nodos 
XFusion. 

3 4 7 

A
L
T

O
 

C
O

N
T

R
A

T
IS

T
A

 

Estudio técnico 
de sitio al inicio 
del contrato / 
levantamiento 
detallado de 

seriales y 
componentes 

de la 
infraestructura / 
ajustarse a los 
lineamientos 
técnicos de la 

Entidad. 
Coordinación y 
validación de la 

activación 
efectiva de los 
paquetes de 
garantía de 

fábrica y 
componentes 

en los primeros 
quince (15) días 

2 2 4 

B
A

J
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SI 

C
o
n
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a
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s
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u
p
e
rv
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o
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D
e
s
d
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c
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 d
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n
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n
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Fecha 
de 

termina
ción del 
plazo de 
ejecució

n del 
contrato 

Validación 
y 

aprobación 
del estudio 
técnico de 

sitio y 
levantamie

nto de 
seriales 
por parte 

del 
supervisor 

del 
contrato, 
junto con 

la 
verificació
n de los 

certificado
s o 

registros 
de 

activación 

Única vez 
(durante la 

ventana 
inicial de 
recibo y 

activación 
de las 

garantías). 
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hiperconver
gencia. 

calendario, 
ciñéndose 

estrictamente a 
las guías y 
manuales 
técnicos 

oficiales del 
fabricante 
(Huawei 

FusionModule1
000A y 

XFusion).  

electrónica 
de los 

Carepacks 
emitidos 
en las 

plataforma
s oficiales 

de los 
fabricantes

. 
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Configuració
n 

inadecuada 
o aplicación 
errónea de 

los 
protocolos 
técnicos de 
garantía de 

fábrica y 
cobertura 

tecnológica 
en 

subsistemas 
de potencia, 
climatización 

o 
hiperconver

gencia 
FusionCube/
XFusion que 

impida su 

Fallas 
generales 

en los 
servicios 
prestados 

por el 
Datacenter, 

caída del 
CRUE o 

pérdida de 
redundanci

a en la 
infraestruct

ura. 
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A
L
T

O
 

C
O

N
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R
A

T
IS

T
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Acreditación de 
personal 

certificado en la 
marca y 

producto por 
parte del canal 

autorizado 
(Partner) del 
fabricante / 

Soporte directo 
de fábrica 

(TAC) / 
Acompañamient

o en la 
ejecución de los 

protocolos de 
activación y 

configuración 
amparados / 
Personal con 
certificaciones 

vigentes (HCIP-

3 2 5 

M
E

D
IO
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C
o
n
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a
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s
ta

 y
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u
p
e
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o
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A
 p

a
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e
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a
c
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 d
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b
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c
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o
s
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n
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l 
c
ro

n
o

g
ra

m
a
. Culmina

ción del 
plazo de 
vigencia 
de las 

garantía
s y 

paquete
s de 

cobertur
a 

tecnológ
ica de 

fábrica. 

Certificado
s de 

cobertura 
tecnológic

a de 
fábrica o 
vouchers 
emitidos 

directamen
te por el 

fabricante / 
Proceso 

de gestión 
de 

cambios 
técnicos / 
Levantami

ento 
detallado 

de 
informació

n y 

Durante la 
ejecución 

del contrato 
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adecuada 
operación. 

Data Center / 
HCIP-

Storage/Cloud), 
cobertura de 

soporte 
7x24x365 de 

fábrica y 
verificación de 

respaldos 
(backups) 
previos a 
cualquier 

aplicación de 
actualizaciones 

de firmware 
cubiertas. 

seriales de 
la 

infraestruct
ura / 

Validación 
de la 

condición 
de canal 

autorizado 
(MAF), 

vigencia 
de los 

paquetes 
de 

garantía 
de fábrica 
y revisión 

de los 
registros 

de 
activación 
y atención 

oficial. 
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Variaciones 
en los 

impuestos 
tasas o 

contribucion
es como 

consecuenci
a de 

modificación 
en la 

Desequilibri
o 

económico 
contractual 
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Mantenerse 
actualizado 
respecto a 

cambios en las 
leyes fiscales o 
en materia de 

tributos y 
demás 

regulaciones 
vigentes que 
puedan tener 

2 2 4 
B
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n
te
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 d

e
 l
a
 p
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e

n
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 d
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a
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present
ación de 

la 
cotizaci

ón 

Chequeos 
esporádico

s sobre 
cambios 
en las 
leyes 

fiscales o 
en materia 
de tributos 
y demás 

regulacion

Una vez – 
Presentació

n de la 
cotización. 
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normativa 
legal. 

impacto en la 
ejecución del 

contrato. 

es 
vigentes 

que 
puedan 
tener 

impacto 
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S

P
E

C
IF
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IN
T

E
R

N
O

 

E
J
E

C
U

C
IÓ

N
 

O
P

E
R

A
C
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N

A
L
 

Demoras o 
incumplimie
nto por parte 

del canal 
autorizado 

(Partner) en 
la gestión, 
trámite y 

activación 
oportuna de 
los paquetes 
de cobertura 
y garantías 
de fábrica 

ante el 
fabricante. 

Suspensión 
del servicio 
afectando 

los tiempos 
establecido

s en el 
cronograma

. 

3 3 6 

A
L
T

O
 

C
O

N
T

R
A

T
IS

T
A

 

Acreditación de 
la condición de 

canal 
autorizado 

(Partner) del 
fabricante 

mediante la 
presentación de 

la respectiva 
Carta de 

Autorización a 
la Propuesta 

(MAF) / 
Demostración 

de la capacidad 
técnica 

vinculada al 
fabricante para 
la gestión de los 

paquetes de 
cobertura 

tecnológica / 
Garantía de 
activación 
directa e 

ininterrumpida 

2 2 4 

B
A

J
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SI 

C
o
n
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a
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s
ta

 

D
e
s
d
e
 l
a
 e

ta
p
a
 p

re
c
o

n
tr

a
c
tu

a
l 

Fecha 
de 

termina
ción del 
plazo de 
ejecució

n del 
contrato 

Verificació
n de los 

requisitos 
habilitante

s de la 
condición 
de canal 

autorizado 
(Partner) / 
Validación 

de la 
vigencia 
de las 

cartas de 
autorizació

n del 
fabricante 
(MAF) / 

Verificació
n de la 

activación 
de los 

paquetes 
de 

cobertura 
tecnológic

Al inicio del 
contrato. 
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de los 
protocolos 
oficiales de 
atención y 

respuesta del 
fabricante 
(Centro de 
Asistencia 

Técnica - TAC 
de tercer nivel y 

canales de 
ingeniería de 

fábrica). 

a y de los 
registros 
oficiales 

de 
atención 

del 
fabricante. 
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E
s
p
e
c
íf
ic

o
 

In
te

rn
o

 

P
la

n
e
a
c
ió

n
 

O
p
e
ra

c
io

n
a
l 
(I

n
c
lu

y
e
, 
te

c
n
o
ló

g
ic

o
, 
d
e
 l
a

 

n
a
tu

ra
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z
a
, 
re

g
u
la

to
ri
o
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p
o
lí
ti
c
o
s
, 
s
o
c
ia

le
s
) 

Determinar 
de manera 
imprecisa la 
necesidad 
de alcance 

de garantías 
o el 

inventario de 
componente

s del 
Datacenter 
por parte de 
la Dirección 

TIC. 

Incumplimie
nto de los 
objetivos 

misionales 
de la SDS 

al dejar 
equipos 
críticos 

fuera de la 
vigencia de 

las 
garantías y 
derechos 

de 
cobertura 

tecnológica 
de fábrica.. 

2 3 5 

M
e
d
io

 

E
n
ti
d
a
d
 E

s
ta

ta
l 

Validar si el 
objeto y alcance 
del contrato son 
coherentes con 
los objetivos de 

la Entidad. 
Validar 

exhaustivament
e la Ficha 

Técnica (Anexo 
4), seriales y 
contratos de 

garantía frente 
a los objetivos 
de la Entidad. 

1 1 2 

B
a
jo

 

NO 

D
ir
e
c
c
ió

n
 T

IC
 

A 
partir 
de la 
radica
ción 
en la 
SDS 
de la 

solicitu
d de 
inicio 

de 
planea

ción 
contra
ctual 

Hasta la 
creación 

del 
proceso 

de 
contrata
ción en 

el 
SECOP 

Revisión 
por el 
equipo 

profesional 
asignado 
en la SDS 

al 
momento 

de 
radicación 

de la 
solicitud 

de 
contratació

n 

Una sola 
vez al inicio 
de la etapa 

de 
planeación 
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E
S

P
E

C
IF

IC
O

 

E
X

T
E

R
N

O
 

E
J
E

C
U

C
IÓ

N
 

E
C

O
N

O
M

IC
O

 

Retraso o 
indisponibilid

ad en el 
mercado 

internacional 
para el 

suministro 
de 

repuestos 
originales 

Huawei/XFu
sion o partes 
electromecá

nicas 
(RMA). 

Superar los 
tiempos 

máximos de 
solución 

(SLA de 8 
horas en 
fallas S1) 
afectando 

la 
continuidad 

del 
Datacenter. 

3 4 7 
A

L
T

O
 

C
O

N
T

R
A

T
IS

T
A

 

Acreditar 
condición de 

Partner 
Certificado 

(MAF) e instalar 
equipo de 

contingencia de 
iguales/superior

es 
características 
si la solución 
supera las 8 

horas. 

2 2 4 

B
A

J
O

 

SI 

C
o
n
tr

a
ti
s
ta

 y
 S

u
p
e
rv

is
o
r Desde 

la 
suscri
pción 
del 
acta 
de 

inicio 
del 

contrat
o 

Desde 
el 

ingreso 
de los 

equipos 
en el 

almacén 
y hasta 

la 
entrega 
definitiv

a del 
repuest

o. 

Aprobació
n de la 
lista de 

verificació
n por parte 

del 
supervisor 

/ 
Presentaci
ón de los 
certificado

s de 
cobertura 
directa de 
fábrica y 

seguimient
o a la 

gestión de 
logística 
inversa 
para la 

reposición 
avanzada 

de 
component
es (RMA) 

Por 
incidente / 
mensual 
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E
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p
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íf
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o
 

E
x
te

rn
o

 

E
je

c
u
c
ió

n
 

O
p
e
ra

c
io

n
a
le

s
 La no 

activación o 
demora en 
el registro 
formal del 

paquete de 
renovación 

de garantías 

Desprotecci
ón de la 

infraestruct
ura por falta 

de 
cobertura 

de fábrica y 
suspensión 

1 5 6 

A
lt
o
 

C
o
n
tr

a
ti
s
ta

 

Exigir como 
condición previa 
para el primer 

pago los 
Certificados de 
Activación de 

Garantía 
firmados por el 

1 1 2 
B

a
jo

 
No 

S
u
p
e
rv

is
o
r 

c
o
n
tr

a
to

 

Al 
inicio 
de la 

ejecuc
ión del 
contrat

o 

Durante 
la 

ejecució
n del 

contrato 

Verificand
o los 

productos 
entregado

s de 
acuerdo 
con las 

actividade

Una sola 
vez contra 
entrega del 
certificado 
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y licencias 
de gestión 

(NetEco600
0, 

FusionCube, 
DPA) ante el 
portal oficial 

del 
fabricante. 

del pago 
contractual 
por la SDS. 

fabricante con 
los S/N del 
inventario. 

Hacer efectivas 
las pólizas de 
cumplimiento. 

s 
contractual

es. 
Verificació

n de los 
reportes 
del portal 
oficial del 
fabricante 
y matriz de 
escalamie
nto ante el 

TAC 
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E
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p
e
c
íf
ic

o
 

E
x
te

rn
o

 

C
o
n
tr

a
ta

c
ió

n
 

O
p
e
ra

c
io

n
a
l 
(I

n
c
lu

y
e
, 
te

c
n
o
ló

g
ic

o
, 
d
e
 l
a

 n
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tu

ra
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z
a
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re
g
u
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to
ri
o
, 
p

o
lí
ti
c
o
s
, 
s
o
c
ia

le
s
) 

Generar el 
contrato sin 

que las 
garantías 
tengan la 
cobertura 

necesaria en 
caso de que 
se requieran 

hacer 
efectivas por 
incumplimie
nto por parte 

del 
contratista. 

El contrato 
no tiene 

cobertura 
de los 

amparos de 
la Garantía 

única 
durante el 
término de 
ejecución 

del contrato 
cuando se 
presenta 

una de las 
circunstanci

as 
establecida

s en el 
numeral 

10.2.5 del 
Manual de 

1 5 6 

A
lt
o
 

F
F

D
S

 –
 S

D
S

 y
 C

o
n
tr

a
ti
s
ta

 
Con el fin de 
controlar el 

riesgo de falta 
de cobertura de 

las garantías 
durante un 

eventual inicio o 
liquidación del 
contrato, se 

solicita desde 
los estudios 

previos y en la 
minuta del 
contrato la 

cobertura de los 
amparos de las 

garantías 
durante el plazo 

total de 
ejecución del 
contrato y 12 

1 1 2 

A
lt
o
 

SI 

S
U

B
D

IR
E

C
C

IÓ
N

 D
E

 C
O

N
T

R
A

T
A

C
IÓ

N
 

A 
partir 
de la 
adjudi
cación 

del 
contrat

o se 
solicita 

las 
póliza
s para 
que 
sean 
aprob
adas 
por la 
subdir
ección 

de 

Hasta la 
creación 

del 
proceso 

de 
contrata
ción en 

el 
SECOP 

y 
legaliza
ción de 

este 

El (la) 
subdirector 

(a) al 
momento 
de revisar 

el 
documento 

de 
estudios 
previos y 
la minuta 

del 
contrato 
verifica 
que la 

cobertura 
del (los) 

amparo(s) 
de la 

garantía 
se 

Una sola 
vez al inicio 
de la etapa 

de 
ejecución y 
liquidación 
del contrato 
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Monitoreo y revisión 
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Contratació
n de la 

Secretaría 
Distrital de 

Salud. 

meses más a 
partir de la 

ejecución del 
contrato y es 
uno de los 

requisitos para 
el 

perfeccionamie
nto del contrato, 
que la entidad 
apruebe las 

garantías en la 
plataforma 
SECOP. 

contrat
ación 

extienda 
por el 

plazo total 
de 

ejecución 
del 

contrato y 
12 meses 

más. 
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