
P
ro

b
a
b

il
id

a
d

Im
p

a
c
to

3

A
fe

c
ta

 l
a
 

e
je

c
u

c
ió

n
 d

e
l 

c
o

n
tr

a
to

?

Cómo se realiza el 

monitoreo?
Periodicidad ¿Cuando?

1

G
e
n
e
ra

l 

In
te

rn
o

E
je

c
u
c
ió

n

R
ie

s
g
o
  
o
p
e
ra

c
io

n
a
l

Demora en la ejecución y 

presentación

de los productos por causas 

atribuibles

al contratista.

Incumplimiento en los plazos 

de

entrega y atraso en el

cronograma de actividades

previstas

(3
)p

o
s
ib

le
 

(3
) 

M
o
d
e
ra

d
o

6

R
ie

s
g
o
 a

lto

Contratista

Seguimiento del contrato según 

cláusula de

obligaciones y responsabilidades 

del

contratista

(1
) 

ra
ro

(2
) 

M
e
n
o
r 

3 SI
Contratista y

Contratante

Una vez suscrita el 

acta de inicio 

Teminado y liquidado el 

contrato 

Mediante el seguimiento 

permanente al

cumplimiento de las 

obligaciones contractuales

Diaria

Actas de 

reunión,requerimientos, actas 

de comité y oficios

2

E
s
p
e
c
íf
ic

o

E
x
te

rn
a

E
je

c
u
c
ió

n
 

R
ie

s
g
o
 o

p
e
ra

c
io

n
a
l Dificultades de Transporte, 

ausencia

en el mercado, o carencia de 

calidad

de los insumos para la 

elaboración de

elementos

Retrasos en los tiempos de

ejecución y cumplimento del

mismo. (2
)p

o
s
ib

le
 

(2
) 

m
e
n
o
r

4

R
ie

s
g
o
 b

a
jo

Contratista

El contratista debe mantener un 

stock de

bienes que permita cumplir con el 

contrato

(2
) 

- 
im

p
ro

b
a
b
le

(1
) 

-I
n
s
ig

n
ifi

c
a
n
te

3 SI Contratista
Una vez suscrita el 

acta de inicio 

Teminado y liquidado el 

contrato 

Informes de avances del 

contratista 

Durante la 

ejecución del 

contrato

Cuando aplique

3

G
e
n
e
ra

l 

E
x
te

rn
a

E
je

c
u
c
ió

n
 

R
ie

s
g
o
 o

p
e
ra

c
io

n
a
l 

medidas inadecuadas y logos 

dados

como modelos para las 

impresiones

incumplimiento del 

cronograma

para la entrega de los 

productos

descritos en el anexo tecnico 

de

especficaciones

(4
)p

o
s
ib

le
 

(5
) 

C
a
ta

s
tr

o
fic

o

9

R
ie

s
g
o
 e

x
tr

e
m

o

Contratista y

Contratante

Verificación por parte del supervisor 

del logo,

estilo, medidas de los logos que 

deben de ir

impresos en los diferentes 

productos

solicitados

(3
) 

P
o
s
ib

le
 

(2
) 

M
e
n
o
r 

5 SI Contratista
Una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Prueba de tallaje 

comparativa frente a 

tallasreportadas por los 

usuarios, visto bueno de 

parte del supervisor para 

ordenar producción total

Durante la 

ejecución del 

contrato

Actas de 

reunión,requerimientos, actas 

de comité y oficios

4

E
s
p
e
c
íf
ic

o

E
x
te

rn
a

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Cambio en la normativa 

aplicable al

presente proceso de selección

Atraso en la ejecución del

contrato y cambios en los

productos del contrato (2
)p

o
s
ib

le
 

(2
) 

m
e
n
o
r

4

R
ie

s
g
o
 b

a
jo

Contratista y

Contratante

Revisión y seguimiento constante a 

la

normatividad (1
) 

ra
ro

(1
) 

-I
n
s
ig

n
ifi

c
a
n
te

2 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Revisión y seguimiento 

constante a la 

normatividad 

Diaria

Actas de 

reunión,requerimientos, actas 

de comité y oficios

5

E
s
p
e
c
ifc

o

E
x
te

rn
a

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Eventos de Fuerza mayor o 

caso

fortuito que impidan cumplir con 

la

ejecucion del contrato

Imposibilidad o retraso en la

ejecución total del contrato

(3
) 

im
p
ro

b
a
b
le

(2
) 

m
e
n
o
r

5

R
ie

s
g
o
 M

e
d
io

Contratista y

Contratante

Una vez advertidos por cualquier 

fuente

informativa que es posible y 

probable la

consumación en el futuro inmediato 

del

riesgo, tomar medidas técnicas 

para mitigar

su impacto

1
) 

- 
R

a
ro

(1
) 

In
s
ig

n
ifi

c
a
n
te

2 SI Contratante 
una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Verificación de la 

afectación del evento 
Al ocurrir el evento Al ocurrir el evento 

6

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Eventos de la naturaleza sin que 

haya

intervención humana, que 

tengan

impacto en la ejecución del 

objeto

contractual pretendido

Imposibilidad o retraso en la

ejecución total del contrato

(1
) 

im
p
ro

b
a
b
le

(4
) 

- 
M

a
y
o
r

5

R
ie

s
g
o
 m

e
d
io

Contratista y

Contratante

Revisión de las condiciones y

especificaciones contractuales e

implementación de acciones que 

mitiguen los

impacto

(1
) 

ra
ro

(2
) 

M
e
n
o
r 

2 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Verificación y control en la 

imPlementación de

Planes de Contingencia

Al ocurrir el evento Cuando sea necesario

7

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 Incumplimiento en las

obligaciones

contractuales o

calidad en los bienes

y servicios

entregados sin que

cumplan las

especificaciones

exigidas

La inejecución o

ejecución

defectuosa o

incompleta del

objeto

contratado

(4
) 

im
p
ro

b
a
b
le

(4
)M

a
y
o
r 

9

R
ie

s
g
o
 a

lto

Contratista

Constitución de las

pólizas de

Cumplimiento y calidad

por parte del

contratista

(1
) 

- 
R

a
ro

(4
) 

- 
M

a
y
o

7 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Mediante el seguimiento 

permanente al 

cumplimiento de las 

obligaciones contractuales

Mensual En la presentacion de los 

informes mensuales

8

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Eventos o situaciones que se

presenten durante la ejecucion 

del

contrato que surja de las 

actuaciones,

hechos u omisiones de su 

contratista

Reclamaciones de terceros

derivadas de la 

responsabilidad

extracontractual (4
)p

o
s
ib

le
 

(5
) 

- 
C

a
ta

s
tr

o
fic

o

9

R
ie

s
g
o
 E

x
tr

e
m

o

Contratista

Constitución de una póliza que 

proteja a la

CAR de eventuales reclamaciones 

de

terceros derivadas de la 

responsabilidad

extracontractual que surja de las

actuaciones, hechos u omisiones 

de su

contratista o de los subcontratistas

autorizados

(3
) 

P
o
s
ib

le

(4
) 

- 
M

a
y
o

7 SI Contratista
una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Verificación de la 

afectación del evento
Al ocurrir el evento Al ocurrir el evento 

9
E

s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Variación en el comportamiento 

del

mercado, tales como la 

fluctuación

de los precios de los insumos,

desabastecimiento y 

especulación de

los mismos, entre otros.

Desequilibrio en las 

condiciones

economicas del contrato (4
)p

o
s
ib

le
 

5
) 

C
a
ta

s
tr

o
fic

o

9

R
ie

s
g
o
 E

x
tr

e
m

o

Contratista y

Contratante

Revisión en la variación de los 

precios del

mecado que tengan incidencia 

directa con la

ejecución del objeto contractual y 

que

generen mayores costos

(3
) 

P
o
s
ib

le

(4
) 

- 
M

a
y
o

7 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Verificación de las 

condiciones reales del 

mercado,

para establecer medidas 

administrativas y

contractuales que 

permitan el cumplimiento 

en su

totalidad del objeto 

contractual

Diaria

Actas de 

reunión,requerimientos, actas 

de comité y oficios

10

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Paros, huelgas, actos

terroristas, y hechos

similares que tengan

impacto en la ejecución del

contrato

Retrasos y/o paralización del

contrato

(2
) 

im
p
ro

b
a
b
le

(2
) 

- 
M

e
n
o
r 

4

R
ie

s
g
o
 B

a
jo

Contratista y

Contratante

REVISIÓN DE LAS CONDICIONES 

Y

ESPECIFICACIONES 

CONTRACTUALES E

IMPLEMENTACIÓN DE ACCIONES 

QUE

MITIGUEN LOS IMPACTOS

(1
) 

ra
ro

(1
) 

In
s
ig

n
ifi

c
a
n
te

3 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Seguimiento por parte de 

la supervisión
Diaria

A partir de la ocurrencia

de los hechos y hasta su

solución

11

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Errores en los diseños 

entregados por la CAR

Atraso en la ejecución del

contrato y cambios en los

productos del contrato

(2
) 

im
p
ro

b
a
b
le

(2
) 

- 
M

e
n
o
r 

4

R
ie

s
g
o
 B

a
jo

Contratante

REVISIÓN DE LAS CONDICIONES 

Y

ESPECIFICACIONES 

CONTRACTUALES E

IMPLEMENTACIÓN DE ACCIONES 

QUE

MITIGUEN LOS IMPACTOS

(1
) 

ra
ro

(1
) 

In
s
ig

n
ifi

c
a
n
te

3 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Seguimiento por parte de 

la supervisión
Diaria

A partir de la ocurrencia

de los hechos y hasta su

solución

12

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

incumplimiento en criterios 

ambientales y sostenibles

Retrasos y/o paralización del

contrato

(2
) 

im
p
ro

b
a
b
le

(2
) 

- 
M

e
n
o
r 

4

R
ie

s
g
o
 B

a
jo

Contratista 

Retrasos en las entregas e 

incumplimiento del cronograma 

contractual. (1
) 

ra
ro

(1
) 

In
s
ig

n
ifi

c
a
n
te

3 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Seguimiento por parte de 

la supervisión
Diaria

A partir de la ocurrencia

de los hechos y hasta su

solución

13

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Capacidad del proveedor 

atender varias entregas 

Retrasos y/o paralización del

contrato

(2
) 

im
p
ro

b
a
b
le

(2
) 

- 
M

e
n
o
r 

4

R
ie

s
g
o
 B

a
jo

Contratista y

Contratante

REVISIÓN DE LAS CONDICIONES 

Y

ESPECIFICACIONES 

CONTRACTUALES E

IMPLEMENTACIÓN DE ACCIONES 

QUE

MITIGUEN LOS IMPACTOS

(1
) 

ra
ro

(1
) 

In
s
ig

n
ifi

c
a
n
te

3 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Seguimiento por parte de 

la supervisión
Diaria

A partir de la ocurrencia

de los hechos y hasta su

solución

14

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

Riesgo Técnologico 
Retrasos y/o paralización del

contrato

(2
) 

im
p
ro

b
a
b
le

(2
) 

- 
M

e
n
o
r 

4

R
ie

s
g
o
 B

a
jo

Contratista 

Mantenimiento, verificación y 

disponibilidad de equipos y 

herramientas tecnológicas (1
) 

ra
ro

(1
) 

In
s
ig

n
ifi

c
a
n
te

3 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Verificación del 

funcionamiento y 

disponibilidad de los 

recursos tecnológicos.

Diaria

Informes, reportes de fallas, 

actas de reunión y soportes 

de mantenimiento.

15

E
s
p
e
c
ifi

c
o
 

E
x
te

rn
o
 

E
je

c
u
c
ió

n

R
ie

s
g
o
s
 O

p
e
ra

c
io

n
a
le

s
 

falta de trazabilidad geográfica y 

logística en zonas CAR

Retrasos y/o paralización del

contrato

(2
) 

im
p
ro

b
a
b
le

(2
) 

- 
M

e
n
o
r 

4

R
ie

s
g
o
 B

a
jo

Contratista y

Contratante

REVISIÓN DE LAS CONDICIONES 

Y

ESPECIFICACIONES 

CONTRACTUALES E

IMPLEMENTACIÓN DE ACCIONES 

QUE

MITIGUEN LOS IMPACTOS

(1
) 

ra
ro

(1
) 

In
s
ig

n
ifi

c
a
n
te

3 SI
Contratista y

Contratante

una vez suscrita el 

acta de inicio 

Terminado y liquidado el 

contrato 

Seguimiento por parte de 

la supervisión
Diaria

A partir de la ocurrencia

de los hechos y hasta su

solución

N
o  CIA afectado 

(Confidencialidad, 
Impacto

Nivel

 
Responsable

Formato Matriz de Riesgo del proceso de Contratación SELECCIÓN ABREVIADA POR SUBASTA INVERSA

Consecuencia de la 

ocurrencia del evento

P
ro

b
a
b

il
id

a
d

Persona 

responsable por 

implementar el 

tratamiento

Fecha estimada en 

que se inicia el 

tratamiento

Fecha estimada en 

que se completa el 

tratamiento 

Monitoreo y Revisión 

Im
p

a
c
to

V
a
lo

ra
c
ió

n
 d

e
l 

R
ie

s
g

o

C
a
te

g
o

rí
a

Sujeto 

Responsable

Tratamiento /Controles a ser 

implementados

F
u

e
n

te

E
ta

p
a

T
ip

o Descripción (Que puede 

pasar y cómo puede ocurrir)

Planes de contingencia y continuidad, 

respaldos de información, tiempos de 

respuesta definidos, pruebas periódicas

Cláusulas de confidencialidad contractual, 

políticas institucionales de seguridad de la 

información, acuerdos de confidencialidad 

(NDA)

Procedimientos operativos, validaciones 

funcionales, controles de cambios, registros 

de actividades

Acuerdos de nivel de servicio (ANS), 

seguimiento contractual, soporte técnico 

definido

Alteración, modificación no autorizada o pérdida de integridad de 

la información institucional durante la prestación del servicio

Indisponibilidad de la información o de los servicios asociados al 

contrato que afecte la continuidad operativa de la entidad

Controles requeridosControles existentes

OBJETO:Suministrar de acuerdo con las especificaciones técnicas, diseños, cantidades y requerimientos definidos por la Corporación Autónoma Regional de Cundinamarca – CAR, material impreso, piezas de 

visibilidad y demás elementos y herramientas de comunicación requeridos para la implementación de estrategias de comunicación, divulgación y educación ambiental, orientadas al fortalecimiento de la cultura 

ambiental, la participación ciudadana y la apropiación social del conocimiento en la cuenca del Río Bogotá, en el marco de las acciones y programas desarrollados por la corporación autónoma regional de 

Cundinamarca – CAR

Información institucional 

intercambiada con el contratista

1
2

Información y datos institucionales gestionados o 

procesados por el contratista

Definición de roles y responsabilidades sobre 

el manejo de información, control de accesos, 

capacitación en seguridad de la información, 

seguimiento contractual

Trazabilidad de cambios, segregación de 

funciones, controles de versionamiento, 

auditoría y revisión periódica de la información

Impacto después del tratamiento

C
a
te

g
o

rí
a

N
o

C
la

s
e

R
ie

s
g
o
 B

a
jo

 
R

ie
s
g
o
 B

a
jo

 
R

ie
s
g
o
 B

a
jo

 
R

ie
s
g
o
 B

a
jo

 

I (Integridad) 3. Posible

C (Confidencialidad) 4. Probable

“La siguiente tabla corresponde al análisis de riesgos de seguridad de la información exigido por ISO/IEC 27001:2022, y hace parte del SGSI institucional. Esta tabla no sustituye ni modifica la matriz de riesgos contractual del proceso, y se integra al SGSI 

como evidencia del tratamiento de riesgos asociados al servicio o bien adquirido.”

Tabla Complementaria – Riesgos de Seguridad de la Información (No Hace parte de la Matriz Contractual)

Activo asociado al contrato Probabilidad

Supervisor del contrato / 

Contratista

Riesgo de Seguridad de la Información

Divulgación, acceso o uso no autorizado de información 

institucional durante la ejecución del contrato

Supervisor del contrato / 

Contratista

R
ie

s
g
o
 B

a
jo

 
R

ie
s
g
o
 B

a
jo

 
R

ie
s
g
o
 A

lto
R

ie
s
g
o
 A

lto

Responsables:

___________________________________________

LEONARDO SIERRA FIGUEROA 

Oficina Asesora de Comunicaciones 

Proyectó: Angélica Rodríguez Suárez – Contratista OAC                             

Revisó:  Cristian Fernando Martín Lesmes – Contratista  OAC

3. Moderado 9

3

Servicios e información institucional soportados por el 

contrato

Supervisor del contrato / 

Contratista
16D (Disponibilidad) 4. Probable 4. Mayor

4. Mayor 16

R
ie

s
g
o
 B

a
jo

 
R

ie
s
g
o
 B

a
jo

 
R

ie
s
g
o
 B

a
jo

 
R

ie
s
g
o
 A

lto
R

ie
s
g
o
 B

a
jo

 
R

ie
s
g
o
 B

a
jo

 
R

ie
s
g
o
 B

a
jo
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