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o  
Variaciones en las 

condiciones del 
mercado tecnológico 
que puedan generar 

cambios en los 
precios de la solución 

EDR requerida 

 
Posible afectación 
del presupuesto 
estimado para la 

contratación. 

2 3 5 

M
ed
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Realizar estudio de 
mercado y validar 
los precios de las 
solucion EDR 
disponibles antes 
de la estructuración 
del proceso. 
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SI
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Ár
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Elaboración de 
estudios previos 

Publicación 
del proceso 

 
Seguimiento de 
las condiciones 

y precios del 
mercado de 

soluciones de 
seguridad para 

endpoints. 

Mensual 
durante la 
planeación 
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Que la estimación del 
presupuesto oficial no 
corresponda con las 
condiciones reales 

del mercado para una 
solución EDR con 

cobertura para 
cuatrocientos 

cincuenta (450) 
dispositivos. 

Posible afectación 
de la selección del 

contratista o 
declaratoria desierta 

del proceso. 

2 4 6 

M
ed

io
 

En
tid

ad
 

Realizar estudio de 
mercado mediante 

la solicitud y 
análisis de 

cotizaciones de 
proveedores de 

soluciones EDR y 
validar que los 

valores 
correspondan al 
alcance técnico 

requerido. 

1 2 3 
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jo

 

N
o 

Ár
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ni
ca

 

Desde la 
planeación del 

proceso -
Elaboración 

estudios previos 
 

Publicación 
del proceso 

Verificación y 
análisis de las 
cotizaciones 

recibidas y de 
los valores 

identificados en 
procesos 
similares 

publicados en 
SECOP.. 

Durante la 
etapa 

precontract
ual 
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Riesgo asociado con 
la falta de expedición 

del registro 
presupuestal del 

contrato  
 

Que los recursos 
destinados de la 
financiación del 
compromiso se 

destinen a otro fin  
 

1 3 4 
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Seguimiento en la 
expedición del RP 
derivado del CDP 
del proceso, antes 

del Inicio de 
actividades  
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 e

xp
ed

ic
ió

n 
de
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 Desde la 

adquisición 

Hasta firma 
del acta de 
inicio por el 
proponente 

Vigilancia 
estricta del 
documento 

disponibilidad 
presupuestal y 

registro 
presupuestal  

 

Una vez la 
ocurrencia 
del hecho  
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Té
cn

ic
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Falta de claridad o 
precisión en las 
especificaciones 

técnicas requeridas 
para la solución EDR, 

incluyendo las 
capacidades de 

detección, monitoreo, 
análisis y respuesta. 

Adquisición de una 
solución que no 

satisfaga las 
necesidades 
técnicas de la 

Entidad o que no 
cumpla con las 
funcionalidades 

requeridas. 

2 5 7 Al
to

 

En
tid

ad
 

Definir 
especificaciones 
técnicas claras, 

verificables y 
acordes con la 

necesidad 
institucional, 

estableciendo las 
capacidades 

mínimas requeridas 
para la solución 

EDR 

1 2 2 

Ba
jo

 

SI
 

Ár
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 d
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st
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as

 

Elaboración de 
estudios técnicos 

y estudios 
previos  

Publicación 
del proceso 

Revisión 
técnica de las 

especificacione
s y validación 

de los 
requisitos antes 

de la 
publicación del 

proceso. 

Durante la 
etapa 
precontract
ual 
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Demoras o 
dificultades en la 

activación, 
configuración y 

puesta en 
funcionamiento de la 
solución EDR para 

los dispositivos 
definidos por la 

Entidad. 

Retraso en la 
implementación de 
la solución y en la 

disponibilidad de las 
capacidades de 

protección 
requeridas. 
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M
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C
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ta
  

Establecer 
actividades de 

activación, 
configuración y 

puesta en 
funcionamiento; 

realizar 
seguimiento a la 
implementación y 

verificar su 
funcionamiento 

mediante pruebas 
técnicas. 

2 4 5 Al
to
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C
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-S
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r 

Inicio de la 
ejecución 

contractual  

Finalización 
de la 

implementa
ción 

Seguimiento a 
las actividades 

de 
implementación
, validación de 
la activación y 
realización de 

pruebas 
técnicas.  

Durante  
la 

implementa
ción  
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Presentación de 
ofertas con valores 
artificialmente bajos 

que puedan afectar la 
correcta ejecución 

contractual.  

Posibles 
incumplimientos o 
afectaciones en la 

calidad del 
licenciamiento y 

soporte requerido.  
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M
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C
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nt
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Verificación 
financiera y análisis 

de ofertas 
económicas. 

Dar aplicación a la 
Guía para 

establecer precios 
artificialmente bajos 

de Colombia 
Compra  

 

1 1 2 
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Si
 

C
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Recepción de 
ofertas en el 

cierre del proceso 
 

Evaluación 
económica 

 
Revisión de 

ofertas y 
soportes 

financieros.  

Durante la 
etapa de 

evaluación 
de las 
ofertas 
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