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ANEXO TÉCNICO ESPECIFICACIONES TÉCNICAS MINIMAS EXIGIDAS
ADQUIRIR UNA SOLUCIÓN DE DETECCIÓN Y RESPUESTA PARA ENDPOINTS (EDR) PARA LA PREVENCIÓN, DETECCIÓN, INVESTIGACIÓN Y RESPUESTA ANTE AMENAZAS INFORMÁTICAS EN LOS EQUIPOS TECNOLOGICOS DEL JARDÍN BOTÁNICO JOSÉ CELESTINO MUTIS DE BOGOTÁ

ESPECIFICACIONES
	Especificaciones Técnicas Solución de Detección y Respuesta en Endpoints (EDR)

	La solución EDR debe contar con una suscripción para la protección, detección y respuesta en cuatrocientos cincuenta (450) dispositivos tecnológicos de la Entidad, incluyendo estaciones de trabajo, servidores físicos, servidores virtuales y cargas de trabajo alojadas en ambientes de nube, de acuerdo con la infraestructura tecnológica definida por el Jardín Botánico José Celestino Mutis.

	La solución debe contar con un agente de software ligero instalado en las estaciones de trabajo y servidores, y una consola centralizada en la nube (SaaS) para la administración de los dispositivos.

	La solución debe integrar capacidades de detección basadas en análisis de comportamiento, heurística avanzada, Machine Learning y motores de IA para identificar amenazas desconocidas, ataques fileless (sin archivos), exploits de día cero, abuso de herramientas legítimas (Living off the Land) y ransomware en tiempo real, sin depender exclusivamente de firmas estáticas.

	El agente debe recolectar y transmitir en tiempo real telemetría detallada del sistema (eventos de procesos, modificaciones en el registro, conexiones de red, creación/modificación de archivos, ejecución de scripts y comportamiento de memoria), asociando cada evento al usuario y proceso correspondiente.

	La consola debe mapear automáticamente las detecciones, alertas y comportamientos sospechosos a las tácticas, técnicas y procedimientos (TTPs) del marco MITRE ATT&CK, facilitando la investigación y contextualización de incidentes.

	La solución debe generar visualizaciones gráficas del árbol de procesos (cadena de ataque / causa raíz) para cada incidente detectado, mostrando el origen del ataque, procesos padre e hijos, líneas de comando ejecutadas, conexiones de red asociadas y archivos modificados.

	La solución debe permitir realizar búsquedas históricas y en tiempo real sobre la telemetría recolectada (Indicadores de Compromiso - IoCs e Indicadores de Ataque - IoAs) a través de un lenguaje de consultas flexible en la consola de administración.

	La solución debe permitir ejecutar acciones de respuesta automáticas y manuales ante la detección de eventos maliciosos, incluyendo:
· Aislamiento de red del endpoint afectado, manteniendo de forma exclusiva la comunicación cifrada con la consola EDR.
· Terminación de procesos maliciosos y suspensión de hilos de memoria.
· Cuarentena automática o borrado de archivos maliciosos.


	La solución debe permitir a los analistas de seguridad establecer una sesión interactiva y segura de línea de comandos remota (Live Response) en el endpoint para extraer evidencias forenses, inspeccionar el sistema y ejecutar scripts de remediación.

	La solución debe monitorear y bloquear intentos de cifrado no autorizado en el sistema de archivos mediante el análisis continuo del comportamiento del proceso, permitiendo la restauración automática o el respaldo en memoria/disco de los archivos modificados durante la actividad sospechosa.

	El módulo anti-exploit debe proteger aplicaciones corporativas y navegadores contra ataques basados en memoria y desbordamientos de búfer, sin depender de firmas.

	La consola de administración debe recibir alertas de brotes de amenazas globales para proteger la red y visualizar rápidamente los endpoints expuestos a dichas tácticas.

	Debe integrarse con el directorio activo de la Entidad para la identificación y correlación de usuarios y grupos en los eventos de seguridad.

	La solución debe proteger dispositivos Windows, Linux, soportando como mínimo los siguientes sistemas operativos: Windows Server 2019 en adelante o superior, o superior, Ubuntu 18.04 LTS o superior, superior, CentOS Stream 8/7.4 o superior.

	Especificaciones Técnicas del agente

	La solución debe ser compatible con sistemas operativos Windows, incluyendo versiones soportadas activamente por el fabricante, como Windows Server 2016, 2019 y 2022, así como Windows 7 o superior en estaciones de trabajo.

	La solución debe ser compatible con sistemas operativos Linux, incluyendo distribuciones de RedHat Linux desde versión 8 en adelante, Ubuntu 22.04 en adelante, Oracle Linux 8 en adelante.

	El agente instalado debe tener bajo impacto en el rendimiento de los dispositivos, consumiendo recursos optimizados de memoria, CPU y almacenamiento para no afectar la operación normal de los usuarios.

	La solución debe soportar despliegue masivo de agentes mediante gpo desde el directorio activo de la entidad

	La solución debe permitir actualizaciones automáticas y transparentes del agente desde la consola de administración, sin interacción del usuario y sin requerir reinicio del dispositivo.

	El agente debe contar con mecanismos de protección “Anti-Tamper” (Anti-manipulación) que eviten su desinstalación, detención de servicios o modificación no autorizada por parte de usuarios locales o malware.

	La solución debe permitir establecer contraseñas o tokens temporales de desinstalación generados desde la consola para desinstalar el agente en los dispositivos protegidos.

	La solución debe permitir generar instaladores preconfigurados para despliegue en Windows o Linux según la política de la Entidad.

	En ausencia de conectividad a la red o a la consola, el agente debe mantener la capacidad de prevención y detección local en el endpoint y almacenar la telemetría en búfer local para su posterior sincronización al restablecer la conexión.

	Especificaciones Consola de Administración

	La solución debe ser gestionada completamente en modalidad cloud (SaaS), sin requerimiento de infraestructura ni servidores adicionales en las instalaciones de la Entidad.

	La consola de administración de la solución debe permitir la integración con servicios de directorio corporativo (Active Directory, LDAP) para garantizar la autenticación y control de acceso.

	La consola debe requerir el uso de autenticación multifactor (MFA/2FA) para el acceso de administradores y analistas.

	La solución debe permitir la integración nativa con servicios de actualización de inteligencia de amenazas (Threat Intelligence Feeds) de fabricantes o terceros para la correlación automática de IoCs.

	La consola debe permitir la visualización detallada y en tiempo real de los eventos de seguridad y telemetría registrada en los dispositivos protegidos.

	La consola debe permitir visualizar el estado de salud, conectividad y sincronización de los agentes instalados en los dispositivos.

	La consola debe permitir la activación, desactivación, actualización y desinstalación remota de los agentes instalados.

	La consola debe permitir la creación de reportes ejecutivos y forenses que resuman el estado de riesgo, incidentes detectados y tendencias de amenazas.

	La consola debe permitir la creación de grupos de dispositivos con reglas y políticas de detección/respuesta independientes para cada grupo.

	La consola debe permitir la exportación de bitácoras y registros de eventos generados por los agentes.

	La consola debe permitir la creación de reportes de inventario de los agentes desplegados, incluyendo: dirección IP, hostname, sistema operativo, dirección MAC, versión del agente, estado y última conexión registrada.

	La consola debe permitir la integración de un servidor SMTP externo para envío de alertas críticas por correo electrónico o integración vía Webhooks.

	La consola debe permitir la realización de auditorías de cambios (Audit Logs) sobre las acciones realizadas por administradores y analistas, con capacidad de exportación en formato CSV o JSON.

	La consola debe entregar información contextual de inteligencia de amenazas generada en la nube para apoyar la toma de decisiones e investigación de los incidentes detectados.

	La consola debe permitir a los administradores gestionar el ciclo de vida de las alertas (asignación, severidad, estado, notas de investigación) y configurar reglas de exclusión/blanqueo basadas en comportamiento para reducir falsos positivos.

	Integración nativa con la infraestructura de ciberseguridad existente

	La solución EDR deberá integrarse de manera nativa, directa y bidireccional con la plataforma de seguridad actualmente implementada por el Jardín Botánico, incluyendo sus firewalls de próxima generación (FortiGate), Switch (Fortiswitch) servicios de inteligencia de amenazas (FortiGuard), mecanismos de análisis y herramientas de administración pertenecientes al ecosistema tecnológico existente. Esta integración deberá permitir, sin necesidad de intermediarios, middleware, gateways, desarrollos personalizados, conectores de terceros o plataformas adicionales, el intercambio automático y en tiempo real de indicadores de compromiso (IOC), direcciones IP maliciosas, dominios, archivos, hashes, eventos de seguridad e información de postura de los endpoints, así como habilitar acciones coordinadas de respuesta tales como bloqueo de comunicaciones maliciosas, aislamiento de equipos comprometidos, actualización dinámica de políticas y contención automatizada de amenazas. 
La solución deberá consultar y compartir la misma inteligencia de amenazas utilizada por la infraestructura de seguridad actualmente instalada (FortiGuard), con el propósito de mantener una arquitectura de protección unificada, reducir los tiempos de detección y respuesta y garantizar la interoperabilidad y continuidad tecnológica de los controles existentes.

	Instalación y soporte técnico

	Realizar la instalación, configuración y puesta en funcionamiento de la solución de Detección y Respuesta para Endpoints (EDR), a través de personal técnico que cuente con conocimiento y experiencia en la solución ofertada, de conformidad con las especificaciones técnicas mínimas exigidas. Así mismo, brindar el soporte y la asistencia técnica requeridos durante la vigencia de doce (12) meses de la suscripción, contados a partir de su activación, de acuerdo con las condiciones establecidas en la obligación específica correspondiente




1. Certificación de Partner:

El oferente deberá acreditar que es Partner o canal autorizado por el fabricante de la solución EDR ofertada y estar en capacidad técnica de configurar, mantener y dar soporte técnico sobre la misma. Por lo tanto, deberá presentar certificación expedida por el fabricante que acredite dicha condición. Este documento debe ser expedido por el fabricante con fecha no mayor a 30 días previos a la presentación de la propuesta y dirigido a la entidad.
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