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ESTUDIOS DE JUSTIFICAQI()N TECNICA, ECONOMICA Y FINANCIERA - ETEF- PARA
SELECCION ABREVIADA POR SUBASTA INVERSA.

AREA SOLICITANTE
Subdireccidon Técnica Operativa
COMPONENTE DEL | 7992 - Consolidacion de las | 0230117320220240004
GASTO coberturas vegetales como estrategia
de adaptacion y mitigacion al cambio
climatico en el Distrito Capital.
Bogota D.C.
META 2. Mantener 6 herramientas tecnolégicas en operacion requeridas
para la informacién de coberturas vegetales en Bogota D.C
EJECUCION RECURSOS EJECUCION TRAZABILIDAD
MISIONAL — RECURSOS PROPIOS 100%
| FECHA 07 octubre de 2026

1. DESCRIPCION Y JUSTI’FICACI()N DE LA NECESIDAD QUE SE PRETENDE SATISFACER
CON LA CONTRATACION.

El Jardin Botanico José Celestino Mutis es un establecimiento publico del orden distrital adscrito a
la Secretaria Distrital de Ambiente, creado mediante el Acuerdo 39 de 1992, que conforme al
articulo 2 de la Ley 80 de 1993 es una entidad estatal regida para los fines contractuales por la Ley
80 de 1993, la Ley 1150 de 2007 y el Decreto Reglamentario 1082 de 2015 y demas normas que lo
reglamenten, adicionen o modifiquen.

El Jardin Botanico José Celestino Mutis de conformidad con el articulo 1° del Decreto 040 de 1993
es un centro de investigacion distrital con énfasis en ecosistemas altoandinos y de paramo,
responsable de la gestion integral de coberturas verdes en la Ciudad, del desarrollo de programas
de educacion ambiental y de la conservacién y mantenimiento de colecciones vivas de flora para su
apropiacion y disfrute por parte de los ciudadanos y como aporte a la sostenibilidad ambiental.

Mediante el Acuerdo 927 de 2024 se adoptd el Plan Distrital de Desarrollo Econdmico, Social,
Ambiental y de Obras Publicas, y el Plan Plurianual de Inversiones para Bogota D.C., para el periodo
2024-2027: “Bogota Camina Segura”, el cual tiene como objetivo general mejorar la calidad de vida
de las personas garantizandoles el ejercicio pleno de sus derechos una mayor seguridad, inclusién,
libertad, igualdad de oportunidades y un acceso mas justo a bienes y servicios publicos;
fortaleciendo el tejido social en un marco de construccion de confianza y colaboracion,
aprovechando el potencial de la sociedad y su territorio a partir de un modelo de desarrollo
comprometido con la accién climatica y la integracion regional.

Este Plan se estructura en cinco (5) objetivos estratégicos, los cuales son: (i) Bogota avanza en
seguridad; ii) Bogota confia en su bien—estar; iii) Bogota confia en su potencial; iv Bogota ordena
su territorio y avanza en su accion climatica, justicia ambiental e integracion regional; y v) Bogota
confia en su gobierno. Igualmente, el plan establece treinta y nueve (39) programas enmarcados
dentro de los objetivos estratégicos, entre los cuales se encuentran: i) Ordenamiento territorial
sostenible, equilibrado y participativo.; ii) Revitalizacion y renovacion urbana y rural con inclusion;
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i) Aumento de la resiliencia climatica y reduccion de la vulnerabilidad; iv) Gestion del riesgo de
desastres para un Territorio seguro; v) Reduccion de emisiones y control del deterioro ambiental,
entre otros, todos ellos consistentes con el Programa de Gobierno y que contienen politicas
generales y sectoriales, los cuales son ejecutados por las diferentes entidades distritales, entre
ellas el Jardin Botanico de Bogota José Celestino Mutis.

Conforme con ello, y con el fin coadyuvar al cumplimiento de los objetos del Plan Distrital de
Desarrollo, el Jardin Botanico José Celestino Mutis, ha identificado y establecido necesidades que
se enmarcan en los proyectos de inversion y la programacion de los gastos de funcionamiento,
como se describe a continuacion:

Dentro de la concepcion del Plan de Desarrollo Econémico, Social, Ambiental y de Obras Publicas,
y el Plan Plurianual de Inversiones para Bogota D.C., para el periodo 2024-2027: “Bogota Camina
Segura” la Subdireccion Técnica Operativa consolido los proyectos de inversion: «7992
Consolidacion de las coberturas vegetales como estrategia de adaptacion y mitigacion al cambio
Verificar su vigencia en el Listado Maestro de Documentos climatico en el Distrito Capital. Bogota
D.C.» y «8018 - Fortalecimiento de la agricultura urbana en el Distrito Capital como estrategia de
adaptacion al cambio climatico y dinamizacion econémica Bogota D.C.», el primero que describe
las acciones concretas para enfrentar los efectos del cambio climatico, a través de la plantacion de
individuos vegetales y jardineria en la zona rural y urbana e intervencion del espacio publico,
propendiendo por el mantenimiento de lo generado y lo existente usando como instrumento el
fortalecimiento de las actuaciones de evaluacion, seguimiento, control y prevenciéon, mediante el
uso de Sistemas de Informacion confiables y accesibles. Frente al segundo, es importante sefalar
que la agricultura urbana, también se consolida como una alternativa para la inclusion de poblacion
vulnerable y tiene un enfoque agroecolégico, generando impactos positivos en la lucha contra el
cambio climatico y el hambre, ofreciendo una vision holistica sostenible para implementar iniciativas
que ademas de promover la seguridad y soberania alimentaria contribuyan a la adaptacién y
mitigacion al cambio climatico.

A su vez la Subdireccién Técnica Operativa contempla el manejo de las Colecciones vivas dentro
del Jardin Botanico José Celestino Mutis. * Intervenciones en el paisaje * Produccién de material
vegetal * Colecciones vivas * Planificacion, informacion y sistematizacion * Tecnologia sostenible -
Aprovechamiento de residuos.

Es asi, como dentro de las funciones y competencias asignadas a la Subdireccién Técnica
Operativa, conforme al Acuerdo 11 del 20 de diciembre de 2001 expedido por la Junta Directiva del
Jardin Botanico de Bogota José Celestino Mutis, se encuentra la de elaborar, ejecutar, hacer
seguimiento y evaluar el Plan Anual de Accion de la subdireccion.

De igual forma, con el Acuerdo 02 de 2007 expedido por la Junta Directiva del Jardin Botanico de
Bogota José Celestino Mutis se crea la Oficina de Arborizacién la cual esta adscrita a la
Subdireccién Técnica Operativa del Jardin Botanico José Celestino Mutis y que le corresponde
cumplir con las siguientes funciones:

“(...)3. Implementar y actualizar el sistema de informacién para la gestién del arbolado urbano.

GCT.PR.03.F.01 Version 2 Verificar su vigencia en el Listado Maestro de



o :
JARDIN BOTANICO QEEE

BOGOT/\ | DEBOGOTA e ;

ESTUDIOS DE JUSTIFICAQI()N TECNICA, ECONOMICA Y FINANCIERA - ETEF- PARA
SELECCION ABREVIADA POR SUBASTA INVERSA.

4. Programar, dirigir y ejecutar las actividades de plantacion y mantenimiento del arbolado
urbano.

5. Programar, dirigir y ejecutar la actividad de sustitucion del arbolado Urbano.

6. Disefiar y poner en marcha mecanismos de coordinacion con las demas entidades del
Distrito, para la adecuada ejecucion de planes, programas y proyectos relacionados con la
arborizacioén urbana (...)".

Asi mismo, de acuerdo con lo establecido en el Articulo 7 del Decreto 531 de 2010, modificado por
el articulo 3 del Decreto Distrital 383 de 2018. El cual precisa lo siguiente:

“(...) Articulo 7 °. -Sistema de informacién para la gestién del arbolado urbano para Bogota, D.C. -
SIGAU.

Es el sistema oficial de informacién del arbolado urbano de Bogota D.C. - SIGAU, adoptado por la
Administracion Distrital. La administracion de la plataforma y su desarrollo es responsabilidad del
Jardin Botanico de Bogota José Celestino Mutis.

El Jardin Botéanico de Bogota José Celestino Mutis y las demas entidades que intervienen elarbolado
deben garantizar que cada arbol plantado y/o sustituido, o intervenido con alguna actividad de
manejo silvicultural, esté incorporado y/o actualizado en el SIGAU, siendo por ende responsabilidad
de cada operador competente o autorizado para ejecutar actividades de manejo silvicultural
efectuar la correspondiente actualizacion del SIGAU.

A través del Sistema de Informacion Ambiental SIA, administrado por la Secretaria Distrital de
Ambiente, se efectuara la evaluacion, control y sequimiento del manejo del arbolado urbano en
toda la jurisdiccion de la Secretaria Distrital de Ambiente, identificando los individuos arbéreos con
el codigo SIGAU. La Secretaria Distrital de Ambiente en su calidad de autoridad ambiental velara
por el seqguimiento de los actos administrativos que ordenenmanejo silvicultural, sequimiento que
incluira la verificacion del cumplimiento del reporte de actualizacion al SIGAU, requisito
imprescindible e indispensable para la adecuada operatividad del SIGAU como herramienta de
informacién. El Jardin Botanico de Bogota José Celestino Mutis, es el responsable de la creacion
de los codigos para cada uno de los individuos arbéreos que no tengan dicha identificacion, previo
reporte que realice la Entidad interesada.

Paragrafo 1°. El Jardin Botanico de Bogota José Celestino Mutis, en su calidad de Administrador
del Sistema de Informacién para la Gestion del Arbolado Urbano de Bogota D.C. - SIGAU, brindara
acceso a la Secretaria Distrital de Ambiente de toda la informacién contenida en dicho sistema, con
el objeto de lograr la conectividad entre el Sistema de Informacion Ambiental - SIA y el Sistema de
Informacion para la Gestion del Arbolado Urbano - SIGAU, para lo cual la Secretaria Distrital de
Ambiente procurara los desarrollos tecnolégicos necesarios para que los dos sistemas interactuen.

Paragrafo 2°. Todas las Entidades Publicas competentes y/o autorizadas, que realicen manejo

silvicultural, de conformidad con las competencias previstas en este Decreto, deberan realizar
trimestralmente la actualizacion en el sistema SIGAU.
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Paragrafo 3°. Las actualizaciones y reporte de informacion del Sistema de Informacién Ambiental -
SIA y el Sistema de Informacion para la Gestion del Arbolado Urbano - SIGAU, se realizaran
conforme a los manuales de operacion y administracion de los sistemas, elaborados por el Jardin
Botanico de Bogota José Celestino Mutis en coordinacion con la Secretaria Distrital de Ambiente

(..)

Conforme con lo anterior, y en cumplimiento de las competencias y funciones de la Subdireccion
Técnica Operativa, responsable de la ejecucién de los recursos arriba mencionados, se ha
identificado la siguiente necesidad:El Jardin Botanico José Celestino Mutis, en el marco del
cumplimiento de sus funciones misionales y administrativas, desarrolla y administra sistemas de
informacion y herramientas tecnoldgicas que soportan la gestion, consulta, actualizacién, analisis y
divulgacion de informacion institucional, geografica y alfanumérica relacionada, entre otros
aspectos, con las coberturas vegetales y el arbolado urbano del Distrito Capital. En este contexto,
las Tecnologias de la Informacion y las Comunicaciones (TIC) constituyen un componente esencial
para el desarrollo de las actividades administrativas, técnicas y operativas de la Entidad.

El Jardin Botanico de Bogota, como una de las entidades responsables de la generacion y gestidon
de informacion sobre coberturas vegetales en el Distrito Capital, viene desde el afio 2007 aportando
a la administracion de la informacién geografica mediante el Sistema de Informacion para la Gestion
del Arbolado Urbano de Bogota D.C. (SIGAU). Este sistema incorpora informacion relacionada con
las caracteristicas morfologicas, silviculturales y fitosanitarias del arbolado urbano y permite la
ubicacion geografica de los individuos arboreos existentes en el perimetro urbano, particularmente
aquellos localizados en el espacio publico de Bogota D.C.

La informaciéon administrada a través del SIGAU se actualiza de manera permanente mediante el
registro de nuevos individuos arboreos plantados y de los arboles talados por las entidades
competentes para el manejo silvicultural del arbolado urbano. Para ello, la Entidad ha desarrollado
e implementado diferentes aplicaciones geograficas y servicios web geograficos que permiten la
interoperabilidad y el intercambio de informacién entre las diferentes entidades del Distrito.

El SIGAU se encuentra desarrollado sobre la plataforma ArcGIS Enterprise, la cual proporciona
capacidades para la administracion, procesamiento, publicacion y consulta de informacion
geogréfica y alfanumérica, incluyendo grandes volumenes de datos. En la actualidad, constituye
una herramienta tecnoldgica de importancia para la gestion de la informacion geografica de la
Entidad y para la consulta ciudadana sobre el estado de las coberturas vegetales del Distrito. La
plataforma registra aproximadamente cuarenta mil (40.000) usuarios anuales, lo que evidencia el
alcance de la informacion y de los servicios tecnoldgicos asociados a esta solucion.

De igual manera, mediante las herramientas y servicios asociados al SIGAU se facilita el acceso,
transferencia de conocimiento, realizacion de estudios e investigaciones y aprovechamiento de la
informacion por parte de la Entidad, otras entidades y la ciudadania en general, a través, entre otros
mecanismos, de la plataforma de Datos Abiertos de Bogota. La disponibilidad de esta informacién
geografica permite a la comunidad conocer las caracteristicas y distribucion del arbolado urbano y
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constituye un insumo para actividades relacionadas con la planificacion urbana, la gestién ambiental
y la administracién del espacio publico.

En consecuencia, la infraestructura tecnolégica que soporta estos sistemas y aplicaciones
administra y procesa informacion institucional, geografica y alfanumeérica que resulta necesaria para
el desarrollo de las funciones de la Entidad y para la prestacion de servicios tecnolégicos dirigidos
tanto a usuarios internos como a la ciudadania. Por lo anterior, resulta necesario fortalecer las
medidas de seguridad orientadas a proteger los equipos, servidores, sistemas y demas
componentes tecnoldgicos que soportan dichos servicios y la informacion asociada.

La evolucion permanente de las amenazas informaticas y el crecimiento y diversificacion de la
infraestructura tecnoldgica de la Entidad hacen necesario fortalecer las capacidades existentes. Una
infraestructura tecnolégica segura requiere no solamente mecanismos orientados a la prevencién y
bloqueo de amenazas conocidas, sino también capacidades que permitan monitorear los
dispositivos, identificar comportamientos andémalos, analizar eventos de seguridad, investigar
posibles incidentes y ejecutar acciones de respuesta oportunas.

Durante la presente vigencia, la entidad presenté un incidente de seguridad informatica que afectd
la infraestructura de red institucional. Esta situacion evidencié la importancia de continuar
fortaleciendo las capacidades de prevencion, deteccion, analisis y contencion frente a eventos que
puedan comprometer la operacion tecnoldgica, los servicios institucionales y la proteccion de los
activos de informacion.

En este contexto, y como parte de una estrategia orientada a fortalecer y escalar las diferentes
capas de seguridad de la infraestructura tecnolégica, se considera necesario escalar a mecanismos
de proteccion basados principalmente en la prevencion y deteccién de amenazas conocidas hacia
capacidades avanzadas de Deteccion y Respuesta para Endpoints (EDR). Estas capacidades
permiten complementar los mecanismos de seguridad existentes mediante el monitoreo de
actividades, analisis de comportamientos, identificacion de actividades potencialmente maliciosas,
investigacion de eventos y ejecucion de acciones de respuesta sobre los dispositivos protegidos.

La necesidad adquiere especial relevancia respecto de los equipos y servidores que soportan
sistemas como el SIGAU, la plataforma ArcGIS Enterprise, ArbolApp Bogota y demas servicios y
aplicaciones institucionales, teniendo en cuenta que una afectacion sobre dichos componentes
tecnolégicos podria comprometer la disponibilidad de los servicios, la integridad de la informacion
geografica y alfanumérica y la continuidad de las actividades institucionales relacionadas con la
gestion del arbolado urbano y las coberturas vegetales del Distrito.

Por lo anterior, se requiere adquirir una soluciéon de Deteccién y Respuesta para Endpoints (EDR)
con cobertura para cuatrocientos cincuenta (450) dispositivos tecnoldgicos, incluyendo estaciones
de trabajo y servidores, de acuerdo con las necesidades de proteccion de la infraestructura
tecnologica de la Entidad. La solucién debera permitir la administracion centralizada de los
dispositivos protegidos y proporcionar capacidades para la prevencién, deteccién, monitoreo,
analisis, investigacion y respuesta ante amenazas informaticas.
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La implementacion de esta solucion permitira complementar y fortalecer la proteccion actualmente
existente, proporcionando mayores capacidades para identificar oportunamente comportamientos
sospechosos, establecer mecanismos de respuesta ante posibles incidentes y reducir la exposicion
de los dispositivos y sistemas institucionales frente a amenazas informaticas. Asimismo, contribuira
a proteger la infraestructura tecnoldgica que soporta la administracion, procesamiento, consulta,
actualizacion y publicacién de informacion geografica y alfanumérica de la Entidad.

La necesidad se encuentra alineada con el Modelo de Seguridad y Privacidad de la Informacién
promovido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) y
adoptado por la Entidad, asi como con las politicas institucionales relacionadas con la gestion de
riesgos, seguridad digital y proteccion de los activos de informacion.

En este sentido, la adquisicion de la solucion EDR constituye elevar en capacidades de seguridad
de la entidad, al complementar el esquema existente con mecanismos de monitoreo, deteccién,
andlisis, investigacion y respuesta frente a comportamientos y actividades potencialmente
maliciosas. Con ello se busca fortalecer la proteccion de los equipos tecnoldgicos, servidores,
sistemas de informaciéon y servicios que soportan tanto las actividades internas como las
herramientas destinadas a la consulta y disposicion de informacion para la ciudadania.

Finalmente, la contratacion de esta solucion contribuira al fortalecimiento de la seguridad digital del
Jardin Botanico José Celestino Mutis, a la proteccion de la informacion institucional, geografica y
alfanumérica, a la continuidad de los servicios tecnoldgicos y a la capacidad de la Entidad para
atender oportunamente posibles incidentes de seguridad informatica, contribuyendo al cumplimiento
de los objetivos establecidos en el Plan de Accion Institucional y los planes operativos anuales, con
recursos contemplados dentro de la planificacion presupuestal de la vigencia fiscal 2026.

Adicionalmente, el Jardin Botanico José Celestino Mutis cuenta actualmente con una infraestructura
de ciberseguridad que incluye soluciones de la marca Fortinet, entre ellas dispositivos de seguridad
perimetral FortiGate, infraestructura de switching FortiSwitch, servicios de inteligencia de amenazas
FortiGuard y herramientas de administracion asociadas. En este contexto, la solucion EDR objeto
de la presente contratacion debera atender los requerimientos de interoperabilidad e integracion
con la infraestructura de seguridad existente, con el fin de facilitar el intercambio de informacion de
seguridad, la gestion coordinada de eventos y la articulacion de las capacidades de prevencion,
deteccion y respuesta. Estas condiciones deberan responder a las necesidades técnicas de la
Entidad y ser verificadas de acuerdo con las funcionalidades efectivamente disponibles en la
solucion ofertada.

Finalmente, la entidad realizé la verificacion en la Tienda Virtual del Estado Colombiano (TVEC),
evidenciando que a la fecha no existe un Acuerdo Marco de Precios vigente que cubra el objeto de
la presente contratacion.

Por lo tanto, se justifica la necesidad de adelantar el proceso de contratacion cuyo objeto es 1022-
7992-ADQUIRIR UNA SOLUCION DE DETECCION Y RESPUESTA PARA ENDPOINTS (EDR)
PARA LA PREVENCION, DETECCION, INVESTIGACION Y RESPUESTA ANTE AMENAZAS
INFORMATICAS EN LOS EQUIPOS TECNOLOGICOS DEL JARDIN BOTANICO JOSE
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CELESTINO MUTIS DE BOGOTA, ASi COMO PARA LA PROTECCION Y GESTION DE LA
INFORMACION CARTOGRAFICA Y ALFANUMERICA ASOCIADA A LOS SISTEMAS Y
ACTIVIDADES DE LA ENTIDAD.

La necesidad aqui descrita se encuentra contemplada en el Plan de Adquisiciones para la presente
vigencia fiscal, segun consta en la siguiente imagen:

[ —
Fecha Fecha Duracién .
estimada de . - del : Valor
Cédigo UNSPSC (cada s ez inicio de Estimada _d’e pusasionides contrato podnidadigtust Se Valor total  estimado en
cédigo separado por ;) e e d presentadon s contrato int: I & = estimado la vigencia
9 P por; proceso.ce de ofertas (ndmero) i ervalo  seleccion  recursos 9
seleccién (mes) 3 actual
2 o (mes) |~ M/ | meses,” M \ \
1022-7992-ADQUIRIR UNA SOLUCION DE r
DETECCION Y RESPUESTA PARA ENDPOINTS
(EDR) PARA LA PREVENCION, DETECCION,
INVESTIGACION Y RESPUESTA ANTE AMENAZAS Seleccion
. . INFORMATICAS EN LOS EQUIPOS
$325520513323320%1811 TECNOLOGICOS DEL JARDIN BOTANICO JOSE  Octubre Octubre 1 Meses ~ 2byeviada Ef;;;?s 72.000.000 COP  72.000.000 COP
! CELESTINO MUTIS [?E BOGOTA, ASI COMO inversa
PARA LA PROTECCION Y GESTION DE LA
INFORMACION CARTOGRAFICA Y ALFANUMERICA
ASOCIADA A LOS SISTEMAS Y ACTIVIDADES DE
LA ENTIDAD

Conforme con lo sefalado en el Decreto 645 de 2025 y la Resolucion No. 017 de 2020, para todos
los efectos, el ordenador del gasto del presente proceso sera la Directora.

Por las razones expuestas anteriormente, se considera pertinente y viable técnicamente adelantar
el proceso de seleccion para Seleccion Abreviada por Subasta Inversa.

2. OBJETO

1022-7992-ADQUIRIR UNA SOLUCION DE DETECCION Y RESPUESTA PARA ENDPOINTS
(EDR) PARA LA PREVENCION, DETECCION, INVESTIGACION Y RESPUESTA ANTE
AMENAZAS INFORMATICAS EN LOS EQUIPOS TECNOLOGICOS DEL JARDIN BOTANICO
JOSE CELESTINO MUTIS DE BOGOTA, ASi COMO PARA LA PROTECCION Y GESTION DE LA
INFORMACION CARTOGRAFICA Y ALFANUMERICA ASOCIADA A LOS SISTEMAS Y
ACTIVIDADES DE LA ENTIDAD.

2.1. ALCANCE DEL OBJETO

El alcance de la contratacion comprende la adquisicion, activacion, configuracion y puesta en
funcionamiento de una solucién de Deteccién y Respuesta para Endpoints (EDR), asi como la
disponibilidad de la suscripcion durante doce (12) meses contados a partir de su activacion,
destinada a la proteccion de cuatrocientos cincuenta (450) dispositivos tecnoldgicos de la entidad.

La solucién debera proporcionar capacidades para la prevencion, deteccion, investigacion, analisis
y respuesta ante amenazas informaticas, mediante la implementacion de agentes EDR en los
dispositivos definidos por el Jardin Botanico José Celestino Mutis y la administracion centralizada
de la solucion a través de una consola de gestion.
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El alcance comprende las actividades técnicas necesarias para la puesta en funcionamiento de la
solucion, su configuracion de acuerdo con las necesidades y politicas de seguridad de la entidad,
actualizacién de sus componentes, atencidén de incidentes y requerimientos técnicos, asi como las
demas actividades necesarias para garantizar durante la ejecucién contractual la disponibilidad y
correcto funcionamiento de las capacidades EDR requeridas.

La solucién debera permitir la administracion y monitoreo centralizado de los dispositivos protegidos,
la recopilacion de informacion de seguridad, el analisis de eventos y comportamientos sospechosos
y la ejecucién de acciones de respuesta sobre los endpoints, de conformidad con las
especificaciones técnicas minimas exigidas.

El alcance de la solucion EDR a contratar comprende su despliegue e integracién interoperable con
la totalidad del ecosistema Fortinet actualmente en operacién en el JBB, incluyendo el firewall
perimetral on-premise FortiGate 400E, la instancia virtual FortiGate-VM desplegada en Microsoft
Azure para la proteccion de las cargas de trabajo en la nube, y el switch administrado FortiSwitch
248E integrado al Security Fabric mediante FortiLink. Dicho alcance incluye la configuracién de los
mecanismos de intercambio de telemetria e inteligencia de amenazas entre el EDR y estos tres
componentes (via Fabric APIs, Syslog/CEF o el conector Fabric correspondiente), la habilitaciéon de
acciones de respuesta coordinada.

3. CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS — UNSPSC

SEGMENTO FAMILIA CLASE PRODUCTO
(43000000) (43233205) Software
Tecnologia de la (43233200) de seguridad de
Informacion, (843230000) Software de seguridad y | transacciones y

S oftware ot e o
Radiodifusion y proteccion proteccion antivirus
Telecomunicaciones.

(43000000) (43233204)
(Tecnologia de la 43233200) Software de equipos
Informacion, (43230000) (Software de seguridad y | de seguridad de red y
Radiodifusion y | (Software) proteccion) de redes privadas
Telecomunicaciones). virtuales vpn.
(81000000) (81112208)
(Servicios Basados | (81110000) 81112200) (Mantenimiento de
en Ingenieria, | (servicios (Mantenimiento y soporte | software de
Investigacion y | Informaticos) de Software) proteccion y
tecnologia) seguridad)
(81111800) (81111808)
(8100.0.000) (8111.0.000) (Servicios de sistemas y | (Servicio de
(Servicios Basados | (servicios dministracio de | instalacion del
en Ingenieria, | Informaticos) administracion . € | Instalacion de
componentes de sistema) | sistema)
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Investigacion y
tecnologia)

4. IDENTIFICACION DEL CONTRATO A CELEBRAR

El contrato que surja del presente proceso de seleccion corresponde a un contrato de compraventa,
en virtud de lo dispuesto en el Estatuto General de Contratacién Publica y demas normas vigentes
sobre la materia.

5. REGIMEN JURIDICO DEL PROCESO DE SELECCION

El régimen juridico aplicable al presente proceso y el contrato sera el previsto en el Estatuto General
de Contratacion de la Administracion Publica Ley 80 de 1993, la ley 1150 de 2007, decreto 1082 de
2015, Decreto 1860 de 2021 y demas normas que las modifiquen, adicionen o deroguen y en las
materias no reguladas en dichas leyes a las disposiciones civiles y comerciales.

6. MODALIDAD DE SELECCION

Conforme con el objeto y la cuantia del proceso, EL JARDIN acudira a la modalidad de Seleccion
Abreviada para la adquisicion de bienes y servicios de caracteristicas técnicas uniformes y decomun
utilizacién, de acuerdo con lo sefialado en el literal a) del numeral 2 del articulo 2 de la Ley

1150 de 2007 y el Articulo 2.2.1.2.1.2.2, del Decreto 1082 de 2015, modificado por el articulo 6 del
Decreto 1860 de 2021.

En efecto, la contratacion se adelantara mediante el proceso de seleccion abreviada para la
adquisicion de bienes de caracteristicas técnicas uniformes y de comun utilizacion en la modalidad
de subasta inversa electronica.

En el mercado existe una estandarizacion de las caracteristicas y especificaciones técnicas de los
bienes a adquirir, es decir, se tienen plenamente identificadas las condiciones y requerimientos
minimos de los servicios que la entidad desea adquirir, lo que hace procedente la seleccién
abreviada por esta causa.

Acorde con lo dispuesto en el articulo 2.2.1.2.1.2.5 del Decreto 1082 de 2015, la Entidad realizara
el procedimiento de subasta inversa de manera electronica en los términos y condiciones
establecidos en el Decreto en mencion.

7. DECRETO NACIONAL 1860 DE 2021 y DECRETO 0287 DE 2026
En el presente proceso, luego de efectuado el analisis de oportunidad y conveniencia, no se da
aplicacion al articulo 2.2.1.2.4.2.16. del Decreto 1082 de 2015, adicionado por el articulo 3 del

Decreto 1860 de 2021 “Fomento a la ejecucion de contratos estatales por parte de poblacion en
pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
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reincorporacion y sujetos de especial proteccion constitucional” y al articulo 1 del decreto 0287 de
2026 por el cual se modifican los articulos 2.2.1.2.4.2.6., 2.2.1.2.4.2.7. y 2.2.1.2.4.2.8. del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion” toda vez que, no
existe una vinculacion directa de personal con la entidad ya que para adquirir una solucion de
Deteccion y Respuesta para Endpoints (EDR) para el Jardin Botanico José Celestino Mutis es
realizado a través de la contratacién de una persona juridica, que en su mayoria corresponde a
comercializadores y no productores, integrados por una estructura unipersonal.

Por otro lado, si bien existen empresas encargadas de la compraventa de una soluciones de
Deteccion y Respuesta para Endpoints (EDR) se encuentra definida de manera autdnoma,
atendiendo las funciones y responsabilidades de cada miembro para dar cumplimiento en términos
de distribucion de los elementos objeto del contrato y por ende no se considera viable la exigencia
de poblacion en las condiciones referidas en los precitados articulos, toda vez que esto podria
repercutir en la no presentacion de ofertas en la etapa precontractual.

8. DECRETO DISTRITAL 643 DE 2025

El Decreto Distrital 643 de 2025 “Por medio del cual se expide el Decreto Unico del Sector Mujeres”
refiere:

ARTICULO 29°. Vinculacién de mujeres en la ejecucion del contrato o convenio. Sin perjuicio de la
autonomia presupuestal y contractual de la que estan investidas las entidades y organismos
distritales, el éarea técnica respectiva o la dependencia que solicita la contratacion, segun
corresponda, incluira en los pliegos de condiciones, estudios y documentos previos y en las
clausulas contractuales de los procesos de seleccion publica y/o contratos y convenios estatales
que adelanten, la obligacion del futuro contratista u asociado de vincular y mantener un minimo de
mujeres para la ejecucion del convenio o contrato, segun los porcentajes que se establecen a
continuacion, y garantizando que la vinculacion se realizara con plena observancia de las normas
laborales o contractuales aplicables

La vinculacion de mujeres sera diferenciada por rama, asi:

Porcentaje minimo de mujeres que deben estar vinculadas a la
Ramas de actividad ejecucion de los contratos
economica A partir del 10 de | A partir del 10 de | A partir del 1 0 de junio
junio de 2021 junio de 2022 de 2023 en adelante
Construccion 6,8% 9,3% 13,8%
Transporte y 9,6% 12,1% 16,6%
almacenamiento
Suministro de
electricidad, gas y 22,2% 24,2% 28,2%
agua
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Actividgdgs 31,2% 33,2% 37,2%
inmobiliarias
Informacin 43,5% 45,5% 49,5%
telecomunicaciones
Industria 43,9% 45,9% 49,9%
manufacturera
Comercio y
reparacion de 47,4% 45,4% 50%
vehiculos
Otras ramas 50% 50% 50%

Se encuentran exceptuados de la aplicacion de las medidas afirmativas previstas en este decreto,
los procesos adelantados por acuerdo marco de precios, bolsa de productos, tienda virtual del
Estado y las tipologias contractuales para la adquisicién de bienes y servicios que por su naturaleza
no requieran de personal para la ejecucion del contrato y/o convenio, entre ellos arrendamiento de
bienes inmuebles, compraventa, adquisicion de bienes a través de la bolsa de productos, subastas
a través de martillo, suministros, enajenacion de bienes, comodatos, prestacion de servicios
profesionales y de apoyo a la gestion.”

En este sentido, el presente proceso no da aplicacion al articulo 29 del Decreto Distrital 643 de
2025, teniendo en cuenta que, el objeto y la naturaleza de este se encuentra directamente
relacionado con la adquisicion de una solucion de Deteccién y Respuesta para Endpoints (EDR)
para el Jardin Botanico José Celestino Mutis, en el marco de un contrato de compraventa que no
requiere la contratacién de personal para su ejecucion.

Del mismo modo, no se considera viable establecer criterios para la participacion de mujeres, dado
al desconocimiento de las estructuras organizacionales que son de completa autonomia de cada
una de las empresas, aunado a ello, no se cuenta con informacién actualizada con base en estudios
poblacionales o de enfoque de género, que arrojen los porcentajes necesarios de la participacion
de las mujeres en las empresas.

9. PRESUPUESTO OFICIAL ESTIMADO

El presupuesto oficial estimado sera hasta por la suma de SETENTA'Y DOS MILLONES PESOS
M/CTE ($72.000.000) incluidos todos los impuestos, gastos, contribuciones y costos directos e
indirectos que conlleve la celebracion y ejecucion del contrato.

El valor del contrato sera el valor de la propuesta favorecida

Nota 1: So pena de rechazo, las ofertas presentadas por los proponentes no podran sobrepasar el
valor del presupuesto oficial establecido por la Entidad.
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Nota 2: Cuando el comité evaluador considere que una propuesta es artificialmente baja, la entidad
en la subasta adelantara el proceso establecido en el articulo 2.2.1.1.2.2.4 del Decreto No. 1082 de
2015.

Nota 3: Una vez surtida la Subasta, el proponente seleccionado debera ajustar su propuesta
econdémica de manera proporcional en todos y cada uno de los items de acuerdo con el ultimo lance
realizado.

Nota: Para la determinacion del presupuesto oficial se solicitaron cotizaciones a tres (3) empresas
del sector, las cuales remitieron los valores unitarios sin IVA correspondientes al item requerido.
Con base en los valores unitarios cotizados, se realizdé un analisis comparativo y se determind el
valor unitario promedio de las tres (3) cotizaciones. Posteriormente, el valor unitario promedio
obtenido se multiplicé por la cantidad requerida de cuatrocientos cincuenta (450) unidades,
obteniendo asi el valor total del item, por lo tanto, el presupuesto oficial estimado para el proceso
es por valor de SETENTA Y DOS MILLONES PESOSO PESOS M/CTE ($72.000.000).

9.1. JUSTIFICACION DEL VALOR DEL PRESUPUESTO.

Para la determinacién de este, se procedio a adelantar estudio y analisis de los precios del mercado,
para lo cual se invitaron a varios posibles proveedores. El calculo del presupuesto podra ser
consultado en el documento denominado “estudio de mercado”.

9.2. DISPONIBILIDAD PRESUPUESTAL

Para atender la contratacion que resulte de este proceso de seleccién la Entidad cuenta con el
certificado de disponibilidad presupuestal 2040 del 6 de octubre de 2026 con cargo al rubro
0230117320220240004 Consolidacion de las coberturas vegetales como estrategia de adaptacion
y mitigacion al cambio climatico en el Distrito Capital. Bogota D.C.Fuente de Financiacion —
Concepto del gasto 0232010100502030101 Paquetes de software, por valor de $ 72.000.000

10. PLAZO DEL CONTRATO

El plazo de ejecucién del contrato sera de un (1) mes, sin que sobrepase la presente vigencia,
contados a partir de la fecha de suscripcion del acta de inicio, previa expedicion del registro
presupuestal y aprobacion de las garantias.

Nota: La suscripcion de la solucion de Deteccidon y Respuesta para Endpoints (EDR) tendra una
vigencia de un (1) afio, contado a partir de su activacion, e incluira el soporte y la asistencia técnica
requeridos durante dicho periodo. Para efectos de verificacion, el contratista debera entregar el
certificado o documento equivalente que acredite la activacion y vigencia de la suscripcion por el
término sefialado, de conformidad con las obligaciones especificas establecidas para el
contratista.

GCT.PR.03.F.01 Version 2 Verificar su vigencia en el Listado Maestro de



=]
57
JARDIN BOTANICO eV rt?

BOGOT/\ | DEBOGOTA wonvmwnc s

DE BOGOTA‘ D.C.
ESTUDIOS DE JUSTIFICAQI(')N TECNICA, ECONOMICA Y FINANCIERA - ETEF- PARA
SELECCION ABREVIADA POR SUBASTA INVERSA.

11. FORMA DE PAGO

El valor del contrato se pagara por EL JARDIN al CONTRATISTA asi: (1) PAGO por el 100% del
valor del contrato una vez se haya recibido a satisfaccion la solucion de Deteccion y Respuesta para
Endpoints (EDR) por parte del supervisor del contrato, bajo las caracteristicas técnicas solicitadas
en los documentos previos.

El pago se realizara previa entrega de los siguientes documentos:

a. Informe de actividades del Contratista, debidamente avalado por el Supervisor o Interventor
del Contrato, segun aplique.

b. Acta de ingreso de los bienes a Alimacén (Si aplica)

c. Factura con las formalidades de ley.

d. Copia de la planilla de pago de los aportes al régimen de seguridad social, para el periodo
cobrado, en proporcion al valor mensual del contrato, cuando se trate de personas naturales o
Certificacion suscrita por el representante legal o revisor fiscal, que acredite el cumplimiento del
pago de aportes al sistema de seguridad social integral de los ultimos seis (6) meses, de
conformidad con el articulo 50 de la Ley 789 de 2002 o aquella que lo modifique, adicione o
sustituya cuando se trate de personas juridicas.

e. Carta de garantia del licenciamiento adquirido, indicando las fechas de vigencia de las
mismas

NOTA 1: Las facturas deberan cumplir con todos los requerimientos establecidos en el articulo 617
del Estatuto Tributario y deberan indicar el numero del contrato objeto de pago.

NOTA 2: El pago se realizara dentro de los treinta (30) dias habiles siguientes a la fecha en que se
cuenta con la disponibilidad del respectivo PAC (Plan Anual Mensualizado de Caja) para realizar el
pago previa presentacion por parte del contratista de los requisitos. Los pagos que LA ENTIDAD se
compromete a efectuar quedaran sujetos a las apropiaciones que se hagan en su presupuesto de
acuerdo con las normas legales vigentes, comprometiéndose a incluir las partidas necesarias en
éste y dar cumplimiento a lo establecido en los articulos 19 y 23 de la Ley 1150 de 2007.

NOTA 3: De conformidad con el Paragrafo 3° del articulo 437 del Estatuto Tributario, modificado
por el articulo 4 de la Ley 2010 de diciembre de 2019, se deben registrar como responsables del
IVA, las personas que en el afio anterior o en el afio en curso hubieren obtenido ingresos brutos
totales provenientes de la actividad, superiores a 3.500 UVT. “Para la celebracion de contratos de
venta de bienes y/o de prestacion de servicios gravados por cuantia individual y superior a 3.500
UVT, estas personas deberan inscribirse previamente como responsables del impuesto sobre las
ventas -IVA, formalidad que debera exigirse por el contratista para la procedencia de costos y
deducciones. Lo anterior también sera aplicable cuando un mismo contratista celebre varios
contratos que superen la suma de 3.500 UVT”. Por lo anterior los contratistas que para el afio
anterior o por el presente afo, superen el monto establecido o quienes sean Responsables de IVA,
deberan presentar factura de venta, con los requisitos del articulo 617 del Estatuto Tributario,
incluyendo el Impuesto al Valor Agregado (IVA), para cada pago.
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El Paragrafo 5 del articulo 4 de la Ley 2010 de diciembre de 2019. Establece que los limites de que
trata el paragrafo 3 de este articulo seran 4.000 UVT para aquellos prestadores de servicios
personas naturales que derivan sus ingresos de contratos con el Estado.

NOTA 4: RETENCIONES Y DESCUENTOS DE LEY: El Jardin Botanico José Celestino Mutis,
efectuara los descuentos de ley del orden Nacional y Distrital segun las normas vigentes, de acuerdo
con la informacion tributaria suministrada por el contratista a la Entidad y con la actividad objeto del
contrato. Asi mismo, dara estricto cumplimiento al descuento del uno punto uno por ciento (1.1%)
del valor bruto del contrato y de la respectiva adicidn, si la hubiere, por concepto de gravamen de
Estampilla Universidad Distrital Francisco José de Caldas, prevista en el Acuerdo 696 de 2017 del
Concejo de Bogota y el Decreto 250 de 2018 y conforme con sus modificaciones de ley. Ademas
retendra el valor de las Estampillas “PRO — CULTURA” creada mediante Acuerdo 187 del 2005
equivalente al 0.5% del valor del contrato antes de IVA y de la respectiva adicién, si la hubiere, y
“‘PRO PERSONAS MAYORES?”, creada mediante acuerdo 188 del 2005 modificado por el Acuerdo
645 del 9 de junio de 2016, equivalente al 2% del valor del contrato antes de IVA, y de la respectiva
adicion, si la hubiere. Si en la ejecucion del contrato cambia alguna de las tarifas anteriores, se
justaran a la normatividad vigente, adicionalmente se realizaran las demas retenciones tributarias
que sean aplicables a la relacién contractual.

12. LUGAR DE EJECUCION
La ejecucion de las obligaciones se desarrollara en las instalaciones del Jardin Botanico José

Celestino Mutis, Bogota D.C., o en el lugar dentro de la jurisdiccion de Bogotd, D.C. que establezca
el supervisor del contrato.

13. ACUERDOS INTERNACIONALES O TRATADOS DE LIBRE COMERCIO

Vigent Presupuest
e o del Excencién Proceso de
Entidad | Proceso de ep Contratacio
.. | Aplicable al .
. Estatal | Contratacio n cubierto
Acuerdo Comercial . . . Proceso de
incluid | n superior al .. | por el
Contratacio
a valor del n Acuerdo
Acuerdo Comercial
Comercial
CHILE S Sl NO NO NO
/F’,‘/'R'C’J*I’;‘Izé*o MEXICO S| NO NO NO NO
PERU Sl NO NO NO NO
CANADA Sl Sl NO NO NO
CHILE S Sl NO NO NO
COREA Sl Sl NO NO NO
COSTA RICA Sl Sl NO NO NO
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ESTADOS UNIDOS Sl SI NO NO NO
ESTADOS AELC Sl Sl Sl NO Sl
MEXICO Sl SI NO NO NO
EL Sl NO Sl NO Sl
TRIANCUL SALVADOR
O NORTE 'EUATEMAL Sl NO Sl NO Sl
HONDURAS | Sl NO Sl NO Sl
UNION EUROPEA Sl Sl NO NO Sl
ISRAEL Sl Sl NO NO Sl
REINO UNIDO E IRLANDA | SI S| NO NO NO
DEL NORTE
COMUNIDAD ANDINA Sl Sl Sl NO Sl

14. DEFINICIONES GENERALES DEL PROCESO CONTRACTUAL

Para los efectos del presente proceso contractual y el contrato a suscribirse, se toman como
definiciones, acordes con el glosario establecido por Colombia Compra Eficiente, las siguientes:

DEFINICIONES GENERALES

JBJCM JARDIN BOTANICO JOSE CELESTINO MUTIS
ADJUDICACION Es el acto administrativo expedido por el Establecimiento Publico
Jardin Botanico de Bogota, por medio del cual se determina que
proponente presenta la mejor propuesta dentro del presente
proceso de seleccion.

CERTIFICACION Documento por medio del cual se da fe sobre una situacion
juridica.
CONSORCIO Conglomerado de dos 0 mas personas que en forma conjunta

presentan una misma propuesta para la adjudicacion,
celebracion y ejecucibn de un contrato, respondiendo
solidariamente de todas y cada una de las obligaciones
derivadas de la propuesta y del contrato. En consecuencia, las
actuaciones, hechos y omisiones que se presenten en desarrollo
de la propuesta y del contrato, afectaran a todos los miembros
que lo conforman.

CONTRATISTA Es el proponente que una vez finiquitado el proceso de
adjudicacion resulta como ganador del proceso de seleccion, el
cual posteriormente debera suscribir el contrato objeto del
presente proceso de contratacion.

INCOMPATIBILIDAD Hace relacion a un estado, donde coexiste la imposibilidad legal
PARA CONTRATAR de concurrencia de funciones publicas o con privadas o
actividades contractuales en dos o0 mas elementos,
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DEFINICIONES GENERALES

circunstancias, cosas e incluso personas, es asi como la
inconveniencia de la coexistencia de situaciones familiares o
negociales con la entidad, que puedan llegar a incidir en la
objetividad en el manejo de las relaciones contractuales. Es
relativa, toda vez que solo se aplica a la persona o entidad en
quien recaigan las situaciones previstas en la ley de manera
expresa y taxativa, con interpretacion restrictiva.

INHABILIDAD
CONTRATAR

PARA

Constituye una limitacién de la capacidad para contratar de las
personas naturales y juridicas con las entidades estatales,
ocasionando la falta de aptitud o a la carencia de una cualidad,
calidad o requisito del sujeto que lo incapacita para poder ser
parte en una relaciéon contractual con dichas entidades. Lo
anterior se fundamenta en el cumplimiento del interés publico,
razon por la cual las operaciones contractuales exigen que éstas
se realicen con arreglo a criterios de imparcialidad, eficacia,
eficiencia, moralidad y transparencia. (Corte Constitucional C-
489/96)

OFERTA

Propuesta presentada por los interesados en participar en el
presente proceso de seleccion.

PLIEGO
CONDICIONES

DE

Es el conjunto de normas que rigen el presente proceso de
seleccion, por medio de las cuales se sefalan las condiciones
objetivas, plazos y procedimientos necesarios para la
adjudicacion del contrato.

PROPONENTE

Es la persona natural o juridica o el grupo de personas juridicas
y/o naturales, nacionales o extranjeras, asociadas entre si
mediante algun tipo de figura (consorcio, unién temporal o
promesa de sociedad futura) que presentan una propuesta para
participar en el Proceso de Contratacion.

UNION TEMPORAL

Cuando dos o mas personas en forma conjunta presentan una
misma propuesta para la adjudicacion, celebracion y ejecucion
de un contrato, respondiendo solidariamente por el cumplimiento
total de la propuesta y del objeto contratado. No obstante, en
cuanto a las sanciones por el incumplimiento de las obligaciones
derivadas de la propuesta, asi como del contrato, se impondran
de acuerdo a su porcentaje de participacion dentro del grupo.

8.1. DEFINICIONES TECNICAS

DEFINICIONES

Denominacion

Definicion técnica

Antimalware

Conjunto de mecanismos destinados a detectar, prevenir, bloquear y
eliminar diferentes tipos de software malicioso, incluyendo virus,
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troyanos, gusanos,
informaticas.

spyware, ransomware Yy otras amenazas

EDR
Detection
Response)

(Endpoint

and

Tecnologia de seguridad que permite monitorear, detectar, investigar
y responder a eventos y comportamientos potencialmente maliciosos
que se presentan en los dispositivos protegidos.

Malware

Programa, codigo o conjunto de instrucciones disefiado para realizar
acciones no autorizadas, afectar el funcionamiento de un sistema,
obtener informacion o comprometer la seguridad de un dispositivo.

Endpoint

Dispositivo tecnolégico conectado a una red y utilizado como punto de
acceso o procesamiento de informacion, tales como computadores de
escritorio, computadores portatiles y servidores

Ransomware

Tipo de malware que restringe, bloquea o cifra informacién o recursos
de un dispositivo con el propésito de impedir su acceso o utilizacion.

Agente
proteccion

de

Componente de software instalado en un dispositivo protegido que
permite ejecutar funciones de seguridad, realizar analisis, aplicar
politicas y transmitir informacion a la consola de administracion.

Consola
administracion

de

Interfaz centralizada que permite gestionar, configurar, monitorear y
consultar el estado de los dispositivos protegidos, asi como administrar
las politicas y funciones de seguridad disponibles en la suscripcién

15. ESPECIFICACIONES TECNICAS

A continuacion, se especifica solucion de Deteccidn y Respuesta para Endpoints (EDR)

No. item

Producto (Descripcion del item)

Unidad de

Medida Cantidad

Adquirir una solucién de Deteccion y Res-
puesta para Endpoints (EDR) por un periodo
de doce (12) meses, para la prevencion, de-
1 teccién, investigacion y respuesta ante ame-
nazas informaticas en los equipos tecnoldgi-
cos del Jardin Botanico José Celestino Mutis
de Bogota, incluido soporte técnico.

Unidad 450

Especificaciones Técnicas Solucion de Detecciéon y Respuesta en Endpoints (EDR)

La solucién EDR debe contar con una suscripcidn para la proteccion, deteccion y respuesta en
cuatrocientos cincuenta (450) dispositivos tecnoldgicos de la entidad, incluyendo estaciones de
trabajo, servidores fisicos, servidores virtuales y cargas de trabajo alojadas en ambientes de
nube, de acuerdo con la infraestructura tecnoldgica definida por el Jardin Botanico José
Celestino Mutis.
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La solucién debe contar con un agente de software ligero instalado en las estaciones de trabajo y
servidores, y una consola centralizada en la nube (SaaS) para la administracion de los
dispositivos.

La solucién debe integrar capacidades de deteccion basadas en analisis de comportamiento,
heuristica avanzada, Machine Learning y motores de |IA para identificar amenazas desconocidas,
ataques fileless (sin archivos), exploits de dia cero, abuso de herramientas legitimas (Living off
the Land) y ransomware en tiempo real, sin depender exclusivamente de firmas estaticas.

El agente debe recolectar y transmitir en tiempo real telemetria detallada del sistema (eventos de
procesos, modificaciones en el registro, conexiones de red, creacion/modificacion de archivos,
ejecucion de scripts y comportamiento de memoria), asociando cada evento al usuario y proceso
correspondiente.

La consola debe mapear automaticamente las detecciones, alertas y comportamientos
sospechosos a las tacticas, técnicas y procedimientos (TTPs) del marco MITRE ATT&CK,
facilitando la investigacién y contextualizacion de incidentes.

La solucién debe generar visualizaciones graficas del arbol de procesos (cadena de ataque /
causa raiz) para cada incidente detectado, mostrando el origen del ataque, procesos padre e
hijos, lineas de comando ejecutadas, conexiones de red asociadas y archivos modificados.

La solucién debe permitir realizar busquedas historicas y en tiempo real sobre la telemetria
recolectada (Indicadores de Compromiso - 10Cs e Indicadores de Ataque - I0As) a través de un
lenguaje de consultas flexible en la consola de administracion.

La solucién debe permitir ejecutar acciones de respuesta automaticas y manuales ante la
deteccion de eventos maliciosos, incluyendo:
e Aislamiento de red del endpoint afectado, manteniendo de forma exclusiva la comunica-
cion cifrada con la consola EDR.
e Terminacion de procesos maliciosos y suspension de hilos de memoria.
Cuarentena automatica o borrado de archivos maliciosos.

La solucién debe permitir a los analistas de seguridad establecer una sesion interactiva y segura
de linea de comandos remota (Live Response) en el endpoint para extraer evidencias forenses,
inspeccionar el sistema y ejecutar scripts de remediacion.

La solucién debe monitorear y bloquear intentos de cifrado no autorizado en el sistema de
archivos mediante el analisis continuo del comportamiento del proceso, permitiendo la
restauracion automatica o el respaldo en memoria/disco de los archivos modificados durante la
actividad sospechosa.

El modulo anti-exploit debe proteger aplicaciones corporativas y navegadores contra ataques
basados en memoria y desbordamientos de bufer, sin depender de firmas.

La consola de administracién debe recibir alertas de brotes de amenazas globales para proteger
la red y visualizar rapidamente los endpoints expuestos a dichas tacticas.

Debe integrarse con el directorio activo de la Entidad para la identificacion y correlacion de
usuarios y grupos en los eventos de seguridad.
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La solucién debe proteger dispositivos Windows, Linux, soportando como minimo los siguientes
sistemas operativos: Windows Server 2019 en adelante o superior, o superior, Ubuntu 18.04 LTS
o superior, superior, CentOS Stream 8/7.4 o superior.

Especificaciones Técnicas del agente

La solucién debe ser compatible con sistemas operativos Windows, incluyendo versiones
soportadas activamente por el fabricante, como Windows Server 2016, 2019 y 2022, asi como
Windows 7 o superior en estaciones de trabajo.

La solucién debe ser compatible con sistemas operativos Linux, incluyendo distribuciones de
RedHat Linux desde version 8 en adelante, Ubuntu 22.04 en adelante, Oracle Linux 8 en
adelante.
El agente instalado debe tener bajo impacto en el rendimiento de los dispositivos, consumiendo
recursos optimizados de memoria, CPU y almacenamiento para no afectar la operacién normal
de los usuarios.
La solucién debe soportar despliegue masivo de agentes mediante gpo desde el directorio activo
de la entidad
La solucién debe permitir actualizaciones automaticas y transparentes del agente desde la
consola de administracion, sin interaccion del usuario y sin requerir reinicio del dispositivo.
El agente debe contar con mecanismos de proteccion “Anti-Tamper” (Anti-manipulacion) que
eviten su desinstalacion, detencién de servicios o modificacién no autorizada por parte de
usuarios locales o malware.
La solucién debe permitir establecer contrasefias o tokens temporales de desinstalacién
generados desde la consola para desinstalar el agente en los dispositivos protegidos.
La solucién debe permitir generar instaladores preconfigurados para despliegue en Windows o
Linux segun la politica de la Entidad.
En ausencia de conectividad a la red o a la consola, el agente debe mantener la capacidad de
prevencion y deteccion local en el endpoint y almacenar la telemetria en bufer local para su
posterior sincronizacion al restablecer la conexion.

Especificaciones Consola de Administracion

La solucion debe ser gestionada completamente en modalidad cloud (SaaS), sin requerimiento
de infraestructura ni servidores adicionales en las instalaciones de la Entidad.

La consola de administracién de la solucién debe permitir la integracién con servicios de
directorio corporativo (Active Directory, LDAP) para garantizar la autenticacion y control de
acceso.

La consola debe requerir el uso de autenticacion multifactor (MFA/2FA) para el acceso de
administradores y analistas.

La solucién debe permitir la integracidén nativa con servicios de actualizacion de inteligencia de
amenazas (Threat Intelligence Feeds) de fabricantes o terceros para la correlacion automatica de
loCs.

La consola debe permitir la visualizacién detallada y en tiempo real de los eventos de seguridad y
telemetria registrada en los dispositivos protegidos.
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La consola debe permitir visualizar el estado de salud, conectividad y sincronizacion de los
agentes instalados en los dispositivos.

La consola debe permitir la activacion, desactivacion, actualizacion y desinstalacion remota de
los agentes instalados.

La consola debe permitir la creacion de reportes ejecutivos y forenses que resuman el estado de
riesgo, incidentes detectados y tendencias de amenazas.

La consola debe permitir la creacion de grupos de dispositivos con reglas y politicas de
deteccidn/respuesta independientes para cada grupo.

La consola debe permitir la exportacion de bitacoras y registros de eventos generados por los
agentes.

La consola debe permitir la creacion de reportes de inventario de los agentes desplegados,
incluyendo: direccion IP, hostname, sistema operativo, direccion MAC, version del agente, estado
y ultima conexion registrada.

La consola debe permitir la integracion de un servidor SMTP externo para envio de alertas
criticas por correo electronico o integraciéon via Webhooks.

La consola debe permitir la realizacién de auditorias de cambios (Audit Logs) sobre las acciones
realizadas por administradores y analistas, con capacidad de exportacion en formato CSV o
JSON.

La consola debe entregar informacién contextual de inteligencia de amenazas generada en la
nube para apoyar la toma de decisiones e investigacion de los incidentes detectados.

La consola debe permitir a los administradores gestionar el ciclo de vida de las alertas
(asignacion, severidad, estado, notas de investigacion) y configurar reglas de exclusion/blanqueo
basadas en comportamiento para reducir falsos positivos.

Integracion nativa con la infraestructura de ciberseguridad existente

La solucion EDR debera integrarse de manera nativa, directa y bidireccional con la plataforma de
seguridad actualmente implementada por el Jardin Botanico, incluyendo sus firewalls de proxima
generacion (FortiGate), Switch (Fortiswitch) servicios de inteligencia de amenazas (FortiGuard),
mecanismos de analisis y herramientas de administracion pertenecientes al ecosistema
tecnolégico existente. Esta integracion debera permitir, sin necesidad de intermediarios,
middleware, gateways, desarrollos personalizados, conectores de terceros o plataformas
adicionales, el intercambio automatico y en tiempo real de indicadores de compromiso (I0C),
direcciones IP maliciosas, dominios, archivos, hashes, eventos de seguridad e informacion de|
postura de los endpoints, asi como habilitar acciones coordinadas de respuesta tales como
bloqueo de comunicaciones maliciosas, aislamiento de equipos comprometidos, actualizacion
dinamica de politicas y contencién automatizada de amenazas.

La solucién debera consultar y compartir la misma inteligencia de amenazas utilizada por la
infraestructura de seguridad actualmente instalada (FortiGuard), con el propdsito de mantener
una arquitectura de proteccion unificada, reducir los tiempos de deteccion y respuesta y
garantizar la interoperabilidad y continuidad tecnoldgica de los controles existentes.

Instalacion y soporte técnico
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Realizar la instalacion, configuracion y puesta en funcionamiento de la solucion de Deteccion vy
Respuesta para Endpoints (EDR), a través de personal técnico que cuente con conocimiento
experiencia en la solucion ofertada, de conformidad con las especificaciones técnicas minimas
exigidas. Asi mismo, brindar el soporte y la asistencia técnica requeridos durante la vigencia de
doce (12) meses de la suscripcion, contados a partir de su activacion, de acuerdo con las|
condiciones establecidas en la obligacion especifica correspondiente

El oferente debera acreditar que es Partner o canal autorizado por el fabricante de la solucion EDR
ofertada y estar en capacidad técnica de configurar, mantener y dar soporte técnico sobre la misma.
Por lo tanto, debera presentar certificacion expedida por el fabricante que acredite dicha condicion.
Este documento debe ser expedido por el fabricante con fecha no mayor a 30 dias previos a la

presentacion de la propuesta y dirigido a la entidad.

16. OBLIGACIONES DE LAS PARTES

16.1 OBLIGACIONES DEL JARDIN

1. Exigir al CONTRATISTA la ejecucion idonea del objeto del contrato bajo las condiciones y
caracteristicas técnicas previstas.

2. Aprobar la garantia unica que en debida forma constituya el CONTRATISTA.

3. Suscribir a través del supervisor el acta de inicio.

4. Pagar el valor total del contrato en la forma pactada.

5. Suministrar los elementos y/o espacios necesarios para la ejecucion del objeto contractual, si
a ello hubiere lugar.

6. Vigilar la debida y oportuna ejecucion del contrato y el cumplimiento de todas las obligaciones
contractuales.

7. Liquidar el contrato de acuerdo con los lineamientos de la Oficina Juridica. (cuando el contrato

se deba liquidar)

16.2 OBLIGACIONES GENERALES DEL CONTRATISTA

1.

Desarrollar y cumplir el objeto del contrato, en las condiciones de idoneidad, calidad oportunidad
y conforme a las obligaciones, actividades y productos.

2. Constituir dentro de los tres (3) dias habiles siguientes a la suscripcion del contrato, las garantias
establecidas en el contrato, en la vigencia y montos asegurables exigidos y radicarla en SECOP
Il para su aprobacion y suscribir el acta de inicio.

3. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando todo tipo de
dilaciones o entrabamientos que pudieran presentarse.

4. No acceder a peticiones 0 amenazas de quienes, actuando por fuera de la Ley, pretendan
obligarlo a hacer u omitir un hecho o acto propio de sus obligaciones contractuales.

5. Avisar oportunamente a la Entidad de las situaciones previsibles que puedan afectar el

desarrollo y ejecucién del objeto contractual.
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6. Atender los requerimientos, instrucciones y recomendaciones de la entidad, a través de quien
ejerce el control y vigilancia del contrato.

7. Participar activamente en la implementacion, mantenimiento y mejoramiento continuo del
Modelo Integrado de Planeacion y Gestion, con el proposito de asegurar el cumplimiento de la
mision institucional.

8. Entregar los informes especificos y extraordinarios, cuando le sean solicitados por parte de
quien ejerce el control y vigilancia del contrato.

9. Cumplir las Leyes y reglamentos respecto de las normas de seguridad y salud en el trabajo que
en su condicion de contratista le sean imponibles. El contratista sera responsable del uso de los
elementos de seguridad industrial que normativamente le sean imponibles, motivo por el cual la
Entidad contratante se exime de cualquier responsabilidad que por el no uso o el uso inadecuado
o imprudente haga el contratista e los elementos de seguridad industrial que le sean
suministrados.

10. Administrar correcta y oportunamente la documentacién, archivo y correspondencia de todos
los procesos del area que le sean asignados

11. Radicar en Secop Il los anexos modificatorios de las garantias, cuando se suscriba cualquier
tipo de modificacion al contrato.

12. Cumplir las Leyes y reglamentos respecto de las normas de seguridad y salud en el trabajo que
en su condicion de contratista le sean imponibles. Cumplir con los lineamientos establecidos en
el Plan de Gestion Integral de Residuos-PGIR de la Entidad, asi como con la normatividad tanto
interna como externa frente al manejo de los residuos generados por las actividades que
desarrolle en la ejecucién del presente contrato.

13. Cumplir con los lineamientos, regulaciones y/o actividades establecidas en la entidad enfocadas
con el uso eficiente y ahorro del agua y la energia. (cuando aplique)

16.3 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA
1.Configurar, activar y poner en funcionamiento la soluciéon de Deteccion y Respuesta para
Endpoints (EDR), dentro de los treinta (30) dias calendario siguientes a la suscripciéon del acta de
inicio, de conformidad con las especificaciones técnicas minimas exigidas, y entregar el certificado
o documento equivalente que acredite la activacién y vigencia de la suscripcién por un periodo de
doce (12) meses.
2. Disponer de una suscripcion a la soluciéon de Deteccion y Respuesta para Endpoints (EDR) para
cuatrocientos cincuenta (450) dispositivos tecnoldgicos, con una vigencia de doce (12) meses
contados a partir de su activacion, de acuerdo con las condiciones establecidas en las
especificaciones técnicas
3. La solucién debera permitir la administracion y monitoreo centralizado de los dispositivos
protegidos, la recopilacion de informacion de seguridad, el analisis de eventos y comportamientos
sospechosos y la ejecucion de acciones de respuesta sobre los endpoints, de conformidad con las
especificaciones técnicas minimas exigidas.
4. Instalar, configurar y mantener los agentes EDR en los dispositivos definidos por la entidad, de
acuerdo con las condiciones técnicas de la solucién y las necesidades de cobertura establecidas.
5. Configurar y habilitar la consola centralizada de administracion, garantizando el acceso de los
usuarios autorizados por la entidad y la aplicacién de las politicas de seguridad requeridas.
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6. Garantizar durante la vigencia de la suscripcion la disponibilidad y funcionamiento de las
capacidades EDR contratadas, incluyendo las funcionalidades de deteccion, investigacion, andlisis
y respuesta ante eventos de seguridad, de conformidad con las especificaciones técnicas minimas
exigidas.

7. Mantener actualizados los componentes de la solucion EDR, de acuerdo con las actualizaciones
y versiones soportadas por el fabricante.

8. Atender los incidentes, fallas y requerimientos técnicos relacionados con la solucion EDR que
sean reportados por la entidad, proporcionando el soporte y la asistencia técnica necesarios para
su atencién, durante toda la vigencia de la suscripcion contratada, de conformidad con las
condiciones establecidas en las especificaciones técnicas

9. Garantizar la continuidad de la cobertura de la soluciéon sobre los dispositivos licenciados,
efectuando las acciones técnicas necesarias para mantener activos y operativos los agentes EDR
y su comunicacion con la consola de administracién.

10. Proporcionar los reportes e informacién técnica generados por la solucion EDR que sean
requeridos por el supervisor del contrato para verificar el estado de los dispositivos protegidos,
eventos detectados, alertas y demas informacion relacionada.

11. Realizar las actividades técnicas de transferencia de conocimiento necesarias para la
administracién basica de la solucién, dirigidas al personal que sea designado por la entidad,

12. Disponer durante la ejecucion contractual del personal técnico necesario, con conocimiento y
experiencia en la solucion EDR objeto de la contratacién, asi como de los medios técnicos
requeridos para garantizar el cumplimiento del objeto contractual.

13. Entregar a la entidad la documentacion técnica necesaria para la administracién y operacion de
la solucion, incluyendo, cuando aplique, informacion de acceso, configuracion, procedimientos de
administracién y demas documentacién asociada a la solucién contratada

14. Informar oportunamente al supervisor sobre cualquier situacion técnica que pueda afectar la
disponibilidad, cobertura o correcto funcionamiento de la solucion EDR, indicando las acciones
adoptadas o recomendadas para su atencion.

17. CONTROL Y VIGILANCIA

La supervision del contrato sera ejercida por la secretaria general, o quien el Ordenador de Gasto
designe mediante comunicacion escrita, la cual remitira a la Oficina Juridica.

El supervisor podra designar un funcionario o contratista como apoyo en la Supervision.

El supervisor del contrato tendra a cargo el cumplimiento de lo determinado en el articulo 83 de la
Ley 1474 de 2011, es decir, en el seguimiento técnico, administrativo, financiero, contable, y juridico
que, sobre el cumplimiento del objeto del contrato, para lo cual cumplira las siguientes actividades:

1.Suscribir con el Contratista el acta de inicio del contrato.

2.Suministrar al Contratista toda la informacion normativa y técnica disponible para la ejecucion del
contrato y brindar el apoyo administrativo y logistico necesario para el normal desarrollo de las
actividades objeto del contrato.

3.Absolver todas las consultas elevadas por el contratista en relacion con la ejecucion del objeto del
contrato, y hacer las observaciones que estime convenientes. Si durante la ejecucion del contrato
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se presentan dudas o diferencias que no puedan ser resultas por el Supervisor, este debera
consultarlas al ordenador del gasto para su consulta y decision

4 Exigir al contratista la informacién que considere necesaria para verificar la correcta ejecucion de
las actividades objeto del contrato y para ejercer de manera general el control y vigilancia sobre el
mismo.

5.Exigir el cumplimiento del contrato en todas y cada una de sus partes, asi como las especificidades
pactadas y velar por que en su cumplimiento se cumplan los parametros de calidad, eficiencia e
idoneidad requeridos.

6.Verificar directamente que el contratista cumpla las condiciones de ejecucion del contrato segun
los términos contractuales pactados, para lo cual el Supervisor tendra la facultad de requerirlo por
escrito, con el fin de que corrija el incumplimiento en el que éste incurriendo o pueda ocurrir a fin de
prevenirlo.

7 Verificar mediante visitas o mediante el examen de las actividades, documentos y/o productos
que el supervisor considere pertinentes, las condiciones de ejecucién del contrato.

8.Verificar y dejar constancia del cumplimiento de las obligaciones a cargo del contratista con el
Sistema de Seguridad Social Integral, de conformidad con lo establecido en el articulo 50 de la Ley
789 de 2002, el articulo 23 de la Ley1150 de 2007, la Ley 1562 de 2012 y decretos reglamentarios.
En caso contrario no podra autorizar el respectivo pago.

9.Verificar y aprobar los informes periddicos que den cuenta de la ejecucién del contrato, siendo de
responsabilidad del supervisor que el recibo a satisfaccion corresponda al objeto contratado, las
actividades objeto de ejecucion y los productos en las calidades y especificidades requeridas. El
recibo a satisfaccion o las observaciones al mismo debera efectuarse por el supervisor en un
término no mayor a tres (3) dias habiles contados a partir del recibo informe.

10.Informar por escrito a la Ordenadora del gasto sobre cualquier demora e incumplimiento en las
obligaciones del CONTRATISTA.

11.Solicitar la suspensién temporal de la ejecucion del contrato por circunstancias de fuerza mayor
o caso fortuito, desde el dia de ocurrencia de los hechos y justificando plenamente las circunstancias
de tiempo, modo y lugar que originan los hechos de la suspension, ante el ordenador del gasto y la
Oficina Juridica, mediante documento escrito, para que se proceda a efectuar el tramite contractual
a que haya lugar. La suspension del contrato no prorrogara en ningun caso el plazo de ejecucion
del contrato, soélo lo interrumpira. Es responsabilidad del supervisor efectuar el seguimiento al
tramite contractual de la suspension.

12.Verificar que las garantias que amparan el cumplimiento total del contrato se encuentren vigentes
y otorgadas en debida forma e informar al ordenador del gasto y a la Oficina Juridica sobre los
inconvenientes presentados. Es obligatorio para el supervisor verificar, previo al inicio de la
ejecucion del contrato, que se hayan cumplido los requisitos establecidos en el articulo 40 de la Ley
80 de 1993, para la ejecucion del contrato, esto es la expedicion del registro presupuestal y la
aprobacion de la garantia.

13.Verificar que el Contratista aporte la ampliacion de las garantias cuando se celebren
modificaciones, adiciones, prorrogas o0 suspensiones de contratos, dentro de los tres (3) dias
siguientes a su suscripcion.

14 Presentar los informes que sobre la ejecucion del contrato supervisado le sean requeridos.
15.Verificar que sean publicados en SECORP Il los informes periddicos del contratista que den cuenta
de la ejecucion del contrato.
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16.Adoptar las medidas necesarias que conduzcan a evitar la paralizacion temporal o definitiva en
la ejecucion del contrato, circunstancias que debera comunicar al ordenador del gasto.

17.Remitir toda la documentacion que se produzca con ocasion de la ejecucidn del contrato a la
Oficina Asesora Juridica para que repose en el Expediente Contractual.

18.Las demas inherentes a la funcion de supervisién de conformidad con las normas vigentes y la
naturaleza de la funcién.

18. LIQUIDACION

Por el tipo de contrato a celebrar “COMPRAVENTA” y dada la naturaleza no es necesaria la
liquidacion, debido a que su ejecucién es instantanea, con la satisfaccion y cumplimiento del
contrato.

19. GARANTIAS

En atencion a lo dispuesto en el articulo 7° de la Ley 1150 de 2007, los contratistas prestaran
garantia unica para el cumplimiento de las obligaciones surgidas del contrato, asi mismo de
conformidad con el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015, el contratista podra otorgar,
como mecanismo de cobertura del riesgo cualquiera de las siguientes garantias: a. Contrato de
seguro contenido en una poliza. b. Patrimonio auténomo. ¢. Garantia bancaria

Por lo anterior, el contratista debera constituir garantia de cumplimiento y de responsabilidad civil
extracontractual, cuando aplique, con los amparos, porcentajes y vigencias que a continuacion se
discriminan, a favor del JARDIN BOTANICO JOSE CELESTINO MUTIS - NIT 860.030.197-0.

La garantia constituida debera amparar:

CUMPLIMIENTO

AMPARO PORCENTAJE | VIGENCIA AMPARO
10% del | Por el plazo de ejecucion del
imi o del valor | contrato y doce (12) meses mas
Cumplimiento del Contrato del contrato. y (12)
Calidad y correcto funcionamiento de | 1o 4o gl Por el plazo de ejecucion del
los bienes 0% del valor | contrato y doce (12) meses mas

del contrato

. Por el plazo de ejecucion del
Calidad del Servicio 10% del valor | contrato y doce (12) meses mas

del contrato
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NOTA: EL CONTRATISTA se obliga a ampliar, modificar o prorrogar las garantias, en el evento que
se aumente el valor del contrato o se prorrogue o suspenda su vigencia y hasta la liquidacion del
mismo, de conformidad con lo establecido en el articulo 60 de la Ley 80 de 1993.

20. MULTAS

En ejercicio de la autonomia de la voluntad de las partes, acuerdan que en caso de mora o retardo
o incumplimiento parcial imputable al CONTRATISTA respecto de las obligaciones y/o actividades
propias del contrato, EL JARDIN BOTANICO JOSE CELESTINO MUTIS impondra multas
sucesivas diarias, de la siguiente manera: Por cada semana de retraso o mora en la ejecucion de
actividades o por el incumplimiento de las obligaciones contractuales de manera oportuna,
equivalentes al uno por ciento (1%) del valor total del contrato por cada dia de mora, sin exceder el
diez por ciento (10%) del valor del contrato, incluyendo las adiciones presupuestales a que hubiese
lugar.

PARAGRAFO PRIMERO: Para efectos de las multas, el interventor o supervisor, segun
corresponda, verificara semanalmente el cronograma y/o cumplimiento de obligaciones generales
y especificas, de acuerdo con los sefalados en los documentos precontractuales, contractuales,
manual de interventoria y supervision vigente.

PARAGRAFO SEGUNDO: El procedimiento para declarar el incumplimiento parcial y la
consecuente imposicion de multas sera el vigente al momento en que se inicie el proceso
administrativo sancionatorio a través del cual se pretenda hacer uso de esa facultad. Para obtener
el pago de las multas que se impongan al CONTRATISTA, EL JARDIN BOTANICO JOSE
CELESTINO MUTIS podra descontar su valor de cualquier suma que le adeude o hacer efectiva la
garantia unica de cumplimiento.

PARAGRAFO TERCERO: En el evento que EL CONTRATISTA incumpla las obligaciones
relacionadas con el pago de los aportes parafiscales y contribuciones al sistema de seguridad social
integral, previa certificacion de la mora mediante liquidacion efectuada por la entidad
administradora, se aplicaran las multas previstas en la presente clausula.

21. CLAUSULA PENAL PECUNIARIA

En ejercicio de la autonomia de la voluntad de las partes, acuerdan que en caso de incumplimiento
definitivo de cualquiera de las obligaciones a cargo del contratista, el JARDIN BOTANICO JOSE
CELESTINO MUTIS podra declarar el incumplimiento del contrato y hacer efectiva la clausula penal
pecuniaria, la cual se pacta a titulo de tasacion anticipada de perjuicios por un monto equivalente al
diez por ciento (10%) del valor total del contrato, incluyendo adiciones presupuestales si hubiere, y
de forma proporcional al avance de las actividades conforme a lo previsto en el articulo 1596 del
Cadigo Civil. El pago del valor aqui pactado a titulo de clausula penal pecuniaria se considerara
como indemnizacion parcial y no total y definitiva de los perjuicios causados con el incumplimiento.
En consecuencia, el JARDIN BOTANICO JOSE CELESTINO MUTIS podréa reclamar el pago de los
perjuicios que no alcancen a ser indemnizados con el valor de la clausula penal.
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PARAGRAFO PRIMERO: EIl procedimiento para declarar el incumplimiento definitivo y hacer
efectiva la clausula penal pecuniaria sera el vigente al momento en que se inicie el proceso
administrativo sancionatorio a través del cual se pretenda hacer uso de esa facultad. Para obtener
el pago de las multas que se impongan al CONTRATISTA, EL JARDIN BOTANICO JOSE
CELESTINO MUTIS podra descontar su valor de cualquier suma que le adeude o hacer efectiva la
garantia unica de cumplimiento.

PARAGRAFO SEGUNDO: EL CONTRATISTA que no informe oportunamente al JARDIN
BOTANICO JOSE CELESTINO MUTIS de cualquier inhabilidad que le sobrevenga, debera pagar a
la entidad el 10% de la Clausula Penal Pecuniaria a titulo de pena. El cobro de la pena es compatible
con la indemnizacion de perjuicios de acuerdo con lo previsto en el articulo 1600 del Codigo Civil.

22. ANALISIS DE RIESGOS

De acuerdo con lo expuesto, en el articulo 2.2.1.2.3.1.1 del Decreto Nacional 1082 de 2015, en
concordancia con el articulo 4 de la ley 1150 de 2007, se entienden como riesgos involucrados en
la contratacion: todas aquellas circunstancias que de presentarse durante el desarrollo y ejecucién
del contrato, tienen la posibilidad de alterar el equilibrio econémico del proceso es decir, el riesgo
es la posibilidad de que un peligro pueda llegar a materializarse dentro de un periodo determinado,
asi como la probabilidad de que un resultado no esperado ocurra.

La Entidad realiza la tipificacion, estimacion y asignacion de los riesgos previsibles que puedan
afectar el equilibrio econdmico del contrato ordenado por las normas ya mencionadas el cual tuvo
en consideracion adicionalmente lo dispuesto en Documento CONPES sobre Riesgo Previsible en
el Marco de la Politica de Contratacion Publica expedido por el Consejo Nacional de Politica
Econdmica y Social del Departamento Nacional de Planeacion y los lineamientos establecidos por
la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente -.

ANEXO- ANALISIS DE RIESGOS PREVISIBLES PARA CONTRATACION - Formato GCT.PR.01.
F-06

23. REQUISITOS TECNICOS Y FINANCIEROS HABILITANTES
23.1. REQUISITOS HABILITANTES DE CONTENIDO TECNICO

CERTIFICACION DE PARTNER

El oferente debera acreditar que es Partner o canal autorizado por el fabricante de la solucion EDR
ofertada y estar en capacidad técnica de configurar, mantener y dar soporte técnico sobre la misma.
Por lo tanto, debera presentar certificacion expedida por el fabricante que acredite dicha condicion.
Este documento debe ser expedido por el fabricante con fecha no mayor a 30 dias previos a la
presentacion de la propuesta y dirigido a la entidad.

23.2. EXPERIENCIA GENERAL

23.2.1. EXPERIENCIA HABILITANTE DEL PROPONENTE (Verificacion directa en el RUP)
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El proponente debera acreditar experiencia a través de la presentacion de certificaciones de
contratos y/o 6rdenes de compra EJECUTADOS antes de la fecha de cierre del proceso e inscritas
en el Registro unico de Proponentes, las cuales deberan ser suscritas por el contratante, asi mismo
deberan cumplir los siguientes requisitos:

N° MAXIMO DE | 1es 3)
CERTIFICACIONES:

OBJETO U OBLIGACIONES | La experiencia se podra acreditar en cualquiera de los objetos
ESPECIFICAS: o actividades iguales o similares a las siguientes descripciones

o Implementacion de soluciones de deteccidn y respuesta
para endpoints (EDR)

e Suministro y/o venta de suscripcion de endpoint y/o
antivirus.

o Adquisicion o implementacién de soluciones de
seguridad para proteccion de equipos tecnologicos

¢ Configuracion y puesta en funcionamiento de soluciones
de deteccion y respuesta ante amenazas informaticas.

e Renovacion o adquisicion de suscripciones de
soluciones de seguridad para endpoints.

o Implementacion o gestién de soluciones de seguridad
para equipos de computo con Soporte técnico de
soluciones de seguridad para endpoints.

¢ Administracion y gestion de plataformas de deteccion,
prevencion y respuesta ante amenazas informaticas en
endpoints.

e Implementacion, configuracion o administracién de
soluciones de proteccion y monitoreo de endpoints.

VALOR: La sumatoria de las certificaciones debera corresponder al

valor mayor o igual al presupuesto oficial estimado o su
equivalente en SMLMV, es decir 41,12 SMLMV

Codigos UNSPSC Estar registrados en cualquiera de los siguientes codigos del
Clasificador de Bienes y Servicios
43233200; 81112200; 81111800

23.2.2. EXPERIENCIA HABILITANTE - PROPONENTES QUE CERTIFIQUE CALIDAD DE
MIPYMES (Decreto 1860 del 24 de diciembre de 2021) (Verificacion directa en el RUP)

De conformidad con el articulo 2.2.1.2.4.2.18 del decreto 1860 de 2021 “Por el cual se modifica y

adiciona el Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion
Nacional, con el fin reglamentar los articulos 30, 31, 32, 34 y 35 de la Ley 2069 de 2020, en lo
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relativo al sistema de compras publicas y se dictan otras disposiciones", la experiencia para
proponentes en condicion de Mipyme, sera validada mediante la presentacién de certificaciones de
contratos y/o 6rdenes de compra EJECUTADOS antes de la fecha de cierre del proceso e inscritas
en el Registro unico de Proponentes, las cuales deberan ser suscritas por el contratante, asi mismo
deberan cumplir los siguientes requisitos:

N° MAXIMO DE
CERTIFICACIONES:

OBJETO U OBLIGACIONES | La experiencia se podra acreditar en cualquiera de los objetos
ESPECIFICAS: o actividades iguales o similares a las siguientes descripciones

cuatro (4)

e Implementacion de soluciones de deteccion y respuesta
para endpoints (EDR)

e Suministro y/o venta de suscripcion de endpoint y/o
antivirus.

e Adquisicion o implementacion de soluciones de
seguridad para proteccion de equipos tecnologicos

e Configuracion y puesta en funcionamiento de
soluciones de deteccion y respuesta ante amenazas
informaticas.

e Renovacion o adquisicion de suscripciones de
soluciones de seguridad para endpoints.

o Implementacion o gestion de soluciones de seguridad
para equipos de cOmputo con Soporte técnico de
soluciones de seguridad para endpoints.

¢ Administracion y gestion de plataformas de deteccion,
prevencion y respuesta ante amenazas informaticas en
endpoints.

e Implementacion, configuracién o administracién de
soluciones de proteccion y monitoreo de endpoints.

VALOR: La sumatoria de las certificaciones debera corresponder al

valor mayor o igual al presupuesto oficial estimado o su

equivalente en SMLMV, es decir 41,12 SMLMV

Codigos UNSPSC Estar registrados en cualquiera de los siguientes cédigos del
Clasificador de Bienes y Servicios
43233200; 81112200; 81111800

Nota 1: De conformidad con lo establecido en el articulo 2.2.1.13.2.2 del Decreto 1074 de 2015,
Unico Reglamentario del Sector Comercio, Industria y Turismo, o la norma que lo modifique,
derogue o sustituya, las micros, medianas o pequefas empresas se definen como:
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e Microempresa. Aquella cuyos ingresos por actividades ordinarias anuales sean inferiores o
iguales a veintitrés mil quinientos sesenta y tres Unidades de Valor Tributario (23.563 UVT).

e Pequenfia Empresa. Aquella cuyos ingresos por actividades ordinarias anuales sean
superiores a veintitrés mil quinientos sesenta y tres Unidades de Valor Tributario (23.563
UVT) e inferiores o iguales a doscientos cuatro mil novecientos noventa y cinco Unidades
de Valor Tributario (204.995 UVT).

e Mediana Empresa. Aquella cuyos ingresos por actividades ordinarias anuales sean
superiores a doscientos cuatro mil novecientos noventa y cinco Unidades de Valor Tributario
(204.995 UVT) e inferiores o iguales a un millén setecientos treinta y seis mil quinientos
sesenta y cinco Unidades de Valor Tributario (1'736.565 UVT).

Nota 2: Para los proponentes plurales se aplicara la experiencia para emprendimiento y empresas
de mujeres o MIPYMES, si por lo menos uno de los integrantes acredita estas condiciones bajo los
criterios dispuestos anteriormente y que tiene una participacion igual o superior al diez por ciento
(10%) en el consorcio o la unién temporal.

5.2.2.3 EXPERIENCIA HABILITANTE - PROPONENTES QUE CERTIFIQUEN EMPRENDIMIENTO
Y EMPRESAS DE PERSONAS CON DISCAPACIDAD (Decreto 0287 de 2026)

Dando cumplimiento a lo establecido en el articulo 2.2.1.2.4.2.7.3. del decreto 0287 de 2026, para
los proponentes que certifiquen emprendimiento y empresas de personas con discapacidad, se
debera acreditar experiencia especifica a través de la presentacion de certificaciones de minimo un
(1) contrato y maximo cuatro (4) contratos EJECUTADOS antes de la fecha de cierre del proceso e
inscritos en el Registro Unico de proponentes, asi mismo deberan cumplir los siguientes requisitos.

N° MAXIMO DE
CERTIFICACIONES:

cuatro (4)

OBJETO U OBLIGACIONES
ESPECIFICAS:

La experiencia se podra acreditar en cualquiera de los objetos
o actividades iguales o similares a las siguientes descripciones

sImplementacion de soluciones de deteccion y respuesta
para endpoints (EDR).

*Suministro y/o venta de suscripcion de endpoint y/o
antivirus.

*Adquisicion o implementacion de soluciones de seguridad
para proteccion de equipos tecnoldgicos.

*Configuracion y puesta en funcionamiento de soluciones
de deteccion y respuesta ante amenazas informaticas.

*Renovacién o adquisicion de suscripciones de soluciones

de seguridad para endpoints.

sImplementacion o gestion de soluciones de seguridad

para equipos de computo con soporte técnico de

soluciones de seguridad para endpoints.
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*Administracion y gestion de plataformas de deteccion,
prevencion y respuesta ante amenazas informaticas en
endpoints.

sImplementacion, configuracion o administracion de
soluciones de proteccion y monitoreo de endpoints.

VALOR: La sumatoria de las certificaciones debera corresponder al

valor mayor o igual al presupuesto oficial estimado o su
equivalente en SMLMV, es decir 41,12 SMLMV

Codigos UNSPSC Estar registrados en cualquiera de los siguientes cédigos del

Clasificador de Bienes y Servicios 43233200; 81112200;
81111800

Nota 1: De conformidad con lo previsto en el articulo 2.2.1.2.4.2.6. del Decreto 0287 de 2026, se
entenderan como emprendimientos y empresas de personas con discapacidad aquellas que
cumplan con alguna de las siguientes condiciones:

— Personas naturales con discapacidad que ejerzan una profesion liberal. Esta circunstancia
se acreditara mediante la copia de cédula de ciudadania, la cédula de extranjeria o el
pasaporte, el certificado de discapacidad expedido de acuerdo con la normativa del Ministerio
de Salud y Proteccion Social, asi como el titulo profesional correspondiente.

— Personas naturales con discapacidad que hayan realizado actividades comerciales a
través de un establecimiento de comercio, durante al menos el ultimo afio anterior a la fecha
de cierre del proceso de seleccidn. Esta circunstancia se acreditara mediante la copia de
cédula de ciudadania, la cédula de extranjeria o el pasaporte, el certificado de discapacidad
expedido de acuerdo con la normativa del Ministerio de Salud y Proteccion Social, asi como
la copia del registro mercantil.

— Personas juridicas donde mas del cincuenta por ciento (50%) de sus acciones, partes de
interés o cuotas de participacion pertenezcan a personas con discapacidad y los derechos de
propiedad hayan pertenecido a estas durante al menos el ultimo afio anterior a la fecha de
cierre del Proceso de Seleccion.

— Lacircunstancia de la propiedad de la persona juridica se acreditara mediante certificacion
expedida por el representante legal y el revisor fiscal, cuando exista, de acuerdo con los
requerimientos de ley o, el contador, donde conste la distribucion de los derechos en la
sociedad y el tiempo en el que las personas con discapacidad han mantenido su participacion.
Adicionalmente se debe adjuntar la copia de cédula de ciudadania, la cédula de extranjeria o
el pasaporte, el certificado de discapacidad expedido de acuerdo con la normativa del
Ministerio de Salud y Protecciéon Social, asi como la copia del certificado de existencia y
representacion legal.

— Personas juridicas que tengan vinculadas laboralmente al menos una persona con
discapacidad en empleos del nivel directivo de la empresa durante al menos el ultimo afo
anterior a la fecha de cierre del Proceso de Seleccion en el mismo cargo u otro del mismo
nivel.

— Por otra parte, se entendera como empleos del nivel directivo aquellos cuyas funciones
estan relacionadas con la direccibn de areas misionales de la empresa y la toma de
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decisiones a nivel estratégico. En este sentido, seran cargos de nivel directivo los que dentro
de la organizacion de la empresa se encuentran ubicados en un nivel de mando o los que por
su jerarquia desempefian cargos encaminados al cumplimiento de funciones orientadas a
representar al empleador.

— Esta circunstancia se acreditara mediante certificacion expedida por el representante legal
y el revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador,
donde se sefiale de manera detallada las personas con discapacidad que ocupan cargos de
nivel directivo del proponente y el tiempo de vinculacion.

— La certificacion debera relacionar el nombre completo y el numero de documento de
identidad de las personas con discapacidad que ocupan cargos de nivel directivo del
proponente. Como soporte, se anexara copia de los respectivos documentos de identidad,
copia de los contratos de trabajo o certificacion laboral con las funciones, asi como el
certificado de aportes a seguridad social del ultimo afio en el que se demuestren los pagos
realizados por el empleador, y el certificado de discapacidad expedido de acuerdo con la

normativa del Ministerio de Salud y Proteccién Social.

Nota 2: Las certificaciones deben expedirse bajo la gravedad de juramento con una fecha de
maximo treinta (30) dias calendario anteriores a la prevista para el cierre del proceso de
seleccion.

Nota 3: Tratandose de proponentes plurales, estas condiciones solo se aplicaran cuando al
menos uno de los integrantes cumpla con los criterios previstos en la nota 1 y acredite una

participacion no inferior al diez por ciento (10%) en el consorcio o la unién temporal, aportando
la experiencia requerida, como minimo, en una proporcion equivalente a su participacion en la

conformacion del proponente plural.

LAS NOTAS A CONTINUACION APLICAN PARA LOS NUMERALES 23.2,, 23.2.1, 23.2.2. y

23.2.3. DEL PRESENTE DOCUMENTO

Nota 1: Las certificaciones de los contratos y/o 6rdenes de compra aportados para acreditar la

experiencia, deben estar inscritas en el registro Unico de proponentes RUP.

Nota 2: La experiencia se verifica hasta el tercer nivel en el clasificador de Bienes y Servicios —

UNSPSC.

Nota 3: Cuando se acredite experiencia general de contratos en los cuales el proponente actud bajo
las figuras de Consorcio o Union Temporal, la Entidad tendra en cuenta unicamente el valor

correspondiente al porcentaje de participacion del proponente.

Nota 4: Los proponentes deberan diligenciar el FORMATO - EXPERIENCIA HABILITANTE DEL

PROPONENTE del Pliego de Condiciones.
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Nota 5: PARA PROPONENTES EXTRANJEROS QUE NO ESTAN OBLIGADOS A INSCRIBIRSE
EN EL RUP: Para acreditar la experiencia a la que se refiere el presente numeral, el oferente
extranjero que no esta obligado a tener RUP debe diligenciar el FORMATO- ACREDITACION
EXPERIENCIA GENERAL PROPONENTE EXTRANJERO del Pliego de Condiciones

Nota 6: CARACTERISTICAS GENERALES DE LAS CERTIFICACIONES

Para que las certificaciones puedan ser consideradas validas, deberan reunir los siguientes
requisitos minimos:

Nombre o razon social del contratante o empleador.

Nombre del Contratista.

Objeto claramente definido o actividades especificas.

Fecha de inicio y fecha terminacion (dd/mm/aa) o plazo de ejecucion

Valor del contrato o actividad ejecutado

Nombre y firma de la persona que expide la certificacion.

Direccion o Teléfono o Correo Electronico de la Empresa, donde sea verificable la
informacion.

Nota 7: En el evento que las certificaciones no contengan todos los datos solicitados, se podra
aportar copia del contrato o del acta de liquidacioén, con el fin de constatar toda la informacion
requerida por la Entidad.

Nota 8: Las certificaciones deben estar suscritas por el representante legal de la Entidad o empresa
contratante o por la persona debidamente autorizada para tal efecto.

Nota 9: La certificacidon de contrato celebrado con entidades publicas puede ser reemplazada por
la copia del Acta de liquidacion del contrato, la cual debera contener la totalidad de la informacion
solicitada (Objeto, Plazo, Numero del Contrato (en caso de que exista), Contratante, teléfono y
direccion, Nombre del contratista. (Si se ejecutd en unioén temporal o consorcio identificar los
integrantes y su porcentaje de participacion), Fecha de iniciacion, Fecha de terminacion, Valor final
del contrato o del proyecto en el caso de contratos por administracion delegada, Actividades
desarrolladas en el contrato que correspondan a las solicitadas).

Nota 10: Cuando se trate de certificaciones expedidas por personas de derecho privado, es
obligatorio aportar copia de contratos objeto de la certificacion o del acta de liquidacion con
ocasion de la relacion comercial, las cuales deben soportar lo certificado por el contratante en
cuanto al objeto o actividades, valor y plazo.

Nota 11: Cuando se acredite experiencia de contratos en los cuales el proponente hizo parte de
Consorcios o Uniones Temporales, EL JARDIN tendra en cuenta unicamente el porcentaje de
participacion del integrante, por lo cual se debera especificar la participacion de cada uno de los
miembros, o anexar copia del contrato en el que se mencione el porcentaje de participacion.

Nota 12: No se aceptan auto-certificaciones.
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Nota 13: No se tendran en cuenta contratos en ejecucion.

Nota 14: Las certificaciones sin firma o en las que no sea posible determinar los periodos de
experiencia no seran tenidas en cuenta.

Nota 15: En el evento de identificar informacién que de cualquier manera no corresponda a la
realidad, estos documentos no seran tenidos en cuenta por la Entidad

Nota 16: De acuerdo con el numeral 2.5 del ordinal 2° del articulo 2.2.1.1.1.5.2 del Decreto 1082 de
2015, si la constitucion del proponente es menor a tres (3) afios, puede acreditar la experiencia de
sus accionistas, socios o constituyentes. Una vez vencidos los tres anos, la Entidad no tendra en
cuenta la experiencia de los socios, accionistas o constituyentes, como experiencia del proponente.

Nota 17: En el caso de sociedades que se escindan, la experiencia de la misma se podra trasladar
a cada uno de los socios escindidos.

Nota 18: Cuando se acredite experiencia de contratos en los cuales el proponente actud bajo las
figuras de Consorcio o Unién Temporal, la Entidad tendra en cuenta Unicamente el valor
correspondiente al porcentaje de participacion del proponente.

C). CUMPLIMIENTO ESPECIFICACIONES TECNICAS

El proponente debera allegar el Formato 05 “CARTA DE COMPROMISO Y MANIFESTACION DE
CUMPLIMIENTO DE LAS CONDICIONES- ESPECIFICACIONES TECNICAS debidamente
diligenciado y firmado por el representante legal o quien lo represente, como constancia de
compromiso de cumplimiento de todos los requisitos técnicos exigidos. Las propuestas que no
cumplan con las especificaciones técnicas minimas establecidas en del presente ETEF no seran
evaluadas. Las que cumplan seran declaradas admisibles y evaluadas.

24. REQUISITOS HABILITANTES DE CONTENIDO FINANCIERO
VERIFICACION DE DOCUMENTOS FINANCIEROS

El JARDIN BOTANICO realizaré la verificacion de la capacidad financiera y organizacional de los
proponentes personas naturales y juridicas colombianas, personas juridicas extranjeras con
sucursal en Colombia y personas naturales extranjeras con domicilio en Colombia, con fundamento
en la informacién financiera contenida en el Registro Unico de Proponentes, tomando como
indicadores que miden la fortaleza financiera y organizacional de los proponentes los establecidos
en el numeral 3 y 4 del articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015.

La Entidad realizara la verificacion de la capacidad financiera y organizacional con fundamento en
la informacion del RUP que se encuentre vigente y en firme al momento del cierre del proceso.
Si a la fecha de cierre la renovacioén de la vigencia 2025 ya se encuentra en firme, la evaluacion se
hara con estos indicadores. No obstante, si el proponente renové dentro del término legal pero la
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vigencia 2025 carece de firmeza al cierre, la Entidad verificara los indicadores con base en la
informacion del afo fiscal 2024. Los documentos necesarios para acreditar cualquiera de estas
situaciones podran ser subsanados al momento previo del evento de subasta y/o segun cronograma
del presente proceso de seleccion.

INDICADORES DE CAPACIDAD FINANCIERA

INDICE DE LIQUIDEZ

indice de Liquidez = Activo Corriente / Pasivo Corriente > 1.6

Para que la propuesta se considere HABILITADA el nivel de solvencia debe ser mayor a 1.6

En el caso de los consorcios o uniones temporales el presente indicador se calculara con base en
la suma aritmética de los componentes para determinar el indicador, asi:

_ (AC1+ AC2+AC3 + -+ ACn)
~ (PCl1+ PC2 + PC3 + ---+ PCn)

AC=Activo corriente de cada integrante del Consorcio o Unién Temporal, PC= Pasivo Corriente de
cada integrante del Consorcio o Unién Temporal, informacion financiera contenida en el Registro
Unico de Proponentes expedido de conformidad con lo establecido en el Decreto 1082 de 2015.

INDICE DE ENDEUDAMIENTO
Nivel de endeudamiento = Pasivo total / Activo total < 60%

Para que la propuesta se considere HABILITADA, el nivel de endeudamiento debe ser menor al
60%.

En el caso de los consorcios o uniones temporales el presente indicador se calculara con base en
la suma aritmética de los componentes para determinar el indicador, asi:

IE = (PT1+ PT2+ PT3+ -+ PTn)
" (AT1+ AT2 + AT3 + .-+ ATn)

PT= Pasivo Total de cada integrante del Consorcio o Union Temporal, AT= Activo Total de cada
integrante del Consorcio o Union Temporal, informacion financiera contenida en el Registro Unico
de Proponentes expedido de conformidad con lo establecido en el Decreto 1082 de 2015.

RAZON DE COBERTURA DE INTERES
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Razon de Cobertura de Intereses = Utilidad operacional / Gastos Financieros > 2 o Indeterminado

Para que la propuesta se considere HABILITADA, el nivel de la cobertura de intereses debe ser
mayor a 2 o Indeterminado.

En el caso de los consorcios o uniones temporales el presente indicador se calculara con base en
la suma aritmética de los componentes para determinar el indicador, asi:

RCI = (UO1+ U024+ UQ3 + -+ UOn)
~  (GF1+ GF2+GF3+ .-+ GFn)

UO= Utilidad Operacional de cada integrante del Consorcio o Union Temporal, GF= Gastos
Financieros de cada integrante del Consorcio o Union Temporal, informacion financiera contenida
en el Registro Unico de Proponentes expedido de conformidad con lo establecido en el Decreto
1082 de 2015.

Nota: Si el proponente no tiene obligaciones que le demanden el pago de intereses y sus gastos en
intereses es igual a cero (0), el proponente cumple el indicador y sera declarado habil para este
indicador.

En caso de no cumplir con la Capacidad financiera, la propuesta se considerara NO HABIL.
INDICADORES ADICIONALES DE CAPACIDAD FINANCIERA

CAPITAL DE TRABAJO

Capital de trabajo = Activo corriente — Pasivo corriente > 30%

Para que la propuesta se considere HABILITADA, el Capital de trabajo debe ser mayor al 30% del
presupuesto oficial estimado

En el caso de los consorcios o uniones temporales el presente indicador se calculara con base en

la suma aritmética de los componentes para determinar el indicador, asi:

CT = (AC1 + AC2+ AC3 + -+ ACn) — (PC1+ PC2 + PC3 + -+ PCn)

AC=Activo corriente de cada integrante del Consorcio o Unién Temporal, PC= Pasivo Corriente de
cada integrante del Consorcio o Unién Temporal, informacion financiera contenida en el Registro
Unico de Proponentes expedido de conformidad con lo establecido en el Decreto 1082 de 2015.
INDICADORES DE CAPACIDAD ORGANIZACIONAL

RENTABILIDAD DEL PATRIMONIO
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Rentabilidad sobre Patrimonio = Utilidad Operacional / Patrimonio > 0.09

Para que la propuesta se considere HABILITADA, la rentabilidad sobre el patrimonio debe ser mayor
a 0.09

En el caso de los consorcios o uniones temporales el presente indicador se calculara con base en
la suma aritmética de los componentes para determinar el indicador, asi:

pp — (UOL+ UO2+ UO3 + -+ UOn)
~ (PL+P2+P3+--+Pn)

UO= Utilidad Operacional de cada integrante del Consorcio o Unién Temporal, P= Patrimonio de
cada integrante del Consorcio o Union Temporal, informacién financiera contenida en el Registro
Unico de Proponentes expedido de conformidad con lo establecido en el Decreto 1082 de 2015.
RENTABILIDAD DEL ACTIVO

Rentabilidad sobre Activos = Utilidad Operacional / Activo Total > 0.05

Para que la propuesta se considere HABILITADA, la rentabilidad sobre activos debe ser mayor a
0.05

En el caso de los consorcios o uniones temporales el presente indicador se calculara con base en

la suma aritmética de los componentes para determinar el indicador, asi:
_ (UO1+ U02+ UO3 + -+ UOn)

A= (AT1 + AT2 + AT3 + .- + ATn)

UO= Utilidad Operacional de cada integrante del Consorcio o Unién Temporal, AT= Activo Total de
cada integrante del Consorcio o Unién Temporal, informacion financiera contenida en el Registro
Unico de Proponentes expedido de conformidad con lo establecido en el Decreto 1082 de 2015.

En caso de no cumplir con la Capacidad organizacional, la propuesta se considerara NO HABIL.
25. PROCEDIMIENTO DE SUBASTA INVERSA ELECTRONICA

De conformidad con lo sefalado en los articulos 2.2.1.2.1.2.2 y 2.2.1.2.1.2.5 del Decreto 1082 de
2015, la Entidad realizara la diligencia de Audiencia Publica de Subasta Inversa Electronica,
realizando lances a través de la plataforma SECOP II.
¢ La entidad estatal publicara un informe de habilitacién de los oferentes, en el cual debe
indicar si los bienes o servicios ofrecidos por el interesado cumplen con los requisitos y
especificaciones técnicas y si el oferente se encuentra habilitado.
e Habra subasta inversa siempre que haya como minimo dos oferentes habilitados que
cumplen con los requisitos habilitantes.
e Sien el proceso de seleccidn se presenta un unico oferente que cumple con los requisitos y
especificaciones técnicas y esta habilitado, la entidad estatal puede adjudicarle el contrato
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al unico oferente si el valor de la oferta es igual o inferior al valor estimado para la presente
contratacion, caso en el cual no hay lugar a la subasta inversa.

Los proponentes habilitados deberan acceder a la subasta electrénica desde su cuenta de
proveedor de SECOP I,

Para lo cual requeriran su usuario y contrasefia, ademas cuentan con el soporte técnico de
la mesa de servicio de Colombia Compra Eficiente, en su nimero telefénico 7456788, en el
chat disponible en la pagina:

https://www.colombiacompra.gov.co/, y el documento: “Guia para participar en una subasta en el
SECORP II”, disponible en el siguiente link:
https://www.colombiacompra.gov.co/sites/cce public/files/cce documentos/quia subasta proveed

or.pdf

Si el proveedor tiene problemas de conexion al momento de la subasta electrénica se
aplicara lo definido en el articulo 2.2.1.2.1.2.6. del Decreto 1082 de 2015 que sefala: “si por
causas imputables al oferente o a suproveedor de soluciones de tecnologia de la informacion
y telecomunicaciones, durante la subasta electronica la conexion con el sistema se pierde,
la subasta continuara y la entidad estatal entiende que el proveedor que pierde su conexion
ha desistido de participar en la misma”, a menos que logre volver a conectarse antes de la
terminacion de la subasta, entendiendo que su propuesta estd constituida por la
presentacion de oferta inicial de precio dentro del proceso de seleccién de conformidad con
el articulo 2.2.1.2.1.1.1 del Decreto 1082 de 2015, o por el ultimo lance mientras estuviera
conectado a la plataforma SECOP II; no obstante, en caso de indisponibilidad de la
plataforma, la Entidad suspendera la diligencia mientras se restablece el servicio, situacion
que sera soportada con el correspondiente certificado de Colombia Compra Eficiente e
informada a los proponentes habilitados.

Los oferentes habilitados que participen en la subasta electronica deberan acceder a la
misma a través de sus propios recursos, La Entidad no provee computadores desde sus
instalaciones para este evento.

El precio de arranque de la subasta inversa electrénica sera el menor precio de los ofrecidos
por los oferentes que resulten habilitados para participar en el evento. Los oferentes
habilitados para participar en la subasta presentaran sus posturas de precio a través del
SECORP II. En todo caso, el proponente habilitado para presentar lance en la diligencia de
subasta, aplicara a los valores totales el mismo margen de mejora establecido por la Entidad.
La Entidad configurara la subasta electrénica en SECORP II, de tal forma que los nombres
de los oferentes habilitados participantes no sean visibles sino hasta el final de la subasta,
en el desarrollo de la subasta el precio de la mejor oferta NO es conocido, los proponentes
hacen sus lances y solo conocen la posicidon en la que se encuentran. Si en el curso de la
subasta electronica dos o mas proponentes presentan una postura del mismo valor, SECOP
Il relacionara quien envié la primera postura.

En el marco de la subasta electronica y al llevar a cabo un lance, los proponentes seran
notificados por el SECOP Il de la recepcion de su lance y la confirmacién de su valor, asi
como de la ubicacién en que se encuentra su propuesta. Si se realiza una postura por
cualquiera de los proponentes habilitados en los ultimos dos (2) minutos de duracion del
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evento, y esta postura mejora la oferta que al momento se encuentra en la posicion numero
uno (1), la subasta se extendera dos (2) minuto mas. Lo anterior se ejecutara de forma
sucesiva y automatica hasta que no se presenten posturas o lances en los ultimos dos (2)
minutos, esta sera la forma en la que la Entidad configure la subasta en el sistema.

¢ Finalizada la subasta, el SECOP Il no permite que los Proveedores sigan enviando lances y
habilita las opciones para que la Entidad Estatal pueda generar el informe; informe con el
historico de los lances donde aparece el estado de la subasta, el cual incluye la gréafica
resumen de la subasta, detalle sobre los lances, los registros e incluye el inventario de
mensajes intercambiados durante la subasta, para su publicacion y posterior adjudicacion
del Proceso de Contratacion.

e Eltiempo de la Subasta sera de treinta (30) minutos.

e Eltipo de configuracién del margen minimo sera en porcentaje

¢ El valor minimo de los lances sera por el porcentaje de descuento establecido: 3%
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