ANEXO TECNICO
1. Objeto del Contrato

“RENOVACION DE LA SUSCRIPCION, ACTUALIZACION DEL LICENCIAMIENTO,
SOPORTE Y MANTENIMIENTO DEL SISTEMA ANTIVIRUS DE LA ALCALDIA DEL
MUNICIPIO DE YUMBO".

2. Antecedentes

La entidad ha consolidado su infraestructura tecnolégica a traves de la implementacion
de diversas soluciones que garantizan la operacién segura, eficiente y continua de sus
servicios. Entre estas, se encuentra una solucion avanzada para la proteccion de
endpoints que en la actualidad permite a la Entidad mitigar riesgos cibernéticos,
garantizar la seguridad de los dispositivos terminales y responder a incidentes de manera
efectiva. Dado que el licenciamiento actual esta préximo a vencerse, es indispensable
renovar este servicio para cubrir los 540 dispositivos de la entidad (520 estaciones de
trabajo y 20 servidores) y mantener el cumplimiento con estandares internacionales
como ISO/IEC 27001 y las guias de MITRE ATT&CK.

3. Justificacion Técnica
La renovacién del componente tecnologico descrito es fundamental para garantizar la
continuidad operativa de la infraestructura tecnolégica de la entidad, fortaleciendo la
seguridad, eficiencia y confiabilidad de los servicios criticos que soportan sus actividades
institucionales. Este proceso abarca la renovacion de garantias para la solucién de
proteccion de endpoints.

La solucién de proteccion de endpoints es indispensable para preservar la integridad de
los datos y la seguridad de los dispositivos utilizados por la entidad. Esta solucion
proporciona capacidades avanzadas de deteccion, prevencién y respuesta ante
incidentes de seguridad, cumpliendo con estandares internacionales como ISO/IEC
27001 y alineandose con las guias de MITRE ATT&CK, lo que asegura un entorno seguro
y confiable para los 540 dispositivos cubiertos por la suscripcion.

Este proceso de renovacién no solo responde a las necesidades operativas de la entidad,
sino que también promueve el cumplimiento de las normativas nacionales en tecnologia,
seguridad y proteccién de datos, como la Ley 1581 de 2012 (Proteccién de Datos
Personales) y el Decreto 2145 de 2021 (Politica Nacional de Ciberseguridad). Al renovar
estos componentes, la entidad asegura la continuidad y modernizacion de su
infraestructura tecnolégica, alineandose con sus objetivos estratégicos y cumpliendo con
los estandares exigidos en el sector publico.

4. Renovacion de solucion de proteccion de Endpoints
La renovacién de la soluciéon de Deteccion y Respuesta en Endpoints (EDR) es un
componente clave para asegurar el cumplimiento de los lineamientos y regulaciones
establecidos por la legislacion colombiana en materia de proteccion de datos personales,
ciberseguridad y gobierno digital. Su implementacion permite a la entidad fortalecer la
prevencién, deteccidn y respuesta ante incidentes de seguridad, mitigar riesgos
cibernéticos y garantizar la proteccion de la informacion critica y los activos digitales.
En linea con estas premisas, la renovacién del licenciamiento debe cumplir con los
siguientes aspectos técnicos:

e Cumplimiento normativo
La soluciéon EDR debera apoyar el cumplimiento de la normativa colombiana vigente en
materia de proteccion de datos personales, ciberseguridad y gobierno digital, incluyendo
la Ley 1581 de 2012 y los lineamientos de la Estrategia de Ciberseguridad Nacional, asi



como su alineacion con buenas practicas y estandares internacionales en seguridad de
la informacién.

¢ Monitoreo y deteccion avanzada
La solucién debera contar con capacidades de monitoreo continuo y deteccion avanzada
en tiempo real, que permitan identificar comportamientos andémalos, amenazas
cibernéticas e indicadores de compromiso, garantizando una gestion proactiva de los
incidentes de seguridad.

e Prevencion y proteccion proactiva
La soluciéon debera integrar mecanismos automaticos de prevencién y mitigacion de
amenazas, orientados a evitar la materializacion de riesgos sobre los activos de
informacién y a preservar la disponibilidad y seguridad de los sistemas de la entidad.

* Respuesta a incidentes
La solucion debera permitir la respuesta automatica y manual ante incidentes de
seguridad, facilitando la contencion, analisis y remediacion de amenazas, sin afectar la
continuidad de los servicios institucionales.

* Visibilidad y trazabilidad
La soluciéon debera proporcionar visibilidad integral de la actividad en los endpoints, asi
como registros e informes que soporten los procesos de auditoria, control y seguimiento
en ciberseguridad.

e Gestion centralizada
La solucién debera permitir la administracién centralizada de endpoints y servidores,
garantizando compatibilidad con la infraestructura tecnologica existente y facilitando la
aplicacion y supervision de politicas de seguridad.

Actualmente la entidad cuenta con una solucién del fabricante Karspersky Endpoint
Detection And Response Optimum para 540 usuarios (520 Estaciones de trabajo y 20
servidores) sobre la cual vale la pena resaltar en téerminos de la idoneidad de esta
solucion de proteccion endpoint que durante el periodo de 2013 a 2024, los productos
de Kaspersky participaron en 1022 pruebas y analisis independientes. Los productos
lograron 771 primeros puestos y quedaron 871 veces entre los tres primeros.
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Adicionalmente, cuenta con reconocimientos como el que se menciona a continuacion
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Los oferentes deberan garantizar que la solucion ofertada cumpla con las siguientes
especificaciones técnicas minimas:

item Especificaciéon Técnica Requerida
Licenciamiento para un minimo de 540 usuarios por un
1. Licencia / Usuarios periodo de 6 meses. (520 Estaciones de trabajo y 20
servidores)

La solucion debe contar con una plataforma centralizada
basada en la nube o en instalacion local que permita la
gestion unificada de todos los endpoints desde una sola
consola.

Actualizacion de la consola de gestion y agentes de las
estaciones de trabajo a su ultima version.

Soporte gestionado 8x5 de la consola de gestion por término
de la vigencia de |a garantia (6 meses)

2. Consola de Gestion

3. Servicios profesionales

5. Soporte




