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El g ..m .m infraestructurs fisica dende se | allemos de respalde (ORP/BCP). proceses de migracion y 2 6 m mecanismes de requperacién en sitic o 2 informacién y
15 2 & 2 m enguentran alpjades los. replicacidn, afectacién de la M Z4 m_ﬂm.-no. y validar pélizas o garantfas ,nmw, 7] 2 validacion de
& fir} %) m servidares, m_amqn:u.:mnnﬂo ocag:ﬂ_amnmcmma.ws ¥ = .m .H aplicables moc-hm. los  equipos v % continuidad de los
comunicaciones posible pardida de = Q| compenentes orlticos, componentss
camponentes que soporian _mm informacidn. & M asociados a
bases de datos y l2 solucién SharePlex.
ShareFiex,
Gue as dici Deficiencias en lns sk de | Dafc o redutcién de fa vida Raalizar mantenimiente preventivo Burante toda fa | Inspectiones téenivas Trimestrat
ambientales inadetuatias en | ofimatizacién; energla regulada o Ot de [os equipos, ] periddice & lainfraestructura fisica de . de la gjecucion vigencia del a fas condicienes
n ios centros de datos o cuartes | de respalde sléctice (UPSpanta _a.mzcvn_gmm del sery m los centros e datos,  verificar m del contrato comtrate ambisntales,
e £ m teenicos {tamperatura, | miéectrica) i fente  en los de la repli ° .m ™ condicionas ambientales, eléctricas .m . eldotricas v de
prs m m m [ humedad, energla o | centros de computo de la entidath, de datos y degradacion del w M w y dz conectividad, y mantener planes .W E ,Nn w conectividad de los
oh o= S| 5 conectividad) generen fallas en desempefo de la 2| @5 de contingencia energética para los 1] -5 centros da dates que
o < iy m los equipns que soportan las infraestructura de datos. ] componentas eritices del proyecto, ] soportan la solucion
bases de datos ¥ fa selution g B SharePlex.
ShareFlex.
Que se un incidente | Vuln fhi tecmicas  no Cempromise de la implementar gestidn de Durante toda la Ayditorias de Mensual
de seguridad de la informacion | corregidas oporfunamente; informacidn inst y parchado de fa efoecucion vigencia del seguridad informatica,
(ciberatague, acceso ne | aus¢ncia de actualizaciones y pérdida o afteracion de periddico, controfes de acceso con def cobtrato contrato revisidn de redlstros
m antorizada, fuga, alieracién o © parches de seguridad; datos, afectacian de o5 minfmes, ciftade de dates {logs), verificacién de
g El 8 drdide de datos) sobre la | configurseisn  insdecuada  de servigi ol B en reposo y en trénaito, menitereo g
W £ m .m g w:ﬁmmm_egca tecnolégica que | ACCESOs n:émm,mnam. dependientes de las bases m m permanents de seguridad, revisidn b= & .m gontroles de ciffade y
oo 2| 2 | soporta SharePlex y las bases en cifrada, . de datos, prérdida de 2 2 de logs, segregacion de funciones y @ H monitereo de la
& t ief| m de tiatos objeto de optimizacién | auditerfa o  segregacidn  de confianza institucional y W plan de respuesta a incidentes con & replicacion de datos
g y migracién, comprometionde | funciones, exposicién de | posibles sanciones legales, respaldes ¥y procedimientos  de en SharePlex.
s confidencialidad, integridad y | credenciales ¢  canafes  de contractiales o recuperacion,
de Ia | replicacién. reputacionales,

informacidn,

Nota: con la presentacion de la oferta, el oferente acepta y aprueba los riesgos propuestos por la Policia Nacional, asi come el analisis
realizado por la Entidad para su mitigacion y gestion; de igual forma corresponde al estructurador del estudio previo, analizar los riesgos a
los cuales se expone la entidad y el oferente frente a la gjecucion del conirato, por cuanto cada proyecto es Unico en los factores ambientales,

aecondmicos, politicos, sociales, tecnoldgicos, enire otros.
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