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Los suscritos ALEXANDER VEGA ROCHA, mayor de edad, con domiciiio y residencia an fa cludad de
Bogota D.C., identificado con ia cédula de ciudadania ndimerg 11.202.241 de Chia - Cundinamarcs,
aciuando en nombre y representacion de la Registraduria Nacional del Estado Civil, en su calidad de
Registrador Nacicnal del Estado Civil, segiin Acuerdg Nro. 25 del 13 de ociubre del 2018 "Por medic de
lz cual se designa Registrador Nacional deil Estado Civil', emitido por los presidentes de la Corte
Constitucional, Corte Suprema de Justicia ¥ Conseje de Estado; posésionado seglin consta en el acta
de fecha 18 de noviembre de 2018, con facullades legales para suscribir este documenio y en ejercicio
de las atribuciones propias del.cargo, quien en adelante vy para todos los efectos de este convanio s
denominara Iz Registraduria, de una parie, v por la otra, General WILLIAM RENE SALAMANCA
RAMIREZ, identificado con cédula de cludadania Nro. 6.770.835 de Tunja - Boyaca, actuando en calidad
de Director General de la Policia Nacional, Entidad identificada con NIT 800.141.387-5, nombrado
medianie Decreto Nro. 694 det 09 de mayo de 2023 y Acta de posesion Nro. 085-23 del 16 de mayo de
2023, quisn para efectos da este convenio se denominard la Policia Nacional, hemos acordado celebrar
el presenie convenio interadministrativo de cooperacion, previas ias siguientes:

CONSIDERACIONES:

1. Que ef articulo 15 de a Constitucion Politica de Colombia establece que "Todas las personas
tienen: derecho & su intimidad personal y famitiar v & su buen nombre, v &l Esiado debe
respetarios v hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar v rectificar
las informaciones que se hayan recogido sobre«z efias en bancos de datos y en archivos de.
entidades piblicas y privadas”.

2. Que el arficulo 93 de la Constiucion POH’EIC«: de Co!ombra estab!ece gue: "Los iratados v
convenios internacionales ratificados por el Congreso, gue reconocen los derechos humancs v
gue prohiben su fimitacién en los estados de excepcion, prevalscen en e orden intarno, Log
derechos y deberes consagrados en esta Carta se interpretaran de conformidad con os tratados
internacionales.sobre derechos humanos ratificados por Colombia’.

3. Que el inciso tercere del artfculo 113 de |z Constitucion Politica de Colombia sefiala que los
diferentes orgarzos del Estado tienen funciones separadas pero ociaboran armonicamente para
la reatlizacidn de sus fines. -

4. Que el articulo 118 de la Constitucion estabiece gue “La Corte Constxtumorsa! la Corte Supfema
de Justicia, el Conssjo de Estado, la Comisidn Nacional de Disciplina Judicial, la Fiscalia General
de la Nacidn, los Tribungles v los Jueces, adminisiran Justicia. También lo hace la Justicia Penal
Militar™.

5. Que ¢ arliculc 208 de la Conslitucion Politica de Colombia establece gue la funcion .
administraliva esta al servicio de los intereses generales-y se desarrolla con base en los
principics de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad.

8, Que &l articulo 218 de Iz Conslifucion aestablage que: “(...) La Policla Nacional es un cuerpo
armado permanente de naturaleza civil, 2 cargo de la Nacion, cuyo fin primordial es &l
mantenimiento de las condiciones necesarias para el ejercicic de los derechos v libertades
pliblicas, y para asegurar que los habitantes de Colombia convivan en paz (...)".

7. Que de acuerdo al numeral § del articulo 250 de la Constitucion Politica de Colombia, ia Fiscalia
Ceneral de la Nacion tiene 12 funcidn de "Dirigir v coordinar las funciones de Policla Judiclal que
en forma permanante cumptle ta Policia Nacional y los demas organismos que sefiale la ey’

3. Que el articulo 266, establece gue: “El Registrador Nacional de! Estado Civil (...) ejercera ias
funciones que establezca la jey, incluida fa direccion y organizacion de jas elecciones, el regisiro
civilyla identificacion de las personas, asi como la de celebrar contratos en nombre de la Nacion,
en los casos que aquella dispongs”. o \g) ,
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9. Que la Ley 16 de 1972 “Por medio de fa cual se aprueba Ja Convencion Americana sobre
Derechos Humanos - Pacto de San. Jose de Costa Rica", firmado en San José, CostaRica el 22
de noviembre de 1969", establece que Colombia se compromete a respetar 1os derechos y

. -libertades reconocidos enfa Convencidn Americana sobre Derechos Humanos, v a garantizar su -

. libre v pleno gjercicio: B PN _

10. Que la Ley 32 de 1985 “Por medio 'de la cual se aprueba la "Convencién de Viena sobre el
Derecho.de los Tratadoes”, suscrita en Viena el 23 de maye de 196", aprueba la:Convencion de
Viena sobre el Derecho deles Tratados.

1. Que la Ley 62 de 1993 "Por la cual se expiden normas sobre la Policla Nacional, se crea un

'~ establecimienta plblico de seguridad social y bienestar para la Policia Nacional, se crea la
Superiniendencia de Vigilancia y Seguridad Privada y se reviste de facultades extraordinarias al
Presidente de la Repablica’, establece en su articula 19: “La Policia Nacional estd instituida para

. < proteger a todas las personas residentes en Colombia, garantizar el gjercicio de Ias libertades
plblicas y los derechos que de éstas se deriven, prestar el auxifio. que requiere la ejecucion de
las leyes y fas providencias judiciales y administrativas y ejercer, de manera permanente, las
funcienes de: Policia Judicial, respecto de los delitos y. contravenciones: educativa, a través de
‘orientacion a la comunidad en el respecto a la ley; preventiva, de ta comisidnde hechos punibles;

~ de solidaridad entre la Policia y la comunidad; de atencion al menor, de vigilancia urbana, rural
y civica; de cosrdinacion penitenciaria; y, de vigilancia vy proteccion de los recursos naturales
relacionados con la calidad del medic ambiente, la ecologia y ef ornato piblice,-en los ambitos
urbano y rural”. : _

- 12 Que ef artfculo 31 deta Ley 62 de 1993 "Por ia cual se expiden normas sobre la Policia Nacional,
se crea un establecimienio plblice de seguridad social y biemestar para la Policia Nacional, se
crea la Superintendencia de Vigilancia y Seguridad. Privada y se reviste de facultades
extraordinarias al Presidente de la Republica”, establece *(...) Las autoridades departamentales

-y municipales podrén centribuir para la adquisicién de equipos, dotaciones, mejoramiento de. -

instalaciones vivienda fiscal, apoyo logistico’y bienestar de ta Policla Nacional. También podra
celebrar ¢onvenios con la Nacién -para mejorar la seguridad plblica sin perjuicio de las
obfigacienas que correspandan-aquelia”. . . -

13, Que la Ley 38 de 1993 "Por la cual se unifica el sistema de dactiloscopiay se adopta la Carta

-~ Dental para fines de identificacidn”, establece ¢! sistema de dactilescopia. :

4. Que de acuerde con articulo 4 de |la Ley 489 de 1698 “Poria cuai se dictan nermas’ sobre Ia
organizacién y funcionamiento delas entidades del orden sacional, se expiden las.disposicionas,
principios y reglas generales para el ejercicio”, gue establece las “Finalidades de fa funcion

~administrativa. La funcion administrativa det Estado busca fa satisfaccién de las necesidades
generales de todos los habitantes, de conformidad con los prircigios, finalidades y cometidos
consagrados en la Constitucion Politica. Los organismos, entidades y personas encargadas, de
manera permanente o transitoria, del ejercicio de funciones administrativas deben gjercerlas
- consultando el interés.general’, y el artlculo 6 {Principio de coordinacion) de la'tey 489 de 1958
(...} las autoridades administrativas deben garantizar la armonia- en el ejercicic de sus
respectivas. funciones con el fin de lograr los fines cometidos estatales”. En consecuencia,
prestaran su colaboracion a las demés entidades para facilitar-el ejercicio de sus funciones y se
-abstendran de impedir o-estorbar su cumplimiento porios 6rganos, dependencias, organismos y
: . entidades ttulares.: o Do

15. Que el articulo 95 de la Ley 489 de 1998.prevé la posibiidad de que-las entidades publicas se
asoclen ol el fin de “... cooperar en el cumplimiento de funciones administrativas o de prestar
conjentamente servicios que se& hallen a su cargo, mediante la celebracién de convenios
interadministrativos”, por endse, aplicable a la Registraduria Nacional del Estade Civily a la Policia
Nagional de Colombia, al igual que el articulo 96 *(...) Las entidades estatales, cualyuiera sea s
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naturaleza y orden administrative podran, con la observancia de los principios sefialados en gl
articulo 209 de la Constitucion, asociarse con personas iuridicas particulares, mediante la
celebradidn de convenios de asociacion o la creacidn de personas juridicas, para ef desamrolio
COH_[UI’R’O de acﬁvrdades an relacion con los cometidos y funciones que Iﬂs asigna a aquelias la
fey (...

Que la Ley 908 de 2004 “Por la cual se expide el Cédigo de Pmcedlm;ento Penal®, estab{ece an
&l artictio 200 gue “Corresponde a-la Fiscalia General de 1z Nacion realizar Ia indagacién e
investigacién de ios hechos que revistan caracieristivas de un delite que leguen a su
conocimiente por medio dé denuncia, queralla, peticién especial o por cualguier ofro medio |
iléneo. En desarrollo de la funcidn prevista en el inciso anterior ala Fiscalia General de ia
Nacién, por conducto del fiscal director de la investigacién, le corresponde la direccion,
coordinacién, control juridico y verificacion técnico-cientifica de las actividades que desarrclle la
Policia Judicial, en los términos previstos en este codige. Por Policla Judicial se enfiende la
funcion que cumplen las entidades del Estado para apovar la investigacion penal v, en el ejercicio
de las mismas, dependen funcionalmente del Fiscal General de-la Nacion y sus delegados. Los
organismos oficiales y particulares estén obligados a prestar la colaboracién que soliciten las
unidades de Policia Judicial, en los términos establecidos dentro de la indagacion e investigacion
para ta elaboracion de los actos urgentes y cumplimiento a las actividades contempladas en los
programas metodologicos, respectivamente; so pena de las sanciones a que haya lugar”.

7. Que e artfcuio 201 de la norma ibidern, establece que “Ejercen permaneniemente jas funciones

de Policta Judicial los servidores investidos de esa funcidn, pertenecientes al Cuerpo Técnico de
Investigacion de a Fiscalia General de la Naciony aia PO]IC]G Nacional, por intermedio de sus .
dependencias especializadas. Paragrafo 1 En los lugares del territorio nacional donde no hublere
miembros de Policta Judicial de la Policia Nacional, estas funciones las podra gjercer la Policla
Nacional’, de igual forma, en el articulo 251 “.. para la identificacion de personas se podran
utilizar los diferentes meétodos que el esitadc de la ciencia aporie, v que 2 criminaiistica
eslablezca en sus manuales, fales como las caracteristicas morfologicas de las huellas digitales,
fa carta dental v el perfil genético presente en e ADN, los cuaies deberan cumphr con los
requisitos del arffculo 420 de este codigo respecto de la prueba pericial’.
Que en el articulo 298 de Iz narma citadzs, expresa:.”.. El mandamiento escrito expedldo paor el
juez correspondiente indicara de forma clara y sucinta los motivos de |a capiura, el nombre y los
datos que permitan individualizar al indiclado o imputado, cuya captura se crdenz, el delito que
provisiopalmente se seflale, la fecha de los hechos v el fiseal que dirige ia investigacion, La orden
de captura tendré una vigencia maxima de un (1) afio, pero podra prorrogarse tantas veces como
resuite necesario, a peticidn del fiscal correspondiente, quien estara obligado a comunicar la
prorroga al organismo de Policia Judicial encargado de haceria efectiva. La Policla Judicial puede
divuigar a través de los medios de coniunicacion las drdenes de captura. De la misma forma &
juez determinars st la orden podfa ser difundida por ias autoridades de policia en ios medios de
cormunicacion, durante su vigsncia”,
Que Iz Ley 1098 de 2008 “Por la cual se expide el Cod;go de la Infanciay la Acﬁolescencsa” tiene
por finalidad garantizar a los nifios, 2 las nifizs y a los adolescentes su pleno vy armonioso
desarrolio. para que crezcan en el senc de la familia v de la.comunidad, en un ambients de
feficidad, amor y comprens;on Prevalecera el reconocimiento a la iguatdad y la dlgmdaﬁ humara,
sin d|scr|mlna<:ion alguna.
Que los articulos 25, 47, 142, 144y 145 ds la lmy 1093 de 2008, relacionado con la identificacion
de los menores infraciores, se dispuso en la misma como responsables de [os tramites en
materia investigativa al Grupo de Policia de Infancia y Adolescencia de la Policla Nacional,

‘guienss deberdn proceder a su identificacion v a la recoleccion de los datos en las bases de
- datos disponibles pafa la misma, en particular las administradas por la Registraduria Nacionat.
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7 del Estado Civil; siguiéndo fos lineamientos de la Ley 906 de 2004 en las circunstancias que

21

apliquen. . , . ;
Quedaley 1341 de 2009 “Por tacual se definen principios y conceptos sobrela sociedad de la

_-informacion y la organizacion de ias tecnologias de la informacion y las<comunicaciones ~TIC—, -

22,

24

25,

se crea la agencia nacional de espectrory se dictan ofras disposiciones’, establece fa definicion
de tecnologias de la informacion y las comunicaciones y los principios aplicables. ’
Que la-key 1407 de 2010 "Por la-cual se expide el Cédigo Penal Militar”, establéce los delitos'y

ek procedimiente para sancionar conductas punibles realizadas por funcionarios de la Fuerza e
o “*Pdbiica. -
23.

Queia Ley 1437 de 2011 “Por la cual se 'éxpide el Cadigo de_:Prfo&édimiento Administrativo vy de
lo Contencioso Administrativo”, establece el procedimiento para la expedicion de actos
administrativos vy el actuar de {a administracion. S Coe

{Que de conformidad con lo previsto por el articulo 266 de la.Congtitucién Politica, en

concordancia con-el Decreto Ley 2241 .de 1986 vy el Decreto 1018 de 2000, corresponde a la

Registraduria Nacional del Estado Givil gjercer, entre otras, la funcidn de organizary dirigir el

registro civil v la identificacion dé los colombianos. -

Que el articulo 213 del Codige Electoral establece que: "Toda persona tiene derecho a que Ia

- Registraduria le informe sobre el nimero, lugar y fecha de expedicion de los documentos de

identidad perterecientes a terceros. Tienen caracter reservado las informaciones que reposen
en los.archivos de la Registraduria referentes a la identidad de las personas, comoson sus datos

. biograficos, su filiacion y formula dactiloscopica. Defa informacion reservada sélo podré hacerse
~uso por orden de auteridad competente; con.fines investigativos, Jos-juéces y funcionarios de

26.

policia y de seguridad tendrén acceso a16s archivos de la Registraturia’. e
Que el articulo 99 de la Ley 1453 .de 2011, establece que “en los eventos en que-el capturade

‘no presente documento de identidad, la Policia Judicial-tomara el registro decadactilar y verificara

la identidad con documentos obtenidos en la ‘Registraduria Nacional del Estado Civil y sus -
delegadas, de-manera directa, o a través de la consulta de los medios téenicos o tecnoldgicos
de los.que sediSpongan o tengan acceso” aunado 2 lo anterior [a Fiscalia Generalb desla Nacian,
mediante resolucion 3329 de 2007, determiné que fa Policla Judicial deberfa acceder a los

sistemas de infarmacion a ios cuales tienen acceso por intermedio de Ja-Registraduria, a fin de . -

27.

lograr la correcta identificacion de las personas vinculadas a los procesos investigativos para
evitar errores judiciales. S o

Que la Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”, establece en el articulo 2 ... El régimen de proteccion de datos

* personales que se establece en la presenteley no sera de aplicacion (:..) b} Alas bases de datos

y archivas que tengan por finalidad la seguridad y defensa nacional, asi coma la prevencion,” -

deteccion, monitoreo y control del lavada de activos y el financiamiento del terrorisme;, ¢) A las
Bases de dates que tengan-como fin y contengan informacion de inteligencia y cortrainteligencia

. {v..} Paragrafo. L.os principios sobre proteccion de datos serdn aplicables atodas las bases de

- orden judicial, b) Datos de naturaleza publica;

A

datos, incluidas las'exceptuadas en el preserite articulo, con los limites dispuestos en la presente -
ley y sin reffir con los datos que tiener caracteristicas de estar amparados por la reservadegal.
En el evento que la normatividad especial que regule las bases de datos excepiuadas prevea

. .principios que tengan en consideracion la naturaleza. especial de datos, los mismias aplicaran de

28

manera concurrerte a los previstos en la presente ley.”

Que el articufo 10 de la norma ibidem,. establece: “...Casos en. qu'é no es necesaria la.

autorizacién. La autorizacion del Titular no seré necesaria cuando se trate de: a) Informacion
requerida por una entidad plblica o administrativa en glercicic de sus funciones.legales o por

ki
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29.

30.

31.

32.

33

Que la Ley 1621 de 2013 “Por medio de la cual se expiden normas para fortalecer el Marco
Juridico que. permite @ los organismos gue llevan a cabo actividades de inteligencia v
contrainteligencia cumplir con su misidn constitucional y legal, y se dictan ofras disposiciones”,
define en su articulo 42 la "Colaboracion de las Entidades Poblicas y Privadas. Los organismos
de inteligencia podran sciicitar la cooperacion de fas entidades piblicas y privadas para el
cumplimiento delos fines enunciados en esta Ley. En caso de que ia informacitn sclicitada por
el organismo de inteligencia esté amparada por la reserva legal, estos organismos y las
entidades publicas y privadas podran suscribir convenios interinstifucionales de muiuo acuerde.
£n cualquier caso, la entrega de tal informacion-no constituiré una violacién a la reserva legal, .
toda vez que la misma continuara bajo este principio, al cual se encuentran obligados los
servidores piblicos de mtellgenma y contrainteligencia an virtud de lo dispuesto en |z presente
Ley™

Que & Congreso de la Rmpubhca establecio en la iey 1753 de 2015 *Por la cual se expide el
Plan Nacional de Desarrotio 2014-2018 Todos por un nueve pals”, articule 159 sefialando que:
“Para ef desairollo de los planes, programas y proyectos incluides en el Plan Nacional de
Desarrolio y en generai para el gjercicio de las funciones plblicas, las entidades piblicas v los
particulares que gjerzan funciones pubkicas, pondran a disposicion de las entidades piblicas que
asi lo soliciten, la informacion que generan, oblengan, adquieran o controlen y administren, en
cumplimiento y ejercicio de su objete misional Bl uso vy reuiilizacian de esta informacion debers
garaniizar fa observancia de los principios y normas de proteccién de datos personaies, de
conformidad con o dispuesto en fas Leyes 1581 de 2012 y 1712 de 2014, asi como las demas
normas que regulan la materia. El surninistro de la informacién serd gratuito, debera solicitarse -
y realizarse respaldado en estandares que faciliten el proceso de intercambio y no en tecnologias
especilicas que impidan el acceso, no estara sujeto al pago de tribute, tarifa o precioaiguno y
fas entidades publicas solo podran cobrar los costos asociados a su reproduccion o los derivados

- de la aplicacion de procesamientos o filiros especiales. Las entidades publicas propenderan por

ia integracion de los sistemas de mformacron para el gjercicic eficiente y adecuado de la funcion
piblica”.

Que la Ley 1765 de 2015 "Porla cual se reestructura la Justicia Penal Militar ¥ Policial, se
establecen requisitos para el desempefic de sus cargos, se implementa su Fiscalia General
Penal Militar y Policial, se organiza su cuerpo téenice de investigacion, se sefalan disposicionas
sobre competencia para ef transite a! sistema penal acusaloric v para garantizar su piens
operatividad -en la Jurisdiccién Especializada vy se dictan oiras dsposxc;anes establece los
parametros de funcionamiento de la Justicia Penz! Militar y Policial.

Que ia Ley 1801 de 2016 “Por la cual se expide el Codigo Nacional de Segurxdad y Convivencia

Ciudadana®, establece procedimienios y mecanismos para reguiar los comportamiantos
contrarios a la convivencia, en su articulo 184 estipula "REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS. La Policia Nacional llevara un registro nacional de medidas correctivas que
incluird ia identificacién de.la persona, el tipo de comportamiento contrario & la canvivencia, el
fipo de medida corfectiva y ¢ estado de pago de Iz multa o cumplimientoe de la medida correctiva.
La Registraduria Nacional del Estado Civil facilitara a las autoridades de Policia el acceso a sus-
bases de dalos para la identificacion e individualizacién de las personas vinculadas a procesos
de Policla por comportamientos que afecten la convivencia. PARAGRAFO. Solo las personas

-que sean registradas en dicha base de datos fienen derecho a conocer, actuglizar y reclificar las

informaciones que se hayan recogide en ella, en los terminos contemplados en ia ley”.
Que ta2 Ley 1881 de 2017 "Por la cual se reglamenta sl sewvicio de reclutamiento, control de
reservas 'y la movilizacicr” el cual establece, en el paragrafo 1.dei articuio 41 ta obligacion legal

'rde fa Policia Nacional de implementar la Cédula de Identidad Policiai, asi “PARAGRAFO 1. Para
tos Oficiales, Suboficiales, Nivel Ejscutivo, Agente v Patrullerc de la Potlicia Nacional en servicio

¥
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..o policial reemplaza la Tarjeta de Reservista”. -Por [0 que se hace necesario para la Policia-

34,

[ Tecnologlas de Ia Enformaé’ién y las Comunicaciones. En todos los escenarios la transformacion '
 digital debera incorporar los componentss asociados a tecnologias emergentes, definidas como

*la Informacion y las :Comunicaciones. Los proyectos estratégicos. de' transformacion digital.se’

.- tiempo real cuando se requiera, el intercambio de informacion de forma electronica en los
estandares definidos por el Ministerio TIC, . eritre entidades pulblicas. Dandc cumplimientc a-ta

' activo, situaciomn. de feﬁz‘o o de reserva la cédula de identidad -policial reemplaza la. tarjeta de

reservista. Para los alumnos de las escuelas de formacion:de las Fuerzas Militares v 1a Policia
Nacional, durante su permanencia en la institucion, ekrespectivo documento-dé identidad militar

Nacional que a partir de la infraestructura que soporta el sistema de identificacion y de registro
civil de la Registraduria, asegure la plena individuatizacién € identificacion de miembros de la
Policia: Nacional, logrando un sistema integral de identificacion poiicial robusto que funcione en

“interoperabilidad con las bases de datos que produce y administra Ia Registraduria Nacional dei
~“Estado Civil, previo- cumplimiento de las condiciones técnicas y legales-que exija la Registraduria

Nacional del Estado Civil, logrando la expedicién de las identificaciones policiales seguras a sus
miembros,. obedeciendo a su misionalidad, intereses y fines perseguidos que atienden a las
asferas de defensa y seguridad nacional.

Que ta Ley 1955 de 2019 "Por el cual se expide ef Plan Nacional de Desarrollo 2018-2022 Pacto

por Colombia, Pacto por fa Equidad”, establece en el articulo 147 ... Las entidades estataies del
orden nacional deberan incorporar en sus respectivos planes de accidn el componente de
transformacion digital siguiendo los estandares que para este propésito defina el Ministerio de

aquellos dela Cuarta Revolucion industrial, entre otros. Las.entidades territoriales pedran definir

estrategias de ciudades y territorios inteligentes, para lo.cual deberan incorporarios lineamientos.

técnicos en el componenie'de transformacion digital gue elabore el Ministerio de Tecnologias de

orientaran porlos siguientes principios: 1. Uso vy aprovechamiento de la infraestructura de datos
publicos, con un enfoque de apertura por defecto. 2. Aplicacién y aprovechamiento de

-estandares, modelos, normas y herramientas que permitan la adecuada gestion de riesgos de _
. seguridad digital, para generar confianza en los-procesos de las entidades publicas y garantizar

la proteccién de-datos personales. 3. Plena interoperabilidad, entre los sistemas de informacion
publicos que-garantice el suministro e intercambio de la informacion de manera 4gity eficiente a
través-de una plataforma de interoperabilidad. Se habilita de forma plena, permanente y en

proteccion de datos personales v salvaguarda de ia informacitn. 4. Optimizacion de Iz gestion
de recursos plblicos en proyecies de Tecnologlas de-la Informacion a través det uso de los
instrumentos de agregacion: de demanda vy priorizacion de los servicios de:nube. 5. Promocién

- de tecnologias basadas en software libre o cédigo abierto, lo anterior, &in perjuicio de la inversion -
en tecnologias cerradas. En todos. los’ casos la necesidad tecnoldgica deberd justificarse

teniendo en cuenta analisis de costo-beneficio. 8. Priorizacion de tecnologias emergentes de la
Cuarta Revolucion Industrial que faciliten la prestacién de servicios del Estado a través de nuevos

- .modelos incluyendo, pero ho limitado a, tecnologias de desintermediacion, ‘DLT (Distributed

Ledger Technelogy), analisis masivo de datos (Big data), inteligencia artificial (AN, Internet de fas

Cosas {loT), Robdtica y similares. 7. Vinculacion de todas las interacciones digitales entre el

Estado y sus usuarios a través del Portai Unico del Estado colombiano. 8. implementacion de
todos los tramites nueves en forma digital o electronica sin ninguna excepcién,en cohsecuencia,

" la interaccion del :Giudadano-Estado sélo sera presencial cuando. sea da Unica opcidn, 9.
Implementacidn:de la politica de racionalizacién de tramites para todos fos tramites, eliminacién -

de los-que no se requieran, asl como en el aprovechamienio de 28 tecnologias emergentes v
exponenciales. 10. Inclusion de programas de uso de tecnologia para paiticipacién ciudadana y

--gobienc abierto en Jos procesos misionales de fas entidades publicas. . 17, Inclusion v
actualizacion permanente de politicas de seguridad y confianza digital”. (.-} e
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35.

28,

38.

39,

40.

41.

42,

Que la Ley 2272 de 2022 "Por medic de la cual se modifica, adiciong y prorroga fa Ley 418 de
1997, prorrogada, modificada v adicionada par las Leyes 548 de 1999, 782 de 2062, 1106 de
2008, 1421 de 2010, 1738 de 2014 y 1941 de 2018, se define la poiftica de paz de estado, se
crea el servicio social para la paz, y se dician ofrag. disposiciones”, deﬁne 1z politica de paz del
estado colombiano,

Que el Decreto 2241 det 1986 "Por el cusd se adopta el Codigo. Eiectora define las directrices
del Cédigo Electoral vy establece en su articulo 213 que "Toda persona Lsene dereche a que la
Registraduria le informe sobre el nimero, lugar y fecha de expedicién de los documentos de
identidad pertenecientas a terceros. Tienen caracter reservado las informaciones que reposen
en los archivos de ia Registraduria referentes a la identidad de las personas, como son sus datos
bicgraficos, su filiacion y frmula dactiloscopica. De la informacion reservads sdlo podra hacerse
ugo por orden de auloridad competente; con fines investigativos, los jueces y funcionarios de
policia y de seguridad tendran acceso 2 los archivos de la Registraduria’, |

. Que el Decreto 1010 del 2000 “Por e cual se sstablece la organlzacrén interna de .ia

Registraduria Nacional del Estade Givil y se fijan las funciones de sus dependencias; se define
ia naturaleza juridica del Fondo Social de Vivienda de la Registraduria Naciona! del Estado Civil;
y se dictan olras disposu:lones” aslablece & orgamzac;on de la Reglstraﬁurxa Nacional del
Estado Civil. .

CGue ef Decreto 235 ds 20410 “Por el cual se regula el intercambio de informacion entre entidades
para el cumplimiento de funciongs publicas™, dispone que: “Los requerimienios de informacion
gue 52 hagan por entidades eostatales en cumplimiento de una funcion administrativa ¢ en
sjrreicio de una facultad fegal, o por los particulares encargados de_una funcion administrativa,
a otras entidades del Estado, no constituyen solicitud de un servicio y, por ende, no generan
cosio alguno para fa entidad solicitania”, .

Que el articulc 2° del mismo Decreto dispone gue para efectos del “._intercambio de informacion,
ias eniidades deberdn establecer mecanismos magnéticos, electron icds o telemadticos para
integrar, compartr y/c siministrar ia informacion gue por mandato !ega! se reguiere, o permitir i
acceso total dentre del marco de la Constitucion y el derecho fundamental a ta intimidad, a las
bases de datos completas que requieran ofras entidades para ¢ ejercicio de sus funciones”.
Quie el Decreto 319 del 2012 *Por et cual se dictan normas para suprimir o reformar regulaciones,
procedimienics y tramites innecesarios existentes en la Administracion Pablica”, establece en el
articulo 17 “Suprimase el requisito de imponer la huella dactilar-en todo documento, tramite,
procedimiento o actuacion que se deba surtir ante las enfidades plblicas v los particulares que
cumplan funciones administrativas. Excepcionalmente se podra exigir huella dactilar en fos
siguientes casos (...)11. Comercio de armas, municiones y explosivos {...)13. Registros
dedictivos, 14. Tramites para el registro de victimas vy ayuda humanitaria®, v en su articulo 18 *En
los tramites y actuaciones que se cumplan ante las entidades piblicas v los particulares que
gjerzan funcionas administrativas en los que se exijaa obtencién de la huslla dactilar como
medio de identificacion inmediate de la persona, ésta se hard por medios elsctrdnicos. Las

- referidas entidades y particulares contardn con los medios tecnologicos. de interoperabifidad

necesarios para cotejar fa identidad del fitular de la huella con fa base de datos dela-
Registraduria Nacional del Estadio Civil”

Que conforme a los articulos 17 v 18 del mencionado Decre’%o las entidades pub icas vy
particulares en eiercicio de funclones piblicas, pueden realizar el procedimisnio de verificacion
de identidad personal & través de la huella por medios electronicos vy endinteroperabilidad conlas .
bases de datos de iz Registraduria, permitiende incorporar mecanismos de validacion como'
forrma de mitigacion del fraude vy suplantacion de identidad.

Que el Decreto 857 del 2014 “Por ! cual se reglamenta ta Ley Estatutaria 1621 del 17‘ de abril
de 2013, por medio de {a cua! se expiden normas para fortalecer el marco tegal que permlteja} .
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los organismos, que llevan a cabo actividades de inteligencia y contrainteligencia, cumplir con su
mision constitucional y legal, v se dictan ofras disposicionés”, donde sefiala las dependencias
que fungen funciones de infeligencia y contrainteligencia de la Palicia Nacional, y'la coordinacion
. en @l intercambio de informacién con entidades pablicas. . ;
- -43. Que el Decreto 620 de 2020 “Por el cual se subroga el titulo 17-de Ta parte 2 del libto 2 del
Decreto 1078 de 2015, para reglamantarse parcialmente los-articulos 53, 54, 80, .61y 64 de la
Ley 1437 de 2011, los literales: e, | y literal a dei parégrafo 2 del ariiculo 45 deta Ley 1753 de
2015, el numeral 3 del articilo 147 de la Ley 1955 de 2019, y el articulo-9 del Decreto 2105 de
2019, estableciendo los lineamientos generales en ef uso y oparacion delos servicios ciudadanes
digitales”, establece que la identificacién por medios digitales se regira por las disposiciones de
la Registraduria. . -
44. Quedla Ley 2052 de 2020, “Por medio de la cual segstablacen disposicionestransversales a la
rama efecutiva del nivel nacional y territorial y ados particulares que cumplen funciones plblicas.
y/o administrativas, en relacion con la racionalizacidn de tramites:y se dictan otras disposicionas”,
establece que es un deber de las-entidades que integran la-Rama Ejecutiva del nivel-nacional y
territorial'y particulares que cumplan funcicnes ptblicas yio administrativas, i automatizaciony
.- digitalizacion de los tramites conforme a los lineamientos establecidos por el Departamento
" Administrativa de la ‘Funcidn Priblica y el .Ministerio de Tecnologias de la Informacion y las
Comunicacienes, ademas, proveer tramites en linea, e implementar los servicios ciddadanos
digitales. ‘ : :

45, Que el Decreto 113 del 2022 *Por el cual se medifica la estructura del-MiniStério de Defensa™ -

17 7 Nacional’, establece las funciongs de la Policia Nacional. ) :

48. Que el Registrador Nacional, con ef fin. de dar cumplimiente.=: o dispuesto en la ley, expidio la
Resolucion 5633 del 29 de junio de 2016, mediante la cual se reglamentan las condiciones vy el
procedimiento. para el accesoe a las bases de datos de la informacion que: produce y administra

+ ~la entidad; normativa aplicable al presente convenio, asf come las demas normas que la
modifiquen, adicienen o complementen.  Que en el menciorado acto administrative se
establecieron varios procedimientos para ta consulta de ladinformacion contenida: enias bases
de La.Registraduria, entte les cudles se encuentra la consulta del Archivo Nacicnal de
Identificacion ~ AN -, la.cansulta del sistema de informacion de RegistroCivil - SIRC -, la base

- de datos dispuesta para el proceso de autenticacion biométrica dactilar. )

47. Que la Policia-Nacional de Colombia, dentro de su mapa de procesos establece las sétividades
y responsabilidades que deben liderar diferentes Direcciones, Oficinas Asesoras, Metropolitanas

de-Policia, Departamentos: de Policia, Escuelas de Formacién y demas unidades que la
‘conforman, las cualesrealizarén consultas alasbases gue producey administra la Registradurfa-
Nacional del Estado Civil, para el cumptimiento de sus actividades administrativas, de control,
asesoria, dotente y operativas que permitan garantizar Jos principios filoséficos de corvivencia
ciudadana, las decisiones gerenciales y de soporte quela Policia Nacional requiere; obligandose

- ~'a ufilizar la informacion ‘suministrada por la - Registradurfa, Gnica y exclusivamente para el o
cumplimiento de sus obligaciones constitucionales v legales. Para ello, la Policia Nacional de -
Colombia, suscribira el compromiso de confidenciafidad y ho divulgacion que le serd entregado’
por la Registraduria Nacional, SR co

48.-Que para la Policia Nacional de Colombia, el access a la informacion que *administra Ia

~ Registraduria, se constituye en una herramienta: Gtil con la cual se soportardn actividades de las
unidades de los-niveles administrativos, decontrol, asesor, docente’y operativas de la Institucion
Policial, & fin de tener calidad del dato'y 1a identificacion de. los ciudadanos existente en los
diferentes sistamas de infprmacién que administra la Registraduria, en procura: de wvalidar Ia

= rinformacion de forma veraz e integra que permita optimizar los procesos y pracedimientos (i}ij@
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requieren la identificacién, para tréamites administrativos internos y. comproar la informacion
suministrada por los ciudadanos. .

48, Que el access, consulta, uso y aprovechamiento de la mfraestructura en la cuat se-desarroliz e
Sisterna Nacional de ldentificacion de propiedad de la Registraduria, estara sujeta a lo sefiatado

en el presente Convenio y los correspondientes ANEXOS TECNICOS gue se elaboratan |

teniendo en cuenta las necesidades y funciohes tanfo corz%wc;maies coOma éegaie’s de la Poilcia
Nacional.

50. Que i Policia Nacional cuenta con las capacidades tecnoldgicas y logistivas para dﬂ{ cabal
cumplimento al sistema unificado de dactiloscopia utilizado por la Registraduria Nacional del
Estado Civil, segin lo ordenado por la Ley 38 de 1993

51, Que la Policia Nacional de Colombia requiere implementar sistemas de recomocimiento
bioméitrico y facial para garantizar la seguridad humana de los habitantes de Colombig, v que,
envirtud del marco normativo, promueve el uso responsable y fransparente de esta tecnologia
a través de una estruciura de gobemanzs que salvaguarda los derechos humanos vy los datos
personales. Los datos bioméiricos facigles de las bases de datos de la Policia Nacional seran
solejados, confrontados v comparados con los datos biométricos que reposan en el Sistems
Nzcional de Identificacion de la Registraduria como criterio orientador v no como identificacian
piena de un colombiano, para lo cual fa Policia Nacional de Colombia se obliga a cumplir con las
condiciones, requisitos y especificaciones que se establecen en fa Resolucion 5533 de 2016 v
demas que ka modifiquen, adicionen o derogus.

52. Que mediante comunicacion oficial GS-2023-002618-0OFITE de fecha 04/04/2023, [a Policia
Nacional de Colombia solicitd ia suscripcion de un convenio m’teradmtmstratwo de cooperacion

.- con la Registraduria Nacional det Estado Civil,

53. Que mediante comumcacnon oficial RDRCI de fecha 22!0612023 la Registraduria Nacional del
Estado Civil, expressé “...que corforme al principio de coleboracion arménica entre las entidades
plblicas, v en aras de cogperar v coadyuvar en el cumplimienta de las obligaciones
constitucionales, legales y de los fines estatales, es de interés de esta Entidad celebrar el
cotivenio interadministrativo marco con la Policia Nacional”.

Vistes las anteriores consideraciones, ias partes acuerdan celsbrar el. présente convenio,
mteradministrativo de Cooperacitn, y aceptan cumplir los compromisos contenidos en ias siguientes,

CLAUSULAS:

CLAUSULA PRIMERA: OBJETO. Aunar esfuerzos, recursos tecno!ogxcos admims’tfatwos y humanos

con el fin de apovar las funciones constitucionales y legaies de [3 Policia Nagional de Colombia, de su

Policia Judicial, de sus procesos internos administrativos (Afiliaciones a sanidad, bienestar, procesos de

incorporacion, liguidaciones, pensionados, cametizacion, juntas meédico laborales, y demas actividades

propias de ta institucion), las relacionadas con inteligencia y confrainieligencia, permitiendd el acceso v

consulta de la informacion contenida en ias bases de datos que produce y admmsstra ta Registraduria .
Nacional del Estado Civil,

CLAUSULA SEGQNDA: ALCANCE DEL OBJETO. La informacion é;Ué ia Policia Nacional de Colombia,
accederd y consultard en las bases de dafos de la Registraduria se enmaica dentro de sus funciones
constitucionales v legales que permiten la verificacion de la identidad de los clientes internos (policias v

© sus beneficiarios) v externcs (ciudadanos colombianos) de Iz Policla Nagionzl de Colombia; por Io tario,

ta Policia Nacional de Colombia se compromete a preservar el buen nombre, ja dignidad y el respeio a
ja intimidad de las personas, de conformidad con lo dispuesto por la Constitucion Poh’uca y tas Leyes.

o
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El acceso, consulta, uso'y aprovechamiento de.la infraestructura en 1a cuat se desarrolla el Sistema
Nacional de Identificacion de propiedad deia Registraduria, estara sujeta a lo sefalado en el presente
Convenio y -en-los correspondientes ANEXOS TECNICOS que se elaborara teniendo en cuenta las
necesidades y funciones tanto constitucionales como legales de la Policla Nacional, representada por
cada una de sus unidades, los cuales estaran sujetos a la previa revision y aprobacién por parte. de)
-~ Grupo de Acceso a larlnformacion y Protecdion de Datos Persanales:de la Registradurla Naciona! del
Estado Civil o quien haga sus veces. : o

PARAGRAFO PRIMERO, Lainformacion a la que acceders la Policla Nacional de Colombia debera ser
~ justificada por cada una de las dependencias0-entidades adscritas a la Policia Nacional, conforme a sus
funciones legales'y constitucionales - - '

PARAGRAFO SEGUNDO. La consulla y acceso a las -bases de dalos, se hard de conformidad a lo

establecido en la Resolucién 5633 de 2016 o en el acto administrativo que Ta madifiquen, adicionen,

* complementen o.deroguen que expida la Registraduria Nacional para fa interoperabilidad, yio a través
de los medies {gtnolbgicos dispuestos por la Registraduria para interoperar con la Palicia Naciona! de
Colombia. - - L :

" CLAUSULA TERCERA: OBLIGACIONES COMUNES A LAS PARTES 1) Cumplir [rtegraments con el
abjeto del convenio, asi como con las obligaciones inherentes.a la naturaleza del misme:.-2) Proporcionar
las maximas’ condiciones de seguridad para consultar la informacion, verificando los procesos,
procedimientos informaticos y as buenas practicas det maneio de la informacién, con el fin de evitar log

_riesgos por pérdida, destruccion, alteracion, uso no autorizado yo fraudulento de la informacion

- consultada en el marco del presente convenio. 3) Expedir y suséribir i0s anexos téchicos para la
expedicion de documentos de identificacion, el acceso, consulta, validacion y verificacion de los datos .
contenidos en lag bases de datos que produce y administra la Registraduria Nacional para las diferentes. -
unidades policiales que lo requieran. 4) cumplir cen-las obligaciones, especificaciones, requerimientos v

- condiciones descritas en cada uno de los..anexos técnicos £) Designar por escrito un supervisor del
convernio. 6). Para la expedicion de Jog documentos de identificacion policial, se tendran en cuenta la
necesidad te identificacion del persenat en servicio activo, integrantes de la reservapolicial, pensionados
y-su$ beneficiarios, y funcionarios de inteligenciay contrainteligencia en ejercicio de sus funciones de-ta

- Policia Nacional de Coldmbia, asi como las condiciones y especificaciones que se exijan y reguieran por

parte de la Registraduria Nacional del Estado Civil las cuales se materializaran en los respectivos

ANEXOS TECNICOS. 7) Atender con diligencia los requerimientos realizados por las partes.

CLAUSULA CUARTA: OBLIGACIONES DE LA POLICIA NACIONAL: 1). Implementar y disponer de

los mecanismos nécesarios para adecuarse a los adelantos tecneldgicos que en materia de acceso a g
informacion ¢ seguridad informatica realice fa Registraduria. 2) Facilitar, Implementar y dispoier de los
mediosque permitan la interoperabilidad segura de los sistémas de la Policia Nacienal y 1a Registraduria.

- 3) Contar con los equipes necesarios, las respectivas. licencias del motor de bases de datos, sistemas

operativos y antivirus actualizados, en lo posible con la Ultima version estable, para el acceso y comstilta
a la informacién- dispuesta por la Registraduria. 4) No utilizar Ia informiacion obtenida para usoe-distinto
del sefialado en el presente convenio v en &l anexo tecnice carrespondiente. 5) Suministrar el canal de
semunicaciones dedicade y sumplir los requerimientos de seguridad de la Registradaria para el acceso

~de los sistemas informaticos. 6) Presentar a la. Registraduria Delegada pars ef Registro Civil v la-
Identificacion y la Gerencia de Informatica deJa Registraduria Nacional-del Estado Civil, i protocolo de
seguridad establecido para garantizar la confidencialidad de iz informacién suministrada. ‘L Policia
Nacional permitira a la Registraduria realizar la verificacion,.control y seguimiento del uso a los sistemas

. de-informacidn, cuando o considere necesario, para la cofroboracién dal funcienamiento del protocolo

-
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de sgguridad, politicas de seguridad de la informacion y los compromisos. adquiridos en &l presente
convenio vy anexos técnicos. En los casos que se detecte un posible evento o incidente de saguridad, ia
Registraduria informara a la Policla Nacional a través del supervisor por un mecanismo expedito, para
que sin dilacion disponga de o necesario para permitiv gl ingreso a 10s puntos que se requieran. 7)
Suseribir los compromisos de confidencialidad que disponga la Registraduria en los casos que haya a
lugar. 8) Designar por escritc los funcicnarios de cada Unidad de la Policla Nacional, .desde su
misionzlidad para tramitar los requerimientcos de acceso a la informacion contenida en las bases de datos
de la Registraduria. 8} Garantizar la infraestructura necesaria que determine la Registraduria para la
consuliz de los aplisativos, tales como conectividad, seguridad de la informacién, bases de daios,
licenciamiento, entre otros. 10) Garantizar que la informacion & la que se haya accedide o consultade de

ia base de datoes de la Registradurfa Macional del Estado Chil sea Unica vy exclusivamente para los fines
definidos en ei objeto del presente convenio y los anexos t&cnices. Se prohibe cualguier oftre tipe de
tratamiento sobre la informacion suministrada, ast como la entrega de dicha informacién a terceros no -
autorizados, o hacer fratamiento de datos a entidades nacionales ni extranjerss. 11) Informar a k2
Registraduria de las situaciones que pongan en riesgo los sistemas dé informacion, fratamiento ¥ us0
indebido de ios datos una vez se tenga conocimiento de las mismas. 12) Las demas. inherentes al
cumphmlento del presente convenio. :

CLAUSULA QUINTA: OBLEGACIONES DE LA REGISTRADURIA. 1) Permitir a la Policla Nacional de
Colombia &l accesc vy consulta a tos datos de acuerde con la justificacidn juridica y el anexo t&cnice, a
fravés de ios mecanismos tecnoldgicos dispuesios por la Registraduria, conforme a su disponibilidad
iecnolGgica, 2) Facilitar 2 través de los supervisores, dentro de los recursos de la plataforma tecnologica
dispontble, los medios necesarios para la ejecucion del presente convenic. 3) Facilitar los parametros
para el intercambio de informacion. 4.) Las demas inhearentes al cumplimisnto del presente convenio.

CLAUSULA SEXTA: ANEXOS TECNICOS. Teniends en cuenta las - dn‘erentes funciones
constitucionales y legales atribuidas 2 la Policia Nacional, asi como jas normas en materia de proteccian
de datos personales, habeas data, reserve legal v las herramientas tecnoldgicas disponibies por la
Registraduria, las partes acuerdan elaborar a través de Jos supervisores, los anexos iécnicos para el
acceso y consulta a las bases de dalos, los cuales tendran como minimo lo siguiente: justificacion para
el acceso conforme z la funcidn que desempefia la Unidad de la Policia Naciona!, las bases de datos
que accedera, el modelo de operacidn, el procedimiento v modos de accesos (los cuales estaran
conforme a la Resolucidn 5633 de 2018 ¢ la que medifique, derogue o sustituya), los datos que se
consuliaran, 1as politicas de seguridad relacionadas con el tratamisnio de datos personales y dado e
caso el sefiglamiento de las herramientas tecnologicas para el acceso v consuitz: Los anexos técnices
podran modificarse de acuerdo con los requerimianios de las partes a través de los supervisores.

Asimismo, los anexes técnicos contendran las obligaciones, requisitos, condiciones y especificaciones
necesarias para el acceso a la base de datos. lgualmente, &n los casos que haya g ucar se indicara el
personal que conformara gl Comité Técnico.

Para la expedicitn de .los documenios de identiﬁcacién nolicial, se tendran en cuenta los parametros ¥
necesidadas de ia Policia Nacional, los cuales se materializaran en el respectivo anexo téonico.

PARAGRAFQO PRIMERO. La Registraduria Nacional del Estado Civil permitira el acceso a sus

instalaciones 2 los funcionarios designados por la Policia Nacional para &} gjercicio de las actuacionss
de Policia Judicial, con ef fin de garantizar el servicio de consultay busquedas técnicas. gy
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_Res;jecto a las consultas técnicas por medio.de las impresiones dactilares y faciales, mediante 1a base
" de datos Motor Multibiométrico gue produce y -administra la Registraduria Nacional def Estade Civil, solo

se permitiran-en ejercicio de las funciones de Policla Judicial:de la Policta Nacional, para io cual se
suscribird el anexo técnico correspondiente. N e

" De igual manera, se permitird [z creacidn de usuarios por el sistema o aplicativo para fa consulta e
impresidn, previa indicacion de los nombres y cédulas de [as personas a las que les seran asignados,
quienes. dabreran cefiirse a las politicas de seguridad informatica institucional.

.+ PARAGRAFO SEGUNDO. Para los procesos de autenticacion biométrica que trata la Resolucion 5633
de 2018 y sus arexos técnicos, la Policia Nacional deberd informar los alfados tecnoldgicos, los cuales
deberan cumplir con los requisitos establecidos en dicha resolucitn o aquellas que la-modifique, sustituya
0 derague. - '

- CLAUSULA SEPTIMA: CONTROL DE LA EJECUCION. La ejecucion del convenio y el-cumplimiento
de las obligaciones dispuestas en su clausutado, como en fos anexos técnicos & suscribir, seran
verificadas conjuntamente asl: por la Registradurfa, a través de la Registraduria’ Delegada para el
Registro Civit y la identificacion o a quien se designe por escrito; por la Policia Nacional de Colombiala

“supervision sera ejercida por el Jefe de la Oficina Tecnologias de la Infermacion y las Comunicaciones o
a quien éste designe por escrito. a .

CLAUSULA OCTAVA: PLAZO'DE EJECUGION. Ef plazo de ejecucion del convenio ser4 a partir de Ia
- suscripcion de este hasta el 31 diciembre de 2026. Sin periuicio de lo-anterior, las partes podranprorrogar
por periodos de cugtro afios el presente convenio. '

CLAUSULA NOVENA: POLIZA. La Policia Nacional consfituira una péiiza desegtiro de ciberseguridad -

. @la que haga sus veces con una compafiia de seguros legaimente constituida en Colombia, a favor de
la Registraduria y que proteja riesgos, y sera remitida a Iz Oficina Juridica para su aprobacisn. Para la
adquisicion de la poliza, el supervisor del convenio por parte de la Policia Nacional, realizara las
coordinaciones necesarias. ) :

. CLAUSULA DECIMA: SUSPENSION TEMPORAL. Las partes podran s;uspender el presente convenio,
como una medida excepcional y temparal, por eventos de fuerza-mayor, de caso fortuito 6 en procura
del interés- publico, que de forma:suficiente y justificada tiene fundamento, haciendo constar dichas

cireunstancias y sus efectes: por escrito con la finalidad de salvaguardar Ja -coritinuidad de la relacién =

- contractual.

PARAGRAFQ: £n &poca pre-slectoral (tres meses antes de-elecciones) los dias de elecciones v durante
los quince (15} dias siguientes a las fechas en que se realizan los eventos electoralesla Registraduria

_ por medio de la Registraduria Delegada para el Registro Civil v la Identificacion yio la Gerencia de -

- Informatica, podra suspender la elecucion del convenio cuando las necesidades del procesamienio de

datos de la entidad o exijan, sin que para ello sea necesaria la notificacion verbal, telefonica o-escrita,
de conformidad con el articulo 6> de la Resolucion 5633 del 29 junio de 2016 y.as demés que la
modifiquen, adicionen o complementen. L c

CLAUSULA DECIMA PRIMERA: CONFIDENCIALIDAD DE LA mm'RMAc:éN. En atencien z o

definido porla Constitucion Politica de Colombia, la Ley 1581 de 2012, 7a jurisprudencia vy demtds normas
complementarias, la Palicta Naciogat de Golombia, a través de su personal y/o contratistas, no podran

_realizar tratamiento algune de la informacién, diferente 2 lo establecido en. et objeto del presents - -
' : Ny

N R
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convenio, debiendo garantizar &l cumnplimiento del compromiso de confidencialidad que disponga fa
Registraduria. Para ello, Iz Policia Nacional de Colombla se obliga-a susgribir ef compromiso de
confidencialidad v no divulgacidn, suministrado por 12 Registraduria Nacional del Estado Civil.

La obligacidn de confidencialidad seré continuz y no desaparecerd por suspension o terminacion del
Convenio, garantizends aue la Informacion suministrada sera utilizada exclusivamente para el
surmplimiento de las funciones constifucionaies v legales indicadas en el presente Convenio v anexo
tecnico. Las partes, ni su personal, podran revelar ninguna informacion confidencial o de propiedad de
estas relacionada con el Convenio, sin previo consentimisnto por escrito de cada una de las paites.

PARAGRAFQ PRIMERO. L2 Policia Nacional de Colombia se obligg a garantizar lo establecido por ia
Corte Constitucional en Sentencia G-748 de 2011 frente a que-"...la entidad administrativa receptora
cumpla con las obligaciones de proteccion y garantia que se derivan del citado derecho fundamental, en
especial la vigencia de los principios de finalidad, utifidad y circulacion restringida”. En virlud de io
anterior, utitizara la informacién suministrada por la Registraduria exclusivamente para el cumplimienta
de sus obligaciones constitucionales v legales. Para ello, la Policia Nacional de Colombia suscribira e
compromiso de confidencialidad y _n_c) divuigacion, necesario pare la ejecucion del presenie convenio,

PARAGRAFO SEGUNDO: La Policiz Nacional de Colombia no entregara la informacion a tercercs en
ninguna circunsiancia. iguaimente debe evitar los riesgos de pérdida, destruccion, alteracidn v uso no
autorizado. o fraudulente de la informacion, para lo cual se compromete a cumplir las disposiciones
legales, constitucionales y jurisprudenciaies que regulen la materia o resulien.aplicables a la proteccion -
de datos personales y derechos fundamentales conexes, v & lo estipulado denira del compromiso de
confidencialidad y no divuigacion. E] uso indebido de ia informacion por parte de la entidad receptora,
por quienes la administren, soliciten, validen, manejen, procesen o usen, dara lugar a la terminacion

unilateral def presente conven;o por pare de la Registraduria, sin perjuicio de las acciones legales a que
haya lugar.

PARAGRAFO TERCERQ, La Policia Nacional de Colombia se obliga para con la Registraduria a guardar
plena confidencialidad de fa informacion, haciendo parte integral del presente Corivenio, et compromiso
de confidencialidad que deberan suscribir quienes iengan a cargo la gestidn y uso directo de la

informacién suministrada. La confidencialidad seré continua y ne vencera por suspension o terminacién
del presente Convenio,

CLAUSULA DECIMA SEGUNDA: VALOR. Las partes deciaran que Iz firma del convenio no implica
erogacion presupuestal alguna, por tanie, no genera contraprestacionss econdmicas entre ellas. Np
obstante, tanio fa Registraduria como la Policia Nacional deberan gestionar y aportar los recursos que
se requieran para atender las obligacionies gue tes atafien en virtud del presente convenio. -

CLAUSULA DECIMA TERCERA: CESION. Las paries se comprometen a no ceder total, ni parciaimente

el presente convenio, ni los derechos y compromiscs que sz derjvan del mismo, bajo nmguna

consideracion.

CLAUSULA DECIMA CUARTA: INEXISTENCIA DE RELACION LABORAL. Las paries manifiestan
expresaments gue ningunc de los empleados, agentes o dependientes adquiere, por |a celebracion del _
presente convenio, relacion laboral alguna con ta otra parte, extendiendose esta salvedad a las personas

que en desarrollo del mismo convenio Hegue a contratarse por cuaiqu:er causa ia Policia Nacional de_
Colombia ylo la Registraduria. , : W
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al-objeto del convenio. -

- CLAUSULA DEGIMA QUINTA: SOLUCION ‘DE CONTROVERSIAS. En caso de diferencias,

discrepancias o conflictos generados con ‘ocasién de la celebracidn, interpretacion, ejecucion,
modificacién oterminacion del presente-convenio,; la Policia Nagional y la Registraduria, las selucionaran |

en forma directa dentro los treinta (30) dias siguientes, contados a partir del surgimiento del conflicto, en - "

caso de no darse férmula de arreglo, para todos los efectos se entendera dar por terminado de.comiin

- acuerdo & presente convenio y se elaborard gl acta de terminacion. -

CLAUSULA DECIMA SEXTA: INDEMNIDAD. Las partes’ se mantendran indernes entre si, por .
cualguier dafio ¢ perjuicio originado en reclamaciones de terceros y que se.defiven o tengan como causa

ias actuaciones, omisienes, ocasionadas por su parte o cualquiera de sus subcontratistas o dependientes
durante 2 ejecucidh del presente convenio, Por lo tanto, cada una de las partas asumira la
responsabilidad por el manejo de la informacién suministrada en desarrollo de ‘este convenio y
responderé civil y penaimente-tanto por el incumplimiento de las obligaciones derivadas del mismo como

. por'los hechos U omisiones que le fueran imputables. -

CLAGSULA-;BE’CEMA SEPTIMA: TERMINACION. £l convenio terminara por las siguisntes causales: 1)
Por mutuo acuerdo entre las partes. 2) Vencimiento del plazo pactado. 3) Por lar decisidn de alguna de

las partes. La parte que esté interesada en la terminacion del convenio debe comunicar su decision por

escrito a la otra, por fo menos con treinta (30) dias de antelacion. 4) Por el incumplimiento de las
cbligaciones pactades en el convenio interadministrativo, en los-compromisos de confidencialidad o en
los anexos técnicos. 5) Por fuerza mayor o caso fortuito, 8) Por uso indebido de ladnformacion conforme

' PARAGRAFO. Guardo se configure alguna de las causas de terminacién del presente convenio, hasta

tanto se materialice la misma, la-Registraduria deberé garantizar la prestacién del servicio para el
cumplimiento de la misionalidad de la Direccidn de Investigacién Criminal € INTERPOL.

GLAUSULA DECIMA OCTAVA: INHABILIDADES, INCOMPATIBILIDADES Y PROHIBICIONES. Las
partes declaran-bajo juramente que nothan suministrado infermacion falsa y que no-se hallan incursos
en causal alguna de inhabilidad o incompatibilidad establecida en ia Constitucion-Politica de Colombia ¥
la Ley. Asf mismo, las partes’declaran que no les. asiste inhebilidad o. incompatibilidad alguna de las

~sefialadas en la Ley 1474 de 2011 y demas disposiciones vigentes sdbre la materia, que les.impida Ia

celebracion del -presente convenio. De igual manera, declaran que en caso de sabrevenir alguna
inhabilidag o incompatibilidad se obligan a responder ante la otra parte y frente-a terceros por los
perjuicios que se ocasionen. - - ' S

CLAUSULA DECIMA NOVENA: REGIMEN LEGAL APLICABLE. Este convenio se reguta -por las
disposiciones contenidas en la Constitacién Politica de Colombia, en la Ley 489 de 1998 v sus decretos
reglamentarios, y por las dispesiciénes que conforme a st esencia y naturaleza Je sean aplicables.

CLAUSULA VIGESIMA: PERFECCIONAMIENTO Y EJECUCIGN. El presente convenio requiere para
su perfeccionamiento la firma de las partes de acuerdo con la normativa vigents, Con arreglo a las

disposiciones legales, la Policia Nacional efectuara la publicacién del conveni

. CLAUSULA VIGESIMA PRIVIERA: DOCUMENTOS: Forman parte del presente Convenio: los Estudios

previos, los actos administrativos de nombramiento, posesion y delegacién ¥ los demds documentes qle
provengan del desarrollo de este. ! ST g&‘f :
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- DECIMA VIGESIMA SEGUNDA: CONVENIOS PRECEDENTES. Las partes. expresan que una vez se
suscriba el presente convenio y cada uno de sus respectivos anexos técnicos con la unidad policiat
que corresponda, se entenderd terminado cualouier ofro negocio juridico gus, en relacién con el ohieto

del presenta convenio y sus anexos exista entre la Policia Nacional v la Registraduria Nacional dei
Estade Civil, .

CLAUSULA VIGESIMA TERCERA: DOMICILIO. Las paries declaran que, para todos los efectos

judiciales y. exirajudiciales aceptan la ciudad de Bogota D.C., como domicilic principat y'ias mismas se

podran notificar en: La Registraduria; Avenida calle 28 Nro. 51 -50 CAN Piso &7, Secretariz Generatde iz

Registraduria Nacional del Estado Civil en Bogoté D.C., Direccién General de fa Policla Nacional: Carrera
- BY Nro. 281 CAN teléfono 5158000, Bogota, D.C.

Para constancia se firman dos (2) ejemplares idéntices, en Bogota, D.C., alos 2 ;‘g i;"% 0
. . 14 Yo ENLLE

Por la Policia Nacional oe Colombia - Por ia Registraduria Nacional del Estade Civil

General WEK{_!ANS RENE ALAMANCA RAMiRéZ Doctor Z_EXANBER W}’EGA OCHA

Director Gennra | Poficia Nacional de Colombia . Registrador Nacionat c%ei Estado Civil
x ) .

Revissde y aprebads Policia Nacisna! gt Colombla r

Eisborzdo port CT. Ronau flora - OF TG AR}UR‘réfy

Rovizado pors TG, Jai IR E
oR. Iz 1 “oRFLAL FFFA};{\”
N B%. H i-\ionsu Mene EGENUEEAT
: G, \uf?a\ Zavma Reseeps « SUDR 404 m
Y 5 BT 7 it E
i ~ oFeeha c‘abcracién:ié:‘i L2002 47
f\ Ubigashan, - \Aa’:QOR‘A JUR!D!CA\C—O?\N:N OSACONVENID R..Glb TRADURIA NACICHAL DE ESTADD CIVIL

i ¥ ‘\‘\& " I §

Ravisato y aprobado Ragistraduria Nicionat del Zstado Civi

Ing. Didier Aiborio Chitto Volssoo ~Rogistrager Delegndo pard e Regiso Chal y 1 tdent

g, dasdor Anionin Snahioz Roldén - Coordinador Grupo de Acceso a lz Informacion ¥ P—:r

/ . -
de Datos Fersonaies &‘rj" *
Dr, Joss Antgrio Pare Fandifio - Jafe Oficine Juridica i :
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" COMPROMISODE CONFIDENCIALIDAD Y NO DIVULGACION DE LA INFORMACION CONVENIO
INTERADMINISTRATIVO ENTRE LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL Y LA
S -+ POLICIA NAC}O;\!A‘L DE COLOMBIA. )

i suscrito General WILLIAM RENE SALAMANCA RAMIREZ, identificado con cédula de ciudadania
Nro. 6.770.835de Tunja - Boyacs, actuando en calidad de Director General de LA POLICIA NACIONAL

DE COLOMBIA, Entidad identificada con NIT 80G4.141.397-5, nombrado mediaste Decreto Nro. 594 del -

-09 de mayo de 2023 y Acta de posesion Nro. 096-23 del 10 de mayo de 2023, suscribe ! presente
COMPROMISC DE CONFIDENCIALIDAD Y NO DIVULGACION DE LA iNFORMAC!GN;‘reEachna@o
con la reservalegal que tiene la_consulta a la base de-datos dispuesta por la REGISTRADURIA
NACIONAL DEL ESTADO CIVIL para el proceso de auténticacion biométrica, que se regira por las
clausulas que se determinan = continuacion: ) .

CONSIDERACIONES

1. Que en relacidon con Ja informacidon de las personas y en general en cuanto a los temas de la

- identificacion ciudadana, la normatividad vigente es restrictiva, dada’la naturaleza de la informiacion,
segun lo establecido en la Ley Estatutaria 1581 de 2012 por la cual se dictan disposiciones generales
para la proteccion de datos personales, reglamentada parcialmente por el Decreto Nacional 1377 de
2013, recopilada en el capltulo 25 del Decreto Unico Reglamentario 1074 de 2015.

2. Que el articulo 227 de la Ley 1450 del 2041, modificada por ef “nuevo Plan de desarrolio.2014-2018"
en su articulo 159 de la Ley 1753 de 2015, el suministro de informacion que reposa en la base de
datos, sefizlando que: “Para el desarrolio de los planss, programas y proyectos incluidos en Plan

. . -Nacional de Desarrclle y en general para el ejercicio.de las funciones piiblicas, ias entidades plblicas
y los particulares que ejerzan funciones pablicas, pondran a disposicion de las entidades plblicas
Gue asi |o soliciten, la informacién que generen, obtengan, adquieran o controlen y administren, en
cumplimiento vy eiercicio de su objeto misional. El uso.y reutifizacion de esta-informacién debera
garantizar la observancia -de los principios y .nermas de proteccién de datos personales, de
conformidad con lo dispuesto en [as Leyes 1687 de 2012 v 1712 de 2014, asi como las demas las
normas que regulan la materia. (..} o

3. Que el Gohierno Nacional, a través del Decreto Ley 019 de 2012 establecis normas para suprimir o

. reformar regulaciones; procedimientos y trmites innecesarios existentes en la administracion

pibiica, estableciendo en los articulos 17°y 18°, gue la obtencién de la huella dactilar como medio

de identificacion inmediato de la persona se realice por medios electrénicos, con los métodos

tecnologicos e interoperabilidad necesarios para cotejar la identidad del titular de la huella con la
base de datos que genera'y administra la REGISTRADURIA NACIONAL-DEL ESTADO CIVIL.

4. Que el articulo 10 de la Ley Estatutaria 1581 de 2012 al sefialarlos casos en los cuales no sé’—rec;uiere
autorizacion del titular, establece en su literal {a): “Infermacion requerida por una entidad publica o

administrativa en ejercicio de sus funciones legales'o por orden judicial, lo cualotorga viabitidad para -

la entrega de informacién personal que produce'y administra la REGISTRADURIA NACIONAL DEL
ESTADO CIVH.. '

5. Que ef Registrador Nacional, con ei fin de dar cumplimiento a lo dispuesto en 14 ley, expidio Ia
- . *Resolucidn 5633 del’ 20 de junio de 2016, “Por la cual se reglamentan las condiciones y el
procedimiento para ef acceso a los datos y @ las bases de datos de Iz informacion que produee y-
administra la Registraduria Nacional Del estado Civil’, o ia que - modifique, derogue, sustituya o

adicione. ' T Co

&

GRUPG DE ACCESO A LA INEORMAT
- Av. Galle 28 No. 51-60 Piso 2 - Tel. (+671) 2202880 Fxt 1250 1256
C.f. 111321 - Bogoté - www.registraduria.gov.co i
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8. Que medlante ta Resolucion 4‘17’3 del 20 de mayo de 2016 ia REGISTRADURiA NACIONAL DEL .
© ESTADO CIVIL establecié las politicas informaticas.

7. Que, la POLICIA NACIONAL DE COLOMBIA requiere el acceso a Ios detos y hases de datos que
produce y administra la REGISTRADURIA NACIONAL DEL ESTADO CIVIL - RNEC, en aras de-
poder corroborar fa informacion de los colombianos existentes en los diferentes sistemas de
informacién que administra la entidad, en procura de optimizar fos procescs y procedimientos de
validacion de la identificacion, tramifes administrativos internos vy confirmacién de la- infarmacicn
suministrada por los fitulares con el fin Unico de cumplir sus obligaciones constitutionales y legales.
Ademas, en el gjercicio de policia judicial requiere contar con fuentes de informacion gue le permitan
apoyar las actividades investigativas relacionadas con las distintas modalidades delictivas que
afectan la seguridad y convivencia ciudadana, coadyuvando con glfo a [a identificacién de personas
en cumpflimiento de los procesos misionales en materia de investigacion criminal, dando
cumphmiento a las funciones permanentes de Policia Judicial, otorgadas por el Articulo 250 numeral
8 de la Constitucion Politica de Colombia y reguladas por el Articulo 201 de la Ley 906 de 2004.
Adicionalmente, realizar cotejos biométricos de los ciudadanos e diligencias de control v vigifancia,
que permitan Iz Identificacion de los colombianos en aras de preservar la seguridad ciudadana.

8. Que la POLICi}} NACIONAL DE COLOMBIA celebra el convenio interadministrativo con Ja
REGISTRADURIA NACIONAL DEL ESTADO CIVIL con el ohjsto dé Aunar esfuerzos, recursos
tecnolégicos, administrativos y humanos con el fin de apoyar las funciones constitucionales vy legales
de la Policia Nacional de Colombia, de sus funciones como Policia Judicial, proceses internos
adminisirativos, las relacionadas con inteligencia y contrainteligencia, permitlendo &l accasc y

consulta de la informacion cenlenida en las bases de datos -que’ produce y admzmstra l&
Regisiraduria. .

9. Que temendo en cuenta la reserva legal gue mantiene Ia informacién incorporada en las bases de
datos que produce y administra la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, objeto del
Convenic Interadminisirativo suscrito con la POLICIA, vy en cump]imien%o de las condiciones y
procedimientos establecidos por el Registrador Nacional en las Resoluciones 4137 de 2016 y 5833
de 2016, se suscribe compromiso de confidencialidad y no divulgacion de la informacién, de-
conformidad con lo establecido en ef numeral 7 de la CLAUSULA CUARTA: OBLIGACIONES DE
‘LA POLICIA NACIONAL. “Suscribir ios compromisos de confidencialidad que dlspcnga la
Reglstraduna en los casos gue haya a.lugar”,

El pregen‘te compromiso se regira por las siguientes clausulas:

CLAUSULA PRIMERA - DEFINICIONES: INFORMACION CONFIDENCIAL: Informacién Confidencial
significa cualguier informacion relacionada con los datos personales de la poblacién- colombiana
sumministrada por la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, bien ses que dicha informacion

- sea escrita, oral, visual o electronica.  Complementariamente, y para los- efectos del presente .
compromiso, la REGISTRADURIA NACIONAL DEL ESTADO CIVIL manifiesta expresamente desde ¥4,
que las bases de datos y la informacion suministrada para el desarrollo del objeto del convenio suscrito,
tiene el caracter de informacion confidencial.

. PARTE REVELADORA: Se constituye en PARTE ﬁEVELADORA la que suministra a la otra parte,-

informacion confidencial o no confidencial, que en este caso corresponde ala REG!STRADUR!A
NACIONAL-DEL ESTADO CIVIL. .

CRUPC DEACCESCOA LA EE\‘-FORE‘;LE\C'%O?\i Y PROTECCION DE DATOS FPERSOMALES
Av. Calle 26 No., 51-50 Pisc 2 —~ Tel. (+571) 2202880 Ext. 128G~ 1286
C.P. 111321 — Bogoté - www.registraduria.goveco
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'PARTE RECEPTORA: Se consiituye en PARTE RECEPTORA, quienes reciben de la PARTE

REVELADORA informacion confidencial ¢ no confidencial, que en marco del convenio suscrito es la

POLICIA NACIONAL DE COLOMBIA. _ o

a CLAUSULA SEGUNDA ~ OBJETO: El presente compromiso de confidenciatidad y no divtsigabién de la
informacionrelacionada con "(...) Aunar esfuerzos, recursos teonolégicos, administratives y humanos con

el fin deapovar las funciones consfitucionales y legales:de Ja Policia Nacional-de Colombia, de su Policia. -

Judicial, de sus procesos internos administrativos (Afiliaciones a sanidad, bienestar, procesos de
“incorporacion, liquidaciones, pensionados, carnetizacion, juntas médico laborales, y demas actividades
propias de la institucidn), las relacionadas con inteligencia y contrainteligencia, permitiendo el acceso y

consuita de Ta informacion contenida en las bases de datos que produce y administra ia Registraduria

Nacienal del Estado Civil?, tiene por objeto el sefialamiento y especificacion de las pollticas de
confidencialidad que debe cumplir LA PARTE RECEPTORA. S

CLAUSULA TERCERA — DURACGION: Este compromisoe fendrd una duracion PERPETUA, a partir de

sU SUSSHIPCION, por la connotacién que tiene la infarmacién cenfidencial de Seguridad y defensa nacionat

- gue administra y produce la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, asi: come, la
- informacion biométrica de los colombianos son consideradeos de naturaleza sensible conforme a lo
estipulado en el articuio 5 de |a Ley Estatutaria 1681 de 2012, & partir de su suscripcién, sin perjuicio de

la proteccién de la informacidn que haya sido revefada con anterioridad @ da firma del presente -

COMPromiso.

CLAUSULA CHARTA — OBLIGACGIONES: 1.} Preservar el b.uen‘riom‘bre, la dignidady el respeto a la
intimidad de las personas, de. conformidad con lo dispuesto por la Constitucion Politica v las normas

legales vigentes. 2.) La Informacion Confidencial no puede ser utilizada por la PARTE RECEPTORA

- para fines diferentes a los establecidos en el contexto de este Compromiso de Confidencialidad. 3.) LA
PARTE RECEPTORA se obliga a no revelar, divulgar, exiibir, mostrar, hacer circular, compilar, sustraer,
ofrecer, wvender, intercambiar, captar, intercepiar, modificar, recolectar, almacenar, replicar,

complementar o crear bases de datos con la informacion-dada a conocer por LA PARTE REVELADORA.

-4.) lgualmente, hacer curplir en nombre propio sobre sus contratistas, subcontratistas v respectivos
- empleados el no-almacenar, guardar, copiar, complementar o crear bases de datos con fa informaciaon

que hayan.accedido o consultado.de 1a base de datos de LA PARTE REVELADORA. 5.} Instruir al .
personal ‘que estarda encargado de recibir la informacion confidencial, debiendo suscribir et -

correspondiente compromiso de confidencialidad - si fuere necesario, de su obligacion de recibir,.tratar y
- usar la informacion: confidencial destinada: Unicamente al propésite del cumplimiento del objeto del

convenio suscrito, en los mismos términos en que se estabilece en el presente compromiso. 8.}
Igualmente; LA PARTE RECEPTORA como las personas @ su cargo, se comprometen a no utilizar la

INFORMACION, de ningunaforma que pudiere causar perjuicio directo o indirecio a los titulares de la * |

! informacion suministrada o a la REGISTRADURIA NACIONAL DEL ESTADO GIVIL. 7.} Cumplir confas

disposiciones sobre proteccién de datos personales, de acuerdo con lo dispuesto en Ia Ley Estatutaria
1581 de 2012, en sus decretos reglamentarios, asi como aquellas que lo modifiquen, adicionen o
derpguen. 8.) ta PARTE RECEPTORA debera informar 2 LA PARTE REVELADORA cuando ocurra un
. evento o incidente de seguridad con la informacion confidencial.

PARAGRAFO - PRIMERO: LA PARTE RECEPTORA deberd responder frente a la  PARTE
REVELADORA por la indebida utifizacién de la INFORMACION recibida. De igual forma, se comprormete

_aguardar absoluta confidencialidad sobre todos los datos:a que tenga acceso en-virtud del desarrollo det
- Convenio. w1 o

PARAGRAFO SEGUNDO: LA PARTE RECEPTORA deberd Permitir, en todo momento, af personal

GRUPD DE ACCESO A LA HEORMACION Y PROT ECGION DE DATOS PERSONALES
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NACIONAL DEL ESTADD CIVIL
designado por-PARTE REVELADORA; la realizacién de visitas, revisién y evaluacién de t:ump[imiento ;
de tas politicas de seguridad y disposiciones sobre la proteccion de datos personales, sobre los sistemas, -
pumtos de atencion de LA PARTE RECEPTORA, 'data center, equipo ¥ en general todo aguel

compenente tecnolégico, de propiedad de la Entidad y de sus Aliados Tecnolagicos, que tenga relacién
con e acceso y uso de la informacion de PARTE REVELADORA.

PARAGRAFO TERCERO: Informar a LA PARTE REVELADORA sobre las situaciones que pongan en

- riesgo los sistemas de interoperabilidad para el tratamiento de [a informacion y de! uso indebide de los

datos consultados frente al titular de los [YESMos.

CLAUSULA QUINTA ~ PROPIEDAD INTELECTUAL: Los archivos, software y las bases de datos de
LA PARTE REVELADORA, que contienen la informacion de los colombianos, sor de conformidad con
lo establecido en .la normatividad vigente, exclusivamente de su propiedad, por lo que LA PARTE
RECEPTORA reconoce por medio de este Compromiso, que no goza de ningln derecho o licencia en

relacion con ésios y que la informacion alli contenida, se revela Gnicamente con el propdsito de famlltar
el cumplimiento del obieto del convenio.

CLAUSULA SEXTA — DESTINACION: La informacion sélo podra ser uiitizada para desarrollar los fines
sefialados en el Convenio Interadministraiivo suscrito entre las partes.

'CLAUSULA SEPTIMA - CUSTODIA: LA PARTE RECEPTORA garantiza ta aplicacion de las medidas

de seguridad ex;glo'as por LA PARTE REVELADORA vy se cbliga a garantizar la proteccion v debido
tratamiento de fas mismas, para evitar divulgacion, fuga, reproduccion, a1macenamnento 0 cualquier otro
uso no autorizado de mformac;cm confidencial.

CLAUSULA OCTAVA — VERIFICACION DE LA CONFIDENCIALIDADY USO DELA iNFORMAC!ON
LA PARTE REVELADORA se reserva ¢} derecho de verificar en cualguier momento y sin previo aviso,

el cumplimiento del presente compromiso, con respecto al tratamiento de la mformacron consultada por
la PARTE RECEPTORA. " :

CLAUSULA NOVENA — SANCIONES: La violacién de la conﬁde‘:{};aandad o el uss indebido de Ia

informacion, sera causal umlatera] de terminacion del convenio suscrito, sin perjurcso a las sanciones de L ‘

ley & que haya lugar,

- CLAUSULA DECIMA- VALIDEZ Y PERFECCIONAMIENTO: EI presente compromisc de

confidencialidad v no dsvuigacaon de la mformamor& s& perfecciona con la f;rma de la PARTE
RECEPTORA. . . .

Para constancia, se firma doble ejemplar del presente compromisc en la ciudad de Bogota D.C., alos 20 NOV 20

General WILLIAM RENE LAMANCA RAMIREZ
Director Genera! Policia § acional de Colombia

% . AT,

0 DE ACCESD A LA INFORMACION ¥ PROTECGION DE DATOS PERSORALES

C.P. 111321 - Bogota wyw.registraduria.gov.co
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Continuacién del Anexo Técnico No. 2, Versidn 1.0 Resolucion 27145 de 2023, “Infraesiructura técnoiégica
para el proceso de autenticaclén biométrica = Ambiente de produccion”

1. MODALIDAD DE AGCESO

Las modalidades de accesc y consulta a la réplica de ia base de datos dispuesta por la
REGISTRADURIA, para el proceso de autenticacién biométrica se definen a
continuacion:

1.1

1.2

‘Esta modahdad tendra viabilidad una vez recibidos los recursos por parte del

"La '}':lE"G"I,STRADURIA, contratara el servicio de Housing o Colocation con el

- Esta' modalidad tendra viabilidad una vez recibidos los recursps por parte delr
' Mmlsteno de Hacienda para dicho propésito y que se haya ejecutado el proceso ddy

Modalidad Housing o Colocation

La REGISTRADURIA, contratara el servicio de Housing o Colocation con el
proveedor del DataCenter, en donde dispondra la base de datos, con el fin de
instalar y alojar la base de datos de informacion biométrica.

La plataforma de hardware, software, licenciamiento y software de cotgjo
(MATCHER) sera responsabilidad de la REGISTRADURIA, para que las entidades
autorizadas por la Ley. inter-operen con la base de datos biométrica de la
REGISTRADURIA.

Mmlsteno de Hacienda para dicho propésito y que se haya ejecutado el proceso de
implementacién.

Modalidad Colocation Compartido

proveedor del Data Center, en donde dispondra la base de datos, con el fin de
instalar y alojar la informacion biométrica de la REGISTRADURIA

La plataforma de hardware, software y licenciamientc sera responsabilidad de la
REGISTRADURIA, para que las entidades autorizadas por la Ley inter-operen con
la base de datos biométrica de la REGISTRADURIA.

Las entidades autorizadas por la Ley contrataran el servicio de Housing ¢ Colocation
con el proveedor del Data Center, en donde la Registraduria disponga la base de
datos biométrica, con el fin de instalar y alojar en &l su propia infraestructura,

necesaria para inter-operar con el web service dispuesto por la REGISTRADURIA
para el procesc de autenticacion biométrica

Las entidades autorizadas por la Ley y/o su aliado tecnoldgico (OAID), seran los

responsables de realizar el cotejo (MATCHER), con la informacion suministrada por
la REGISTRADURIA a traves de! web service.
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: .Continuacic')n del Anexo Técnico No. 2. Version 1.0 Resolticion 27145 de 2023, “Infraestructura técnolégica
'{ para el proceso de autenticacion biométrica - Ambiente de produccion” '

implementacion.

1.3 Modalidad Infraestructura Propia

La Entidad autorizada por Ia ley y/o su aliado tecnolégico, debers instalar en un
datacenter TIER Il o superior, o que homologue o supere las, especificaciones
técnicas de la norma TIA-942 TIER {lI ¥ en la infraestructura fisica de una empresa
que preste exclusivamente los servicios de multi-hospedaje, bajo su cuentay riesgo,
la plataforma tecnolégica completa (sistema de almacenamiento, servidores de
aplicacién, base de de datos, auditoria, Firewall de acceso con su respectivo
licenciamiento de hardware y software) }, definida por la REGISTRADURIA.

Las entidades autorizadas por la ley y/o su aliado tecnoidgicoﬂ‘(b}\tt)a serdn los
responsables de realizar el cotejo (MATCH ERY), con la informacion suministrada por
la REGISTRADURIA a través del web service.

Las especificaciones técnicas de la plataforma tecnoldgica que debera. proveer la -
entidad consultante, asi como los lineamientos para el esquema de
comunicaciones, seran informadas a las entidades interesadas autorizadas por la
ley ylo a su aliado tecnologico ‘que  hayan presentado la prueba técnica |
satisfactoriamente. " " ‘ '

PARAGRAFO: La entidad autorizada que requiera acceder al servicio de autenticacion
biométrica bajo la modalidad de Infraestructura Propia, debera disponer de un data center
cetificado Tier 3 o superior o que homologue o supere las especificaciones de Ia norma TIA
942 Tier 3. en el territorio colombiano, para alojar en éste Ia réplica, es decir la base de
datos biométrica que permita el acceso v la consulta a los datos que produce ¥ administra

la Registraduria Nacional def Estado Civil, asi como el hardware, soffware Y licenciamiento
a proveer. La infraestuctura podra ser suministrada por ¢f aliado tecnoiégico (OAID).

NOTA: Para un mejor entendimiento del presente documento, se deben considerar las |
1 definiciones contempladas en el numeral 7.5 ACRONIMOS / GLOSARIO. _

| La plataforma Tecnologica {hardware, software, licenciamiento y otré's‘-:éxigencias)-
definida por la REGISTRADURIA, para los procesos de autenticacion biométrica dactilar,
deberé cumplir con Ios requerimientos y exigencias minimas en lo relacionado con:

¢ Hardware de Servidores en Alta Disponibifidad (base de datos, almacenamiento,
aplicaciones, herramientas de seguridad) Ca

» Balanceadores de Carga en Alta disponibilidad IR A R,

» Firewall Acceso'y de Base de Datos en Alta disponibilidad

UTM (Unified Threat Management) 6 IDS .

Licenciamiento requerido S

Requerimientos de Soporte v Mantenimiento S |

Servicio Web — Autenticacion Biométrica en Produceidn :

Solucion de Auditoria en Alta disponibilidad ' @

L ]

? & 9 9 o

Centralizacion de Logs (peticiones, consultas, cotejos no satisfactorios), para
consulta y descarga en tiempo real. ' '
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Continuacién del Anexo Técnico No. 2. Version 1.0 Resolucion 27145 de 2023, “Infraestructura técnolégica
para el proceso de autenticacién biométrica — Ambiente de produccion®

o Plataforma web de parametrizacion de usuarios, clientes, equipos y tramites, para'
consulta y descarga en tiempo real.
+  MDM (Mobile Device Management)

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO

EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANGO
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Continuacion del Anexo Técnico No. 2. Versién 1.0 Resolucion 27145 de 2023. “Infraestructura técnologica
| para el proceso de autenticacion biométrica - Ambiente de produccion”

|2. HARDWARE

-

| Para los servidores de base dé datos, aplicaciones, Audit Vault y Firewall se permite
1 servidores fisicos o virtualizado, los cuales deben’estar ubicados en un mismo rack.

2.1. Servidores

|2.1.1. Base de datos

2.1.11. Hardware Almacenamiento para las bases de datos

SAN
CAPACIDAD MINIMA 6 TB (EFECTIVAS CONFIGURACION
EN RAID 5)
TIPO DE DISCOS DUROS | SAS 10K o superior o FlashArray

VELOCIDAD DE LOS [ 8GB minimo
PUERTOS FC
CANTIDAD 1

Nota 1: Teniendo en cuenta el incremento transaccional, la solucién de
almacenamiento debe ser escalable de acuerdo a cada OAID. En caso de
requerirse una mayor capacidad de almacenamiento esta sera solicitada por la
REGISTRADURIA. SRR '

Nota 2: El sistema de almacenamiento podra ser com'partido-"c'on diferentes

sistemas de informacion que hagan parte del servicio de autenficacién biomeétrica,

previa autorizacién de LA REGISTRADURIA, para lo cual es el QAID debe|
aumentar la capacidad de almacenamients minima exigida.

2.1.1.2. Hardware servidores de base de datos

PROCESADOR 3.0 GHz o superior (4 cores minimo)

CANTIDAD DE 1 mini

PROCESADORES minimo

MEMORIA RAM 32 GB minimo

ALMACENAMIENT‘O :\gj{;g}ﬁg de 300 GB en COﬂﬁguraCién

TARJETA DE RED REDUNDANTE

FUENTE DE PODER REDUNDANTE

TARJETAS HBA 2 X8G

SISTEMA OPERATIVO  [AIX, Oracle Linux, Linux RedHat ( 6 9
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2.1.2.

2.1.3.

Enterprise

CANTIDAD DE
SERVIDORES

2 (Minimo para configuracion RACK Alta
disponibilidad)

Nota: La virtualizacién de los servidores de base de datos se podré realizar en’
una maguina fisica, con las caracteristicas minimas requeridas en éste numeral
para los servidores fisicos, garantizando siempre alta disponibilidad y el uso de
la techologia soportada por el fabricante. Las maquinas fisicas virtualizadas
solo podran ser utilizadas para el proceso de autenticacién biométrica con la

REGISTRADURIA.

Aplicaciones

PROCESADOR 3.0 GHz o superior (4 cores minimo)
CANTIDAD DE 5

PROCESADORES

MEMORIA RAM 24 GB minimo

ALMACENAMIENTO - ' I\Rﬂg;g’:g de 300 GB en conf‘ iguracion
TARJETA DE RED REDUNDANTE

FUENTE DE PODER REDUNDANTE

SISTEMA OPERATIVO tfrlﬁix REDHAT ENTERPRISE o Qracle
CANTIDAD DE |2 (Minimo para configuracién RACK Aita
SERVIDORES disponibilidad)

Oracle Audit Vault

[PROCESADOR 3.0 GHz o superior (4 cores minimo)
CANTIDAD DE 9

PROCESADORES

MEMORIA RAM 32 GB minimo

ALMACENAMIENTO gﬁ:gg de 300 GB en conﬂguramon
TARJETA DE RED REDUNDANTE

FUENTE DE PODER REDUNDANTE

SISTEMA OPERATIVO APPLIANCE ORACLE / ORACLE LINUX
CANTIDAD DE

SERVIDORES 2 (ALTA DISPONIBIDAD)
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2.1.4.

2.2.

2.3.

231

Oracle Firewall

PROCESADOR __13.0 GHz o superior (4 cores minimg) -
CANTIDAD DE 5 : —
PROCESADORES

MEMORIA RAM 32 GB minimo

ALMACENAMIENTO o de 300 GB en- configuracién
TARJETA DE RED REDUNDANTE TR
FUENTE DE PODER REDUNDANTE ' i
SISTEMA OPERATIVO | APPLIANCE ORACLE / ORACLE LINUX |
CANTIDAD DE ' ' A
SERVIDORES 2 (ALTA DISPONIBIDAD)

NOTA: La virtualizacién de Audit Vault y Oracle Firewall se podra realizar en una
magquina fisica, siempre y cuande el fabricante de dichas herramientas certifique
fa compatibilidad v performance de ia maquina. En este sentido se debera
suministrar dos (2) servidores fisicos con las caracteristicas descritas en este
numeral, para la virtualizacion e instalacién de Audit Vault y Oracle Firewall en
cada servidor, '

NOTA 2: La incorporacion o renovacién del HARDWARE descrito en este
documento por nuevas tecnologias que igualen o superen los requerimientos

técnicos y de seguridad, deberan ser revisadas, evaluadas y autorizadas por la
REGISTRADURIA.

Todo tipo de cambio, que por renovacion tecnologica del fabricante del hardware '
obligue a una actualizacién, debe ser aprobado por la REGISTRADURIA.

Disponibilidad S

La disbonibijidad_£oca§'m}inima requerida para estos servidores debe ser del
899.98% - - R ‘ N

Responsabilidades de Administracién

Housing o Colocation

La instalacion, configuracién y administracion del hardware y scftware (sistemas
operativos, motor de base de datos, web service), puesteo a disposicion por
REGISTRADURIA, sera responsabilidad de la misma. }’ J ,
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2.3.2. Colocation Compartido

La instalaciaon, configuracion y administracion del hardware y software (sistemas
operativos, motor de base de datos, web service), puesto a disposicién por la
REGISTRADURIA para el proceso de autenticacion biométrica serd
responsabi!idad de la misma. :

La mstaﬁac:on configuracién y administracion del hardware y software, que
_interopere con el web service dispuesto por la REGISTRADURiA es
responsabllsdad del OAID y/o CLIENTE.

2.3.3. Infraestructura Propia

La admmlstracmn y suministro del. hardware v software (sistemas operativos,
motor de base de datos), licenciamiento, comunicaciones, internet, seguridad,
y balanceo de carga es responsabilidad del OAID y/o CLIENTE,

Los costos asociados a la administracion de los datos y aplicativos software
(Web ‘Service), que pone a disposicion la REGISTRADURIA, deberan ser
asumidos por el QAID y/o CLIENTE.

E| costo de! suministro del hardware y software de auditoria seran asumidos por
el OAID y/o CLIENTE.

La administracion de los datos (Base de Datos y Sincronizacién) y aplicativo
software (Web Service) puesto a disposicion por la REGISTRADURIA, sera.
responsabilidad del CQAID a través del ADMINISTRADOR que acredite el
cumplimiento de los requerimientos técnicos habilitantes definidos a
continuacion:

2.3.3.1 Requerimientos técnicos habilitantes para la Administracién.

: 2.3.3.1.1,._ Empresa

. Certxﬁcado de existencia y representacion legal, expedido por la Camara
~de Comercio vigente, con fecha de expediclon no superior a 90 dias

~ _calendario.

-« Experiéncia minima de 5 afios en admm;strac:on de bases de datos

Oracle, donde se especifique la calidad _del_servicio como bueno o
excelente

« Experiencia en gestion de aitos volimenes de informacién superior a
10.000.000 de registros, en bases de datos Oracle.”

s Partner Oracle con certificacidn vigente.

. Dos (2) Cerlificaciones en donde indique el buen manejo vy reserva de la
mformacxon ademas gue se prestd el servicio a satisfaccion.
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2.3.3.1.2. Personal asignado al proyecto

* Ingeniero(s) de Sistemas, Electrénico o afines con Certificacion
Profesional Oracle OCP 19c¢ o superior, con méas de 5 afios de experiencia
como Oracle DBA.

e Certificacion en Oracle Real Application Clusters {RAC) 19c. o superior,
con experiencia comprobada minima de un (1) afio en instalacién,
configuracién y administracién de dicha herramienta.

« Experiencia minima de un (1) afio, en sincronizacion de bases de datos
Oracle.

e Certificacion en herramientas de auditoria de Oracle (Audit Vault,
Database Vault, Advance Security), o experiencia comprobada minima
de un (1) afio en instalacion, configuracién y administracién de dicha
herramienta.

» Experiencia especifica, minima de dos (2) afios, en Sistemas Operativos
Linux Red Hat. _ |

e Experiencia especifica, minima de dos (2) afos en instalacion vy
administracion de servidor de aplicaciones WildFly

* Experiencia en gestién de altos volimenes de informacién superior a
10.000.000 de registros, en bases de datos Oracle.

NOTA 1: Las empresas que se encuentren habilitadas como administradéres de base

de datos y web service en los datacenter habilitados para el proceso de autenticacion
biometrica, solo deben acreditar los siguientes requisitos: - T

«  Certificado de exisiencia y representacién legal expedido por la Camara de
Comercio vigente, con fecha de expedicién no superior a 90-dias calendario.

»  Partner Oracle vigente, ‘

+  Certificacion de continuidad del personal especificande nombres y apellidos y

actividad a desarrollar dentro del proyecto. En el caso de presentar cambios en
el personal debe acreditar los requisitos exigidos.

Nota 2: El personal asignado al proyecto solo puede dar soporte simultaneo a maximo
- (tres) datacenter dispuesto para autenticacidn biometrica con la REGISTRADURIA. |

2.4. Sistema de Backup
'2.4,1. Modalidad Housing o Colocation

El operador del servicio del DATA' CENTER garah%izaré la re_iecucic')n‘de las

servidores.

¥ Continuaciéﬂ del Anexo Técnico No. 2. Versién 1.0 Resolucién 27145 de 2023. “Infraestructura técnolégica |

rutinas de backup de los LOGs, asi como el de los sistemas Operativos de los |
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« Los Requerimientos minimos para el resguardo de esta conexion deben ser de
tipo seguro VPN Firewall to Firewall, activacién de protocolos de cifrado AES -
3DES o superior, establecimiento de reglas y herramientas de filtrado.

« A nivel Interno LAN, dében existir técnicas de subdireccionamiento, aseguramiento’

de swicthes, router e implementacién de VLAN que permitan independizar el

trafico y evitar posibles accesos indebidos a la informacion. El diagrama de ia

infraestructura debe ser presentado y aprobado por parte de la REGISTRADURIA.
» Todo tipo de cambio que por renovacién tecnoldgica del fabricante del hardware
obligue a una actualizacidén, debe ser aprobado por la REGISTRADURIA.

14.2. Ancho de banda

Las caracteristicas minimas que el operador de datacenter garantizara son:

» Ancho de banda dedicado minimo disponible 10 Mbps enifre el datacenter de la "

REGISTRADURIA y el datacenter del OAID.

» Disponibilidad 99.982%.

« Aplicacién de protocolos y algoritmos de cifrade fuerte de datos para la transmision
de la informacidn.

EN BLANCO EN BLANCO EN BLANCO
EN BLANCO EN BLANCO
| 5. LICENCIAMIENTO REQUERIDO

i Teniendo en cuenta que la REGISTRADURIA es responsable de la informacion y que'
| al estar almacenada en una plataforma distinta para los fines misionales de identificacidn, -

| es imprescindible que se licencien, ademas del sistema operativo y motor de base de
datos, herramientas de software que garanticen y gestionen la confidencialidad de ia
informacion, de tal manera que permita el cifrado de la hase de datos, segregar las
funciones de administradores y usuarios y adicionalmente contar con una herramienta
1 de auditoria que aloje sus trazas en un repositorio seguro, diferente al operativo y en
| donde puedan ser consultadas por la REGISTRADURIA.

El software a licenciar es el siguiente:

A PR R 4o S IR todalidad] (Responsab!e} R
-+ DESCRIPCION " |7 SISTEMA - | VERSION ‘.";Zﬁéﬁﬂgg‘? Hous . Colotatioh ;
B : SRR ‘ ' [ oy | Colocati - Compartido: | ProP:a
" Qracle - h
Lj - - , .
icenciamiento 1. 0% Vigenta | Und por _
Sistema operativo ‘ bl o .
AIX/ con - cada Registraduria | Registradurla|  OAID
Servidores base de ; : ;
datos ~ RedHat || soporte sevidor N . -
. | Enterprise / S
1 ~
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Qracle
Enterprise
Opcion
RAC | ‘
ferpetual, D Minimo dos
, Fuli use®, :
. - - {2} por
Licenciamiento conocida 19co | -
: ) servidor.c
Oracle como supenor | " e
Licenciami | ""
" ento
Hosting on
Behalf
REGISTRA
DURIA.
Linux :
. RedHat | Vigente Una (1)
5.0 ii?i%es de Enterprise /}  con Suscripcidn
; Cracle soporte | por servidor
- - Linux :
APP. Saicngzgres de Wil dFly Vigente | Open Source
Misma
; ; S cantidad de
.Qricga?: gg;feauit O{acle ' ‘Fch Licencias de
Firewall Linux supetior | Oracle por
‘ Servidor o
MV
‘Misma
: + | cantidad de
Oracle Databasas Oracle 18co | Licencias de
Vault Linux superior { Oracle por
: Setvidoro
MV
Misma
_ | cantidad de
Oracle Advance Oracle C19co | Licencias de
Security “bnux | superior | Oracle por
‘ " Servidor o
MV
Sharplex Agente | Vigente Mmu;,r;r.; wna

Nota: El OAID debera incrementar ia cantidad de licencia cuando el porcentaje de carga
de la base de datos supere el 70%. El aumento de licencias se debe realizar en cada uno
de los servidores de base de datos, herramientas de seguridad y auditoria de Oracle en
las mismas cantidades. EI ADMINISTRADOR DE LA BASE DE DATOS debera remitir al
Grupo de Acceso a la Informacion y Proteccion de Datos Personales de la Registraduria,

'O quien haga sus veces, en l0s cinco primero dias de cada mes, las estadisticas de carga

de la base de datos del mes inmediatamente anterior. No remitir esta informacion en el
tiempo establecido, se entendera que el porcentaje de carga supero el limite establecido
y el OAID deberé incrementar la cantidad de licencias en cada uno de los servidores.
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El OAID debe demostrar anuaimente a la REGISTRADURIA, a mas tardar el 31 de enero
de cada afio, que cada uno ‘de los componentes de hardware y software cuentan con
soporte y garantia vigente mediante documentos emitidos por el fabricante.

51. Productos imprescindibles de seguridad para protecciéon de la|

base de datos
5.1.1. Audit Vault (Alta disponibilidad CLUSTER}

Se deber4 habilitar esta solucién para la consolidacion, proteccion y gestién de
registros de auditoria generados por las bases de datos. Mediante esta

herramienta se definiran reglas para generar alertas y registros de auditoria sobre |

aquellas actividades de interés para la REGISTRADU RIA, tales como conexiones,
consultas y cambios, entre otros. Se deberan activar las funciones de cifrado y de
control de acceso, de manera que los registros de auditoria no puedan ser
eliminados o modificados por ningn usuario, incluyendo usuarios privilegiados.

5.1.2. Database Vault

Mediante esta herramienta se ejecutara control de acceso altamente granular a la "
base de datos a partir de la restriccion del acceso a los datos por parte de cualquier |

usuario, inclusive un usuario privilegiado, de acuerdo con los requerimientos de la

REGISTRADURIA. Se aplicaran esquemas de autorizacion multifactor mediante

la definicién de reglas, que contemplan elementos como fa hora y el origen de la

conexion y permitiran hacer seguimiento de quién esté accediendo y a qué datos,

‘a pariir de registros de auditoria y reportes predefinidos. Se adiciona un nivel de

. proteccion a los datos sensibles, previniendo ataques linternds y externos,

- facititando la. debida diligencia en términos de proteccion y privacidad de la
‘informacion. S '

'15.1.3. Advanced Security

Se activaran servicios de autenticacion fuere y el cifrado de los datos, sin afectar

.. las aplicaciones. El cifrado puede realizarse en el almacenamiento (a nivel del
tablespace completo de la aplicacion o de algunas columnas seleccionadas), en
las comunicaciones sobre la red y en los medios utilizados para las copias de
respaldo, previniendo asi posibles ataques que atenten conira la confidencialidad
e infegridad de la informacion, la privacidad de los datos de los ciudadanos v
demas informacién sensible.

'| 5.1.4. Database Firewall (Aita disponibilidad CLUSTER)

Se debera implementar Database Firewall para vigilar el trafico SQL entrante. Se i-
debera configurar como proteccidn a amenazas de inyeccion SQL y ejecucion d
sentencias SQL no autorizadas. Esta solucidn debera estar implementada para)

\
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cumplir las politicas de seguridad y alerta sobre las anomalias preséntadas.

5.1.5. Shareplex

Se debera instalar y configurar ¢l agente Shareplex para realizar la réplicacion de
i base de datos (Replica_ll) desde el datacenter de la REGISTRADURIA v el
datacenter dispuesto por el QAID. L

5.2, Propiedad del Licenciamiento

5.2.1. Modalidad Housing o Colocation

El licenciamiento de todos los productos Oracle es a perpetuidad y de tipo “Full
use” , este liclenciamiento debera ser utilizado exclusivamente para el acceso a
los datos y a las bases de datos de la informacion que produce v administra la:
REGISTRADURIA, en cuyo caso la propiedad de este licenciamiento debera ser
transferida a la REGISTRADURIA. :

Esta modalidad de licenciamiento “Perpetua”, “Full use” es conocida como
Licenciamiento Hosting on Behalf REGISTRADURIA.

5.2.2. Modalidad Colocation Compartido

El licenciamiento de todos los productos Oracle es a perpetuidad y de tipo “Full
use”, este ficenciamiento debera ser utilizado exclusivamente para el acceso a los
datos y a las bases de datos de la informacion que produce y administra la
REGISTRADURIA, en cuyo caso Ia propiedad de este licenciamienio debera ser
transferida a la REGISTRADURIA.

Esta modalidad de licenciamiento “Perpetua’, “Full use” es cofiecida como
Licenciamiento Hosting on Behalf REGISTRADURIA. :

.5.2.3. Modalidad Ihfraestrﬁctura Propia

El licenciamiento de todos los productos Oracle es a perpetuidad y de tipo “Full’
use”. Este licenciamiento debera ser utilizado exclusivamente para el acceso a los

datos y a las bases de datos de la informacion que produce y administra la
REGISTRADURIA. :

En caso de la finalizacién previa del convenio con el CLIENTE y/o OAID o el(los)
contrato(s) de servicio de Housing o Colocation con el Operador de Data Center,
la propiedad de este licenclamiento debera ser transferida a la REGISTRADURIA.
Esta modalidad de licenciamiento “Perpetua’, “Full use” es conocida como
Licenciamiento Hosting on Behalf REGISTRADURIA.
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Las licencias “Perpetua’, “Full use” ORACLE Entreprise — Opcion RAC ~ Opcion
Particioning 12¢ Release 2 o superior Full Use, deben estar a nombre de
REGISTRADURIA. EI CLIENTE yfo OAID deben presentar un certificado del

fabricante que asi lo indique.

De igual forma el OAID sera responsable de mantener vigentes los contratos de |
soporte del licenciamiento de base datos por el periodo de prestacion del servicio,
y remitir soporte que acredite la vigencia de la liencia a la REGISTARDU RiA amas

tardar el 31 de enero de cada afio.

Los costos asociados a la realizacién de estas actividades deben ser asumidos

por el QAID,

- ENMBLANCO EN BLANCO ENBLANCO -

EN BLANGO EN BLANCO

- EN BLANCO EN BLANCO EN BLANCO
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| 6. REQUISITOS ADICIONALES

De acuerdo con lo previsto en el Decreto 2241 de 1986 y ante la prohibicién del

tratamiento de imagenes de huellas dactilares, el CLIENTE y/o OAID se comprometeran

| a realizar todo el ciclo de vida de la transaccién biométrica mediante el uso de templates

(1ISO 19794-2, ANSI 378, PKMAT) y datos alfanumericos de manera cifrada, garantizando

| el no aimacenamiento de éstas en ninguna base de datos u ofro tipo de almacenamiento
-4 permanente o temporal.

6.1. Modalidad Housing o Colocation

La REGISTRADURIA, a través del Operador de DATA CENTER que disponga,
implementara lo rélacionado con:

6.1.1. CANAL DE DATOS PARA LA INTERCONEXION DEL DATA CENTER DEL
SERVICIO DE HOUSING o COLOCATION Y EL DATA CENTER PRINCIPAL
DE LA REGISTRADURIA. - : EEPETIE

6.1.2. FIREWALL Perimetral (Alta DeSpcnfbisadad) y Firewall de Base de Datos (Alta
disponibilidad). ‘ : :

6.1.3. UTM ¢ IPS/IDS ‘

6.1.4. SISTEMA DE ALMACENAMIENTO SAN

6.1.5. EJECUCION OPERATIVA DE LABORES DE BACKUP

6.1.6. La instalacién, configuracion y administracién del hardware y software
(sistemas operativos, motor de base de datos), es responsabilidad del

Operador de DATA CENTER.

6.1.7. La administracion de los dates y aplicativo software puesto a disposicion por
la REGISTRADURIA sers responsabilidad de ia misma.

6.1.8. La seleccion de los equipos de red debe hacerla el Operador del DATA
CENTER. Dado que en la medida la plataforma crezca, las ampljaciones o
modificaciones de la conectividad gue permitan garantizar los servicios son su
responsabilidad y garantizarén las condiciones necesarias para la operacién. |

6.1.9. El suministro de una plataforma web para descérgar diariamente los logs de
peticiones y respuestas, con su respective hash SHA-256. :

6.1.10. Modulo de auditoria incluyendo correlacionador de éventos, - -

El CUE’NTE ylo QAID imp'len‘ﬁentaré lo relacionado con:

6.1.11. Entregar a la REGISTRADURIA el procedimiento que se aplicard en la capt @)/ '
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dela hueila de Ios titu!ares de-los datos.

6;1.12 EI summxstro de una plataforma web, para que Ia REG!STRADUR%A veriﬁque
en t;empo real {on-line) los usuarios autorizados, sedes e identificacion de
‘equipos de computo del usuario final dispuestos para el proceso de
autenttcacmn biométrica. -La consulta debe permitir realizar reportes y/o la
generacién de archivos planos con su respectivo hash en SHA256. La
plataforma debe generar logs para las transacciones de actualizacién y/o
horrado de usuarios.

6.1.13. El Front-END, debe tener la funcionalidad de informar y requerir autorizacion

‘ - del ciudadano titular de la informacion sobre el tratamiento de sus datos

personales antes de realizar el cotejo, cuya autorizacion debe garantizar que

se realiz6 de forma previa, expresa e informada y deberd almacenarse

garantizando integridad, disponibilidad, confiabilidad y no repudio, a través de

mecanismos electrénicos, cuya trazabilidad permita su facil consulta. Este

proceso debera incorporar la estampa de tiempo por una entidad autorizada.

El texto de autorizacidn para el tratamiento de datos personales debe incluir:

como minimo el NUIP del titular, el NUT, la fecha y hora de la estampa

cronolégica del documento y sede y codigo del cliente de la fransaccion o
producto.

6.1.14. Los dispositivos biométricos dispuestos por el CLIENTE, deben estar
homologados por la REGISTRADURIA. Asi mismo, cada unidad de d:spos:twor
biométrico debe estar identificada por la REGISTRADURIA, los cuales seran

. publicados en la pagina web de la REGISTRADURIA. Cada dispositivo

biométrico que sea ensamblado/producido/fabricado del modelo homologado

. por la REGISTRADURIA deberéa ser informado -a la REGISTRADURIA por el

' fabricante o distribuidor autorizado y CUer‘ los costos asoc&ados a la
pubilcacmn de cada dtsposztwe

6.1.15. Suscrito el convenio o contrato entre la REGISTRADURIA y el CLIENTE,
_los Acuerdos de Niveles de Servicio (ANS), se definiran entre el Operador del.
DATA CENTER y LA REGISTRADURIA, con el objeto de llegar a un consenso
en términos del nivel de calidad de! servicio, en aspectos tales como tiempo
de respuesta, disponibilidad horaria, documentacion disponible, personal
~ asignado al servicio, entre otros servicios que se requieran.

16.2. Modalidad Colocation Compartido

La REGISTRADURIA, a través del Operador de DATA CENTER que disponga,
1 implementara lo relacionado con:

6.21. CANAL DE DATOS PARA LA INTERCONEXION DEL DATA CENTER. DELV
SERVICIO DE HOSTING DEDICADO Y EL DATA CENTER PRINCIPAL DE LA

REGISTRADURIA. .
\D .,
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}6.2.2. FIREWALL Perimetral (Alta Disponibilidad) y Firewall de Base de Datos(Alta.
{ disponibilidad) ‘

6.23. UTM 6 IPS/IDS S e

6.2.4, SISTEMA DE ALMAQENAMIENTO SAN |

6.2.5. EJECUCIGN OPERATIVA DE LABORES DE BACKuP'f'i.,;_'_, L

6.2.6. lLainstalacién, configuracion y administracion del hardware ;/éofiware (s-istemas

operativos, motor de base de datos) es responsabilidad del Operador de DATA
CENTER.

6.27. La administraciép de los datos y aplicativo software puesto a disposicién por la
REGISTRADURIA ser4 responsabilidad de |a misma.

6.28. La seleccion de los equipos de red debe hacerla el Operador del DATA
CGENTER. Dado que en la medida que la plataforma crezca las ampliaciones o
modificaciones de la conectividad que permitan garantizar los servicios son su
responsabilidad y garantizar las condiciones necesarias para la operacion.

6.2.9. Modulo de auditoria incluyendo correlacionador de eventos.
EE CLIENTE y/o QAID implementara lo relacionado con: 7 : . o

6.2.10. Eritregar a la REGISTRADURIA el procedimiento que se aplicara en la captura |
de Iz huella de los titulares de los datos , -

6.2.11. El suministro de una plataforma web para que la REGISTRADURIA pueda
consultar en tiempo real y descargar diariamente tos logs:de peticiones y
respuestas, con su respectivo hash en SHA256 y el suministro de una
plataforma para Ia extraccion de logs de manera automatica, '

.

6.2.12. ElI QAID debers disponer de una plataforma web-de-géstién.da.u's‘uarios,_ sedes,
equipos y tramites para que Ia REGISTRADURIA consulte. por diferentes
criterios de busqueda y desactive en tiempo real (on-line) los-usuarios, sedes y
equipos de computo autorizados del usuario fingl dispuestos para el proceso
de autenticacion biométrica. La consuita debe permitir realizar reportes y/o la
generacion de archivos planos con su respectivo hash en SHA256. La
plataforma debe generar logs para las transacciones de gestion de usuarios,
sedes, equipos y tradmites para ser consultada por la REGISTRADURIA por
diferentes criterios de busqueda. Dicha plataforma de gestién de usuarios,
sedes y equipos debera ser actualizada permanentemente por el CLIENTE v/o
QAID. El QAID debera validar que los usuarios, sedes, equipos y tramites se
encuentren creados y activos antes de realizar la consulta a la base de datos 7
dispuesta porla REGISTRADURIA para el proceso de autenticacion biométrica.

'6.2.13. El Front-END, debe tener Ia funcionalidad de informar y requerir autorizacion
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16.2.14.

6.2.15.

6.2.16.

del ciudadano titular de la informacion sobre el tratamientc de sus datos
personales antes de realizar el cotejo, cuya autorizacion debe garantizar que se
realizd de forma previa, expresa e informada y el documento debera
almacenarse garantizando integridad, disponibilidad, confiabilidad y no
repudio, a través de mecanismos electronicos cuya trazabilidad permita su
consulta en tiempo real por parte de la REGISTRADURIA a traves de un portal
web. Este proceso debera incorporar en el documento la estampa de tiempo por
una entidad autorizada en Colombia. El fexio de autorizacion para el fratamiento
de datos personales debe incluir como minimo el NUIP del titular, el NUT, la
fecha y hora de la estampa cronoltdgica del documento y sede y cddigo del
cliente de la transaccién o producto.

Los disposifivos biométricos dispuestos por el CLIENTE, deben estar
homologados por la REGISTRADURIA. Asi mismo, cada unidad de dispositivo
biométrico debe estar identificada por la REGISTRADURIA, los cuales seran
publicados en la pagina web de la REGISTRADURIA. Cada dispositivo
‘hiométrico que sea ensamblado/producido/fabricado del modelo homologado
por la REGISTRADURIA debera ser informado a la REGISTRADURIA por el

- fabricante o distribuidor autorizado y cubrir los costos asociados a la publicacion
" de cada dispositivo. -

El OAID debera permitir ef acceso a la informacion y [a instalacién de los equipos
necesarios en el DATACENTER para la consolidacion y analisis de
transacciones electrénicas por parte de CSIRT gobierno y/o SOC de la
REGISTRADURIA, previa autorizacion de la REGISTRADURIA, teniendo en’
cuenta  que la infraestructura dispuesta para el proceso de autenticacion es.
considerada como critica por el Estado Colombiano.

Suscrito el convenio o contrato entre LA REGISTRADURIA y el CLIENTE,
los actterdos de niveles de servicio (ANS), se definiran entre el Operador de
DATA CENTER, el CLIENTE y/o OAID, con objeto de llegar a un consenso en-
términos del nivel de calidad del servicio, en aspectos tales como tiempo de
respuesta, disponibilidad horaria, documentacion disponible, personal asignado
al servicio, entre otros servicios que se requieran.

| Los demas componentes corresponden al servicio de arrendamiento bajo la modalidad
de Housing o Colocation que debera suscribir el CLIENTE y/o OAID con el Operador del
| DATA CENTER.

Pagina 22 de 77




-; Continuacién del Anexo Técnico No. 2. Version 1.0 Resolucion 27145 de 2023. “Infraestructura técnologica
{ para el proceso de autenticacion biométrica — Ambiente de produccion”

| 6:3. Modalidad de Infraestructura Propia

El CLIENTE y/o OAID y/o ADMINISTRADOR DE LA BASE DE DATOS implementara lo
| relacionado con:

6.31. Canal de datos para la interconexion del -data center del servicio.
infraestructura propia y e data_‘c-::‘e’ntezf principal de la REG!STE{AD;}RIA. -

8.3.2.  La conectividad “canal de datos” para la inferconexion entre la infraestructura
propia-del OAID y la REGISTRADURIA, debe ser gestionada por el operador
del DATA CENTER vy aplicar las politicas de seguridad de la informacién
establecidas por la REGISTRADURIA y estandares de seguridad
informatica. T

6.3.3. Conla finalidad de cumplir con Io dispuesto por la REGISTRADURIA en las
politicas de seguridad informatica y garantizar la seguridad de las
comunicaciones entre el DataCenter de |a REGISTRADURIA "y el Data
Center dei CLIENTE y/o OAID, el CLIENTE vio OAID debera 'suministrar un
canal de datos cifrado que cumpla con las sigulentes especificacicnes .
técnicas: ' '

a) Velocidad de conexion 10 Mbps o superior.
b) Disponibilidad minima: 99.98%.

6.34. FIREWALL Perimetral de Gltima Generacidn (Alta disponibilidad) y Firewall
de Base de Datos(Alta disponibilidad)

6.3.5. UTM 6 IPS/IDS

6.36. Sistema de almacenamienis SAN

6.3.7.  Ejecucién operativa de labores de backup.
6.3.8. la instalacion, configuracion y administracién del hardware y software |

{sisternas operativos, motor de base de datos) es responsabilidad del}
CLIENTE y/o OAID.

8.3.9. Lla infraestructura serd exclusiva por QAID. No se, autoriza compartir la.
infraestructura entre CAID. Para las entidades que se presenten como
uniones temporales, aplica la misma exigencia. I

6.3.10. La ad:ﬁ'in’ist-raéi@n "dé la base de datos -puestd a -dispdsicién por - la
REGISTRADURIA se realizara a través del ADMINISTRADOR DE BASE DE

DATOS. : N
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6.3.11.

6.3.12.

6.3.13.

6.3.14.

6.3.15.

6.3.16.

" planos-con su respectivo hash en SHA256. La plataforma web debe generar

creados vy activos antes de realizar la consulta a la base de datos dispuesta

El software de administracion del web service se realizarg a través de la
REGISTRADURIA. :

El-Front-END, debe tener la funcionalidad de informar y requerir autorizacion:
del ciudadano titular de-la informacion sobre ei tratamiento de sus datos
personales (ATDP) antes de realizar el eotejo, cuya autorizacion debe
garantizar que se realizé de forma previa, expresa e informada y el
documento debera almacenarse garantizando integridad, disponibilidad,
confiabilidad y no repudio, a través de mecanismos electrbnico cuya
trazabilidad permita la consulta en tiempo real, por parte de la
REGISTRADURIA, a través de un portal web. Este proceso deberd
incorporar, en el documento, la estampa de tiempo por una entidad de |
certificacion abierta autorizada en Colombia. El texto de autorizacion para el
tratamiento de datos personales debe incluir como minimo el NUIP del titular,
el NUT, la fecha vy hora de la estampa cronolégica del documento y sede y
cédigo del cliente de la transaccion o producto.

El OAID, deberd suministrar una plataforma web para que la
REGISTRADURIA consulte y descargue en tiempo real los Logs de
peticiones y respuesta con diferentes criterios de blusqueda (rango de fechas,
y/o Cliente, y/o NUIP y/o NUT y/o MAC), con su respectivo hash en SHA256.
Los LOGs diarios de peticiones y.respuestas, con su respective hash en
SHAZ56, deberan ser dispuestos en un servidor para la consolidacién por
parte de la REGISTRADURIA. Los registros de los LOGs de peticiones deben
ser congruentes con ios registros de los LOGs de consultas.

El OAID debera disponer de una plataforma web de gestidén de usuarios,
sedes, equipos y tramites para la consulta por diferentes criterios de
busqueda por parte de la REGISTRADURIA. Ast mismo, la plataforma web'
debera permitir a fa REGISTRADURIA desactivar en tiempo real (on-line) los
usuarios, sedes, estaciones de captura y dispositivos biométricos autorizados
por cada CLIENTE y dispuestos para el proceso de autenticacion biometrica. .
La. consulia debe permitir realizar reportes y/o la generacion de archivos

Logs para las transacciones de gestidn de usuarios, sedes, equipos y
tramites, para ser consultada por la REGISTRADURIA por diferentes criterios
de busqueda. Dicha plataforma de gestién de usuarios, sedes, equipos y
tramites debera ser actualizada permanentemente por el CLIENTE y/o OAID.
El OAID deberé validar gque los usuarios, sedes y equipos se encuentren

por la-REGISTRADURIA para el proceso de autenticacion biométrica.
Todo gquipo hardware, para procesamiento de aplicaciones, base de datos,
seguridad, auditorla y demas funcionalidades deberan ser de marcas

reconocidas en el mercado (No clones).

No se permite incorporar servidores re-utilizados (refurbished) en ningun
caso, incluyendo los appliance a que haya lugar. Por lo anterior se requiere
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6.3.17.

6.3.18.

6.3.19.

6.3.20.

6.3.22.

- necesaria que asi lo acredite por una entidad experta. La REGISTRADURIA

que el CAID preéente las respectivas certificaciones de IOS_ falﬁricantes con
las respectivas fichas técnicas de la totalidad del hardware quethace parte de
su infraestructura tecnolégica, soporte y garantia.

EICLIENTE deberé entregar a la REGISTRADURIA el procedimiento que se.
aplicara para la captura de la huella de los fitulares de los datas” -

El OAID debera realizar pruebas de penetracién {(Hacking Etico y Pentesting)
por lo menos dos (2) veces al afio a la infraestructura técnologica dispuesta
para el proceso de autenticacion biométrica v cuando la REGISTRADURIA.
lo requiera. Las pruebas deben ser realizadas por una entidad experta en
seguridad informatica certificada para estos fines. E| OAID debera remitir
capia del informe final a la REGISTRADURIA. Copia de los informes emitidos -
por la empresa de seguridad, debe ser remitido a mas tardar el 31 de enero
(primer informe) y el 31 de julio (segundo informe) de cada afio. En caso de
encontrase vuinerabilidades, estan deben ser subsanadas por el OAID, para
lo cual debera remitir el cronograma de las actividades para subsanar laflas
vuinerabilidades.

El OCAID debe sustentar a la REGISTRADURIA cjue el DATACENTER se
encuentra certificado como “Tier lI1” (por el Uptime Institute) o superior, o que’
homologa o supera la norma TIA 942 — Tier Ill, presentando la documentacion

realizara la verificacion v lista de chequeo para sustentar el cumplimiento de
lo referido en este numeral, de acuerdo con la solicitud realizada por el
CLIENTE. Lo anterior es prerrequisito para autorizar la instalacign de la Base
de Datos para autenticacion biométrica. | [P A

Los acuerdos de niveles de servicio (ANS), se definiran entre e} Operador del
DATACENTER, OAID y/o el CLIENTE, con objets de Hegar.a'un'corisenso en
términos del nivel de calidad del servicio, en aspectos tales como tiempo de
respuesta, disponibilidad horaria, documentacién disponible, . personat ]
asignado al servicio, entre otros servicios que se requieran.

El OAID, deberd informar de manera inmediata a la REGISTRADURIA |
cualquier evento o incidente de seguridad que afecte la disponibilidad,
integridad y/o confidencialidad de la informacion y debera abstenerse de
ejecutar cualquier procedimiento de restauracién sin la previa autorizacién de

la REGISTRADURIA. C KQ .
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6323 Los dispositivos biométricos dispuestos por el CLIENTE deben estar

. hotnologados por la REGISTRADURIA. Asl mismo, cada unidad de
dispositivo biométrico debe estar identificado por la REGISTRADURIA, los

cuales seran publicados en la pagina web de la REGISTRADURIA. Cada

dispositivo biométrico que sea ensamblado/producido/fabricado del modelo
homologado por la REGISTRADURIA deberd ser informado a la
REGISTRADURIA por el fabricante o distribuidor autorizado y cubrir los
costos asociados a la publicacion de cada dispositivo.

6.4. El OAID debera permitir la instalacion de los equipos (appliance — sondas) para el

acceso a la informacién necesaria para la consolidacidon y analisis de
transacciones electrénicas por parte de CSIRT gobierno y/o el SOC de la
REGISTRADURiA previa autorizacién de la REGISTRADURIA, teniendo en
cuenta que la infraestructura dispuesta para el proceso de autenticacion es

cons;derada como infraestructura critica por el Estado Colombxano Los costos de .

operacaon serén asutnidos por el OAID.

| 7. SERVICIO WEB-AUTENTICACION BIOMETRICA - PRODUCCION

| La REGISTRADURIA, a través de su aliado tecnologico dispondra de un Web Service
{ que estara en capacidad de procesar las solicitudes de los CLUENTES y/o OAID.

17.1. Objetivo General

Implementar el sistema informatico, a través de servicios web, que permita a la

REGISTRADURIA, poner a disposicion los datos biométricos y biogréficos de los’

colombianos con el fin de posibiiitar los servicios de autenticacién biométrica 1:1.

7.2. Ohbjetivos Especificos

+ Disponer de una arquitectura de software y hardware, que permita cumplir con los
requerimientos de concurrencia v disponibilidad definidos para el proyecto de
servicios de autenticacion biomeétrica.

e Disponer de un apllcativo software capaz de ofrecer al CLIENTE las minucias

biométricas bien sea en formato ISO-FMR, ANSI-FMR o PKM, y los datos |

- biogréficos no sujetos a reserva legal.

-+ _Instalar -y -configurar el, aplicative Web Service (WS) dlspuesto por la
REGISTRADURIA én los equipos de cémpuio prowsto por el CLIENTE y/o la
REGISTRADURIA, de'acuerdo con la. modalldaci de acceso. .
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7.3. Antecedentes de! Proyecto

La REGISTRADURIA, en cumplimiento del articulo 159 de la Ley 1753 de 2015 y del
articulo 18 det Decreto 019 de 2012, ha creado Ia viabilidad de poner a disposicién datos
biograficos y biométricos, de personas colombianas, con el prop6sito de realizar
operaciones de verificacién de Identidad (Cotejo 1:1), a partir de los datos recibidos
desde las bases de datos de ia entidad. ot

|7-4. Alcance del Proyecto

El objetivo de la solucién para los Servicios de Autenticacion Biométrica es poner a
disposicién del CLIENTE, la base de datos de autenticacion biométrica en.un DATA
CENTER certificado “Tier 3" o superior, o que cumpla, homologue o supere_las
especificaciones definidas en la norma ANSITIA-942 - TIERH “Telecommunications
1 Infrastructure Standard for Data Centers”, el cual estard en la capacidad de soportar un

fluje transaccional inicial de tres mil (3.000) Tx/min. Esta base de datos se lamara
* Reéplica Il - -

La REGISTRADURIA v/o el CLIENTE y/o OAID, dispondra del hardware y scftware
¥ necesaric de cOmputo, base de datos, comunicaciones, conectividad, auditoria y
esquemas de seguridad, de acuerdo con ta medalidad de-acceso, para que se realice ia
instalacion y configuracion necesaria para cumplir con la plataforma tecnolbgica
requeridos para acceder al Servicio Web (WS) de consulta a la base de datos de
autenticacion biométrica.

7.5. Acronimos / Glosario

Esta seccién contiene una lista de todos los acronimos vy términos usados en este |
documento.

1 ACRONIMO i s T
ADMINISTRADOR  Persona juridica
H

~SIGNIFICADD.,... © - .

que instala, configura y administra el WS'y REPLICA -

/alor que: pueds contenér &
-Z)ylo'cardcteres especiales imprimibles.: . - R
ALIADO Empresa de tecnologia presentada por una entidad pablica o privada
TECNOLOGICO Gue ejerce la funcion de OPERADOR o ADMINISTRADOR DE BASE
. DE DATOS Y DE WEB SERVICE en el proceso .de-autenticacién

biométrica.
-AgUerdes de Niveles dé Servicio. .~

Instituto Nacional de Normalizacion Estadounidense, (ANSI. por su.

TANS L T
ANS|

dactilares ANSFIp
Telecommunicatio ‘ :
que especifica los requerimientos minimos de telecomunicationes /| )
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para la mfraestructura de data center ¥ saias_de computo L

APLICANTE

AUTENTICAGION

Indica que ay dlfarenc:as entre maytsculas y minGsculas. Ejemplo:
_.casa es diferente a Casa, a CASA, a CaSa, etc..

"CLIENTE Entidad 'pubhca pamcu!ar que ejerza funciones publicas, o entidad
autorizada por la ley, para &l acceso a la informacion biografica y
biométrica de ]a REG!STRADUR[A

CONEXION 3G
S LT - felefonia movil mediante UMTS {Universal Mobile
"o TeleGormunications. System -.o ™ s&rvicio  universal  de
' telecomun:cacmnes mov:ies) : ‘

~CONEXION 46

Qumta generacmn “de tecnologla celular, con mayor velocidad de
carga y descarga, conexiones mas estables y con capacidad superior
a las redes anteriores,

COTEJO 1:1 Proceso de verificacién de correspondencia biomeétrica entre las
minucias de huellas de un APLICANTE contra las minucias de huellas

L ~de un CANDIDATO, '

DATACENTER % 5:idél procesamients:ide idalbs mititi-hospedaie. * en -
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DISPOSITIVOS Equipos ‘electrénicos “con capacndad de procesamrento y

ELECTRONICO funcionalidades hmﬂadas que pueden sertransportados con facilidad

MOVILES Y que cuentan con una capacidad de bateria suficiente para funcionar
autonomamente como Tablet, Tabléfonos y Teléfonos.

[aaS infraestructura como servicio (!nfrastructure as a _
- servicio en la nube (Cloud) en la cual el proveedor de la nube se

encarga de la mfraestructura (hardware, virtualizacién, seguridad
’r"s;ca)

'INCITS Intemational Committee for information Techno!ogy Standards,

(Comité Internacional para los Estandares de Tec nologra de la
_Informacién).

ISO-FMIR Formato iSO de mmucxas de huellas dactilares. Su m o?i -eh'eé e

documenta estara relacionada con el formato de menuc;as de huetlas
dactlia .

MINITABLETAS

ON-PREMISE infraestructura de hardware v seﬁware que seinstalay ejecuta enlas
mstaiamones del CLIENTE

B

Pagina 29 de 77




Contmuac:on dei:Anexo Técnico No. 2, Versién 1.0 Resolucion 27145 de 2023. “Infraestructura técnologica: "
para el proceso de autenticacion biométrica ~ Ambiente de producmén ¥

PDAs. . Persor;ai Dig?ta[ Assistant (Asistente Personal Digital) mgamzadorés
. - electrénicos u ordenadores de mano

Zel
PORTATIL Computader portat:l gue perrmte funcionar come tableta o como
'CONVERTIBLE tador portatil normal

'REGISTRADURIA _ Registraduria Nacional del Estado Civil. _

SaaS Software como Servicio (Soﬁware asa Serwces} es un servicic en la
' nube (Cloud) en fa cual ¢l proveedor de la nube se encarga de la
infraestructura, del sistema operative del middleware y de ifas

aplicaciones.

e ge L) %
8sL Secure Sockets Layer. Protocolo dlsenado para transmitir
' , lnformacucn de méanera segura. Garantiza las relaciones de confianza

USRS LT
TELEFONO Teléfono celular con pantalia tact:i que permnte conexion a intemet,
INTELIGENTE . " gestionar comrecs electrénicos e instalacién de aplicaciones.
o C ido tambié rtph

TOKEN DE Dispositive eleclronice para facililar el precese de autenticacién,
SEGURIDAD Estos dispositivos se utilizan para generar codlgos aleatorios y que

irtual Private Network (VPN) Tecnologia de red idgica E;
computadores que permite una extension segura de la red de area
local (LAN) sobre una red publica
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7.6. Descripcion Técnica del Intercambio de lﬁformacién

De acuerdo con lo previsto en los Decretos 2241 de 1985 y 1581 de 2012, v ante iz
prohibicion del tratamiento de imagenes de huellas dactilares, el CLIENTE y/o OAID se
comprometeran a realizar la transaccién biométrica mediante el uso,'-;ﬂé;_:.terﬁ_piate
correspondiente (ISO 19794-2, ANS| 378, PKMAT) y biografica de manera’ cifrada,

garantizando el no almacenamiento de éste en ninguna base de datos u ofro tipo de

almacenamiento.

El cifrado de las imagenes de huellas y templates debe realizarse desde ¢l dispositivo
biométrico y las llaves de cifrade $0i0 pueden ser administradas-pqr eiOA1D

La extraccion de las minucias debe realizarse con el SDK de un proveedor de'tééfhoiogia
biométrica de las, organizaciones participantes del MINEX TEST (Ultima : version
aprobaday. ' L : e T

Las imagenes de las huellas no podran ser expuestas al cliente o almacenadas. De
requerir la presentacién de Ia imagen de la huella por pantalla, la solucion debe ser
dispuesta solo por el QAID realizando ofuscacién sobre Ia imagen, con la respectiva
autorizacion de la REGISTRADURIA.

La transaccion biométrica debera garantizar un tiempo de vida maximo de 2 minutost

7.6.1.Descripcién funcional del servicio

El servicio ofrece las siguientes funcionalidades:

Recepcion de informacion

Entrega de informacion

Validacion del NUT.

Validacion del ID del OAID.,

Validacion det ID del CLIENTE.

Validacion de la pareja OAID v CLIENTE. .

Validacion del NUIP, - -

Validacion del ID del Dedo-de Ia Huella 1. - T

Validacion del 1D del Dedo de la Huella 2. N IR
. Validacion del Formato de las Minucias. '

Validacion de Edad del CANDIDATO.

s @ 3 ¢ 0 8 9 O 8 a o

Ademas de las mencionadas funciénalidades., el servicio cuenta con fa's's_iguientes
caracteristicas ' R

» Validacion: Validacién del CLIENTE y el OAID que acceden al servicio.
* Gestion de Autorizaciones: Permite el acceso a la REPLICA Il al CLIENTE y al
OAID (pareja CLIENTE- OAIDj) sdlo para realizar aquellas consultas para las que

SR

han sido habilitados.
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« Seguridad. Todas las consultas se realizaran con plenas garantias de seguridad,

confidencialidad, integridad y proteccién de datos perscnales.
o El sistema registrara todas las consultas realizadas, identificando siempre
al QAID, al CLIENTE, las sedes, equipos asociados y usuarios finales,
o Elsistema garantizara la confidencialidad de los datos intercambiados.
o Todas las comunicaciones que se realicen entre la REGISTRADURIA y el
©OAID se configuraran sobre canales dedicados, protocole hitps (TLS) y
ademas se proporciona en el framo trancal, medidas adicionales de cifrado
~ dedatos. _
- o Trazabilidad: Cada peticién y su correspondiente respuesta se registra en el
- . sistema. .

« Auditeria; Todas las peticiones van identificadas con un identificador unico (N um,
que permite su posterior recuperacion ante posibles reclamaciones ¢ auditorias
del servicio. |

» Administracién: Para facilitar la gestién del CLIENTE y OAID (crear / modificar /
habilitar / deshabilitar) el sistema debe contar con un médulo encargado de esta
gestién. Para ello, se da la administracién del sistema por parejas CLIENTE vs.
QAID,

|7.6.2. Descripcion Técnica

17.6.21. SOLUCION

| La plataforma actual se define como una arquitectura orientada a servicios (SOA) basada-

en los siguientes elementos: '

» Funcionalidades mediante Servicios Web (WS) y presentacion externa de las
mismas expresadas en WSDL.

+« No hay documentos XML intercambiados entre los servicios web (SOAP) y

firmados electrénicamente mediante XMLDsig.
» Establecimiento de canales segures mediante protocolo TLS.
17.6.2.2, Utilizacién de otros servicios

El sistema di

isponible- para' el procesoc de Autenticacion Biométrica usa los siguientes
Servicios: ‘ - ' o ST

» Sincronizacion ‘de la Base de Datos REPLICA_1l a partir de la Base de Datos
BIOINTER: ' '

17.6.2.3. Estandares

Se utilizaran los estandares abiertos siguientes en su version estable més reciente:

= Protocolos de transferencia de hipertexto:
RFC 26186: Hypertext Transfer Protocol — HTTP/1.1

« Integracion de datos y aplicaciones: _
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Extensible Markup Language (XML)

Simple Object Access Protocol (SOAP) 1.1

Web Services Description Language (WSDL)

XML Schema Part 1: Structures & Part 2; Datatypes. -

s Seguridad: _
Transport Layer Security TLS

7.7. Funcionalidad, Validacién, Peiiciones y Entrega de Datos

Réplica Il Recepcién de Informacion.
Descripcion  Ef WS recibira de los CLIENTES los siguientes datos:
e NUT. Nimero Gnico de transaccién.

« |D del OAID. Este ID o oédigo.,_corresponde al CAID el
cual lo crea la REGISTRADURIA v lo dard a conocer al
CLIENTE para los fines pertinentes).

» ID del CLIENTE. Este ID o cédigo, corresponde al
CLIENTE el cual lo crea la REGISTRADURIA v Io dar4
a conocer al CLIENTE para los fines pertinentes.

« NUIP del APLICANTE. TRV SR

+ |D del Dedo correspondiente a la Huella 1. (Codigo del

. dedode ia huella 1) S

» ID del Dedo correspondiente a la.Huella 2. (Cédigo del

dedo de la huella 2) o '

»  Fommato de minucias requerido para la autenticacién
(PKM, ISO-FMR o ANSI-FMR),
- Estado Obligatorio - :
Categoria Funcional
Detalle El formato de plantilla para la solicitud de minucias requerido
para la autenticacién debe ser el aprobado por la
REGISTRADURIA durante la presentacion de la prueba técnica
{PKM, ISO-FMR 0 ANSI-FMR). :

A continuacioén detalles de los valores esperados por parte del

QAID:
T ) AEE S T T Tamatio | - ]
Detalie . o Tipo _(Bytes) .:(;}I?lfgatgt'_lo
NUT generado por el QAID. o ‘Cadena | - 12 L Si
| 1D del QAID. , o : Cadena - 8 Y
ID del CLIENTE., ' Cadena 8 . Si
| ID de los dedos asociados a las hueilas Lista - 1.2 4 . s
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" sohcﬁadas Los valores permitidos deberdn | Numérica
@star entrg 1y 10, -
Fotmato de minucias requerido para la Cadena
autenticacién (“PKM”, “ISO-FMR" o "ANSI- Variable Si
FMR™.

Ac!arac:on La solicitud debe contener el 1D de al menos un
dedo del APLICANTE. En caso contrario, se retornara la
respuesta asociada-a unh error 0 ausencia de datos de entrada,
tampoco se entregaran datos asociados al CANDIDATO.

| A continuacion, {a lista de 1D de Dedos.

Dedo Descripcion
1 Pulgar Derecho,
2 indice Derecho,
3 Medio Dereche.
4 Anular Derecho.
5 Mefigue Derecﬁo.
1___' 6 | Pulgarizg uierdo.
'I 7 ' indic‘;é“izrqﬁie‘rdo;. '
8 Medio lzquierdo.
9 ‘Anu!ar !zquierdo.'
10 Meflique lqu,{_Eel:_do.
Rephca .. .- Captura de huellas desde el lector biométrico:

Descripcién Captura de una o dos huellas del aplicante
Estado Obligatorio
Categoria Funcional

Detalle El sistema deberd incorporar la opcidon de seleccionar
aleatoriamente los dedos de las manos que seran cotejados por
el CLIENTE y/o el CAID contra la base de datos dispuesta por
la REGISTRADURIA y/o come Gltima opcién la captura de la
huella diferente al impreso en el documento de identidad.

Réplicall Entrega de informacion.
Descripcion El Servicio Web (WS) entregara los siguientes datos en caso de
encontrar un registro asociado a la solicitud de busqueda:
_» NUIP,

. Nombre 1.
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Nombre 2.

Apeilido 1.

Apellido 2,

Particula (Codigo + Descripcion).

Lugar de Expedicion det Documento de Identificacion.
Fecha de Expedicién del Documento de Identificacién.
Minucias, si existe, de la primera huella (PKM ESO FMR
o ANSI- FMR)

Minucias, si existe, de la segunda huella (PKM iSO-FMR
o ANSI-FMR).

Vigencia del Documento de ldentificacion (Codtgo +

- Descripcidn).

NUT.
1D del QAID.
ID del CLIENTE.

ID del LOG asociado a la solicitud bisqueda.
Resultado de la Basqueda.

Estado Ob!zgatorto
Categoria Funcional
Detalle A continuacidn el detalie de la estructura a entregar:

Detalle Tipo 1;;';22‘}’ Obligatorio

Resultado de la Bosgueda. | .. Cadena Variable Si
Codigo de respuesta del proceso : :
de bisqueda del WS al QAID. ‘
NUT generado por el GAID. ~ Cadena 12 No
ID del LOG asociado 2 la| Numérico .8 . Si-
biisqueda. :
ID del CAID. Cadena 50 No
D del CLIENTE. Cadena 50 No
Lista con los datos del Lista 1.1 Na
CANDIDATO encontrade, | Compuesta :
conteniendo: 1D det Valor y Valor

| Devuelto. : e pee
Lista con los datos de las minucias Lista 1.2 No
del CANDIDATQ en ‘el formato | Compuesta )
solicitado, conteniendo::. ID : del
dedo, Formato de las Minucias v
Minucias.

correspondiente a ia lista de los datos del CANDIDATO
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Item Detaile Tipo Tamafio
{Bytes)
1 NUIP del CANDIDATO. Cadena 11
2 Primer Nombre del CANDIDATO Cadena 60
3 Segundo Nombre del CANDIDATO. Cadena 80
4 Cédigo de laparticula del CANDIDATO. Cadena 1
5 Descripcion  de la  particula del | Cadena 256
CANDIDATO.
X Primer Apellido del CANDIDATO.. Cadena 60
7| Segundo Apellido del CANDIDATO. Cadena " | 60
. 8 | Lugar de Expedicién del Documento. . | Cadsha' | 256
8 | Fecha de Expedicién del Documento. ~ Fecha 10
g Codigo de fa Vigendia del Documento de Cadena 2
: ' Identificacion. .
11 Descripcién de [a Vigencia del Documento | Cadena 256
de Identificacién.

Aclaracién: Si alguno de los datos anteriores no existe en la
base de datos, la etiqueta asoc:ada a dicho valor no sera
enviada.

Relacion de datos biomeétricos suministrados por el WS
correspondiente a la lista con los datos de las minucias del

CANDIDATGS:

Detalle Tipo Tamaiio {Bytes)
1D del dedo. Numérico 1
Formato de las minucias de la husella | Cadena Variable
solicitada: "PKM", “ISO-FMR" ¢ “ANSI-
FMR", Estos valores son case-
sensitive,
.Datos de ias minucias de la huella | Cadena Variable
solicitada; la cadena de datos g |
codificada en Bases4.

Réplica i

Aclaracién: Por cada minucia de huslia soficitada y encontrada
ira un conjunto de datos con la estructura de la tabla anterior,
En caso de no encontrar ninguna de las mjnucias de huellas

solicitadas no se haré entrega de nmgun dato asoc&ado al
candidato. '

" Aclaracién: El Servicio Web (WS} entrega al OAID las minucias

en formato ISO-FMR 0 ANSI-FMR o PKM y en Base 64, el QAID

debera convertir las mmumas a Base 256 (Blnano) antes de
hacer el cotejo. )

Validacion del NUT, :
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Descripcion

tstado
Categorfa
Detalle

Reéplica ll
Descripcion

Estado
Categoria
Detalles

Réplica 1l
Descripcion

Se hara una validacion basica del NUT: no se validara el formato
del valor del NUT, este valor se rechazara solo cuando esté
vacio ¢ cuando contenga sélo espacios en blanco.

Obligatorio

Funcional

En caso de un error producto de |a validacion de este dato, el
proceso de busqueda se detendrs, se generara el LOG

“carrespondiente y se envilaré una respuesta de error al QAID.

Validacion del 1D del QAID. . :

Se hara una validacion basica del 1D del QAID contra una lista
de referencia de OAID habilitados por la REGISTRADURIA
Obligatorio

Funcional T
La habilitacion o inhabilitacion de un OAID s6lo sera realizada
por la REGISTRADURIA.

En caso de un error producto de la validacion de este dato, el
proceso de busqueda se detendra, se generarda el LOG
comrespondiente y se enviara una respuesta de error al OAID.

Validacién del ID del CLIENTE. .
Se hara una validacion basica del 1D del CLIENTE contra una

. ..lista.-de referencia de CLIENTES habilitados por la

' REGISTRADURIA

Estado
Categoria
Detalles

Réplica li
Descripcion

Estado
Categoria
Detalles

Réplica ll
Descripcion

Obligatorio

Funcional

La habilitacion o inhabilitacion de’ un CLIENTE solo sera
realizada por la REGISTRADURIA.

En caso de un error producto de la validacion de este dato, el
proceso de bisqueda se detendra, se generard el LOG
correspondiente y se enviard una respuesta de error al OAID.

Validacion de la pareja OAID y CLIENTE.

Se hara una validacién basica de Ia relacion entre el OAID y EL
CLIENTE contra una lista de referencia de parejas de QAID y
CLIENTES habilitados.

Obligatorio

Funcional

La habilitacion o inhabilitacion de una pareja OAID y CLIENTE
sOlo sera realizada por la REGISTRADURIA. 7

En caso de un error producto de la validacion de este dato, e
proceso de bisqueda se detendra, se generard el LOG
correspondiente y se enviara una respuesta de error al OAID.

Validacion del NUIP.
Se hara una validacion basica del NUIP del APLICANTE: no se
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Estado
Categona
Detalles

Réplica It
Descripcion

Estado
Categoria
Detalles

Réplica IF
Descripcion

. Estado

Categoria
Detalles

Rephca i
Descrlpc:on

Estado
Categoria
Detalles

vahdara el formato del NUIP, este valor .se rechazara sélo
cuando esté vacio o cuando contenga solo espacios en blanco.
Obligatorio

Funcional

El NUIP podra contener valores alfanuméricos

En caso de un error producto de la validacion de este dato, el
proceso de bisqueda se detendra, se generara el LOG
correspondiente y se enviara una respuesta de error al QAID.

La responsabilidad del formato, del tipo de documento y de la
validacion del contenida del NUIP estara del lado del CAID.

REPLICA Il hara la busqueda con el NUIP tal cual como fue
recibido.

Validacion del 1D del Dedo de la Huella 1.

Se hara. una validacion basica del ID del Dedo de la Huella 1:
solo se permitiran valores entre uno (1) y diez (10).

Obligatorio _

Funcional

En caso de un error producto de la validacion de este dato, el
proceso de busqueda se detendra, se generara el LOG
correspondiente y se enviara una respuesta de error al QAID.

Validacion del 1D del Dedo de la-Huella 2.

Se hara una validacion basica del 1D del Dedo de la Huella 2:
s6lo se permitirédn valores entre uno (1) y diez (10).

Obligatorio

Funcional

En caso de un error producto de 1a vahdacion de este dalo, el
proceso de busqueda se detendrd, se generard el LOG
cotrespondiente y se enviara una respuesta de error al CAID.

Validacion del Formato de las Minucias.

-‘Se harg una validacion basica del Formato de las Mmumas Solo

se permitiran los formatos "PKM”, “ISO-FMR" y “ANSI-FMR”,

Adicionalmente se validard que el formato de minucias
solicitado esté autorizado por la REGISTRADURIA a la pareja
OAID — Cliente de donde proviene la solicitud de busqueda
Obligatorio

Funcional

Estos valores son case-sensitive.

En caso de un error producto de la validacion de este dato, el
proceso de blsqueda se detendrd, se generara el LOG
correspondiente y se enviara una respuesta de error al QAID.
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B

Réplica Il Validacion de Edad del CANDIDATO. e
Descripcion  La edad minima del CANDIDATO para autorizar la entrega de
sus datos al OAID dependera de la edad acordada entre la
~ . REGISTRADURIA vy el CLIENTE.
Estado Obligatoric
Categoria  Funcional ‘

Detalles Laedad minima del CANDIDATO que aplica.a un CLIENTE sélo

' sera realizada por la REGISTRADURIA. - -

~ No habra un.Gnico rango de edad, sino que éste'sera segin el

- perfil acordado entre REGISTRADURIAy -cada- CLIENTE; sin

embargo, para todos los casos, la edad minima a acordar entre
REGISTRADURIA y cada CLIENTE debera fijarse en.un valor _
mayor o iguala 7 afios.

En caso de un error producto de la validacién de este dato, el
proceso de busqueda se detendrd, se generard el LOG
correspondiente y se enviara una respuesta de error al OAID.

EN BLANCO EMN BLANCO EN BLANCO

i

.....

EN BLANCO EN BLANGO EN BLANCO - -
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Réplica il Tipos de Respuesta — Web Service (WS) — Cddigos de
Respuesta.
Descripcién Los codigos de respuesta asociados a las solicitudes de:
Respuesta Valor
CandidateNotFound 0
CandidateFound 1
CandidateFoundPartialFingers 2
CandidateNotAuthorizedByAge 3
CandidateF oundinvalidFingers 4
Error while saving. transaction i3
InvalidOperatorid 110
OperatorDisabled 111
_ invalidNut 120
InvalidMuipNip | 130
invalidFingerid 140
FingerDataNotEnough 142
InvatidClientid 150
ClientDisabled 151
InvalidFingerPrintFormat { 160
FingerPrintFormatNotAuthorized 162
InvalidClientOperatorLink 170
ClientOperatorLinkDisabled 171
inactiveAgreement | 172
ExpiredAgreement 173
MaxLimitOfTransactions | 180
GroupStatusDisabled 181
InactiveAgreementGroup | 182
ExpiredAgreementGroup | 183
GroupNotFound 184
FingerPrintNotFound 200
FingerPrintConvertError 250
FingerPrintConvertTolSOError 260
FingerPrintConvertToANSIError | 270
CommunicationError 830
DataBaseEiror 840
UnknownError g%

-Estado  Obligatorio

Categoria Base de Datos/Tablas
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'7.8. Requerimientos de Hardware

Hardware

Servicio de Acceso ‘ :
Descripcién Se debera disponer como minimo de la siguiente plataforma

tecnologica para el proceso de autenticacion biométrica:

“Infraestructura técnoldgica

Modalidad {Responsabie)
ftem Cantidad Housin.:g o Colocatf?n Propia
Colocaticn Compartido
Switch Serviclo de acceso
- 2 Puertos de 1Gbps >
{minimo)
- Puertos Fast Ethernet
. N 2
Serwdores de aplicaciones (minimo) -
Balanceador d6 carga REGISTRADURIA | REGISTRADURIA OAID
- A nivel de hardware ) ‘ '
- El operador dei datacenter ot
deberé suministrar el (minimo)
servicio de balanceo de D Ar.tg.g. dad
catga en el acceso Isponibliida
perimetral
Estado Obligatoric
‘Categoria Hardware
Hardware Hardware de Bases de Datos
Descripcién  Se debera disponer de la siguiente plataforma techclégica:
Modalidad {Responsabie)
Item Cantidad Housing o Co]ocatif)n Propia
‘ Colocation Compartido
Switch servidores base de
datos _
- 2 Puertos de 1Gbps 2 .
{minimo) REGISTRADURIA | REGISTRADURIA |  oaiD
- Puerios Fast Ethernet
. 2 (minimo)
Servidores de Base de Datos |~ Ama
. ’ | ‘dispenibillida

-. Estado Obligatoﬁa
Categoria Hardware

Hardware

Almacenamiento

Pagina 41 de 77




Continuacion del Anexo Técnico No. 2. Versién 1.0 Resolucién 27145 de 2023, “Infraestructura técnoidgica

-para el proceso de autenticacion biométrica - Ambighte de produccion”

Descnpc;eén Se debera disponer de la sigulente plataforma tecnologica.
7 ia instalacion  y- conﬁgurac:on :de estos equipos  es
responsabahdad del QAID. :
. _ ,Moda!idad {Responsabie)
ftem Cantidad . HOUS!!’]?B . Colocation | propia
' Colocation Compartido
Switch SAN :
- 8 Puertos de 1Gbps {minimo) . 2 _
- Puertos Fast Ethernet . REGISTRADURIA® | REGISTRADURIA | OAID
lsan = 1
Estade Obligatorio
Categoria Hardware,
Hardware Hardware de Seguridad.
Descripcidn Se debera disponer de tres (3) firewalls para el control de
- conexion entre la REGISTRADUR}A y el DATA CENTER
Estado Obligatorio
Categoria Hardware . ' '
Detalles Un firewall corresponde ai ‘DATA CENTER y el otro estard en

-~ Un tercer firewall de .acceso a los -Servicios Web {(WS) seré'

Sitio Central —~ Bogota D.C.

i dispuesta por ‘el OAID. -(En aita dxspemblhdacﬁ)

La REGISTRADURIA ,‘ mformaré segun io mdicado en el

presente ‘documento, las especificaciones técnicas minimas
con la cual operador de comunicaciones debe prestar este
servicio,  esto con el fin de garantizar ia validacion de los

paquetes de datos desde el Sitio] Gentral hasta el DATA

CENTER.

7.9. ~Consideraciohes de la Arquitectura

La REGISTRADURIA podra revisar, ajustar y actualizar la arquitectura definida
en el presente documento con el fin de mejorar, optimizar y escalar la solucién
acorde a los requerimientos establecidos para el proceso de autenticacion
biométrica y garantizar la integridad y seguridad de los datos almacenados .

EN B

LANGCO EN BLANCO EN BLANCO
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“Infraestructura técnologica
7.10. Requerimientos de Licenciamiento
Licenciamiente  Licenciamiento ' -
Descripcion  Se debera disponer del siguiente licenciamiento minimo para
poder Instalar la solucion.
. : . . Modalidad (Réspbnsable)
DESCRIPCION SISTEMA VERSION CANTIDAD Housingo | Colocation | - Bronia
Colqcation Compartido Ton
Oracle
. Licenciamiento Linux/
Sisterna operativo AlX / Vigente Una para cada
Servidores base de |- Solaris / g servidor
datos RadHat
Enterprise /
Oracle
Enterprise
Oig;xgn Una (1) por
“Perpetua® cada_core
"Full use”, an?rgtowg or
- Licenciamiento conocida 18z 0 i dop
Oracle como | superior senviaor
Licenciami
ento MY
Hosting on
Behalf
REGISTRA
DURIA.
S.0. Sewvidores dé | Linux 700 }. T
Acceso Enterprise | superior ;-‘ys:%“s‘?ffp"‘““
S =" : Registraduria | Registraduria | QAID
APP. Servidores de (r\:g?:g ;2000 | o on |
acceso Oracle | Superior <
Linux) :
' 1 porvCPU de
. " I acuerdo con
Or?c;g a?: gg:;ault Oracle 18c o factor de
: Eirux superior | licenciamiento
Firewall -
: Core-
Procesador
1 por vGPU de
acuerdo con
Oracie Database Cracle | 19%co factor de
- Vault Linux superior | licensiamiento
Core- .
Procesador
{ por vCPU de
: ‘ acuerdo con
Oracle Advance Oracle 19co factor de
Security Linux | superior| licenciamiento
Core-
Progesador
18co | Open Source
SharePlex Oracle superior KD ,
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Ei licenciamiento de Oracle debera ser actualizado de acuerdo
con el numero de CORES actwos de los servidores de base de
datos.

Estado Obligatorio.

Categoria Licenciamiento

Detalles Es de resaltar que la propiedad de [a informacién es de la
REGISTRADURIA y que al estar almacenada en una
plataforma que no estd bajo su administracion, es
imprescindible que ad!monal a los requerimientos minimos de
licenciamiento que se exigen tanto para las modalidades de
Housing 0 Colocation, Colocation Compartido o infraestructura
propia, incluya herramientas de software que garanticen y
gestionen [a confidencialidad de la informacion, de tal manera

.. que se permita cifrar la base de datos, segregar las funciones
- -, ‘de administradores y usuarios y. adicionalmente contar con una '
“herramienta de auditoria que aloje sus frazas en un repositorio -
seguro, diferente al operativo y .en donde. puedan ser
consultadas por la REGISTRADURIA

Audit Vault

Se debera-implementar esta solucion para la consolidacion,
proteccién y gestion de- registros de auditoria generados por las
bases de datos. Mediante esta herramienta se definiran reglas
- para genherar alertas v registros de auditoria sobre aquellas
' actividades de interés para-la REGISTRADURIA, tales como
conexiones, consultas y cambios, entre ofros. Se deberan
activar las funciones de cifrado y de control de acceso, de
manera gue los registros de auditoria no puedan ser eliminados
o maodificados por mngun usuario, incluyendo usuarios '
pnvaiegiados '

Database Firewall

Se debera implementar esta solucion para vigilar el tréfico SQL
entrante. Se debera configurar como proteccion a amenazas de
" inyeccién SQL v ejecucion de sentencias SQL no autorizadas.
Esta solucion debera estar implementada para cumplir las

~ poiiticas de seguridad y aierta sobre las anomalias.
: presentadas ‘

'Medianté esta hérramienta se ejecutard’ control de acceso
. altamente granular a Ia base de datos a parlir de ia restriccion

del acceso a los datos por parte de cualquier usuario, inclusive
un usuario privilegiado, de acuerdo con los requerimientos de
la REGISTRADURIA. Se aplicaran esquemas de autorizacion
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muitifactor mediante la definicion de reglas que contemplan
elementos como la hora y el origen de la conexion y permite
hacer seguimiento de quién esta accediendo,a qué datos, a
partir de registros de auditoria y reportes predefinidos. Se
adiciona un nivel de proteccién a los datos sensibles,
previniendo ataques internos y externos, facilitando la debida
diligencia en términos de proteccion y privacidad de ia
informacion.

Advanced Security

Se activaran servicios de autenticacion fuerte v el cifrado de los
datos, sin afectar las aplicaciones. El cifrado puede realizarse
en el almacenamiento (a nivel del tablespace completo de la
aplicacién o de algunas columnas seleccionadas), en las
comunicaciones sobre la red y en los medios utilizados para las
copias de respaldo, previniendo asi- posibles ataques que
atenfen contra la confidencialidad e integridad de la
informacion, la privacidad de los daios de fos ciudadanos y
demas informacion sensible.

SharePlex
Mediante |a herramienta SharePlex se realizar la replicacién de

fa base de datos (Replica I} desde el datacenter de |a
REGISTRADURIA y el datacenter dispuesto por el OAID.

7.11. Requerimientos de Escalabilidad de la Infraestructura

Licenciamiento
Descripcidn

Estado
Categoria
Detalles para

Escalabilidad de los Servicios Web y de la Base de Datos
La arquitectura inicial debera ser escalable de acuerdo a las
necesidades, cumpliendo con las caracteristicas minimas de

hardware y software exigidas por la REGISTRADURIA en lo -

referente a servidores de aplicaciones y servidores de base de
datos. ' - .
Obligatorio

Escalabilidad _

Housing o Colocation v Colocation Compartido

La puesta a disposicion del licenciamiento, software base, Base
de datos y hardware necesario para lograr la escalabilidad, es

responsabilidad de la REGISTRADURIA,

Infraestructura Propia .

La puesta ‘a disposicién del licenciamiento, software base
(sisterna’operativo, servidor de aplicaciones), base de datos y
hardware necesario para lograr la escalabilidad, es
responsabilidad del CAID. ‘ :
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Escalabilidad
Descripcion

Todo  escalamiento  debe

REGISTRADURIA.

ser aprobade por Ia

Escalabliidad Global de Ja Base de Datos .
la arquitectura de Qracle RAC podra soportar un: crecimiento
hasta alcanzar los 100 nodos. Adicionalmente, €l nimero de

- nodos estara limitado por el nimero de conexiones soportado

Estado
Categoria
Detalle

Escalabilidad
Descripcion

Estado
Categoria

por los switches.

Obligatorio

Escalabilidad _

La puesta a disposiciéon del licenciamiento “Perpetua”, “Full
use”, software base, Base de datos y hardware necesario para
lograr 1a escalabilidad.

Escalabilidad de los servidores de dominio de aplicaciones

Los servidores de dominio de aplicaciones podran escalar de
manera horizontal vy estara limitado por el namero de
conexiones soportado por los switches.

Obligaterio

Escalabllidad

7.12. Requerimientos de Seguridad

Seguridad
Descripcion

Estado

Cate_g_ori-a ‘

Detalle para

Seguridad
Descripcién

Estado

Seguridad de acceso - DATA CENTER

E! DATA CENTER debera contar un (1) firewall con modc de
conexion “site to site”, VPN, autenticacién con certificados, con
capacidad de cifrado, con alta disponibilidad v con un
Troughtput de siete (7) Gbps sobre las interfaces de conexién.

Obligatcrio
Seguridad
Housing o Colocartion y Colocation Compartido

La puesta a disposicidn, instalacion, configuracion vy

administracion de los equipos de conex;én y seguridad es de
responsabilidad de la REGISTRADURIA .

Infraestructura Propia

La puesta a disposicion, instalacion, configuracion vy

‘administracion de los equipos de conexién y segundad es de

responsabilidad de! CAID.

Autenticacion
Solo los OAID podran acceder a los Servicios Web (WS) de

Obligatorio
Pagina 46 de 77

consulta %- (\

e



Continuacion del Anexo Técnico No. 2. Versién 1.0 Resolucion 2714

para el proceso de autenticacion biométrica — Ambiente de produccion”

Categoria
Seguridad
Descripcion

[P

Estado

| Categoria

Seguridad
Descripcion

Estado
.Categoria

Securidad

- Descripcién™

Estado
Categoria

Detaile para

Seguridad
Descripcion

Estado

. Categoria

Detalle para

‘La puesta  a disposicion, : ‘
~admiinistracion de los canalées de datés es resporsabilidad de fa

Seguridad. -

Formato de !dentiﬁcadores de OAID

Los-OAID estaran identificados con cédigos de hasta ocho (8)
~-Caracteres alfanuméricos. Estos
- 1a REGISTRADURIA.

codigos. serdn asignados por

Un OAID podra estar relacionado con uno (1) o varios
CLIENTES

Obligatoric
Seguridad

Formato de Identificadores para CLIENTES.

Los CLIENTES estaran identificados con codigos de hasta ocho
{8) caracteres alfantiméricos. Estos codigos serdn asignados
por la REGISTRADURIA.

Un CLIENTE podra estar relacionado
Obligatorio :
Seguridad

con uno (1) o varios QAID.

Cifrade de Datos de Sincronizacion Diaria
Los datos de la sincronizacion diaria

BIOINTER al DATACENTER, viajarén por un canal seguro.

Obligatorio
Seguridad - ‘ E o o
Housing o Colocation y Colocation Compartido - -~ -

configuracién, instdldcion - v
REGISTRADURIA.

Infraestructura Propia B
La puesta " a disposicién, configuracion, instalacion vy
administracion de los canales de datos es respensabilidad del
CAID.

" Canales de Datos

Se dispondra de un Canal de 10 Mbps para comunicacion desde

-la REGISTRADURIA .al DATA CENTER. E! nivel de cifrado

debera garantizarse “firewall to firewall’, con disponibilidad de

- 99.98% (ver Detalle).

Obligatorio
Seguridad . - |

Housing o Cb!ocation y Colocation Compartido

A
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Seguridad
Descripeion

Estado
Categoria,
Frecuencia

Detalle

17.13. Requerimiento

Log
Descripcion

NOo AN -

la puesta a disposicién, configuracién, instalacidon vy
administracién de los canales de datos es de responsabilidad
de la REGISTRADURIA.

Infraestructura Propia o

La puesta a disposicion, configuracion, instalacion vy
administracién de los canales de datos es de responsabilidad
del QAID.

Pruebas de vuinerabilidad (Hacking Etico y Pentesting)
Evaluar el estado de la seguridad de la infraestructura dispuesta
para el proceso de autenticacién biométrica. Las pruebas deben
ser realizadas por una entidad experta en seguridad informatica
certificada para estos fines,

Obligatorio

Seguridad

Minimo dos (2) veces al afio. -

Housing o Colocation vy -Colocation Compartido:
REGISTRADURIA

Infraestructura Propia: OAID. R

EL OAID debera remitir copia del Informe final a la
REGISTRADURIA a més tardar el 31 de enero y:31 de julio de
cada afio, con las respectivas medidas de remediacién.

de Logs

Peticiones

El sistema de consumo de servicio web, deberd implementar
una trazabilidad de las peticiones realizadas.

Cada operacion a través del médulo de peticioneé al Servicio
Web (WS) debe quedar registradoe en el sistema del OAID enun
log conteniendo:

NUT (Numerc unice de transacgcién),
tD det CAID
ID del CLIENTE.
- NUIP del APLICANTE. -
ID del Dedo correspondiente a'la Huella 1.
iD del Dedo correspondiente a la Huella 2.

Formato de minucias requerido para la . autenticacion
{PKM, ISO-FMR © ANSI-FMR).
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Estado
Categoria
Retencion

Formato

Nombre archivo

Responsable

Detalle

8. FechayHora de la Operacién. :

9. Detalles de la Operacion (codigo tramite).

10. Codigo del usuario final del CLIENTE que solicita la
consulia

11, Direccion IP del usuario final del CLIENTE que solicita [a
consuita

12. Direccion MAC (PC) o IME! (dispositivo mowi) del usuario
final del CLIENTE que solicita la consulta -

13. Consuita utilizando dispositivo mévil -

14. Latitud en grados decimales de la ubicacion del dispositivo
movil (Norte - Sur).

15. Longitud en grados decimales de la ubicacién del
dispositivo mévil (Este - Oeste)

16. Codigo de sede

Obligatorio

L ogs/Archivos

Tres (3) anos

CSV separado por coma (,) . LT

Log_peticiones XXXXXXXXX AAAANEMDD csv T

Donde: '

o XXXXXXXXX: Nombre del QAID
«  AAAAMMDD: Fecha de consumo al web service

Housing o Colocation: REGISTRADURIA.

Colocation Compartido e Infraestructura propia: OAID ,
El archivo comprimido con su respectivo hash en SHA258, debe
ser generado y almacenado diariamente asi:
» En un servidor dispuesto por el datacenter del QAID
para ser descargar por red desde la REGISTRADURIA.
» Publicado en pagina web segura (https), con acceso
restringido para consulta y descargue exclusivo de iz
REGISTRADURIA
A continuacion detalles de los campos del log:

Valor Tipo Tamafio Detalle Cbligatorio
: : ' | {Bytes)
NUT Cadena 12 | NUT generado por el QAID. Si
Operatorid .Cadena :|. 8 | IDdel QAID. .8
.Clientld Cadena 8 ID de! CLIENTE. R R O
Applicanild Cadena 18 10 del APLICANTE (NUIP). sy
FingersToGet . Lista . 1.2 | IDdelos dedos asociados a las huellas | S
o o Numénca : solicitadas. Los valores permztidos ‘
1~ - | deberan estar entre' 1y 10. - L
FingerPrintFormat Cadena Variable Formato de minucias requerido para‘la |+ - SF
‘ autenticacion - ("PKM", “ISC-FMR* o
- “ANSELFMR").
OperationDate Fechay 17 | Fechay Hura de la Operasion Si
Hera “yyyy-mm-dd hizmm:ss,ms” (
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OperationDetails Cadena | Variable | Detalies de la Operacion Si
: Codige de tramite del CLIENTE que
solicita la consulta

UserCode Cadena | Variable | Codigo del usuario final del CLIENTE Si
que solicita la consulta
UserlP - ' Cadena | Variable | Direccién P del usuaro final del Si
' N R 'CLIENTE que solicita la-cansulta
UserMac "| Cadena | Variable | Dirgocién MAC (PC) o IMEI (dispositive | - Si

movil) del usuario final del CLIENTE que |

: solicita ta consulta

DpMowil Cadena | Variable | Consulta utilizando dispositives moviles. S
D ’ Un cero. {C) para indicar que NO es

dispositivo movil. Un uno {1) para indicar

dispositivo mévil. _

GdlLatitud Cadena | variable | Lafitud en grados decimales de la Sl

ubicacion dei dispositivo movit {Norte -

Sury para consulta con dispositivos

moviles.

Un cero {0) para Indicar que NO es

dispositivo movil. _

.| GdlLongitud Cadena | variable | Longitud en grados decimales de la Si

ubicacién del dispositivo mévil (Este -

Qeste) para consulta con dispositivos

moviles,

Un cero (0) para indicar gue NO es

dispositivo mévil,

SedeCod Cadena | verighle | Cbdigo de la sede asociado al CLIENTE

gque solicita la consulta

Log Consultas
Descripcion  El sistema de consumo de servicio web, debera implementar
una frazabilidad de las consultas realizadas.

- Se debe generar en. el Ststema del-OQAID un log resultado del

. COTEJQ a la solicitud- recibida por s WS de fa
REGISTRADURIA Ellog debe contener los siguientes datos:

1. Resuitado de Ia Basqueda., Codigo de respuesta del

proceso de busqueda dei WS al OAID.

NUT.

iD de la consulta generado por el WS.

1D det OAID.

ID del CLIENTE.

NUIP del APLICANTE.

Fecha y hora de inicio de Ia transaccion.

Fecha y hora de fin de la transaccién.

{D del Dedo de la Huella 1 solicitada.

ID de!l Dedo de la Huella 2 solicitada.

Formato de minucias soficitado (ISO-FMR, ANSI-FMR, o

S2LeNGORON

-

PKM).
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12. Resultado del cotejo para ef dedo 1. (Responsabilidad

.del QAID) : . _

13. Resultado del cotejo para el dedo 2. {Responsabilidad
del QAID) B

14. Fecha y hora de la operacion. (Responsabilidad del
OAID).

15. Nombre del servider que solicita la consulta al WS,
16. Direccion [P del servidor que solicita la consulta al WS.
17. Direccion MAC del servidor que solicita la consulta al
WS. ‘
Estado Obligatorio
Categoria Logs/Archivos
Retencion Tres (3) afios
Formato CSV separado por coma (,)
Nombre archivo Log_consulta_XXXXXXXXX_AAAAMMDD .csv
Donde:
¢ XXXXXXXXX: Nombre del QAID
+ AAAAMMDD: Fecha de consumo al web service

Responsable Housing o Colocation: REGISTRADURIA.
Colocation Compartido e Infraestructura propia: OAID

Detalle  Elarchivo comprimido con su respectivo hash en SHA258, debe
ser generade y aimacenado diariamente asi: N ‘
* EN un servidor dispuesto por el datacenter dei OAID
para ser descargar por red desde la Registarduria.
e Publicado en pagina web ‘segura (https), con acceso
restringido para consulta y descargue. eXclusivo de ia
Registraduria. .. oL R T T
A continuacion, detalles de los campos del log:

ite. Valor Tlpo Tamafio Detalie Obligatorio
(Bytes) '
1 | SearchStatus Cadena Variable Resultado de la Blsqueda. Si
' Codigo de respuesta del
proceso de blsqueda del WS al
OAID.
NUT Cadena 12 NUT generado por el CAID. Si
Requestid Numérico 8 ID del LOG asociado a la Si
blisqueda.
4 | Operatorld Cadena 8 10 del QAID, Si
5 | Clientld Cadena 8 ID del CLIENTE. S
8 | Aplicantld Cadena 11 ID def APLICANTE (NUIP) Si
7 i StartDate Fechay 17 Fecha y hora de inicio de la] sl
. Hora transaccion "yyyy-mm-dd
hh:mniss,ms”
8 |EndDate ~ |. Fechay 17 Fecha y hora de fin de la Si
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Hora transaccidn “yyyy-mm-id
hhimmiss,ms” - -

|BFingert

Numérico 2 | D del Dedo de la Huella 1 Si
solicitada

70

DFinger?

Numérico 2 iD dsl Dedo de la Huella 2 ]
solicitada

"

FingerprintEor
mat

Cadens variable Farmato de minucias solicitado S
(ISO-FMR, ANSIFMR, o©
PKM).

12

StatusFinger1

Numérico 1 Un cero {0} para indicar NO- Si
HIT. Un uno (1) para indicar un -
HIT.

Solo es obligatorio en caso de |
| candidato enconirado.

13

StatusFinger?

Numérico 1 Un cero (0) para indicar NO- Si
HIT. Ununo (1) para indicar un
HIT

Solo es obligatorio en caso de
candidato encontrado.

14

GperatorDate |

Fechay 47 Fecha y Hora de la Operacitn Si
Hora - “yyyy-mim-dd-hh:mm:ss.ms”

115

ServerName

Cadena Variable = | Nombre - del ~ servidor que Si
' solicita la'consulta al WS >

16

. Senterl_P

Cadena Variable Direccibn 1P dal servidor que | Si
solicila ia consutia al WS

tra

ServerMac

Cadena variable Diracclon MAC del servidor que Si
solicita la consulta al WS

El OAID debera garantizar la integridad de la informacion registrada en los LOGs
de PETICIONES y de CONSULTAS, los cuales deberan ser congruentes con los
logs generados por el web service dispuesto por la REGISTRADURIA.

Log

Descripcion

Se debe generar en el Sistema del OAID un log resultado no

©ONDGT A WN S

Respuesta no satisfactoria

El sistema de consumo de servicio web, debera implementar
una trazabilidad de las consultas realizadas con resultado de
cotejo no satisfactorio. S

satisfactorio de! COTEJO a la solicitud recibida por el WS de la
REGISTRADURIA. El log debe contener los siguientes datos:
NUT.

1D del OAID

ID del CLIENTE

NUIP del APLICANTE .

Fecha y hora de inicio de la transaccion

Score del cotejo dedo 1
. Score del cotejo dedo 2. -

~ Minucia dedo 1 solicitada’ <<
~Minucia dedo 2 sdlicitada. i+ v o0 L
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Obligatorio
Logs/Archivos
Tres (3) afios
CSV separado por coma (,)
Log_consultaNoS_XXXXXXXXX_AAAAMMDD.csy ‘
Donde: ' S

e XXXXXXXXX: Nombre del QAID

*  AAAAMMDD: Fecha de consumo al web service

Responsable Housing o Colocation: REGISTRADURIA
Colocation Compartido e Infraestructura propia: OAID.
Detalle El archivo comprimido con su respectivo hash en SHA256, debe
ser generado y almacenado diariamente asi: _ o
» Enunservidor dispuesto en el datacenter del OAID para
ser descargar por red desde la Registraduria Nacional
» Publicado en pégina web segura (https), con acceso
restringido para consulta vy descargue exclusivo de Ia
REGISTRADURIA
A continuacion, detalles de los campos del log:
fte Valor Tipo Tamafio Detalle Obligatorio
m {Bytes)
1 | NUT Cadena 12 NUT generado por el OAID. Si
2 | Operatorld Cadena 8 1D def CAID. 5i
3 | Clientld Cadena 8 \D dei CLIENTE. Si
4 | Aplicantid Cadena 11 1D del APLICANTE (NUIP) Si
5 | OperationDate | Fechay 17 Fecha y Hora de Ia Operacién Si
, Hora “yyyy-mm-dd kh:mmiss,ms”
8 | ScoreFinger? Cadena - 8 Valor correspondiente al grado - Si
de similaridad del cofejo del{..
. dedo 1 '
7 | ScoreFinger? Cadena | 8 Valor correspondiente al grado Si
- de similaridad del cotejo de!
- dedo 2 '
8 | MinuciaFinger | Cadena variable | Minucia cifredade ladedo 1 | Si
9 | MinuciaFinger | Cadena Variable | Minucia ciradade lacedo 2, - | COLSE
i o ‘
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7.44. Requerimiento de Archivos

Archivos
Descripcion

_ Estado
Gategoria
“Retencién

Farmato
Nombre archivo

Sedes

El OAID deberd implementar un portal web segure (htips},
donde se registren las sedes autorizadas por cada CLIENTE

para acceder al servicio de autenticacion bioméfrica,
Obligatorio '
Logs/Archivos
Permanente
CSV separado por coma (,)
Arch_Sedes . XXXXXXXXX AAAAMMDD HHMMSS csv
Doénde: -

» XXXXXXXXX Nombre def OAID -

e AAAAMMDD: Fecha de generacidn de archivo,

» HMMMSS: Hora de generacion del archivo.

Responsable Housing o Colocation: REGISTRADURIA:
_ Colocation Compartido e Infraestructura Propia: OAID
Detalle « E! portal web debe permitir consultar y descargar los
archivos por CLIENTE o CLIENTES yfo sedes vy/o
departamento y/o municipio yfo fechas de creacion ylo
modificacion yfo estado
s El portal web debe tener acceso restringuido para consulia,
descargue y deésactivacidén de sedes por parte de la
Registraduria.
» lLos archives deben entregarse comprimidos con su
respective hash en SHAZ256.
A continuacién detalles de los campos del archivo:
Tamafi bhligator
ltem Nombre del campo Tipo 0 * Detalle io
. : {Bytes)
.1 | Operatorid . Cadena | 8 id del QAID Si
2 "l Clientld Cadena . 8 id del Clients.. - Si
3 CodeSede Varchar | Variable | Codigo delasededonde | - S
, . T el usuario final solicita la
T ) ' ‘ consulta. -
4 - | NameSede Cadena - | Variable | Nombre de la sede donde Si
' se realiza Ia transaccion.
5 AddressSede Cadena Variable | Direccidn geografica dela Si
sede
6 CodeDepto Numérico 2 Codigo del Si
.Departamento/Pais donde
se encuentra la sede, ds
acuerdo al codlgo
DIVIPOL Electoral de la
REGISTRADURIA
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7 CodeMpio ~ Numérico 3 deigo municipio!ciudaﬂ Si
donde seencuentrala - | -
sede, de acuerdo &l
codigo DIVIPOL Electoral
de la REGISTRADURIA
8 StateSede Numérico 1 Define el estado de Si
vigencia de la Sede. Uno
(1) para activo
_ Cero {0) para inactivo. _
9 CreationDate Fechay 17 Fecha y hora de creacidn Si
Hora del registro
AAAA/MMIDD hh:mmiss
10 ModificationDate Fechay 17 Fecha y hora de fltima Si
Hors modificacicn del registro.
AAAAMMIDD hlvmmiss
Archivos Usuarios -

Descripcién  El OAID debe implementar un portal web seguro, (hitps), donde
se registren los usuarios autorizados por cada CLIENTE para
acceder al servicio ge autenticacion biométrica.

Estado Obligatorio :
Categoria Logs/Archivos
Retencidn Permanente
Formato CSV separado por coma ()

Nombre archivo

Responsable

Detalle

.Donde

Arch_Usuarios XXXXXXXXX AAAAMMDD HHMMSS CSV

°. XXXXXXXXX Nombre del OAID
- AAAAMMDD: Fecha y hora de generacion de archivo

» HHMMSS: Hora de generacidn del qrchtvo
Housing o Colocation v: REGISTRADURIA.

Colocation Compartido ¢ Infraestructura Propia: CAID

« El portal web debe permitir consultar y descargar los
archivos por CLIENTE o CLIENTES y/o fechas de creacién
y/o modificacion y/o estado.

* El portal web debe tener acceso restringido para consuita,
descargue y desactivacion de usuarios por parte de la
REGISTRADURIA.

» Los archivos deben entregarse comprimidos con su
respectivo hash en SHA256.

A contmuar‘:én detal es de los campos del archwo .

item Nombre del Tipo Tamafio | Defalle Obhgatono '
| . campo | | {Bytes)
1 " | Operafor/d Cadena 8 id del QAID Si
2 Clientld Cadena 8 id del Cliente. Si

p
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3 . | CodeUser | Varchar 50 Codigo del. usuario Si

final del CLIENTE que
-solicita la consulta.

4 NameUser | Cadena | Variable | Nombre del usuario Si

final del CLIENTE que
solicita la consulta.

5 StateUser | Cadena 1 Define ol estado de S|

vigencia del usuario,
Uno (1) para activo
Cero  (0) para
inactivo,

g

6 CreationDat | Fechay 17 Fecha y hora de Si

Hora creacion del reglstro.
Formato
AAAAIMMIDD
hh:mm:ss

7 Modification | Fechay 17 Fecha y hora de la Si
Date Hora altima  modificacidn

del registro.
AAAAMM/DD
hh:mm:ss

Archivos
Descripcion

Estado
Categoria
Retencion

Formato
Nombre archivo

Responsable

Detalle

" Estaciones de Captura

E! OAID debe implementar un. portal web seguro (https), donde
se registra la informacion de estaciones de captura por cada
CLIENTE para acceder al servicio de autenticacién biométrica.
Obligatorio ' :
Logs/Archivos
Permanente
CS8V separado por coma (,) ‘
Arch_Estaciones_XXXXXXXXX_AAAAMMDD HHMMSS.csv
Dende: ‘

e XXXXXXXXX: Nombre del QAID

e  AAAAMMDD: Fecha de generacion del archivo

e HHMMSS: Hora de generacion del archivo.
Housing o Colocation: REGISTRADURIA.

Colocation Compartido e Infraestructura Propia: OAID

* El portal web debe permitir consultar y descargar los
archivos por CLIENTE o CLIENTES y/o sedes v/o fechas de
creacion y/o modificacidn y/o estado y/o tipo dispositivo.

* El portal web debe tener acceso restringido para consulta,
descargue y desactivacién de equipos por parte de la
REGISTRADURIA.

* los archivos deben entregarse comprimidos con su
respectivo hash en SHA2586.
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A continuacion, detalles de los campos del archivo:

Tamaf

tem | Nombredelcampo |  Tipo 0 Detalle o Obhgator
' . {Bytes) _ :
1 Operatorld Cadena 8 id del OAID -~ &
2 Clientid | Cadena 8 Id del Cliente. Si
3 HostName -1 Cadena Variable | Nombre del host donde el Si
usuario final soixcnta ia
) : . consulta. S W
4 CodeSede Ladena | Variable | Cédigo de la sede del Hoet‘?f'-w",‘Si- .
' . gue soliclta la consulta
5 UserMac - Cadena Variable | Direccion MAC del usuario |~ §i

final-- del CLENTE que" oo
solicita la consulta, 3
6 UserlPIME} Cadena | Variable | Direccién 1P o IME! del Si

: usuario final del CLIENTE

: que solicita la consulia,

7 DpMovil Numeérico 1 Define el tipo de Si

‘ dispositivo con el que se |

realiza el colejo es movil o

fijo. Repotar uno (1) para

mévil {Celulares, Tablet} y

' cero {0) para fijc. |

8 StateHost 1 Numérico 1 Define el estado de Si
S vigencia; de fa estacién.

Uno (1) para activo

Cero {0) para inactivo.

9 CreafionDate Fechay 17 Fecha y.hora de creaciori Si
: ' Hora del registro

‘ AAAAIMMIDD

: i hhimm:ss.ms 4 T

10 | ModficationDate Fechay 17 | Fecha y hora de Gltima Si

' SR S _Hora medificacién del registro.

AAAAMMIDD
hh:mm:ss.ms

Archivos . DiSpOSitIVOS biométricos :
Descripcion.  Ei OAID debe implementar un portal web seguro (https} donde
o UL se registran los dispositivos biométricos (USB WEFI Dispositivo
movil Integrado) por cada CLIENTE para acceder al servicio de
' - autenticacién biométrica.
. - kstado Obligatorio
. Categoria Logs/Archivos
. Retencién Permanente
Formato CSV separado por coma ()
Nombre archivo Arch_Dispositivos_ XXXXXXXXX AAAAMMDD HHMMSS csv
, . - Donde:
e XXXXXXXXX: Nombre del QAID ‘
s AAAAMMDD: Fecha de aenerac;on del archivo ﬁ(}/
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o HHMMSS: Hora de generacion del archivo.
Responsable Housing o Colocation: REGISTRADURIA.

Colocation Compartido e Infraestructura Propia: OAID

Detalle s ElI portal web debe permitir consultar y descargar los
‘ archivos por CLIENTE o CLIENTES yfo marca y/o modelo
ylo clase dispositivo ylo estado ylo fechas de creacion

(rangos) y/o modificacién (rangos).
- » El portal web debe tener acceso restringuido para consulta
y- descargue de dispositivos ‘_por parte de Ia

REGISTRADURIA.
s« los archivos deben entregarse compumidos con su
- respectivo hash en SHA256

A continuaci()n, detaiies de los campos del archivo:

Tamafi

ltem Nombre del campo Tipo S I Detalle ' Obh_gator
(Bytes} o
1 | Operatorld Cadena 8 id del-CAID - Si
2 Clientid | Cadena 8 - | Iddel Cliente, L s
3 MarkDevice Cadena | Variable | Marca del- dispositivo | Si
- biomeétrice _
4 MedeiDevice Cadepa | Variable | Modelo - del dispositivo- Si
7 _ biomeétrico ,
5 SerialDevica ‘Cadena Variable | Nimero de serdal del| S
| - | dispositivo blorétdco .|
] ClassDevice : Clase. de dispositvo 1 Si
- | biométrico: . R
Uno {1) para dispositivos
conectados por USB
Dos {2) para dispositivos
conectados por WiF|

Tras {3} para dispositivos
_ | moviles integrados
7| CodelMEI | Cadena .| Variable | Codigo IME! que identifica Si
R ' - la estacion integrada.
“Valor cero (0) si es un

, Sy - dispositivo USB ¢ WIF] o
- 8 CreationPate Fechay 17 - | Fecha y hora de creagion Si
' ' - " Hora del registro
oo AAAAMMIDE hhommiss |-
9 ModificationDate Fechay 17 {Fecha y hora de (ltima | - Si
Hora o modificacion de! registro.
3 AAAAMM/DD hhimmiss
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Archivos Tramites
Descripcion EI OAID debe implementar un portal web seguro (htips), donde
se registran los tramites por cada CLIENTE para acceder al
servicio de autenticacion biométrica,
Estado Obligatorio
Categoria Logs/Archivos
Retencién Permanente
Formato CSV separado por coma (,) o :
Nombre archivo Arch_Tramite XXXXXXXXX_AAAAMMDD HHMMSS.csv
Donde:
e XXXXXXXXX: Nombre del QAID
* AAAAMMDD: Fecha de generacion del archivo.
¢ HHMMSSS: Hora de generacién del archivo.
Responsable Housing o Colocation: REGISTRADURIA.

Colocation Compartido e InfraestructuraPropia: " -
QAID )

Detalle o El portal web debe permitir descargar los archives por
CLIENTE o CLIENTES ylo fechas de creacion ylo
modificacion. S

» Los archivos deben entregarse comprimidos con su
respectivo hash en SHA256. Lo

o A cohtihuac':ién,_ctetaites de los campos deliog: -~

ltem Nombre del campo Tipo 1{-;{;{22;’ Detalle . h “Obligatorio
1 Operatorid Cadena 8 iD del QAID Si
2 Clientld Varchar 8 id del Cliente. Si
3 TramiteCod Cadena | Varable Codigo de framite del Si
CLIENTE que solicita la
_ consufia.
4 TramiteName Cadena | Variable |. Daseripcion del tramite del Si
7 1 CUENTE que Solicita i
consulla
5 CreationDate Fechay 17 Fecha y hora de creacidn Si
hora del registro. :
' AAAAMM/DD hhimmiss
8 ModificationDate Fechay 17 Fecha y hora de dlima Si
hora modificacion del registro
AAAAMMIDD hhimmess,
Paor defecto debe serfa
fecha de creacion

El OAID y/o el CLIENTE deben garantizar que la informacion de las sedes,
estaciones de captura, dispositivos biométricos, usuarios y tramites asociados al
CLIENTE se encuentren debidamente actualizados vy que permitan 2 la
REGISTRADURIA su consulta en linea. EI OAID debera restringir -el acceso al
sefvicio de autenticacién biométrica a los CLIENTES cuyas sedés, usuarios,:

estaciones de captura no se encuentren registrados o no se encuenfrén activos. /@D
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- El ng cumplimiento a estas disposiciones ser& evaluado por la REG[STRADURIA
"para ‘el proceso de renovacion de la certificacion del OAID.

EN BLANCO EN BLANCO EN BLANGO
EN BLANGO EN BLANCO EN BLANCO
EN BLANGO EN BLANCO EN BLANCO
EN BLAN@@ EN BLANCO EN BLANCO
EN BLANCO EN BLANCO EN BLANQQ-
EN BLANCO EN BLANGO EN BLANGO

EN BLANCO EN BLANCO EN BLANCO
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8. REQUERIMIENTOS DE SOPORTE Y MANTENIM!EN?O

8.1. Modalidad Housing o Colocation

La responsabilidad del soporte y mantenimiento serd definida por la REGISTRADURIA
y el operador det DATA CENTER que preste el servicio de Housing o Colocation.

La divisién de respoﬁsabiiid,ades de administracion de hardware, software, conectividad,
datos y aplicativo software debera ser definida en los ANS. R

8.2. Modalidad Colocation Compartido

La responsabilidad del soporte y maniéhimiento en modalidad de Housing o Colocation

debera ser definida entre la REGISTRADURIA, el operador del DATA CENTER que
preste el servicic en modalidad de Housing o Colocation y et OAID.

8.3. Modalidad Infraestructura Propia

La REGISTRADURIA, verificara las responsabilidades de so%)orte y mantenimiento para
la modalidad de infraestructura propia. La REGISTRADURIA auditara y controlara el

manejo de los datos, aplicativo software y transacciones realizadas por el
ADMINISTRADOR vy el OAID., -

El OAID y el CLIENTE tendran la responsabilidad técnica, econémica y operativa de
brindar soporte, mantenimiento y administracion a los sistemas y subsistemas hardware
del DATA CENTER, elementos activos de red LAN del DATA CENTER, equipos de
seguridad tipo firewall y comunicaciones, hardware de servidores de bases de datos,
aplicaciones, sistema de almacenamiento, sistemas operativos 'y suministro del
licenciarnientc de base de datos y demas software que compone la arquitectura. Entre
_ otras exigencias, como las mencionadas en ef presente documento numeral 6.3:

La REGISTRADURfA. pedtd solicitar en cualquier momento al. CLI‘EN'TE':y' al OAID Ia
1 implementacion técnica y/o procedimental de nuevas tecnologias de hardware, software,

comunicaciones y seguridad que salvaguarden la informacion almacenada de uso
indebido y/o acceso por parte de terceros. ' |
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9. REQUERIMIENTO INFRAESTRUCTURA ALTA DISPONIBILIDAD

El CLIENTE que requiera implementar un sistema de alta disponibilidad para
garantizar un mayor nivel de servicio, podran escoger alguna de las siguientes
opciones, previa aprobacién de la REGISTRADURIA

9.1. Alta disponibilidad en datécenter alterno del OAID principal en
infraestructura propia (Activo/Activo — Activo/Pasivo)

EI'CLIENTE gue requiera implementar un sisterna de alta disponibilidad en un
datacenter alterno propuestc por su OAID, el QAID deberd proveer la
infraestructura - requerida en esta documento respecto a HARDWARE,
SOFTWARE, BALANCEADORES DE CARGA, FIREWALL DE ACCESQ,
LICENCIAMIENTO REQUERIDO y REQUISITOS ADICIONALES. Dicha
infraestructura debera ser validada y aprobada por la REGISTRADURIA, de
acuerdo a la disponibilidad técnica para la sincronizacion de la base de datos.

El datacenter alternc propuesto por el OAID debera estar ubicado en territorio
- colombiano que homologue o supere las especificaciones técnicas de la norma |
TIA-942 TIER lil y debe ser diferente al datacenter principal del QAID.

El sistema debera estar configurado por el QAID en la modalidad de
ACTIVO/ACTIVO — ACTIVO/PASIVO |, previa aprobacion por parte de la
REGISTRADURIA.

El CAID, debera suministrar el modelo de infraestructura y comunicaciones para
la activacion de! datacenter alterno en la modalidad ACTIVO-ACTIVO —
ACTIVO/PASIVO,

El OAID y/o el CLIENTE debers configurar el balanceador de carga enter los

datacenter y presentar a la REGISTRADURIA ia configuracion de las reglas de
balanceo. ,

La REGISTRADURIA determinara las condiciones técnicas para la configuracion |/
del CLIENTE, del OAID y de la-pareja CLIENTE-OAID en el web service dispuesto
por la REGISTRADURIA en el datacenter alterno del OAID. . -

8.2, Alta :disponibilidad con un OAID alterno (Activo/Activo -
Activo/Pasivo)

El CLIENTE que requiera implementar un sistema de alta disponibilidad |
ACTIVO/ACTIVO - ACTIVO/PASIVO con un OAID alterno, e! QAID alterno debera
contar con la infraestructura requerida en este documento respecto
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HARDWARE, SOFTWARE, BALANCEADORES DE CARGA, FIREWALL DE
ACCESO, LICENCIAMIENTO REQUERIDO y REQUISITOS ADICIONALES.

El CLIENTE debe suministrar el modelo de infraestructura y comunicaciones para

la activacion del datacenter alterno en la modalidad ACTIVO/ACTIVO -
ACTIVO/PASIVO

Se debera configurar el balanceador de carga entre los datacenter los dos

OPERADORES y presentar a la REGISTRADURIA Ia configuracion de las reglas
de balanceo.

L.a REGISTRADURIA estudiara ia solicitud de! CLIENTE y de considerarlo viable,
daré la viabilidad técnica, acogiéndose el CLIENTE y los -CPERDORES

BIOMETRICOS @ los requerimientos legales y técnicos establecidos por la
REGISTRADURIA. :

La REGISTRADURIA determinara las condiciones técnicas para la configuracion
del CLIENTE, del OAID y de Iz pareja CLIENTE-OAID en el web service dispuesto
por la REGISTRADURIA en el datacenter del OAID alterno, .

Para Ios casos en que el formato de-?h"zinuciés autorizadopor la REGISTRADURIA
sea diferente entre OPERADORES, se podré optar por alguna de las siguientes
opciones, previa aprobacién por parte de la' REGISTRADURIA: S
- El OAID PRINCIPAL debera proveer en el datacenter del OAID alterno el
hardware necesario para instalar y configurar el MATCHER en el formato
de minucias autorizado por la REGISTRADURIA.
- Realizar la captura directamente desde el dispositivo biométrico en el

formato de minucias autorizado al OQAID alterno. No se permite la
transformacion de formato de minucias.

EN BLANCO EN BLANCO EN BLANCO
EN BLANCO ENBLANCO EN BLANCO

EN BLANCO EN BLAMCO EN BLANGCO
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| 10. . REQUERIMIENTO DE DISPOSITIVOS B!OMETRICOS

Los dispositivoé bicmétﬁcos- q:ue tos..CLIENTES utilizaran en él proceso de
autenticacion biométrica deben cumplir los siguientes requisitos:

Dispositivo
Descripcion
Estado
Categoria

Detaiie

Dispositive:

Descripcion

Estado
Categoria
Formato

. Nombre archivo

Detalle

Produccién - e
“homologados

Homologacion dxsposmvo biométrico

Prueba técnica de homologacion de dlsposﬁwo biométrico
Obligatorio

Dispositivo biométrico

El fabricante del dispositivo biométrico, su representante en
Colombia o un distribuidor autorizado por el fabricante en
Colombia, solicitaran la prueba de homologacién del dispositivo
biométrico a la REGISTRADURIA especificando el modelo del
dispositivo.

El fabricante del dispositivo biométrico debera estar certificado
internacionalmente en gestion de calidad en procesos
productivos.

La prueba de homologacion se entendera como satisfactoria si
cumple la deteccion de dedo falso, la deteccion de dedo vivo, el
cifrado de la minuciafimagen, FIPS 140-2 Nivel 2 o superior y la
geolocalizacién del dispositivo (dispositivo mévil) .

incorporacion . de _ dispositivos  biometricos

Relacioén de dispositivos biométricos produczdos por el fabricante
del modelo homologado, en archsvo plano con el siguiente
contenido:

Obligatorio

Dispositivo biométrico _

CS8V separade por coma (,) '

Dispositivo XXXXXXXXX_999999 . AAAAMMDD HHMMSS csv-

~ Donde:

e XXXXXXXXX: Fabricante dispositivo
 0888989: Cantidad de dispositivos relacionados en el
archivo
+ AAAAMMDD: Fecha de generacion de archivo.
« HHMMSS: Hora de generacion del archivo.
El fabricante del dispositivo biométrico o distribuidor autorizado
debe remitir a la REGISTRADURIA la lista de dispositivos
biometricos fabricados del modelo homologade por la
REGISTRADURIA especificando el CLIENTE al cual fue
suministrado.
Lk
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Dispositivo
Descripcion
Estado
Categoria

Detalle

Dispositivo
Descripcion

Estado
Categoria
Detalle

El fabricante o distribuidor autorizado del dispositive homologado
debe cancelar a la REGISTRADURIA Ia tarifa establecida para
la publicacion de cada dispositivo producxdo dei mode!o
homologado.

Ei CLIENTE solo puede Encor;ﬂorar -dls:posnwés' 'b}ometncos ‘
homologados que se encuentren publicados en la pagina web de
la RFGiSTRADURIA con su respectlvo senal y/e ;dentsﬁcac;on

Ei CLIENTE solo podra adqumr los dzsposmvos biometr;cos
directamente al fabricante, al representante lega! en Colombia,
al distribuidor o reseller autorizado en Colombia.

El archivo plano debe contener |a siguiente informacion:

Marca del dispositivo

Modelo del dispositivo

Serial del dispositivo

CLIENTE que adquiere el dispositivo

Nombre del distribuidor o reseller autorizado que realiza
la venta del dispositivo

Fecha de venta del dispositivo al CLIENTE.,

O W

o

Extraccion de minucias

Extraccién de las minucias 1SO-FMR, ANSI-FMR o PKMAT
Obligatorio o

Dispositivo biométrico

La extraccion de la minucia debe reahzarse en ios formatos {SO-
FMR, ANSI-FMR o PKMAT. . .

La extracc:on de las minucias debe realizarse con el SDK de un
proveedor . de tecnologia biomeétrica de las organizaciones
participantes del MINEX TEST (Uitima version aprobada)

La caracteristica de SDK debe estar espemf cada en ia ficha
técnica presentada por el fabricante del dispositivo.

Tecnologia lector biométrico

Incorporacion de tecnologias en dispositivos biométricos de
captura de una o dos huelias planas de alta calidad que cumplan
los minimos estandares de seguridad acreditados por entidades
expertas en pruebas b:ométncas

Obligatorio
Dispositivo biométrico : :
Cada modeic de dispositivo biométrico debe estar avalado por
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el FB! (Requerimientos basicos PIV) y/o MINEX Il Certified PIV
y/o las respectivas pruebas biométricas certificadas por el NIST

o por un laboratorio de pruebas biométricas acreditado por NIST
NVLAP. '

Dispositivo ~ Deteccién de dedo vivo y huella falsa

Descripcion Evaluar la configuracion en el dispositivo blometrico la deteccion
-de dedo vivo y huella falsa.

Estado Obligatorio-
Categoria Dispositivo biométrico

Detajle EI dlSpOSlthO biometnco debe deteciar por- lo menos los

sxgunentes materiales: :
o . Acetato

Caucho '

Colbon/Pegamento

Goma

Latex liquido

Papel

Silicona Fria

Silicona Organica -

Silicona Inorgéanicd

» 5 8 8 & & 0 0

La deteccion de estos materiales no debe permitir ia'captura de
la huella ni la generacién de la respecﬁva minucia.

La caracteristica de. dedo vivo y hueila falsa debe estar

‘especificada en la ficha técnica presentada por el fabricante de! :
dzsposstwo

La REGISTRADURIA determinara el cumplimiento de este

requerimiento de acuerdo al sector donde se ;mplementarén [os
lectores biométricos. .

Dispositivo - FIPS 140-2 Nivel 2 o superior
~ Descripcion Implementacion de estandares de segur[dad FiPS 140-2 Nwel
2 o superior (Federal Information -Processing Standard), que
_ permitadetectar la_ intrusion fisica. dei dispos;two mediante .
. .-sistemas de blogueo fisico S
Estado- Obligatorio
~ Categoria Dispositive biometrico

Detalle;Et dispositivo mometnco para estaciones fi as vy dxsposmvos
- moviles debe tener implementado el estandar de seguridad

FIPS 140-2 Nivel 2 o superior, caracteristica que debe estar
especificada en la ficha técnica presentada por el fabricante.
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Dispositivo
Descripcion

Estado
Categoria

Detalle

Dispositivo
" Descripcién

Estado.

Categoria
Detalle

Dispositivo
Descripcion

Estado
Categoria

Detalle

Dispositivo

FIPS 140-2 Nivel 3 o superior
Implementacion de estandares de seguridad FIPS 140-2 Nivel
3 o superior (Federal Information Processing Standard), que

incluye resistencia a la intrusién fisica con fines de desmontaje

o modificacién, de manera que dificulta los ataques, de tal

manera que pueda ser capaz de borrar los pardmetros del

sistema.

Obligatorio

Dispositivo biométrico o T
El dispositivo biométrico para estaciones moviles debe tener
implementado el estandar de seguridad FIPS 140-2 Nivel 3 o
superior, caracteristica que debe estar especificada en la ficha
técnica presentada por el fabricante. .

Cifrado de minucia por hardware
Configuracién en el dispositivo
hardware de la minucia/huella.
Obligatorio

biométrico }déi:‘-ciﬁ*ado por

Dispositivo biométrico

El dispositivo biométrico debera entregar la minuciathuella al
OAID cifrada. ‘

Custodia de la clave de cifrado.

Resguardo de la clave de cifrado generada por el fabricante del
dispositive '

Obligatoric

Dispositive biométrico

Para el proceso de autenticacion biométrica con la
REGISTRADURIA, el fabricante del dispositivo biométrico o el
OAID generaran la clave de cifrado por cada CLIENTE siendo
el QAID e responsable de custodia de Ia misma, quien

‘garantizara que no fa revelara ni entregara al CLIENTE ni a

ningn otro actor def proceso.

Los CLIENTES que' requieran el uso de los dispositivos
biométricos para usos diferentes al proceso de autenticacion
biométrica con la REGISTRADURIA, deberan generar llaves de

cifrado diferentes a las utilizadas en el citado proceso. Para:
todos los casos, la minucia debera entregarse cifrada desde el |
- dispositive biométrico. B R

Renovacién de la clave de cifrado
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Descripcion  Sustitucion o cambio de la clave de cifrado por parte del
fabricante del dispositivo biométrico en caso de verse
- - somprometida la confidencialidad de la clave de mfrado

. Estado .- Obligatorio
Categoria Dispositivo biométrico

" Detalle . El fabricante del dispositivo biométrico debe generar y entregar
nueva clave de cifrado al OAID por cada CLIENTE en caso de
verse comprometida la confidencialidad de la clave.

EN BLANCO EN BLANCO EN BLANCO
EN BLANCO EN BLANCO EN BLANGO

EN BLANCO EN BLANCO EN BLANCO
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1. REQUERIMIENTO EN EL DESARROLLO DEL SOFTWARE

Software Requerimientos de software ) S
Descripcion  Aspectos a tener en cuenta en el desarrollo de software
Estado Obligatorio '
Categoria Desarrollo de software o ST

Detalle 1. No se permite el aimacenamiento de datds biograficos y
biométricos de los colombianos en los dispositivos fijos,
moviles, en memorias externas SD, micro SD u otros
medios.

Se deben utilizar algoritmos de cifrado FIPS 140-2

Elacceso a la consulta biométrica debe realizarse a través

de un Front End con autenticacion de usuario y

contrasefia fuerte para aulenticarse cada vez que se

ingrese al sistema. '

4. Para acceso desde dispositivos moviles, se debe-
complementar la autenticacion de usuario y contrasefia
fuerte con unc 0 mas factores de autenticacién de un solo
uso (OTP) con un tiempo maximo de vida de 2 minutos,
que se generara de manera aleatoria para autenticarse
cada vez que el usuario ingrese al sistema, £}

5. Se debe contar con un software que permita incorporar

| dispositivos, usuarios, sedes y tramites. o

6. S8e deben generar registros de eventos y pistas de
auditoria de forma detallada. '

7. El software debe validar la identificacion del usuario, sede
y dispositivo antes de consumir el sefvicio de
autenticacion biométrica. ‘

8. Mangjo de la memoria, evitando “overflows - e

' interceptacion de datos almacenados en fexto claro en la

“memoria del dispositivo. :
8~ Limpiar la-memoria del dispositivo al iniciar.y al finalizar la
. sesién o por terminacién anormai de la- sesion. '

10.  Realizar ofuscacién del codigo fuente y ocultar las clases
y propiedades sensibles para la aplicacion. :

11. El software debe tener implementado el manejo d
timeout. Para una sesién abierta desatendida el timeout
maximo es de 5 (cinco) minutos.

12. Terminacién de sesiones huérfanas. ,

13. Restringir sesiones simultdneas de un mismo usuario
desde diferentes digpesitivos:”

14.  Almacenar en los LOGs la geo-posicién (latitud y longitud)

- en valores decimales cuando se realice la consuita en
dispositivos  moviles © cuando lo considere la
Registraduria. - ' '

W

‘Software Integracién software del OAID y ¢l CLIENTE -~ - . Vg
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Descrzpcron

Estado
- Categoria
Detalle

112, "REQUERIMIENTO DE MODULOS DE AUTOGESTION O MODULOS

Aspectos a tener en cuenta en la integracién del software de
OAID y el CLIENTE cuando el datacenter del CLIENTE se

encuentre ubicado fuera del terriforic colombiance en

infraestructura On-premices o infraestructura CLOUD (laaS,

PaaS o SaaS) en regiones o paises con adecuados niveles de

proteccién de datos personales e incluidos en Ea c1rcuiar de la

Superintendencia de Industna y Comercio.

Obligatoriv

Desarrollo de software - :

1. Los datos biomeétricos capturados. desde la estacwn final del
cliente mediante el dispositivo biométrico deberan
transmitirse directamente desde la estac:on de captura al
datacenter del OAID.

2. El OAID no podra retornar datos b!ograﬂcos asoc:ados a
NUIP del ciudadano. Solo podra retornard al cliente la
siguiente informacion: '

e = NUIP
' - NUT e .
- Resultado el cotejo (Satisfactorio/No Satisfactorio)

- —_ Codigo y/o descnpcron de! estado de vigencia del

documento _
. — Fechay horadel resultado del cotejo

DESATENDIDOS

Autogestion
Descripcion

Estado
Categoria:

Detalle

&

Gabinete o caja

Unidad donde se !ncorporan los componentes de hardware
- (estacién de trabajo, dispositivo biométrico, cables, etc)

requeridos para el proceso de autenticacion bzometrico sin la
presencia permanente de un operano
Obligatorio’

Hafdware{Autogestxon

1. El gabinete debe tener tmpiementado estandares de
seguridad FIPS 140-2" Nivel 3 ‘o superior que incluye
. proteccién contra intrusiones en médulos desatendidos que

operan en entornos no gestionados.
El hardware debe estar asegurado al gabinete.

El cabieado ni Ias conexiones deben estar expuestos a los
uslarios.

4. Elhardware asociado al proceso de autenticacion biométrica

debe estar aislado de otros componentes que se encuentren
dentro del gabinete. -

[cum———
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Autogestién
Descripcion

Estado
Categoria
Detalie

Autogestion
Descripcién

Estado
Categoria
Detalle

Autogestion
Descripcion

Estado
Categoria
Detalle

*Infraestructura técnoldgica

Estacion de trabajo - -
Adaptacion de la estacion de trabajo en el gabinete para
madulos de autogestion.

Obligatorio
Hardware/Autogesticn

Se puede adaptar el siguiente hardware como estacién de
trabajo: .
e PC compuesto de monitor, CPU y/o teclado y lector
' biométrico homologado por la REGISTRADURIA
» Tableta y lector biométrico WIFI homologado por la
REGISTRADURIA :
* Dispositivo biométrico integrado (Tableta ¥y lector -
biométrico homologado por la REGISTRADURIA)

Dispositivo biométrico _ ' '
Adaptacion de lector biométrico homologado por la
REGISTRADURIA en el gabinete para médulos de autogestion,

Obligatorio
Hardware/Autogestion

Se puede adaptar los dispositivos biométricos homologados por
la REGISTRADURIA (movil integrado o USB - estacion fija) que
S encueniran publicados en la pagina web de la
REGISTRADURIA.

Monitorea.

Control centralizado del hardware de m&dulo de autogestién
Obligatorio

Seguridad/Autogestion

Habilitar ~ sistema MDM  (Mobile Device Management)
licenciado, que pemita asegurar, monitorear y administrar el
hardwa're del moédulo de autogestion.

Debe permitir hacer instalacién de aplicaciones de manera
remota, ' localizacion vy rastreo satelital del - dispositivo,
sincronizacién de archivos, bloqueo de funciones .del
dispositivo, borrado remoto, reportes de daios v ‘acceso a
dispositivos de manera remota. ‘

Se debe habilitar acceso a la REGISTRADURIA al sistemia
MDM para monitoreo y administracion {desactivacitn) de
equipos -

La REGISTRADURIA solicitara los usuarios que cons;fjre
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necesarios en esta herramienta, para ejercer las labores de
monitorec y control.

EN BLANCO EN BLANCO EN BLANCO
EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO
ENBLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO
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13. REQUERIMIENTOS DE SEGURIDAD EN 'DISPOSI"Tiyd‘S"i\;jéw‘LEs

Méviles

- Requisitdsimprescindibles = .. _ o
Descripcién  Requerimientos de seguridad que s'_e’_'deiéerf‘té_n‘er én cuenta en

dispositivos moviles

 Estado Obligatorio

Categorfa Dispositivos moviles

Detalle 1.

Los dispositivos moéviles asignados para el proceso de
autenticacion biométrica utilizados deben ser de propiedad-
del CLIENTE, del OAID o en comodaio. _

Los dispositivos moéviles deben  ser asignados
exclusivamente para el proyecio. La incorporacion de -
funcionalidades adicionales sobre estos dispositivos debe
ser verificadas y avaladas por la REGISTRADURIA.

El CLIENTE debe tener documentada, implementada y
socializada las politicas de seguridad para dispositivos
moviles, . ]
El CLIENTE debe establecer un procedimients de.registro,
bloqueo o desbloqueo de ios dispositivos moéviles de forma
remota. Estas acciones deben tener un gestor centralizado.
La solucién tecnoldgica debe garantizar que en ninguna de
ias etapas del proceso se pueda compilar (acopiar), .
sustraer, Inferceptar, modificar, recolectar, almacenar,
replicar -0 complementar bases de datos .a:partir de Ia
informacion biométrica obtenida de manera “directa o
indirecta en cualquier parte de! proceso. '

-..Se..debe ‘garantizar que la . fransaccién que incorpora

infoririacién biografica y biométrica tiene un tiempo de vida
atil no superior a un (1) minuto. Expirado eltiempo de vida
atil se debera garantizar la eliminacion de la informacién
recopilada.

Los lectores biomeétricos utilizados en el proceso deben
estar homologados por la REGISTRADURIA.

Los dispositivos moviles utilizados para el proceso de
autenticacion biomsétrica deben estar homologados por la
REGISTRADURIA \

El CLIENTE debe presentar documento de analisis y
acciones de mitigacion de riesgos para Ia implementacién
de dispositivos moviles para el proceso de autenticacion
biométrica, documento que serd evaluado por la
REGISTRADURIA. ' :

‘Méviles " Restricciones o o
Descripcion.  Configuracionés no autorizadas en dispositivos moviles.
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Estado
Categoria
‘Detalle

Moviles
Descripcidon

~Estado -
Categoria

Detalle

Obligatorio

Dispositivos méviles -

Teniendo en cuenta que los dispositives moviles empleados
para el proceso de autenticacion biométrica contra la base de
datos dispuesta por la REGISTRADURIA seran utilizados en
sitios diferentes a las sedes de atencion fijas, se prohibe en
dichos dispositivos:

1.
2.

3.

Nowo

©w

Configuracion y/o acceso a redes inalambricas WI-FI
plblicas.

Configuracion y/o acceso a redes inalambricas WI-Fi que
no cuente con cifrado de seguridad WPA o superior.
Configuracién de dispositivos adicionales no autorizados a
través de cualquier tipo de conexion.

Conexién mediante redes inalambricas de area personal o
WPAN (Wireless Personal Area Network) o tecnologia
Bluetooth (estandar IEEE 802.15).-

Configuracion y acceso a dispositivos Bluetooth.
Configurar la funcionalidad NFC.

Instalacién de  software . no autorizado por
REGISTRADURIA. : '

Lectura de geclocalizacion por software

Conexion del dispositivo biométrico a la estacién bzome’sr:ca o

mediante cable, bluetooth, NFC, entre otras

Conexiones Permitidas

Medios de conexién para acceder al proceso de autenticacion
biométrica.

Obligatorio

Dispositivos méviles

1.

Redes de Datos

Para el procesc: de autenticacidon biométrica mediante
dispositivos moviles, se permiten los siguientes medios de
conexion a redes de datos: )

- Telefonia Movil 3G

- Telefonia Movil 4G ¢ superior

- WiI-Fi

Dispositive lector de huella biométrico. Se permiten las

siguientes conexiones:

- Conexion mediante tecnologia 2G o GPRS, 3G, 4G o

superior.

- - Conexién mediante tecnologia WIFL. Estos dispositivos

deberan entregarse configurados por el fabricante para
conectarse a la MAC Address de! dispositivo mévil

- dende ser realiza la validacion del APLICANTE.
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't

Se deberan implementar mecanismos de seguridad para
garantizar un transporte de datos seguros, mediante el cifrado
del canal. - : T YT s

Moviles o Infraestructura :
Descripcién Aspectos a'tener en'cuenta enla infraestructira - .~ -
. S an - .. e “ ,‘:_ oo _~"'4. ot ] .

o

Estado bbligafdrid
Categorfa Dispositivos méviles

Detalle 1. Para conexiones méviles con tecnologia 3G, 4G o superior -
es necesario configurar una red APN restringida. De
acuerde a la criticidad del sector, la REGISTRADURIA
evaluara el reemplazo de la APN por otros medios que
garanticen la seguridad en la transmisién. '

2. Conexion via VPN, TLS con certificados digitales validos, .
cifrando la sesién y el transporte de datos entre el
dispositivo y el servidor. :

3. La infraestructura de control que permite el acceso a los
dispositivos méviles puede estar instalada en el data center
dispuesto para el proceso de autenticacion biométrica 0 en
el datacenter del CLIENTE, previa autorizacion de |a
REGISTRADURIA.

4. La red que permite el acceso a los disposifivos mdviles
debe estar segmentada con relacién a la infraestructura del
CAID.

Moéviles . Seguridad - ) ‘ - : e
Descripcion  Aspectos a teneren cuenta enla seguridad del dispositivo ‘
| ‘Estado  Obligatorio | | oL
“Categoria ™ bisp,@éitj;v@g;mQyiles

Detalle 1. Se debe implementar cifrado ge “discor completoy de
- particiones del dispositivo mbvil (FDE - Ful Disk Encryption)
2. Se debe utilizar FIPS 140-2 Nivel 2 o superior
.~ 3. Configurar contrasefias fuertes y de dos o mas factores de -
© autenticacién. . '

4. Bloqueo del dispositivo por intentos fallidos al sistema
operativo o al software. Se debe establecer el procedimiento
de desbloqueo a nivel centralizado.

5. Debera existir un procedimiento ‘para administracién de

- cuentas de usuarios para establecer fecha de vencimiento
de credenciales y periodos de inactividad.

6. Instalar software antivirus, antispam, antimalware y firewall
licenciado.

Reconectar a VPN después de 5 minutos de inactividad. |
Activar la -geolocalizacién del dispositivo, No se permite &( |

@ N
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desactiva la geolocalizacidn.

9. Para dispositivos méviles con sistema operativo Android, la
version minima autorizada es dos versiones anteriores a la
versidon vigente. Se debe garantizar la actualizacion
permanente de versién de acuerdo a este requerimiento.
Para versiones inferiores, la REGISTRADURIA evaluara los
cumplimientos minimos de seguridad.

' 10 Para dispositivos moviles con sistema operativo Windows, |a
version minima autorizadaes’ Wmdows 10,

11.Para d:spos;tivos moviles con sistema operativo IOS la

versién minima autorizada es dos versiones anteriores a la

versién vigente. Se debe garantizar la actualizacion
permanente de version de acuerdo a este requerimiento.
Para versiones inferiores, la REGISTRADURIA evaluara los
cumplimientos minimos de seguridad.

12. Para otros sistemas operativos, la version serd evaluada por
la REG!STRADUR?A :

Moviles Geolocalizacion _
Descripciéon  Configuracion del meétodo de localizacion o ubicacion en el
dispositivo movil
Estado Obligatorio

Categoria Dispositivos moviles

Detalle Habilitar el uso de la Ubicacién del dispositivo mévil a través de
la configuracion del método 0 modo de ubicacién en GPS,
AGPS o precisién alta

Moviles Monitoreo.
Descripcién Control centralizado del dispositivo mévil

Estado Obligatorio
Categoria Seguridad/Moviles

Detalle "Habilitar sistema MDM . (Mobﬂe ‘Device Management)

licenciado, que pemita asegurar monstorear y administrar e
dISpOSItIVO movil.

Debe permitir hacer instalacién de aplicaciones de manera
remota, localizacién y  rastreo satelital del dispositivo,
sincronizacion de archivos, bloqueo de funciones del

dispositivo, borrado remoto, reportes- de datos y acceso a
dispositivos de manera remota.

Se debe habilitar acceso a la REGISTRADURIA al sistema

MDM para monitorec y administracién {(desactivacion) de

aQquipos

La REGISTRADURIA solicitara los usuarios que cons;dere
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necesarios en esta herramienta para ejer(:er las labores de
momtoreoy control. ‘ ‘ ‘

{ Los OPERADORES que se encueniren en produccion antes de fa expedimon de este
anexo técnico, debsran remitir-la’ relacién de hardware y el 'soporte de licenciamiento con |-
el cual continuaran prestando el servicio de autenticacién biomeétrica dactz!ar treinta (30)
dias despues de la expedicion de este documento.

El presente anexo técnico No 2, Ve
No. 2 1a versidn 2.0 de |a resolu
Iz fecha.

a integral ¢l anexo técnico
gda sin efectos a partir de

‘ Aprobado por:

Versitn Proyectada por: ;
ing. Efrain Antonio Pifierg
ing. Mario Diaz Carrasc :

Version Revisada por:

Ing. Javier Antonic Sénc Z Roidansz
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285N MINISTERIO DE DEFENSA NACIONAL
* - POLICIA NACIONAL -

Zg-¥ DIRECCION LOGISTICA Y FiNANCIERA
GRUPO CENTRAL DE CUENTAS -

C‘\.

GS mzq-:zs—' | . IDILOF - GUCUE 2025
. Bogota D.C., 05{;NE 2o

Sefiores ©

‘DUENOS DE LA NECESIDAD Y ESTRUCTURADORES ESTUDEOS PREVIOS DELOF
Carrera 59 26- 21 CAN

Bogota D. C '

Asunto; aspectos a tener en cuenta enla e(agoraoton de los estudzos prev;os wgenc;a 2026

" Enatencién ala nota 1 del numeraf 1 ETAPA DE PLANEACION del capitule: T«II ETAPAS DEL
PROCESOQ DE CONTRATAGION de la Resolucion Nro. 03049 de 2014.“por Ja cual se adopta ef
Manual de Contrataciénde la Policia Navional”, de manera atenta me permito presentar el listado

~ - del tratamiento del.IVA de acuerdo con el Estatuto Tributario, hacuendose necesario precisar los
alcances del" procedimiento fiscal de lus productos clasificados como exentos excluidos v
grabados por dicho trtbuto -

: 1 Productos Exentos de VA

Sén aqueﬂos que conforme al ar’ucuio 477 del E.T., ‘no estan sujetos al cobro dei IVA, pero, aun-
asi, su venta y/o comercializacion puede estar sujeta a ciertas condiciones para efectos fiscales;
los prmcnpales productos gxentos para la Pelicia Nacxonai mcluyen L

“(...) 3. Las municiones % mafena! d@ guerra o fesemado y por conszgwenfe de uso pr.rvatxvo y los
_ s.fgurenfes efementos pen‘enec:entcs a Ias Fuwzas Militares y la Pohc:a Nacional: ‘

a) Sistemas’ de armas v armamento mayor y menor de fodos ios fipos, mode!os y calzbres con -
SUS accesorios repuestos - ¥ fos efementos necesarros para la mstrucc;on de tiro, Gperamon
. manejo y mantenimiento de los misimos. .

'b) Todo tipo de naves, artefactos navales y aeronaves destmadas al servicig-def" Ramo de
Defensa Nat:ronal con sus accesc}nos repuestos Y dernéas eiementos necesanos para su
operabilidad y funcionamiento;”
¢} -Municiones, torpedos y'minas de tedcs los t:pos ciases 1% cahbres para fos sistemas de-armas
v el armamento mayor y menor que usan las Fuerzas M:!;tares y la Policia Nac:ona[ o

.. d) Material blindado
e) Semovientes de todas las oi’ases y.razas desfmadas al mantemm.cento del orden pubirco
interior o externo. Lo
f) Materiales exp{os:vos 3% piroz‘ecmcos; matenas primas para sy fabncac;on 3% accesonos para su
emplec. -

g) Paracafdas ¥ equos de salfo para Umoades Aerotransporfadas mciuzdos !os necesarios para

_strmantenimiento.

h) Elementos, equipos y accesorios conira moz‘mes

i) Los equipos de ingenieros de combate con sus accesoros y repuestos

) Equipos de buceo y de voladuras submarinas, sus repuestos y accesorios: .
k) Equipos de detecc:on agérea, de superﬁcre y ~anaring sus accesom:rs repuestos equzpos de
©sintonia y ca!:bracfon : ,

1DS-OF-0001 " 0 paginatdes . ~ Aprobacion: 26/05/2025
VER:7
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I} Elementos. para control de incendios y de averias, sus accesorios y repuestos.

m) Herramientas y equipbs para pruebas y mantenimiento del material de. querra o reservads.
. n) Fguipos, software y.demas implementos de sistemas y comumcac;ones para uso e jas
" Fuserzas Militares y'la Policia Nacional.”.

o) Otros elementos aplicables al servicio y fabricacion def matenal de guerra o reservao‘o

p) Los:seivicios de disefio;, construccion y mantenimiento de armas, municiones y material de

guerra, con destino a la fuerza publica, asi como la capacitacion de tripulaciones de las Fuerza
' Publica, prestados por las entidades descenfralizadas del orden nacional de sector defensa.

PARAGRAFO 1. No se consideran armas y municiones destinadas-a.{a defensa nacional los
uniformes, prendas de-vestir, textiles, material térmico, carpas, sintelitas, menaje, cuberteria,
-“marmitas, morrales. Ghalecos, juegos de catha, toaﬂas ponchos y calzado de uso pnvanvo de las

Fuerzas Mmtares y de Polm:a Nac;ona! (.0 :

2. Productos Exc!u:dos de EVA

Son aqueilos quie no estan sujetos al cobro. del {VA, pero ho se permite recuperarlo sobre las
compras: o insumaos re%amonades es decir que, aungue no se paga el impuesto al vender estos
__productos, el vendedor no puede descontario de lo gue haya pagado por sus adqwszcmnes

De acuerdo.al: artlcuio 476 del E.T., se incluyen servicios. medicos algunos tipos’ de bsenes raices
y Giertosproductos de consumo basmo que no-cumplen con las condncuones para ser exentos; ios
principales b;enes o servicios exciuidos para la Policia Nacional son:

“(..) 9 E serwc:o de transporte. pubhco terresire, fluviaty mar/ffmo de persenas en ef territorio
naciondl; v el de transporte.piiblico o privado naciorial e internacional de. carga maritimo, fluvial,
lerrestre y aéreo. igua[menfe se exc!uye ef transporte de gas e h;drocarburos

10. Ef iransponfe aéreo nacional. de pasajeros con destmo 0 procedencia de rutas nacionales
donde no-exista transporte terrésire organizado. Esta exclusion también. aplica para el iransporte
_ aéreo turistico con destint o procedencia al departamento de La Guajira y los municigios de
"Nugui, en el Departamento de Chocd, Mompox en el Departamento de Bolivar, Toll, en ef _
Departamento-de Sucre, Miraflores -en el Departamento  del Guaviare y Puerto Carrefio en ef -
departamento del V;chada B : : :

14. Los servicios:de ahmentac;on contratados COn recurses pubhcos desfmados -al sistema

penitenciario,. de asistencia social, de escuelas de educacion publica, a las Fuerzas Militares,

Policia-Nacional, Centro de: DPesarrolio Infantil, centros geridtricos pubhcos hospitales pubircos
. comedores comumz‘anos

20. Adqms:c;@n de lzcenc:as de software para el desarrolfo comermaf de contenidos d:g:tales de
acuerde-con la reglamenramorr expedida por el Ministerio de Tecno!ogzas de la Informacién y
- Comunicaciones. - ‘

21, Suminjséro féff'e' péginas web servfddres (hosting), compufé’bién en la nube (ciaacf 'c'émpufing)

.30 Los servicios de reparacron y mantenimiento de naves y artefactos navafes tanto marjtimos
" como fluviales de.bandera colombiana, excepto los serv:c:os que se encuentran en. el -literal P)
de! numerai3 del articulo 47? de este Estatuto. {...)"

;{;ﬁ—?ﬁﬂﬂdi e Pagina2des _Agrobacién: 26/05/2025.
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3 Productos Grabados con WA

Son aquellos que si estan sujetos al cobro de este impuesto sobre su venta ylo comércnalrzacxon
de acuerdo.al articulo 468 de! Estatuto Tributario, estos productos deben incluir el VA en su

precio de venta, la obii gacxon de recaudarlo y el pago recae sobre ei vehdedor o proveedor de
bienes y semclos . s

Los productos grabados tienen. una tanfa general dei: 19% salvo algunas: excepcsones enlas
cua!es pueden aphcarse tanfas diferenciales del (5%} conforme al arhcuio 468-1,

' ( ) Nota 1. Los s;gu:entes btenes estan gravados con ia tanfe def cinco por c:ento (5%)

: 09..01 Café, incluso. tostado 0 descafemado cascara y cascanlla de cafe sucedéneos del cafe
T que contengan cafe en cualquier proporcion, excepto elde I; subpartsda (9. 01 A
“10.01 Tngo y morcajo (tranqu:lton) excepto el utlllzado para Ta Si -
10. 0z 9(} 0O ae Centeno : :
10.04.90' 00 OG Avena _ .
100580 Maiz, para uso industrial.
?O 06 7 Arroz ' para uso industna§
10. 07 9(} OQ O_O eSorgo q§“gr§no R o
10.08 Alforfén, mijo.y alpiste, los demas cereales.
11 01 OQ QO GO HAarm'a de trigo o de morcajo {2rangu‘llr“n} m_
11 02 - Hanga de cereales excepto de trigo o de morcajo (tranquaéion)
11 04 ‘%2 OG OO Granos apiastados ©'en copos de avena '
12 01 90 .00. OO Habas de soya. o :
. 12.07.10.90.00 Nuez y almendra de palma. "~ =
12.07.28.00.00 Semillas de algodon.
12.07.99:99.00 Frutc de paima de aceite
12. 08 Haﬂna de sem:iias 0 de frutos oleagmosos exceptc Ia harma de mostaza, ‘
13, {)7 10 (}O 00 Ace;te en bruto de soya - o =
15.11.10. OO 00} 'celggmgn bruto de paima-
15.12.11.10.00 Aceite en bruto de girasol
15, 12 21 DD OD Ac;eite en brpmtq"qgaigodon : e
- -15.13.21.10.00 Aceite &n bruto de aimendra de’ pa!ma ‘
—_— 15. 14 11, 00 OU Ace te en brutc} de colza )
115.16.21:00.00 Aceite en brutode maiz LA
16.01 ~ [Unicamente el salchichon y Iz butifarra
'18.02  Unicamente la mortadeia

17. 01

Azucar de cafia 0. de remolacha y sacarosa qulmlcamente pura n estado soiido excepto

7 o la de la subpamda T‘? 01.13.00.00
47. 03 Meiaza procedente deia exiracmon o de! ref nado deia azucar
- Q18 06 32. OO 90 Choco!ate de mesa, :

19. 02 '19 OD OO Las demés pastas ahmentlctas sin cccer rei!enar ﬂi preparar cée otra forma -
g 05 ' Lg.s productos de panadena a base de sagu yuca Y achlra
©21.01.11.00  Exiractos, esencias y concentrados de café. '
21 06 90 69 O{}
21 05 90 61 .00 ‘Preparacxones eﬁu[corantes a base de aste\na y otros de origen Teifdral.

2304 Harina, polvoy peilets de carre, aespcqos pescados o de Crstaceos, moiuscos o demas‘
Lo mvertebrados acuaticos, |mpr0p;os para la ahmentaménzhumana chtcharrones

10S-OF~0001 LT pagine3de 5’2_- o ____':."-Ap‘rbbacion:25/05/2925
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Saivados moyueios y demas resuduos del cemldo de 1a molienda o de otros tratam;entos
de los cereales ode las legumninosas. incluso en peliets.
" ""Residlos de ia industria del almidon y residuos simiares, puipa de remolacha, bagazo de’
123.03 cafia ‘de azticar y demas desperdicios de la industria-azucarera, heces y despmdlcms de.
: drveceria o de destileria, incluso en «pelietsr,

 [Tortas y demas residuos solidos de la exttaumén del aceite deso;a (soya) incluso mohdos
1o an «peﬁets»
‘Tortasy demas residuos. soli dcs de ia extracc&én del aceite de mant cacahuete
cacahuate) incluso molides o en «pellets».
3 06“-;‘“‘-"_ FUE T Tortas v demas residucs selidos de la extraccion de grasas o aceites vegetaies, IGCIGSO
MR moixdos oen «pe!!ets» excepto los de‘fas partidas 23.04 0723.05.
Mater;as vegetales y desperd(c:los vegetaies residugs: Yy subproductos vegetales noluso
23.08 B ,_en wpellets», de los tipos'tilizados para 1a alimentacion de los ammales no-expresados rn
.00 lcomprendidos en-olrd parte, -~
2309 ‘Preparaciones dé Ios tipos utilizades.para la alimentacion de:ios ammaies
4403 " "Madera'en bruto, incluso descortezada. desmlburada oescuadrada. .
52.01 . iAlgodén sin cardar nipeinar A T
73 11, 00 16 00" ‘Recipientes para. gas comprirido o Ilcuado de fundimén h:erro o acero, sin soidadura
componentes__de_l plan de gas vebicuiar.
Layas, palas, azadas, picos, binaderas, horcas de iabranza rastnlios ¥ raederas, hachas, ‘
82.01 _hotihos y herramientas. similares ron filo, tijeras.-de podar de cualquier tipo, hoces y S
guadaﬁas cuchiliogwpara heno o para paja, cizallas para setos, cuﬁas y demas.
82.08.40. 00 OO Cughillas y hojas cortantes para maquinas agnccias hortacoias o} forestales
84.09.91.60.00 Carburadores y sus partes (1 tapuestos) componentes det p]an de gas vehicular,

8409, 91 91 OG Eduipo para la conversidn del sistema de alimentacién de combustible para vehiculo s
automoviles a uso dual’ (gas/gaoohna) componentes del plan de gas vehicular.

23.04°"

23 05

84.69, 91 99 06 Repuestos pam its del plan de gas: yericular. K
. 84.14.80.22, ao Compresores componentes del plan de gas vehicular. . -

84.14.90.10.00 'Partes de compresores (repuesto ccmponentes de! plan de gas vehlcular

84.19.31.00. 00 iSecadores para productos agnceias

84.18. 50.10. 00 'Intercambladores de calor; pasteurzadoras
©.84.24.82.90.00 Fumigadoras para uso agricola.

84. 29 51 GU OD_Cargador frontal :

&7 Maquinas, aparatds ¥ artefactos agricofas, hortlcolas o si iwcolas para la prepafamér‘ oe
84,32 .
o trabajo del suglo o para el cultive, _
- 84.34 IU”'CamEﬂte}ﬂéqumaS de c:rdeﬁar y sUs partes oL L
84.36.21. OO {}Q Imcubadoras y cnadcras a e T ‘
84,36.20 Las ‘demas méqumasy aparatos para Ia awcultura . o

 84.36.91. OO 00 Partes de.maduinas o aparatos parala avieultura. 0T e
© 84.38.80.10.00 | Deseascarli{adoras y despulpadoras de café el - i S
85.01 » ,_._'_--';..;Motores y generadores eléctricos para uso-en- vehiculos eiéctncos hjbndcs e h bndos
R ‘enchufab es, motocicletas eléctricas y bicicletas eléctricas.

_ Acumuladores “eléctricos, inclutdos  sus separadores aunque ‘sean cuadrados o'ﬁ
85.07 xrectaﬂguiares para usc en vehiculos eléctricos, hibndos g hibridos enchufables,
motocicletas eléctricas.y-bicicletas eléctricas.
B Cargadores de, baterlas de vehiculos eléctricos, hibridos e hbrldus enchufables
85,04 " motocicletas. gléctricas y bicicletas eléctiicas incluso aquéllos gue Vienen incluidos en los
.vehsculas\ los de carga rapida (electrolineras) y los de recarga domicitiaria.

Inversores de carga eléctrica para uso en vehxculas sldctricos, hzbrides - “hibndos

85.04

R Wenchufables
87.02 e Vehlculos automiviles eléctricos, pata. transporte de 10 o més _personas, incluido st
e o _ccmductor umcamenze para transporte publico. ;
- 87.03 _ _,Los taxis automév;!es electncos umcamente para transporte pubhco
1DS-OE=0001 Phgina 4 de 5
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87, 04‘
787’ 05
87. oe_
| ‘37“_0'7"'" .

8711
8? 12

82.01

89.04
89.06.90
90.25.90.00.00

90.31
90.32
9615

‘as'cabinas, unicamente patalos de transporte pub’ltco
o Motomcletas eiactncas { mchdos S Ci c!omotores) cuyc valor exce

‘Vehiculos automoviles-eléctricos. hi’bri‘aos e hfﬁridoé‘wéﬁéﬁufébiééEé;éhé‘! transporte de

mercana:las

' Veh;cuk}s altomoéviles eléctricos. habr:dos e hibridos, enchufab es para usos espema!es
. excepto los concebidos printipaimente para el transporte de personas o mercancxas

Chasis de vehiculos automotores eléctricos de fas partidas 87.02 y 87. 03, tnicamente para

~ los de transporte publico.

Carrccerias de vehiculos automatores electrtcos de Ias partldas 87.02 y 87 03 nciu;das

et de50 UVT.

B:c;c?etas y Bicrcletas eléctricas (znclu idos los triciclos de repartca} cﬁyo valor exceda de 50
UVT L

Transbordadores cargueros, gabarras {barcazas} R barcos similares para transporte de
jpersonas 0 mercancias. : L

Remoicado esy barcns empuuadores :
Los demas barcos y barcos de sa[vamento excepio !os de remo y Ios de guerra

Partes y accesorics surtidorgs (repuestos) compcmentes dei plan de gas vehrcu!ar
‘Unidades de contro! para motores eiec‘crlcos de uso en vehlculos eiectncos hlbﬂdOS e’
hibndos enchufebles _
‘Unidades de control de las baterfas y de% sistema de enfrzamiento de Ias batenas para uso
en vehiculos eléctricos, hibridos e hibridos enchufables.
- Lompresas y tampones hlg'emcos

Por. lo anterfor si ios productos no se encuentran en la c!asn‘zcacxcn de exentos nj exctusdos
" estaran grabados con el i mpues‘ccf asimismo, en los casos donde surjan dudas respecto al
impuesto al valer agregado IVA {)ara bisnes o servicios que no se hayan contratado en vigencias _

anteriores, o
Nro.030482 de

Atentamente, -

DILoF - GUCTE

ia intérpretacion de la norma no-%ea clara, como o establece la Resolucion
2{)14 e\Area Fmancgera d@@ +3 Direccion brmdara 1a respectiva asesorla

=
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MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

OFICINA TECNOLQGIAS DE LA INFORMACION Y LAS COMUNICACIONES
180000 GRUPC DES OPERA TECNO DE INFOR Y COMUNICACIONES

SUTIC-GUDES - 20.1

Bogota D.C., 30 de julio de 2026

Sefior teniente coronel
CESAR AUGUSTO SANCHEZ SALINAS
Jefe Oficina de Tecnologias de la Informacidn y las Comunicaciones (E)

Carrera 59 No 26 - 21 CAN
Bogota D.C.

Asunto: solicitud comité de evaluacidn de requerimientos tecnoldgicos (CERT).

De manera atenta y respetuosa me dirijjo @ mi coronel, con el fin de solicitar la autorizacion para ta
presentacidn en Comité de Evaluacion de Requerimientos Tecnoldgicos (CERT), el proyecto de
“FORTALECIMIENTO DE LA INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION
DE SOLUCION SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE
DATOS DE LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL.", con el fin de emitir concepto de
viabilidad por parte de este comité,

Atentamente,

Firmado digitalmente por

. Nombre: Luis Fernando Rometo Roa

. Grado: Mayor

Cargo: Subjefe Tecnologias De La Informacion Y Las Comunicaciones
LCédula: 7185156

i~ Dependencia: Grupo Des Opera Tecno De Infor Y Comunicaciones
Unidad: Oficina Tecnologias De La Informacion Y Las Comunicaciones
Correa: luis.romero1084@corren policia.gov.co

30/7I2026 6:24:35 p. m.

Anexo: si

Carrera 59 No 26 - 21 CAN
Teléfono: 5159437
oftic.gudes@nclicia.gov.co
www.policia.gov.co

INFORMACION PUBLICA
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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL -

. " OFICINA TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
B 120063 GRUPQO DES CPERA TECNO DE INFOR Y COMUNICACIONES

SUTIC-GUDES - 201
Bogota D.C., 31 de julio de 2026

Sefior teniente coronel

WILLIAM GABRIEL DIAZ CIFUENTES
Jefe Area Contratacion

Carrera 59 26-21 CAN

Bogota D.C.

Asunto: solicitud conceplo ambiental proceso contractual

Respetuosamente me permito sclicitar a mi coronel, tenga a bien ordenar a quien corresponda se
emita concepto ambiental para el proceso cuyc objeto es “FORTALECIMIENTO DE LA
INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA SOLUCION
SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE DATOS DE LA
REGISTRADURIA NACIONAL DEL ESTADO CIVIL", para lo cual me permito anexar
especificaciones técnicas objeto del contrate.

Lo anterior con el fin de presentar mencionado proceso ante el Grupo de Contratos de la Direccion
Logistica y Financiera. ‘ ‘

Atentamente,

Firmado digitalmente por:
. Nombre: Luis Fernando Romero Roa
& Grado: Mayor
Cargo: Subjefe Tecnologias De La Informacion Y Las Comunicaciones
Cedula: 7185190
r- Dependencia: Grupo Des Opera Tecno De Infor Y Comunicaciones
“  Unidad: Oficina Tecnologias De La Informacion Y Las Comunicacionas
, Correo: luis.romero1084@correc.policia.gov.co
31/07/2026 3:05:58 p. m.

e

Anexo: si

Carrera 58 No 26 - 21 CAN
Teléfono: 5159437
oftic.gudes@policia.gov.co
www. policia.gov.co

INFORMACION PUBLICA
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MINISTERIO.DE DEFENSA NACIONAL -~
POLICIA NACIONAL

DIRECCION LOGISTICA Y F?NANCiERA
18:500- ‘m_ CAREA CONTRATACION

SULOF-ARCON - 3.1 |
Bogotd D.C., 04 de agosto de 2026
Sefior mayor .

LUIS FERNANO ROMERQO ROA . :
Subjefe tecnologias de la informacién v fas comumcamones

" Carrera 59 Nro. 26- 21 CAN . 4

Bogota D, C.

Asuntc: concepto ambiental y de segundad y salud en &l trabajo para el fortaiec;msento de la infraestructura de
datos mediante la implemetitacion de la solucién shareplex, para la opt:muzamon Y rmgracton de las bases de
datos de fa regustradur a nacional del estado civii . Lo

En atencién a la solicitud oficial 33-2026-007279 OFTIC, medlante el cual se solicita el concepto ambiental y de
seguridad vy salud en el trabajo para’ el objeto “FORTALECIMIENTO DE LA
INFRAESTRUCTURA. ~DE DATOS MEDIANTE LA IMPLEMENTACION DE . A *SOLUCION
SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES- DE ‘DATOS DE LA -
REGISTRADURIA NACIONAL DEL ESTADO CIVIL, 7, gue debera ser incluido enel: proceso de contratacion,
en atencion a que “Sg debe dar cumplimiento a las obhaacrones v _requerimientos_ minimos, conforme a la
Resolucion No. 03049 del 30/07/2014 “Por la cual sé adopts el Manual de Contratacién de la Policia Nacional” y

a _la Resolucion No; 00080 de! 1 5/01/2018 “Por la cual se actualiza, ‘modifica y complemernita el Manual de )

Contratacidn_de la Policia Nacional, - adoptado med:ante ‘Resolucitn 03049 de 2014”’ segun aphaue se
recomienda lo siguiente. H . L

REQUISITOS AMB:ENTALQ
ESPECIFICACIONES TECNICAS:

s LaPolicia Nacional consu!tara eI Registro Umc:o de Infractores Arnblenfa[es (RU!A) expedido a través del
enlace S oficial ST del S Ministerio .. ... de
Ambiente:httos://vital. minambiente, gov.co/SILPA_UT PRE!RUTNConsu!tarSancuon aspx?Ubic=ext..; En
caso de presentarse como unién temporal o consorcio, se realizara con cada ung de sus integrantes, con e

- firi de verificar que no-tengan sanciones ambientales gque puedan afectar la‘correcta EJECUCIOH del proceso.

OBLIGACEONES DEL CONTRATISTA‘ '

» - Elcontratista debera garantizar que toda la informacion y documentaciait entregada a la Policia Nacional
" que se realicen. en formato digital, utilizando medios reutilizables; y sjustandose a los hneamlentos de la
Directiva Presidencial 04 de 2012 sobre eficiencia administiativa y la Polftica_de: ‘Caro Papel en la
Administracién Publica, (Aphca cuando el contrato contemple ia presentacion de ififérmes o documentacion
. extensa} En Caso desef necesaria a la entrega de archivos frsrcos en. papei garantizar su buen uso.

SEGURIDAD YSALUD EN EL TRABAJO
EN LAS ESPECEF!CACIONES TECNICAS:

» FEl contratista debera acred|tar el cumphmtemo de los Estandares' Mfmmos del Sistema de Gestxon de
Seguridad y-Salud en el Trabajo (SG-SST), conforme a lo establecido en e Decreto, 4072 de 2015 y la
Resoiucion 0312 de 2019 del Ministerio del Trabajo. Para fatefecto, debera presentaria calificacion oficial -

.. de los Estandares Minimos correspondiente al cierre del afio inmediatamente anterior, la cual podra
~ ser acreditada mediante cualquiera de las siguientes altematavas ambas validas conforme a ta normativa
vigente ya fa Circular 027 de 2026 o S S

Paginaide2.. -
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V’ Cahfscaeton de la autoeva[uamorz de los estandares mlmmos radicada ante Ia Admlmstradora de
_ i 'Riesgos Laborales (ARL}, o
‘v Calificacién dela-autoevaluacion de les: esténdares minimos radmada ante el Ministerio del’ Trabajo
(p|azo establec&do hasta ef 31 de Julio, de acuerdo a lfawcircular 027 de 2026)

Este requislto debera entregarlo: at superv;sor del contrato: y d|chos soportes serdn anexados al informe de
supervision correspondientey posteriormente cargados en la p!ataforma SECOP i como evidentia del
cumplimiento de Ias obhgamones ambientales confractuales. :

v lLos propomentes exiran;eros (ue no téngan sucursal en Coicmbna estaran exceptuados de la
obligacion de presentar esta-informacién, debe declaratlo bajo una declaracién juramentada
;mdxcando esta condicidn y ‘entregar al supervisordel contrato en cumpiimiento de este criterio,
v Para personas naturales sin personal a cargo, no sera exigible este requisito, debe declararlo bajo
una declaracsén juramentada mdlcando esta condicidn y entiegar al supemsor ds! contrato en
‘Cumphmlento de este criterio. ‘

Atentamente, .~

Firmade: digttalmente por: o
Nombre Jeimmy Johana- Herrera Medina :
> GGrado: Contrato Por Prestacion De Servicios-04
£ Cargo: ContratoPor Prestacion De Servrmos 04
" Cédula: 1032482327

Dependencia: Area Contratacion

Unidad: Direccion Logistica Y Financiera

“Correo: jeimmyj.herrera@correo.policia.gov: .CO
4/08/2026 3:17:07 p. m.

ANnexo: ne." o
“Caitera 59 26-21 CAN- -+
Teléfono: 51598000

diraf.guged@pelicia.gov.co
www.policia.gov.co

* INFORMACION PUBLICA
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2 MINISTERIO DE DEFENSA NACIONAL

F_’OLICiA NACIONAL
"OFICINA TECNOLOGIAS DE LA ENFORMACION Y LAS COMUNlCACIONES
GRUPO ARQUITECTURA TECNOLOG!CA

Fecha: : | Bogoté: D C 06 de agosto de 2026

CcrAl007
16ECD003, . ©

Hora de inicio: {-14:30 horas : f Hora de finalizacion: & i? :30 horas
Oficina de Tecnolog;as de la !nformacxén v las Comumcamones
Lugar:
videoconférencia via Teams. :

"ACTA - 002344 - SUTIC- GARTE 27

QUE TRATADE LA SUSTENTAC!ON DE LAS ESPECEFECACIONES TECNICAS QUE CONFORMAN
EL PROYECTO FORTALECIMIENTO DE LA INFRAESTRUCTURA DE DATOS:, MEDIANTE LA || .
IMPLEMENTACION DE SOLUCION SHAREPLEX, PARA LA OPTIMIZACION Y. MIGRACION DE LAS |1
BASES DE DATOS DE LA REGISTRADURIA NACiONAL DEL ESTADO CIVIL - OFTIC - GUDES

ORDEN DEL DiA~

.- Verificacién de asistentes
Lectura del acta arterior
Verificacion dé los compromrsos
Temas & tratar DR
4.1, Normatividad . -

" 4.2. Informacion y sistentacion det proyec’to s '
4.3. Reoomendacmnes sugerenmas v .observaciones reahzatias en GEPOL yen Comrfe CERT
4.4. Decisidn del Comité CERT - . :

4 5..Ficha técnica aprobada

AN

DESARROLLO

1. Ver;f‘ cacaon de as:stentes

Conforme alo dtspuesto en la Resolucion Nro 01990 del 24/0?’/2026 “Por la cual se regfamenta Ia
conformacion y. funcionamiento del. Comité Evaluador de. Requierimientos Tecnoidgrco de la Policia
Nacional’, y procedimiento 1DT-PR-0019 del 27/04/2026, denominado “Evaluacisn de Tecnologias de fa i
Informacién y las Comumcacmnes TIC”, se procede a verificar la asistencia delos funcionarios que hacen
1 pdrie del Comste Evaluador de Requenmlentos Techoldgicos CERT OFTEC e invitados.

Mediante Orden del dia No. 01 del 01 de enero de 2026, se reanza eE nombramlento de‘os mtegrantes del
Comrté Evaluador de Requenmuentos Tecno]oglcos CERT :

Por lo aﬂtenor se conf irma la asssterzcra a ta presente reunién del s:gutente personai

) !NTEGRANTES '
‘ COMITE: EVALUADOR DE REQUERIMIENTOS TECN!COS CERT e
No. | GR NOMBRES Y APELLIDOS CARGOC UNIDAD
9 MY i iuis Fernando Romero Roa Jefe GUDES GUDES - OFTIC
2 | MY | Julio Cesar Jiménez Fandifio Jefe GARTE 2 GARTE — OFTIC
.31 MY | John Dario Restrepo Correa | Jefe GUSIN L GUSIN - OFTIC
4 MY | Claudia Yaneth Rodriguez Puentes Jefe GUSOF .. -7 GUSQOF.— OFTIC
5 MY | Edwin Javier Ramirez Gil - Jefe GUSAPR. - — GUSAP-OFTIC
o] MY | Jhon Alexander Mendez Mendoza Jefe CSIRT - B8IRT - OFTIC
7| CT | Rigoberto Mufoz Restrepo i Jefé GUPES e GUPES - OFTIC,
1 -8 ST | Luis AifonsoBarrera Moreno - - . -] Jefe GUTEC (_AE)‘ b GUTEC,—:QETIC
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9 | ST. | .Paula Cardlina Orosco Buirage | Integrante GURAD GURAD — OFTIC

10 | 8T | Asdrubal Andrés Viélez Vélez Jefe GUDAS (E) - | GUDAS ~ QFTIC.
21 IJ | José Luis-Bello Zapata | Integrante GRUMA: - GRUMA - OFTIC
12 {T | Jennifer-Paola Herran Romero - Respoensable Planeacién GUSAPR - OFTIC
L - INVITADOS . )
13 |. 13 | Nelson Enrigue Reyes Rincon | Secretario Comité CERT. -[ OFTIC — GARTE _ |-

12, Lectura del acta:anterior

No aplica

3. Verificacién de los Cqm.prdrﬁisos
. ; Noaplica L

4. Temas atratar

4:4-Normatividad

|4.4.1. Resolucién No. 05884 del 27 de diciembre 2019 “Por-la cual se expide el-Manual para la
_Administracién de los Recursos Logisticos delaPolicia Nacional de Colombia”,

{...) Capitulo 8. Subcomponente Tecnologias dg la Informacién y las Comunicaciones

El presente~capitulo tiene como finalidad describir los principales aspectos a tener en cuenta en Ia
adquisicion, implementacion y admiinistracion de as Tecnologias de ias Informacién v.las Comunicaciones
en‘fa Policfa Nacional; de-igual forma, generar directrices para su mantenimienito; conservacion yuna. .
"adecuada gestion integral de los Residuos de Aparatos Eiéctricos y Blectronicos {RAEEs), acciones que
deberan seguirlas unidades de Policla, conla finalidad de prevenir y/o-minimizar impactos quespuedan
ocasionardafios de la plataforma tecnolbgica institucional y garantizar fa sostenibilidad de los récurso.

. 8.6, Pardmetros para la adquisicién de tecnologias de fa informacion y las comunicaciones en la
' Policfa Nacional ' :

* Laadguisicion de Tecnologlas defainformacién y las Comunicaciones mediante los planes anuales de

. adquisiciones, convenios, Tomodafos, sesiones, donaciones, Planes integrales de Seguridad y .
Convivencia Ciudadans (PISCC), Fondo National de Seguridad y .Convivencla Ciudadana
(FONSECONj}, “Fondos de Seguridad Territorial (FONSET), asf como a fravés de instituciones
gubernamentales y privadas en las.unitades policiales en el &mibito nacional, deberd contar con la
viabitidad técnisa de la Oficina:des Telematica. n N

- El concepto de viabilidad sers elaborado yexpedido por ef Comité de Evaliiacion de Requerimientos
Tecriologicos {CERT}, que se encuenira.conformado por funcionarios de fos diferentes gruges que
integramia'Oficina de Telemdlica, para o cual se tendré en cuenta-etllerio de los requisitos-establecidos

poresfaipstancia. (...) 0 : o

|#4:2. 1DT-PR-0019 “EValuacion de Tecnologias do la Informacin y as Comunicaciones”, -~

(...} Convocar Comité Evaluador da Requerimientos Tecnalégicos { CERT): P
Se-activa cuando la necesidacd requiere un anafisis integrat y-rolegiado por la complejidado el impacto del

. requerimiento. Esté compeste por profesionaies deidiversas disciplinas, io que permiite emitir conceptos
maés integrales, identificar riesgos técnicos o de.usabilidad, y garantizar mayorlegitimidad y transparencia.
en el procese tle evaluacion. Esta modalidad promueve la participacion,- el consense y decisiones.menos
susceptibies'a conflictos de interds. (-7} *

| 443, Resolucién Nro,-01990 del 24/07/2026 “Por la. cual se reglamenta la conformacién y |
' funcionamiento del Comité Evaluador de Requerimientos Tecnolégico de -la: Policia
Nacional”, - o

(..} ARTICULO 6. SESIONES DEL COMITE. 1 Comité Evaliader de Requerimientos Tecnoldaicos de fa
} -~ Policia Nacional (CERF);,‘s‘es'ionaré de forma ordinaria dos veces por semana, Slerfipre y cuando existan. .
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solicitudes gué deban ser objeto de evaluacion; v de forma extraordinaria cuando existan teq:;,&é-‘dé caracter
especial que lo ameriten, previa gutorizacion del Subjefe de fa Oficina de Teonologlas defa infarmacion y las
- Comunicaciones y por convocatoria de la secrefaria técnica. {...) o T

4.2 lnformacihér:\-,y sﬁstentacién deI_Prqyectb'."

El _‘Grup,o'Dés.pEEegue y Oper_acio-heé" de Tecnologias dé la Informacién y ]rag‘-c'd?‘h;uﬁ.icaciones GUDES -
OFTIC, mediante comunicacién oficial No. G5-2026-007413-OFTIC del.04/08/2026, solicita .convogar

sesion def Comité Evaluador de Requerimientos Tecnolégicos — CERT, asl:

..... .

UNIDAD: . Grupo Despliegua"y"'Op:e.raciones de Tecnalogias de la in’formacién*y:i}’a's Comunicaciones! .~
GUDES-OFTIC. .- . el -

Proyecto:  “FORTALECIMIENTO DE LA INFRAESTRUCTURA DE DATOS. MEDIANTE LA

- -"IMPLEMENTACION DE SOLUCION SHAREPLEX, PARA LA 'OPTIMIZACION Y|,
MIGRACION DE LAS BASES DE DATOS DE LA REGISTRADURIA NACIONAL DEL
ESTADO CIVIL". N

A continuacidn; el sefior mayor Lufs,_:Fernéndo Romero Roa,;.,défe'-Grupo Despﬁeg:l.;gj?f'yffjr;éraciones de
Tecnologias de la Informacién y las Comunicaciones GUDES - OFTIC, realiza la presentacion del presente,
proyecto, el cual se adjunta ala presente acta: S B

| Nota: Se deja conétén-cia que se realizé la exposicion del proyecto en mencién yla presehtaéién de este
se encuentra adjunta en la comunicacién oficial No. (G8-2026-007413-OF TIC-del 04/08/2026.

4.3 "'Recomendaciones‘,gsﬁgéi‘encias ¥ observa'cidheé realizadas gn_i-.gEPd:L y en el Comité.CERT. "

A continuacion,; se presentan fas stgerencias, observaciones; recomendaciones. ¥ consideraciones e
t&cnicas registradas en el Gestordé Contenidos Potliciales {(GEPOL) al comunicado oficial No. G8-2026-| -~

007413-OFTIC del 04/08/2026, asi como aquellas formuiadas durante la sustentacion y evaluacion-del
proyecte ante la instancia correspondiente. Porlo cual, se sugiere que deban ser atendidas e Incorporadas
en las fases de planeacion, ejecucion e:implementacion, con el fin'de garantizar el cumplimiento de los
lineamientos institucionales, la viabilidad técnica de la solucién propuesta, la interoperabilidad con lal
arquitectura tecnolégica institucional y el adecuado desarroiio def proyecto,. -1 " L

v Asesor Juridico

De manera atenta y respetuose me permito sclicitar que, en el-evento que la dédisidn del comité resuite
- viable para el presente proyecto, se informe' @ ia unidad soliciiaite: que tienen el deber. dé dar
cumplimiento a o establecido en el articulo 61 de la C.P. que encarga ai estado la obligacionde proteger
la propiedad intelectual mediante las.formalidades que establezca 1a ley; es por ello que; en la etapa de
planeacién contractual, deben: establecerse las estipulaciones correspondientes para garantizar el
respeto por los Derechos de Autor y la propiedad intelectual bajo lo consagrédo en fa Ley 23/1982, Ly
178/1994 y todas -agueflas que la modifiquen, “adicionen o derpguen, al igual que los linegmientos
trazados en esteaspecto por la UAE Direccién Nacional de Derecho Autor y la Supeririténdencia de
Industria y'‘Comercio. Dicho lo™anterior, para ios eventos de adquisicion de Tecnologias de la
. Infermacion y las Comunicaciones y/o partes, la unidad soficitante debe.requerir certificados de

- autenticidad, certificados de distribuidor autorizado y/o las facturas, que garanticen que los elementos
tecnologicos que:se adquieren han respetado la propiedad intelectual de la persona natural ¢ juridica
que la.elaboré. De esta manera; podré establecer las restricéiones y facultades que eh’su favor ha _
sefiafado &l titular de la obra. Bl proveedor esta obligado & garantizar a fa entidad-1a legitimidad de fas| ©-

- licéncias, salvaguardéndola de cualquier responsabilidad por el uso . del programa autorizado.

- Finalmente se informa a la unidad que adelanta la gestion ante en él-comité, que las sugeretitias de
ajustes o cofrécciones realizadas por los miembros del comité CERT son mandatorios v 13 vidbifidad va
enlazadd a las correcciones de los yerros identificados. En el evento que la unidad-se aparte de los|

. mismos, debera justificar Jas razones que lo motivan y correrd por su cuentay riesgo las inconsistencias

“ que se generen en la operacionalizacion de Jos mismos.
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v GrupoMesadeAyuda . o

" Una vez revisado eE proyecto y las fichas técnicas que lo soportan, el Grupo de Mesa de Ayuda no
presenta obsarvaciones ni recomendaciones especificas, toda: vez que la necesidad corresoonde a un
requenmlento propio de la unidad ‘solicitante vy no involuera elementos, equipes-o infraestructura que|

. reguieran validacion técnica dentro de la misionalidad de este Grupo. No ebstante, se recomienda.que,

- durante la estructuracion del Estudio de Convaniencia y Oportunidad, ge garantice el cumplimiento de
los principios- de plurafidad de oferenies; seleccion  objetiva, transparencia .y neutralidad, de
conformidad con la Constitucion Poiftica de Colombla, la:Ley 80 de 1993, la Ley 1450 de 2007, la Ley
1474 de 2011, la Ley 1882.de 2018, la Ley 2294 de:2023 y demas normas.gue tegulan ia contratacién

- gstatal. Asimismo, debera observarse lo dispueste en el Decreto 1082 de 2615 y, cuando. resulte
aplicable, en el Decreto 310 de 2021 respecto de los Acuerdos Marco de Precios y demas instrumentos
de agregaciéh de demanda, asi.como las directrices internas vigentes de la Pohcfa Nacional y los
finearmientos expadidos por Golombia Compra Eficiente.” o

v .:"Grupo Soporte y. Apoyo

Por parte del Grupo de Soporte.y Apoyo no se presentan: observacxortes al proyecto 'No obstante, se -

~ encuentra pendiente la sustentacién ante el Comité’ CERT, instancia en. la que podrian generarse]

~gomentarios, observacmnes Q recomendacxnhes gue contr buyan al fortatecimiento y ajuste de la
propuesta de ser necesario, . . .

v Grupo Comunicacuones Unif:cadas

 Por parte del Grupo’ de Comumcacmnes Unzﬂcadas (GUDAS) ne se tiene OBSERVACEONES ni
sugerencras aspecificas respecto a esie proceso

v .Gr:upo Admmtstracron_..d_e, Sewlcso de Infraest{uctura“en ia Nube

E! Grupo de Administracion de Servicies de Infraestructura en la-Nube (GUSIN), una vez revisada la

ficha técnica'y demas documentacion soporte del proyecto y desde una perspectiva técnica alineada

condasfunciones inherentes del grupe, no se tienen.obsarvaciones sobre los bienes a adquirir; a su vez|

e unidad soficitante realizé actividades de acompafiamiento y validacidn de prerrequisitos a la

" necesidad tecnolégica, estableciendo que los requerimientos téenicos expuestos se adaptan a la

necesidad dea-unidad de policia. estableciendo gue los requerimientos técnicos expuestos se adaptan

a la necesidad de la unidad de’ policia; no obstante, se recomienda garantizar la transparencia, |

. .competitividad y eficienicia en el proceso de contratacion mediante el cumplimiento de los principios de| '

““la Ley 80 de 1993,:la-Ley 1150 de 2007 y. el Decreto 1082 de 2015.-Queda pendiente la exposicion
detallada por parte de la unidad responsabie

v Grupo Desarrollo de Software .

Para el Grupo Desarrollo de Software, tras revisar las fichas técnicasy Ia documentacion def: proyecto

no se presentan observaciones sobre 165 elementos a adqumr considerando que. Josequerimientos

técnicgs’ 'Se ajustan a la necesrdad identificada. por "la unidad solicitante, la cual realizé el

. acampanamlento ¥ vahdacion ‘de reqwsztos Queda pendtente la exposmson gor pare del responsable
" del proyecio. : .

v Grupo Arqu1tectura Tecnotoglca

- Por parte del Grupg.de” Arquztectura Tecnologica® ‘$e reahzé la verificacidn’ de las especificaciones

técnicas y sus ad]untos ho se presentan.observaciones al respecto. Es imporiante destacar.que, por

tratarse de ui equipo especializado que apoyara las labores misionales de la unidad. Todas las
obsemacmnas solicitudes de aclaracion, recomendaciones, comentarios v demas aspectos que se

_deriven de |a revisién de la.solicitud presentada porla:unidad en el GEPOL o-en-el sistema que haga sus|
veces, realizadas por los jefes de grupo de 1a-OFTIC o sus delegados, tendran caracter reservado. Lo
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anterior, en-razon a gue dichos elementos se generan en el marco del proceso-de validacion de
especificaciones técnicas y constituyen parte del soporte documental que fundamenta las decisiones
adoptadas por el Comité CERT. En consecuentia, estas observaciones deberan ser tratadas coh el
mismo nivel de confidencialidad y reserva aplicable a las actas y & 1os comunicados oficiales emitidos

por el Comité CERT. o
¥ Grupo Potencia Eléctrica y Seguridad Electrénica

Me permito informar que, después de verificar los documentos afiexos, no se tienen obsérvaciones, por
parte del Grupo de Potencia Eléctrica'y Seguridad Electrénica. Lo anterior, canformie & fo establecido en|
el procedimiento 1DT-PR-0013 “Mantenimiento y soporte técnico a sistemas.de respaldo de energia’ yi -
-Resolucién 0259 del 25-01-2023 en su articulo 16, por la cual se definie la estructura orgdnica‘de la
oficina de tecnologfas de la informacion y las comunicaciones, Asimismo, la Oficina de Techologias de
la Informacion y las Comunicaciones (OF TIC) emite conceptos sobreé fichas técnicas para la adquisicion
de bienes y servicios que hacen parte de su misionalidad, conforme a lo establecids en ia Resolucion|. -
- No. 0258 del 25 de enero de 2023. En este sentido, cualquier analisis relacionado con estudios pravios,
anexos o demas ftems vinculados a las etapas precontractual, contractual y postcontractiual debe

abordarse copforme a los lineamientos normativos y procedimientos establecidos, ..+
’ G beSpliegue Y O.peraﬁi'éh'és de Tecnologias de 1a- Informacién y-las 5'0f;1unicacionesi' -
” Par parte de GUDES'-E;Q se tienen obsewa.éio.nels. Pendient_e QER ¥ F
Y .Resp’énéé’bie Planeacién Adrﬁ'iﬁisfrador Riesgos

‘De manera respefiiosa, me permito informar que se realizg la revisién de la presentacion del
requerimients.”k=n lo que respecta a la matriz de riesgos, no.se jdentificaron observaciohes puntuales ni
aspectas que requieran ajustes adicionales L e

v Grupo Proyeccién ¢ Innovacion Tecnoldgica-

El Grupo -de Proyeccidn e Innovacion Tecnoldgica (GUTEC) no presenta observaciones frente al
presente proceso, foda vez:que no involucra elementos, equipos o infragstriictura que requieran| .-
~ Viabilizacién mediante prueba de concepto (PoCY;en todo caso, se recomierida que en la estructuracién
- del Estudio de Conveniencia y Oportunidad-se garanticen los_principios de pluralidad, de‘aférentes,
seleccion objetiva, transparencia y neutralidad, de conformidad con la normatividad. de’ contratacion
estatal vigente {Leyes 80 de 1893, 1150 de 2007, 1474 de 2011, 1882 de 2018y 2294 de 2023), el;.
. Decreto 1082 de 2015 y, cuando resulte aplicable, el Decreto 310 de 2021 sobre Acuerdos Marco de

- Precios, asi como los fineamientos de Colombia Compra Eficiente. U

v Grupo Red de Radio

_..Se'llevé a cabo la verificacion del proyecto, st Gue se generarart obiservaciones por parte del Grupo
Red de Radio, dado que el mismo no contempla elementos especificos orientados a la sostenibilidad o
modernizaciri de fa red de radios.de fa unidad solicitante. Se“ésta a la espera de. la-feslizacion del
Comité Evaluador de Requerimiieritos Tecnoldgicos (CERT), con el fin de obtener una explicacion mas{.

- detallada sobre el alcance y justificacion técnica det proyecto. L

| v Grupo Seguridad de la Informacién y Respuesta a Incidentes informaticos

Una vez revisada la documentacion técnica del proyecio, desde la perspectiva del CSIRT, no se{-
.-evidencian observaciones especfficas en materia de seguridad de Iavinformacion que impidan® su
avance, por lo cual el proyecto se considera técnicamente VIABLE, siempre que su implemertacion,
operacion y administracién se realicen en estricto cumplimientode las directrices, politicas 'y controles
establecidos en ef Manuat del Sistema de Gestién de Segutidad de la Informacion-(SGSI), adoptado| - -
mediante la Resolucion No. 04408 del 26 de diciembre de 2024, garantizando la confidencialidad,!-

~ integridad y disponibilidad de la informacién institucional. Asi mismo, cdriforme a la caracterizacion del
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proceso de: Dlrecmonamsento Tecnoldgico, se recuerda que los elementos y servicios deberan ser
adquiridos e implementados bajo dichos lineamientos, asegurando la transparencia, competitividad. y

eficiencia det procese.contractual, en cumplimiento de los principios establecidos en la Ley 80.de 1993,
la Ley 1150 de 2007 y el Decreto 1082 de 2015, especialmente en-lo relacicnado con la pluralidad de
oferentes. Finaimente, se sugiere-presenta: al proyecto ante ei comité correspondiente, con el fin de
acogef posibles observaciones:adicionaies o B

| v Comité Evaluador:dé Requerimientos Tecnologicos

Teniendo.en cuenta la informacion presentada durante la sustentacion del proyecto, asicomo el andlisis
técnicoefectuado sobre la solucidn propuesta, a continuacion, se establecen algunas recomendaciones:.

. yconsideraciones, las.cuales, se sugiere que deben ser atendidas por la unidad responsable, con elfin
de garantizar el cumplimiento del Direccionamiento Tacnoldgico -Institucional, la alineacién con la
arquitectura; tecno!ogsca de |la Policla Nacional, la interoperabilidad de los componentes tecnologicos y
la adecuada gjecucion e ;mpiementamon del proyecto ' :

s ‘Una vez obtenida‘la viabilidad del presente: proyecto la unidad sollmtante debera consultarsi la
tecnologla que'se pretende adquiric se encuentra dentro de los componentes de aprebacion por
parte del-Comité de Integracion.de Tecnologfas de Informacién y Comunicaciones —CITI del Sector
Defensa, los cuales se encueniran relacionados en la Circular No.. M20230511004862 dei|

+11/05/2025 del Ministerio de Defensa Nacional o la que haga sus-vecss; en caso afirmativo,
debera realizar los tramites correspondientes para presentario ante mencionade Comité, en
cumplimiento a la resolucion nimero 4317 del 28 de junio-del 2022 "Por la cual se-conforma y se
asignan unas funciones al Comité de Integracién de Tecnologlas de Informacion y Comunicaciones

* del Sector Defensa, relacionadas con la adopcién de criterios sectoriales para la aprobacion. de|
proyectos de tecnologia y 10s recursos asociados a ellos”, articulo .7, literai A “Emitir concepto frente
a las necesidades o proyectos con.componente tecnologico' cualquiera que sea. su fuenie de
fmanmacién presentadoes por: lasinidades det Seator soportados en estudtos de viabilidad iécnica,

- legal y financiera del proyecto

°2. Las especlﬂcaclones técnicas avaladas. por OFTIC son el resultado de un proceso de analisis y
validacién-orientade a garantizar su alineacion con la arquitectura tecnologica institucional, los
estandares de interoperabilidad, seguridad de la informacion y uso eficlente de los recursos| - -

. pliblicos. En consecuencia, cualquier modificacién, adicion o eliminacién de los requisitos técnicos|{ — %

~ aprobados debera.contar previamente con-la revisidn y aprobacidndécnica de esta oficina.asesora,;
de lo contrario, podra afectar la validez del conicepto de viabllidad emitido, de confarmidad con lo
establecido en la Comunicacion Oficial No. G8-2026-007024-OFTIC del 22/07/2026.

3. 7 Elconcepto de viabilidademitido por el Comité Evaluador de Requerimientos Tecnolagicos (CERTY)

“= se circunscribe -exclusivamente a la evaluacion de la iniciativa desde la 6ptica técnica,

realizada cofi fundamento en los liheamientos, procedimientos y disposiciones. institucionales

vigentés ‘en materia de adquisicién vy evaluacion de tecnologias de la infarmacicn vy las

~ comunicaciones, entre elias la Resolucion 03049-de 2014 y sus modificaciones, la Resolucion:

05884 de 2018 y. sus modificaciones, la Resolucion 00011 de 2025 y sus modificaciones, el

procedimiento. 1DT-PR-0019 “Evaluacién de Techologias de lainformacidn y las Comunicaciones”

y demas-directrices aplicables. -ER consecuencia, dicho concepio no constituye  autorizacion,

;,_,aprobaczén o aval respecte-de aspectos administrativos, financieros, presupuestales, juridicos o

<" tontractuales, siende responsabilidad exclusiva de ia unidad duefia de fariecesidad garantizar 1a|

correcta pianeamén adquisicién, seleccidn de proveedores, definicién de marcas, cantidades,

valores y-fuentes de financiacion, astcomo ¢l cumpllmlento de la normatividad iegai e: mstntucmnai
Vtgente en cada una de estas. materias.

- A Los Jefes y Responsaiaies GUTIC deberan garanttzar la observancia,y. cumplimiento integral de-las|
' especificaciongs-técnicas viabilizadas: por la Oficina de Tecnologlas de la Informacién' y las
Comunicétiones {OFTIC), absteniéndose de efectuar modificaciones, adiciones o suprasiones no
autorizadas y gestionande forthalimente ante dicha dependencia cualquier requenmlento de ajuste

- para su correspondiente-evaluacion y pronunciamignto técnico. En conseciiencia, la alteracion del
gspecificaciones previamente aprobadas, la utilizacién de fichas técnicas diferentes a las avaladas,
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la inclusion de requisitos 110 ‘auforizados o la BIECUCIOH de adquisiciones: tecnologmas sin la; .
respectiva viabilidad - técnica podra constituir-un  presunto mcumphmsento de los deberes-

funcionales asociados a la planeacion, estructuracién y gestion-.de requerimientos tecnoldgicos
institucionales, sin perjuicio de las responsabilidades admmistrahvas disciplinarias, fiscales, civiles
o penales a que haya lugar de conformidad con la normatwsdad vigente. A

5. El concepto técnico de. viabilidad del comité teﬂdra na vigencia de se1s{08) meses para proyecms
- financiados conrecursos de la Policia Nacional y doce (12) meses:para proyectos financiados con
recursos del FONSET o FONSECON: Dicho término inicia-a partir de la suscripcidr del acta por
parte del Comité CERT o al término de la anualidad: Lo anterior, en atencién al Articulo 10.
~ ‘Vigencia de la viabilidad: de'la Resolucién Nro. 01990 del 2410712026 "Forfa ¢ual se reglamenta fa| -
‘conformacion y funcmnam:ento def Comrte Evaiuador de Requenmfentos Tecnoldgico de !a Policia
Nacronaf“ : . s

6. En gl evento de adqguirir software o licenciamiento. se reccmlenda que dwante la etapa de| .-
_estructuracion del proyectd se anatice y determine ¢on precision el alcance de las licencias de uso
~ que seran adquiridas por la entidad. Esto permitiré establecer de-maréra clara las restncmones ¥

facultades otorgadas por el titular de-los derechos de autor sobre la obra. Asi. mismo, sean
incorporados los siguientes items frente al’ proyecto; 40 Ei contratista entregara. certlflcacmn de|
distribuidor autorizado o mayorista certificado en 1 distribucion -del products: 2. El contratista se| .
compromete a entregar certificacién de autenticidad de ia licencia, una vez se adjudique el contrato.

3. Et proveedor esta obligado a garantizar a la entidad: [ “legitimidad de . las “licencias,
salvaguardandoIa de cualquier responsabilidad por el uso dei programa autorizado: A;El contratista

al ‘gie "se adjudique ef.contraic debera entregar. ‘al” supervisor certificacion” expedida por el

. distribuidor autorizado o mayonsta que garantice el soporte por la cantidad de (x) afio(s). Nota: el
supervisor debera ‘solicitar los certificados al contratista y deberan-incorporarse en el seguimiento
de parte de' 1a supervision en la-plataforma SECOP Iy en ia carpeta , fisica-‘del archivo
posteontractuat. Lo anterior, en-cumplimiento a la circulér conjunta 004 de 2006, emitida por la

Diréccién Namonal de Derechos de Autor y la Procuraduna Generai de fa Nacion. :

. ,C’érﬁﬁcado de autehtigidad"‘dél software adquiri-dd}- -

. Doc_um'emb 'q'ue acredite al_ prdvéeddr como distribui_dqr’?éuiOrizado.

_8;',189 recuerda gl cumphmtento al procedimiento 1DT-PR-0016 “a'mptementac;én Proyectos de|
- Tecnclogia de Ia Informacién y las Comumcacrones" una vez efecutado el proyecto :

9. En los procesos de adquisicien tecnolognca se debera garanttzar la pluralidad: cie oferentes la

sefeccion objetiva y fa neutralidad contractual, conforme a lo dispuesto en et articulo 2, literal a), de

ia Ley 1150 de 2007, permitiendo la partlczpacmn de diferentes proveedores salvo cuando exista

justificacion técrica relacionada con fa. compatabshdad & integracion con plataformas anstatucronaies

existentes .o cuando se trate de. solutiones Gnicas disponjiles en el mercado. Asimistrio, debera

observarse el cumplimiento: del Decreto 310 de 2021, en lo referente aJas ob[rgatorsedad y

: -'aphcamon de los Acuerdos Marce de Precnos y demas d:soos;cmnes que regulen los mecamsmos -
de adquisicion estatal vigentes. S ool

10. Se debera observar y dar cump{imrento a Ias dlsposmlones establecadas en el Decreio 0618 de! 17
de junio de 2026, “Por el.cuaf s& establece el Plan de Austeridad def Gasto para los organocs que|
..hacen parte del Presupuesto General de la Nacién™, garantizando que las adquasmaones y demas| -
actuaciones asociadas al proyecto se encuentren ahneadas con Jos. principios de ef:mencxa
ramonahzamon y optimizacién de !os Tétursos publicos.

1. Cohforme a lo establecido.en el amculo 4, numeral 4, de la Ley 80 de.1993%1a Entndad debe; . .
. adelantar revisiones periddicas a las obras, ejecutadas los servicios ‘prestados y los bienesi
suministrados, conel fin de verificar el cumplimiento de tas condiciones de calidad ofrecidas por e
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contratista £n caso de evrdencmwe mcumpitmsent&s o dafac;enmas se recomienda promover las| .
acciones de responsabmdad correspondientes cohtra el contratista y sus: garantes segln aplique. |-
* Asimismo, dichas revisiones deberan reajizarse como minimo una vez cada seis (6) meses durante!’
fa vngenma de- jas garantias contractuaies .

12. DECLARAC!ON DE CONF!DENC!ALIDAD Y COMF’ROMISO CON LA SEGUREDAD DE LA
- INFORMACION SERVIDOR PUBLICO. (1 DT—FR D015) '

» EL SERVlD@R PUBLICO se obliga.en forma directa e trre\/ocabie ante la POLICIA NACIONAL

a notévelar, divulgar o facilitar. para actividades ajenas:a'su cargoe o funcién, aninguna persona

_i~hatural o jurfdica, sea esta publica o privada,. ya no utilizar para su proplo beneficio o paraf

- beneficio de terceros, " informacion relacionada con el ejercicio de 'sus funciones, asi €omo
' tambien las politicas y/o cuaiqurer efra‘informacién vinculada.con sus funciones.

. EL SERVIDOR PUBLICO asume la obiigacién de mantener la confidencialidad-acordada en el

-~ presente acuerdo de confidencialidad por el tiempo gue dure vigente farelacion laboral y por unj..

plazo adicionai de dos (2) afios contadbs a pariir de la extir’aci’én del vinculo labe‘tal'" 0
Contractual U )

islacion o el mcumphmtento del acuerdo de- conﬂdenmahdad por parte EL SERV!DOR
PUBLICO, generara 188 ‘acciones de t;po penaf dlscsp%znarlo adm:ntstratwo y fiscal a que haya :
lugar.

+ Siuna orden ;udu:zal obfigara al-EL SERVEDOR PUBLICO a dlvulgar informacisn conf denclal,
- este se compromete a dar’ aviso previo a su.supetior inmediato de mode que la POLICIA
© NACIONAL pueda impugnar la soi:mtud o procurar una orden jUdiCl‘al gl lo proteja.

« FEI SERV]DOR PUBLICO reconoce que esta informacion: {iene un valor intangible, que no es
generalmente dado a conogeer al publico o a terceres que podrian usaria en contra de la
_POLICIA NACIONAL; de sus integrantes, de los habitantes de Colombia o-del mismo Estado y|
 que ia informacion ests sujeta & un esfuerzo razonable de la POLICIA NACIONAL para
mantener, su.reserva y confidencialidad. Asi.mismo, EL SERVIDOR PUBLICO no hara ninguna
dupncac:on o copia del maienai confidencial.

P EI' SERVIDOR PUBLICT devo!veré mmedaatamente todo material conftdenma% que se le haya
-7 entregado o amgnado cuando asi lo requiera o lo solicite la POLICIA NACIONAL.

s FE SERViDOR PUBLICO se compromete a no utilizar informacion o matenal confzdenc;al una
) ;.:vez Hinalizada la relacmn 1abora1

‘-Ré’éomendaciones del Cvdr'n’ité CERT

.-8e recomienda oficiar a la Registradurfa Nacional del Estado Civileon el fin de conocer. su' -
planificacion techbldygica vy los eventuales:cronogramas de actualizacién, migracion o sustitucion del
software actualmente utilizado para ia replicacion e intercamibio de informacion biométrica. Lo
anterier; con el propdsito de- fiitigar riesgos asociados'a la adquisicién de licenciamiento par un

petiodo de tres (3) afies, considerando la posibilidad de que la plataforma tecnologsca seal. -
modificada antes defa finalizacién del contrato

lLa materiaiizac;on de este rgesgo podria generar la 1mp031bmdad de contmuar utihzando el
. _,E;cenmamlento adquiridg, ‘ocasionando subutilizacién de los recursos. piiblicos invertidos,
““-afectaciones en la edritinuidad operativa de Jos procesos de validacidn' Blométrica y la eventualy

necesidad de eféétuar nuevas adquisiciones tecnologicas para garantlzar la interaperabilidad:con la

mfraestructura ‘definida por la Registraduria. Por tal motive, 'se considera pertinente ‘obtener un

pronuncuamiento oficial de dicha-entidad que permita reducir la mcer’udumbre y fortalecer latoma de
I decisiones durante 1a etapa de planeacion contractual
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4.4. Dectsnon det Comlte CERT

Teniendo en cuenta io establecido en la Resoiuc:on Nro. 01990 . dei 24/07/2028 en espema! ei
articulo 7. Requisitos para la aprobacién de las especificac¢iones técnicas. La aprobac:[on de
las especificaciones técnicas sormetidas a consideracion del Comité Evaluador de Requerimientos

” Tecnoldgicos de Ja Policia Nacional (CERT) requerira &l voto favorable ¥ unanfme de la totalidad de| -
'sus integrantes. Por 1o anterior, el secretario técnico del Comité procedd a solicitar la votacion por
parte de cada uno de los integrantes, asf: ‘ . .

R_egistro'\lotacién:

GUPES | GUSAP | GUTEC | GUSOF | GUSIN | GUDAS | CSIRT | GRUMA mr:ssus GARTE | GURAD :,_(G,ﬁbés

(ISR I A L C 1 1 1 1 1t 1

Nota, Se foma &l 1 como ccn{:epto‘viable y &l 0 como no viable.

Una vez fsnahzada la votacnon se obtiene la s;gu:ente dec;s:on'

“Se emrfe concepto de wabf!;dad exclus.-vamente desde Ia perspectiva teemca y en el dmbitade|
competencia de! Comité Evaluador de Requerimientos Tecnologicos {CERT), teniendo en ctenta
lo descrito.en fos comentarios registrados en el Gestor de Conténidos Policiales (GEPQL), asi como
las recomendaciones, sugerencias'y observaciones formilladas durante el desarfollo del Comité
CERT, las cuales se encuentran descritas en el numerai 4.3dela presente acta”.

_ 4 5 F:cha técnica aprobada i

Se deja constanma de que.las espec;fscamones técnicas aprobadas por el Comite Evaiuador de! -
Requerimientos Tecnolégicos {CERT) corresponde . a Tos elementos relacionados en el cuadro’del
.. cantidades contenido:en'la presentacién adjurita a la comunicacién. oficial electronica No..GS-2026-
007413-OFTIC del-84/08/2028, por lo anterior, no deben ser. modificadas, ni se deben ad1c1onar items
que no fueror socializados yfo conocidos durante la sesién del comité, en caso de. ser requerida una ‘
nueva. ‘especificacion téchica se debe activar nuevamente el procedtrniento 1DT-PR-0019.

. 'COMPROMESOS; |

Relacién de los compromisas édqﬁiridos por los pa-rﬁ'cip‘éhfes

, Actividad - | .. 'Responsable . __."Fébﬁa de entrega
; i - PT. Julian Camilo’ - R
1. Emilir respuesta a_ia.ﬂsoﬁc;tud presentadal. Riveros Martinez 15/08/29?5 ,
| 2. Para el désarrollo del proyecio, se debe tener en | t)ﬁe]gﬂ:}io F
cuenta y notificar al responsable de'fa estructuracion, las.|. o er;ci oie s Scf] P "Duranteel ||
recomendaciones y consideraciones descritas en 10s Tec;?nél'onias deta desarrolio del- . |}
comentarios realizados-en ef GEPOL (Item 42)y en ef. l.nformagi on y as. proyecto.
ftem 4.3 de Ia presente acia. Comunicaciones SRR
Jefe Grupo =~ . 40
Desplieguey. .+~ I
' ] Lo . oo Operaciones de Hasta la finalizacion
3. Rea[lzgr §egqgmlento ala sjecucion cjgiu:prcyecto. Tecndlogias de la *del proyecto
L . Informaciényfas | ...
Comumcacxones;_ BB
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CONVOCAT'OREA

El: Cemste Evaluador de. Requenmlentos Tecnolégicos (CERT) sesionara .de 'manera ordinaria los dfas
{ martes y jueves de cada semana, v tambten dé‘manera extraordmana dle acuerda con lo ordenado por &l
mando mst;tuelonal .

Firmada dlgxtaimente por:

;. Nombre:dulic Cesar Jimenez Fandmo

v Grado: Mayor :

.- Cargo: Jefe Grupo Arqmtectura Tecnologica, .

_;-' Cédula: 79884264 . -

© Dependencias Grupo Arqwtectura Teonoiog;ca -
Unidad: Oficina Tecnoioglas Dedladnformacion Y Ltas ..~
Cofuiriicaciones R
{Gorreo; iulio.fimenez? 126@carre0 policia. gov co

11/08/2026 11: 31 228,

Anexo:uno (hsta de asistencia en 02 fOHOS)
 Gamera 89 No 26-21 CAN, .~

1~ Teléfono: 5159551 e
offic.garte@policia.gov.co

www, policiagaveco

" INFORMACION PUBLICA CLASIFICADA
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MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

: OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
GRUPOC COMUNICACIONES UNIFICADAS

GS-2026- OO0 3589 -SUTIC - GUDES 20.1

Bogota D.C., 07 de agosto de 2026

Sefiora presidente

MARIA INES AGUDELO VALENCIA

Bolsa Mercantil de Colombia S.A :

Calle 113 #7-21 Torre A Piso 15. Edif. Teleport BusinessPark
Bogota D.C.

Asunto: Solicitud de informaciéon para la adquisicion del "FORTALECIMIENTO DE LA
INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA SOLUCGION

SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE DATOS DE LA
REGISTRADURIA NACIONAL DEL ESTADO CHIL®

De manera respetuosa me dirijo a la Direccién bajo su administracién, con el propésito de dar a
conocer que la Policia Nacional de Colombia requiere la adquisicion del “FORTALECIMIENTO DE
LA INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA SOLUCION
SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE DATOS DE LA
REGISTRADURIA NACIONAL DEL ESTADO CIVIL” y de conformidad con lo dispuesto en el
articulo 2° del Decreto 310 del 25/03/2021 por el cual se modifica el articulo 2.2.1.2.1.2.12. del
Decreto 1082 de 2015 Unico Regiamentario del Sector Administrativo de Planeacion Nacional,
asi (...) Planeacion de una adquisicion en la bolsa de productos: Cuando no exista un Acuerdo
Marco de Precios para el bien o servicio requerido, fas entidades estatales deben estudiar,
comparar e [dentificar las ventajas de utilizar la bolsa de productos para la adquisicién respectiva
frente a la subasta inversa o a la promocién de un nuevo Acuerdo Marco de Precios con la
Agencia Nacional de Contratacion Publica -Cofombia Compra Fficiente- para tales bienes o
servicios, incluyendo el anélisis del Proceso de Seleccidn dei comisionista, los costos asociadas
a la seleccion, ef valor de la comisién y de las garantias (...)"; la Oficina de Tecnologias de la
Informacion y las comunicaciones, solicita de su valiosa colaboracién en el sentido de despejar
los siguientes interrogantes:

1. ¢La Bolsa Mercantil de Colombia S.A., oferta actualmente los aspectos Generales y
técnicos de la ficha técnica del anexo?

2. (La Policia Nacional de Colombia se encuentra o no exenta del impuesto de valor
agregado por la utilizacidén del mecanismo de compra a través de Bolsa de Productos?

3. (Cual es el valor econémico por concepto de costos indirectos de comisién BMC,
comision representante, garantias liquidas, tarifas administrativas, compensaciones y
liquidaciones o la denominacién que se le diere a los costos generados por la utilizacién
del mecanismo de compra a través de Bolsa de Productos?

4. ;Cual es elwvalor historico de precios, registrados sobre el: ‘FORTALECIMIENTO DE LA
INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA
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SOLUCION SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE
DATOS DE LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL™?

5. Con el fin de realizar un analisis simétrico entre cantidades y el valor unitario, donde ya
se incluya los costos generados por la utilizacién del mecanismo de adquisicién de la
solucion a través de Bolsa de Productos, solicito muy respetuosamente dar a conocer la
dicha informacién.

Atentamente,

= -
Patrullera VIVIANA EEZA(BETH BURBANO ROMERO intendente WILSO JANDRO HENAO ARIAS
Estructurador Estudio Previc Estructurador Estudio Previo

Fecha de elaboractbn: 010/08/2026
Ubicacidn: YsnvfilesponalROFI TEWITECIGRINM

Carrera 58 No. 26 21, Bogota

Teléfonos 5158910

Humberto mezad8980@corren. policia.gov.co
Www, poliCEE.goV.Co

INFORMACION PUBLICA
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MINISTERIO DE DEFENSA NACIONAL - .
| POLICIA NACIONAL

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
GRUPOQ DE COMUNICACIONES UNIFICADAS

GS-2026- 0038594 -SUTIC - GUDES - 20.1
Bogota D.C., 07 de agosto 2026.

Doctor

CRISTOBAL PADILLA TEJEDA

Director de Colombia Compra Eficiente

Carrera 7 No. 26 — 20 Piso 17,10 y 8, Edificio Teguendama.
Bogota D.C.

Asunto: solicitud de informacion para la adquisicién del ” FORTALECIMIENTO DE LA
INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA SOLUGION SHAREPLEX,
PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE DATOS DE LA REGISTRADURIA
NACIONAL DEL ESTADQ CIVIL"

De manera atenta y respetuosa me dirijo a la Direccion bajo su digno cargo, con el propésito de informar
que la Policia Nacional de Colombia para la vigencia 2026, requiere realizar proceso contractual para Ia
adquisicion del "FORTALECIMIENTO DE LA INFRAESTRUCTURA DE DATOS MEDIANTE LA
IMPLEMENTACION DE LA SOLUCION SHAREPLEX, PARA LA OPTIMIZACION ¥ MIGRACION DE LAS
BASES DE DATOS DE LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL*; en ese sentido, de
acuerdo con el articulo 2.2.1.2.1.2.7 de! Pacrate Unico Regiamentsric 1082 de 2015, las entidades
estatales de Rama Ejecutiva del Poder Publico del orden nacionat, obiigadas aplicarla ley 80 de 1883y la .
Ley 1150 de 2007 o las normas que las modifiquen, aclaren, adicionen o sustituyan, estan obligadas a

adquirir bienes y servicios de caracteristicas técnicas uniformes a través del acuerdo marco de precios
vigentes,

Por lo anterior y teniendo en cuenta la naturaleza juridica del Ministeric de Defensa Nacional, las entidades
ejecutoras y delegatarias deben hacer uso de los Acuerdos Marco de Precios en Ia forma dispuesta por
Colombia Compra Eficiente; en consecuencia, se realizé la verificacién en la Tienda Virtual del Estado
Celombiano, evidenciando que actualmente no existe un Acuerdo Marco de Precios o Instrumento de
Agregacion de Demanda que permita la adguisicién e implementacién de fa solucion tecnoldgica
SharePlex, la migracién de bases de datos Oracle 12¢ a Oracle 19¢ y los servicios especializados
asociados, conforme a los requerimientos técnicos establecidos por la Registraduria Nacional del Estado
Civil para la operacion del servicio de autenticacion biométrica bajo fa modalidad de infraestructura propia.

En tal virtud, la Policia Nacional de Colombia requiere adelantar el correspondiente proceso contractual,
toda vez que la implementacion de la solucion SharePlex constituye un requisito técnico obligatorio
establecido en el Anexo Técnico No. 2 de la Resolucion 27145 de 2023, e} cual exige la instalacion y
configuracién de esta herramienta para realizar la replicacién y sincronizacién de las bases de datos entre

el centro de datos de la Registraduria Nacional del Estado Civil y fa infraestructura tecnolégica de la Policia
Nacional,

De este modo, al realizar el contraste entre los requerimientos téenicos del proyecto “FORTALECIMIENTO
DE LA INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA SOLUCION
SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE DATOS DE LA
REGISTRADURIA NACIONAL DEL ESTADC CIWVIL” v los Acuerdos Marco de Precios vigentes
administrados por Colombia Compra Eficierite, 'se ‘evidencia que’ ningune contempla integraimente el
suministro de licenciamiento, implementacién, configuracion, puesta’ en funcionamiento, migracién

108 — GF ~ 0001 Pégina 1da 2 Aprobagion’ 15042026
VER: &



tecnolégica y servicios especializados requeridos para garantizar la replicacion, sincronizacion y
administracién de las bases de datos biométricas en cumplimiento de ios lineamientos definidos por ia
Registraduria Nacional del Estade Civil.

Asi mismo, teniendo en cuenta las responsabilidades asignadas a ia Policia Nacional como operador de
autenticacién biométrica bajo la modalidad de infraestructura propia, resulta indispensable fortalecer la
capacidad tecnoldgica institucional mediante la implementacion de herramientas especializadas que
permitan garantizar la disponibilidad, integridad, confidencialidad y sincronizacién permanente de la
informacian biométrica utilizada en los procesos de identificacion ciudadana, consulta de antecedentes,
policia judicial, inteligencia, contrainteligencia y demas actividades misionales de la Institucion.

En este contexto, solicitamos muy respetuosamente se informe si actualmente existe un Acuerdo Marco
de Precios o instrumento de Agregacién de Demanda vigente gue permita satisfacer la necesidad
relacionada con el proyecte “FORTALECIMIENTO DE LA INFRAESTRUCTURA DE DATCS MEDIANTE
LA IMPLEMENTACION DE LA SOLUCION SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE
LAS BASES DE DATOS DE LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL®, incluyendo el
suministro de licenciamiento, migracion tecnolégica, implementacion, configuracién y puesta en operacién
de la solucién SharePlex. En caso de no existir, se solicita informar lo correspondiente para adelantar el
proceso contractual gue permita atender aporfunamente la necesidad institucional.

Del mismo modo, de ser viable la estructuracion de un acuerdo o instrumento de agregacién de demanda
para este tipo de soiuciones especializadas, agradeceremos informar los tiempos estimados para su
desarroilo, considerando que la necesidad institucional se encuentra directamente asociada al
cumplimiento de los requisitos técnicos establecidos por la Registraduria Nacional del Estado Civily a la
continuidad de los servicios de autenticacion biométrica que soportan la operacion policial a nivel nacional.

Atentamente,

/ . . . »
Patrullera VIVIANA EIZABETH BURBANO ROMERO intendenteWILSOMALEJANDRO HENAQ ARIAS
Estructurador Estudio Previo Estrdcturador &studio Pravio

Fecha de elaboracién: 010/08/2028 ) B
Ubicacion: Visrvflesponal MNOFITEVMTECIERUIM

Carrera 59 No. 26 21, Bogoté
Teléfonos 5159910

Dftic.gudes@pelicia.gov.co
www.policia.gov.co

INFORMACION PUBLICA
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OFTIC GUDES

De: Radica aqui tu PQRSF <jira@bmcpqgrs.atlassian.net>

Enviado el: viernes, 21 de agosto de 2026 10:01 a.m.

Para: OFTIC GUDES

Asunto: PQRSF-1172 solicitud de informacién para la contratacion del FORTALECIMIENTO DE

LA INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA SOLUCION

SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE DATOS DE LA
REGISTRADURIA NACIONAL DEL EST...

No suele recibir correo electrénico de jira@bmcpgrs.atlassian.net, Por qué es esto importante.

Recibe un cordial saludo

—Te informamos que se recibié un comentario de Deisy Milena Mora Alvarado a tu solicitud de radicade
conellD PQRSF-1172:

_Intendente Henao, buenos dias.

Reciba un cordial saludo

De acuerdo con su solicitud presentada en el anexo, atentamente me permito indicar lo siguiente:

1. Atraves del Mercado de Compras Publicas - MCP de la Bolsa Mercantil de Colombia — BMC, sies
posible adquirir los servicios relacionados en el anexo (Infraestructura de datos mediante la
implementacion de la solucion Shareplex). Las caracteristicas técnicas que requiere cada uno de
tos productos y/o servicios que se pretenden adquirir a través del escenario de la Bolsa Mercantil
de Colombia, son definidos por la entidad compradora, asi como el precioytodas tas demas
condiciones propias de la negociacién.

En linea con lo sefialado anteriormente, los aspectos técnicos de los productos y/o servicios objeto de
adquisicién, son definidas e incorporadas directamente por la entidad compradora en la Ficha Técnica

de Negociacion (FTN) y en la Ficha Técnica de Producto {FTP), garantizando que el proceso se estructure
conforme a sus necesidades particulares

1. ELMCP constituye un escenario de negociacién; en consecuencia, corresponde a los

participantes determinar de manera directa la carga impositiva aplicable a los productos o
servicios objeto de negociacion.

1. Los costos asociados a una negociacion en el escenario de la Bolsa Mercantil se componen de 2
rubros como se puede apreciar en laimagen, y se causan sobre el valor del cierre de la
negociacion:



Costos Asociados

( Regiskto an Balsa v L .y,
Compensasion y liquidacian : 0.45% + VA 0.51% + VA
Socledades Cormlslonistas
de Bolso

Libre + VA

Es importante resaltar que el costo de la comisioén de la Sociedad Comisionista de Bolsa esta
directamente relacionado con el presupuesto asignado por la Entidad para la adquisicion.

1. Las operaciones celebradas a través del escenario de la Bolsa Mercantil de Colombia se
encuentran publicadas en la pagina web http://www.bholsamercantil.com.co, los invitamos a
visitar nuestro portaly consultar la informacion requerida.

1. ElMercado de Compras Publicas de la Bolsa Mercantil de Colombia, no cotiza precios de
productos o servicios que las entidades estatales deseen adquirir. Somos un escenario de
negociacioén a través del cual las entidades publicas pueden adquirir bienes, productosy
servicios de caracteristicas técnicas uniformes, utilizando la modalidad de seleccién abreviada
bajo la causal de Bolsa de Productos; esto en el marco de la Ley 1150 de 2007, el Decreto Unico
1082 de 2015y el Reglamento de Funcionamiento y Operacion aprobado por la Superintendencia
Financiera de Colombia.

Sin otro particular, en los anteriores términos damos por absuelta su consulta, no sin antes indicar que,
cualquier inquietud adicional, con gusto sera atendida._

E‘] e - Servicio al Cliente
Direccion de Sostenibilidad
Tel: (801) 629 2528 Ext. 880
WhatsApp: 320 8330986
Calle 113 # 7 — 21 Teleport Business Park torre A - pisc 15
www.holsamercantil.com.co

Bolsa Mercantif de Colombia Oficial
Nota de confidencialidad: este mensgje (incluyendo cualguter anexo) contiene informacién confidencial de BMC Botsa Mercantit de Golombia S.4. y se encuentra protegida por la
Ley. Bolo puede ser ttitizade por el personal o compaiiz a ta cual estd dirigida. Siusted no s slreceptor autorizado, o por error recibe este mensajs, favor borrario
inmediatamente. Cualguier retencion, difusion, distribusion, copia o toma de cualauier accidn basada en ella, se encuentra sstrictamente prohibido.

Mota de privacidad: La BMC Bolsa Mercantit de Colombia 5.4 es responsable y/o encergado dat tratamisnto de sus datos, por ello, ha puesto a su disposicisn informacion sobre
sus derechos, finalidades de tratamiento y canales de atencién an nuestra politica de tratamiento de datos personates, ta cual puede consultar ingresando a
www.bolsamarcantil.aan.co.
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Sefiora

VIVIANA ELIZABETH BURBANQ ROMERO
oftic.gudes@policia.gov.co

Ciudad

ASUNTO: Respuesta a Peticion con Nitmero de Radicado
1_2026_08_11 010568

Respetada seflora Burbano,

La Agencia Nacional de Contratacién Pdblica -~ Colombia Compra Eficiente -, en
ejercicic de las competencias otorgadas por los Decretos 4170 de 2011 y 1822
de 2019 y de conformidad con las modalidades del derecho de peticion
contempladas en la Ley 1755 de 2015, asi como lo establecido en
la resolucidn N° 469 del 2025 expedida por esta Agencia, damos respuesta a su
radicado No. 1_2026_08_11_010568 fecha 11 de agosto de 2026 en donde
indica:

PETICION REALIZADA

"De manera atenta y respetuosa, la Policia Nacional, a través de la Oficina de
Tecnologias de la Informacion y las Comunicaciones, se permite solicitar
informacion relacionada con la existencia de un Acuerdo Marco de Precios u
otro instrumento de agregacion de demanda vigente que permita adelantar un
proceso contractual cuyo objeto corresponda a la adquisicién, implementacion,
configuracion, migracién y soporte de una solucién tecnolégica para la
replicacién de bases de datos basada en la herramienta SharePlex, asi como
los componentes tecnologicos requeridos para garantizar la continuidad y
operacién de los servicios de autenticacién biométrica institucional.

Agencia Nacional de Contratacion Pabiica pag. 1
Colombia Compra Eficiente
Direccion: Carrera 7 # 26 - 20 - Bogotd, Colombia
Mesa de servicio: (+57) 601 7456788
Codigo: CCE-REC-FM-17 V: 03 Fecha: 21-10-2025



Agencia Nacional .
de Contratacion Publica
Colombia Compra Eficiente

La necesidad surge en el marco del proyecto de fortalecimiento de fa
infraestructura tecnoldgica: que soporta fos procesos de autenticacion
biométrica y verificacién de identidad de la Policia Nacional, mediante /a
modernizacion de las plataformas de bases de datos asociadas a la informacién
suministrada por la Registraduria Nacional del FEstado Civil (RNEC),
garantizando el cumplimiento de los lineamientos técnicos establecidos en la
Resolucion No. 27145 de 2023 y su Anexo Técnico No. 2.

En particular, la Institucion requiere una solucion de replicacién de bases de
datos que permita la sincronizacién permanente de la informacién, soporte
ambientes Oracle Standard Edition y Enterprise Edition, sea compatible con
sistemas operatives Linux y Windows y cuente con soporte técnico
especializado por un término minimo de tres (3) afios. Asimismo, se requiere
la ejecucion de actividades de instalacicn, configuracidn, migracién de bases
de datos Oracle desde la versidn 12c hacia Oracle 19c, pruebas de
funcionamiento y puesta en operacién en ambiente de produccién. [

Por lo anterior, agradecemos informar si actualmente existe un instrumento
de compra administrado por esa Agencia que permita atender las necesidades
anteriormente descritas; en caso afirmativo, solicitamos indicar ef nombre del
acuerdo o instrumento, su estado de vigencia, el enlace de consulta v los
lineamientos aplicables para adelantar la adquisicidn correspondiente.

()

En consecuencia, se requiere conocer si estas necesidades pueden ser
atendidas mediante Jfos mecanismos de contratacidn estandarizados
administrados por Colombia Compra Eficiente, con el fin de optimizar los
tiempos del proceso contractual, asegurar el cumplimiento de la normativa
vigente y garantizar la adquisicidn de bienes y servicios tecnolégicos a través
de los instrumentos de contratacion ptblica disponibles.”

Conforme lo anterior, la Agencia Nacional de Contratacién Publica-Colombia
Compra Eficiente- informa gue el articulo 25 de la Ley 80 de 1993 sefiala que
la planeacién es un principio fundamental en la contratacién estatal, Este
principio implica que cada entidad debe realizar una adecuada planeacion de
sus procesos contractuales para asegurar la eficiencia, eficacia y transparencia
en la utilizacién de los recursos publicos.

En linea con lo antes sefialado, la jurisprudencia del Consejo de Estado también
ha establecido que la responsabilidad de la planeacién no puede ser delegada a
otra entidad, ya que esto podria generar conflictos de interés y desalineacién
con las necesidades especificas de la entidad contratante.

Agencia Nacional de Contratacién Pablica pag. 2
Colombia Compra Eficiente
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Colombia Compra Eficiente

En este sentido, la tarea de asegurar que algun bien o servicio en un Mecanismo
de Agregacién de Demanda, asi como la decisién de utilizar o no algin
Mecanismo de Agregaciéon de Demanda, corresponde enteramente a la entidad
contratante, quedando en manos de Colombia Compra Eficiente Gnicamente Ia
posibilidad de pronunciarse en términos generales relacionados con agregacién
de demanda. :

Conforme lo anterior y considerando la necesidad por usted expuesta, le
invitamos a consultar el minisitio del IAD Software por Catdlogo II mediante el
siguiente enlace https://www.colombiacompra.qgov.co/archivos/portfolio -
item/iad-sda-de-software-por-catalogo-ii, En este minisitio la Entidad podréa

consultar el catdlogo, las gufas de uso y los demas documentos del proceso vy
asi mismo puede crear una solicitud de informacién (RFI) para indagar con
proveedores del Mecanismo de Agregacién de Demanda los servicios que
requiera soportar, para de esta manera contar con mas herramientas para
determinar si con la oferta de servicios del MAD, se satisface las condiciones
técnicas requeridas por la Entidad.

Ademas, aprovechamos la oportunidad de manifestar ia entera disposicién de la
Agencia Nacional de Contratacidn Publica -Colombia Compra Eficiente- para
atender las peticiones o solicitudes, asi como para brindar el apoyo que se
requiera en el marco de nuestras funciones a través de nuestros diferentes
canales de atencion:

o Linea nacional gratuita o servicio a la ciudadania (Mesa de servicio):
01800 0520808 ‘

« Linea en Bogotd (Mesa de servicio): +57 601 7456788

« Correo de radicacién de correspondencia; _
ventanilladeradicacion@colombiacompra.gov.co

e Formutario web para PQRSD:
https://www.colombiacompra.gov.co/pgrsd/informacion-importante-
antes-de-formular-una-pgrsd :

Evalda el servicio que ofrece la Agencia por el canal de atencién de PORSD en
el siguiente enlace:https://forms.office,com/r/pPHYWVs2S7 .iAyldanos a
mejorar porque el compromiso es de todos!

Por dltimo, lo invitamos a seguirnos en las redes sociales en las cuales se difunde
informacion institucional:

Agencia Nacional de Contratacion Piblica pag. 3
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Twitter: @colombiacompra

Facehook: ColombiaCompraEficiente

LinkedIn: Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente
Instagram: @colombiacompraeficiente cce

Cordialmente,

- _»,/f;;;;-’/‘&- P W W

JUAN PABLO VELASQUEZ SILVA
Asesor Experto G-08

Elaboro: “Sandra Zamara GUZMAN g, gl £
_Administrador MAD

Revisb: Eduardo Ortiz -7~
Analista T2-04

Juan Pablo Vélasdﬁé‘z‘ Sitva

Aprobo: _ Asesor Experto G-08
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QOFTIC GUDES

De: OFTIC GUDES

Enviado el: lunes, 10 de agosto de 2026 11:59 a.m.

Para: ‘ventanillaunicaderadicacion@colombiacompra.gov.co’;
‘lineaetica@colombiacompra.gov.co’; "diana.silva@colombiacompra.gov.co'

Asunto: solicitud de informacién catdiogo de acuerdos marco

Datos adjuntos: GS-2026-007596-0OFTIC Solicitud Colombia Compra Eficiente.pdf

E}ima‘::a:mn Genapai

ﬂi:“ﬁfﬁ

5 b ’v’ %
,.,i‘ixy;m?ﬂ .

CORREO No. 0836 I OFTIC — GUDES 10/08/2026

Dios y Patria, cordial saludo.

De manera atenta y respetuocsa me dirijo a la Direccidn bajo su digno cargo, con ei
propdsito de informar que la Policia Nacional de Colombia para la vigencia 2026, requiere
realizar procesce contractual para la adquisicion del “FORTALECIMIENTC DE LA
INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA SOLUCION
SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE DATOS DE LA
REGISTRADURIA NACIONAL DEL ESTADO CIVIL" acorde con el articulo 2212127 det
Decreto Unico Reglamentario 1082 de 2015, las entidades estatales de Rama Ejecutiva del
Poder PuUblico del orden nacional, obligadas aplicar la ley 80 de 1993 y la Ley 1150 de 2007
o las normas que las modifiquen, aclaren, adicionen o sustituyan, estdn obligadas a
adquirir bienesy servicios de caracteristicas técnicas unnormes através del acuerdo marco
de precios vigentes.

Alentamente,



Grupo
Despliegue v Operaciones de TIC
12:01) 515 3000 extension 9437

POLICIA NACICINAL DE COLOMELS,
Oficina de Tecnalogiag de I Informacgdn vias
Corpunicacionss




MINISTERIQ DE DEFENSA NACIONAL
POLICIA NACIONAL

CEADLGT7 OFICINA TECNOLOGIAS.DE LA INFORMACION A LAS COMUN!CAC!ONES- '
R -GRUPO ARQUITECTURA TECNOLOGECA

SUTIC-GARTE - 20.10 |
Bogot4 D.C., 11 de agosio de 2026

Sefior mayor i
LUIS FERNANDO ROMERC ROA

~ Jefe Grupo Despliegue y Operaciones de Tecnolog:as dela !nformamon y ias Comumcac:ones

Oficina de Tecnologias de ia Informacion y las Comunscac:ones
Carrera 53 N0 26 - 21 CAN
Bogota D.C.

' 'Asunto respuesta a sol:mtud viabilidad proyecto sohcztado medlante comunscado of caai GS 2026~

- proyecto el cual tiene como objeto "FORTALECIMIENTO DE LA INFRAESTRUCTURA DE DATOS
MEDIANTE LA IMPLEMENTACION DE SOLUCION SHAREPLEX, PARA LA -OPTIMIZACION Y
MIGRACION DE LAS BASES DE DATOS DE LA REGISTRADURIA NACIONAL DEL ESTADO

007413- OFTIC dei 04/08/2026

Demanera atentay. respetuosa e dirijo al sefior mayor, con e propésito de informar que;en atencion

a la sclicitud realizada mediante la comunicacion oficial dei asunto, el Comité-Evaluador de

Requerimlentos Tecnologicos — CERT, llevado a cabo el dia 06/08/2026 como consta en e! Acta No.
AC-2026- 002344-OFTIC; emite concepto de viabilidad a las fichas técnicas, para continuar con el

CIVIL’, es importante tener eh cuenta las recomendaciones, sugerencias y observaciones realizadas
a traves de los comenitarios generados en el Gestor de Contenidos-Policiales — GEPOL asi mismo,
las estabie{:ldas en el numeral 4 3 del acta de aprobacmn ' :

Atentazmente,

gsisne Firmado digitalmente pors -
. Nombre: Julio Cesar Jimenez Fandifio

Grado: Mayor
Cargo: Jefe Grupo Arquitectura Tecno]ogsca
- Cédula: 79884264
: Dependenma Grupo Arquitectura Tecnologica :
“Unidad: Cficina Tecnologias De La lnformacmn Ylas
Comurnicaciones - -

Correo: julio;imenez 126@f‘orren po!rcxa gov co
11/08/2026 8:20:26 p. m.

Anexo: no

Carrera 58 No 26 - 21 CAN
Teléfono: 5159551 o
oftic.garte@pclicia.gov.co . -

" www.palicia.gov.co . .

INFORMACION PUBLICA
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: MINISTERIO DE DEFENSA NACIONAL:

POLICIA NACIONAL '

OFICINA TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
GRUPO BES OPERA TECNO DE INFOR Y COMUNICACIONES

16-£CD-003

SUTIC-GUDES - 20.1
Bogota D.C., 21 de agosto de 2026

Sefora teniente coronel

JENNY PATRICIA MORALES PUENTES
Jefe area financiera DILOF

Carrera 59 26-21 CAN

Bogota D.C.

Asunto: solicitud indicadores financieros

De manera atenta y respetuosa me permito solicitar a mi coronel, tenga a bien ordenar a guien
corresponda se emitan los indicadores financieros, para la estructuracion del estudio previo cuyo
objeto es el “FORTALECIMIENTO DE LA INFRAESTRUCTURA DE DATOS MEDIANTE LA
IMPLEMENTACION DE LA SOLUCION SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE
LAS BASES DE DATOS DE [A REGISTRADURIA NACIONAL DEL ESTADO CIVIL", con
clasificacion UNSPSC de la siguiente manera:

A aaac O SEGMENTO FAMILIA CLASE CCISC | DESCRIPCION ACTIVIDAD GIiU
A3231500 Difusion de Tecnologias | | Sofiwars funcional ‘ i;t;tri‘\:’i}céizi:s t]ai:g\?igsalé?sr?e
de Informacidn v Software especifico de a 6202 a dministracic’;g de instataciones
Telecamunicaciones empresa informaticas
P . Actividades de consultorfa
Cifusion de Tecnclogias . e T
L ' Software de consulta y informatica v aclividades de
43232300 lee lnforrr:}acminny Software gestidn de datos §202 administracién de instalaciones
elecomunicaciones informiticas

Asi mimo, se anexan los RUP- Registro Unico de proponentes de diferentes empresas registradas en
el SECOP 2 con los Clasificadores de Bienes y Servicios de las Naciones Unidas - UNSPSC, cédigos
CHU, analisis del sector y estudio previo, regueridos para el desarrollo del proceso.

Atentaments,

' i Firmado digitalmente por:

f g Nombre: Wilson Alejandro Henao Arias
; 2ANee. Grado: Intendente

+ Cargo: Implementador (A) Tecnologico (A)

- Cédula; 1057304501

- Dependencia: Grupo Des Cpera Tecne De InforY

Comunicaciones

Unidad: Gficina Tecnologias De La informacion Y Las

Comunicaciones

Correo: wilson.henao3082@correo.policia.gov.co

22/08/2026 11:06:44 a. m.

Anexo: si

Carrera 59 Mo 26 - 21 CAN
Teléfono: 5159437
oftic.gudes@policia.gov.co
www.policia.gov.ce

INFORMACION PUBLICA
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Mi?‘éiSTER’.i{} DE DEFENS;& HACIONAL
POLICIA NACIONAL
DIRECCION LOGISTICA Y FNANUERA
GRUDO PRESUPUESTO FENE?&AL

GS 2026«-» iDii.{}F @UPEG - 28 25

Bogota D.C.; 24 de agosto de 2026. e

@enor intendente -

WILSON ALEJANDRO HENAO AR!AS

implemeniador Tecnolégico - e T
~Oficina de Tecnologias de Iz Informacion y lag Comunicaciones .. -1+
‘Carrera 58 28-21 L

Bogc&té D-.,G__, T

Asurtto respaesta a i comumcacmn onmai GS 28’?8 OOSUO&S-QFT 3

En atehcion a la comumcgcmn oﬁcnai dei asunto,. ‘"espetussameﬁte eswia‘ a mi intendente &i

. résultado  de! andlisis del sector realizado al procese “FORTALECIMIENTO DE LA

INFRAESTRUCTURA DE DATOS B F’i?:‘,i‘aﬁi?'ﬂ iA A’MPLEMEWTACION DE LA SOLUCION

SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE LAS BASES DE. DATOS DE 1.4

REGISTRADURIA %AC#OM&L DEL ESTADO CIWL" esto para tener en cuen’ia y anexar gl estud'o :
-previo, ast: . ‘

1. Cmnsiderae?ﬁnes exento ...

Normatwas

Decreio 1082 de 20'25 B
Guia para la élaboracidn de L_stumos dﬂ Sccm{ version G- EES 03 PR
Manuai para determinar y verificar Jos %“EGUISI{COS habilitantes en §<:»s prcscesas de ccmratac
©oversion M~CCE ElCPvMAvi}A versian 3 i

O UmY

# La mfor'macmn f inanciera gue se %mmara para el presani“ ana isis del sector. Berd n é;frz“as 2025
y. proviene de fuentes ﬁdedlgnam ‘tomadas det:Regi istro Unico Empresaﬂai y Social de la-
Supermtemenwa {;Ie sociedades F&UES as; S ‘-

"Dentro de !Ob :a’;u;sr'z‘os hab;!nani’es“ s cfesz‘aca I _rccapaCIdac.f financierar. .y, Ia” «cap soflad
organizacionaly. La entidad, ceme responsable de la estructuracién de su procedimiento de
seleceién, es auténoma para requerir Ja capacidad financiera v {5 ¢apacidad organizacional
necesarias, de acuerda con fa nafurafexa del conirato cfae 3¢ prefende susar:b:r V 2 sy valos,

» Es de aﬁotar que de acuerdo al rtd;cado en la xmroducc:zcm de la guia para §a eabﬁramon de
Estudios del Sector version GwEESwGEsz se indica‘en ia parte introductorta que “Ef resultado def
andlisis _debe plasmarse en Jlos e&:iudws ¥ dacumenfas “previos de! Pmcest} gla
Con!ratac:on 7 (resaltado y subra} ado fuera de tex’zo)

2 Memdeiogia v Resui ﬁacka dei ﬁmahsw t:ie ms: imiscadores te Ordef _nanmero {indice dua
liguidez, Razén: de’ Endeudam:ento, itobertwa de mtereses} v de Orden Qrgamzacfcna}
(Rentab;héad del Patnmcmo Rehtahihtﬁad et act:vca} -




(S-2026-027029-DILOF . i

ke metodologxa il zada esta sustentada en ios mamaies y gulas e!aborados por la. Aaenc;a
" Nacional de Confratacién Pablica, Colombia Compra Eficiente; partiendo de la obligatoriedad de
tener en, sugnta los 5 mdicadgres de orden fmanc;ezo Y orgamzacnonal se fomd informacion
financiera de diecisiete (17):empresas del sector, ubicadas trece (13).enfa ciudad de Bogota, una
""'{0?) en la ciudad-de- Cucuta una (01) enla ciudad de Ibagus. una {01) en la ciudad de Armenia
y una (01) er el municipio de Cajica, las cuales pertenecen: al sector de los bxenes yio servicios
rquieaidas, mediante la aplicasion de seis medidas o promedios estadgsticcs asi:

FOR‘I’ALE(’;‘EK&IEN'{O DE LA INFRAES TRUC’!’URA DE DATOS MEDIANTE LA IMPLEMENTACION DE LA SOLUGION
SHAREFILEX PARA LA OPT[MIZACE@R‘( MIGRACION DE LAS BASES DE DATOS DE LA REG!STRADUR]A NACIONAL
. DEL ESTADD GIViL.

& Céeﬁ.&ﬁ?ﬁad‘orghhfzaticnai’s Andices Capdeidag Finanelera

Cantidad do Proponentes

a. Media Aritmétics -
b, Media Podatia

¢. Medidns

- Jdndinimo

“la, Maximeo
. Prome-din Panderado

SN . 098 075 357 - FoL 810,53
2 0,11 0,18 1747 HIDETERMINADO
3 R Y - 125,67 35,13
4 0,08 G 03,06 s 2,04 1,80
5. 0,685 027 2,23 v 694,97
B 0,15 ] 6,31 . 13,24
7 0,13 o 0D 10,71 INDETERMINADO °
g 1,86 1,08 S 2,73 114,15
) 005 0,04 4,14 INDETERMIMADO
S0 4,12 0,04 1,32 - 5,15
11 0,07 . 0,04 1,56 HSDETERMINADC
12 " 0,41 0,25 2,23 35,07
i3 1,08 0,50 . 2,13 3745
A4 o008 0,07 1,63 R A
18 - 007 . 003 2,06 1 INDETERMINADG
16 o 8,872 L 0,28 203 17,80
17 e Q.78 0,39 3 1,99 2.355,47

Para los resultados obtemdﬁ}s de os lnstrumen‘tos estadistlcos apixcados sa contemga!an los
b osiguientes cntemS' i '

a Media Aritmét:ca para la cual se tuvieron en cuenta §as di@CISIE’Ce (1?) empresas ¥ s& aphco el
v promedio panderade ‘ér forma directa. : ~

b. Media podada para la aplicacion de esra madlda ne se ;uwemn en cusnta jos datos atip;c:os de
cads extremo es decir sl mas bajo y el més afto, tampoco los resultados en cerd (0,00}, negativos .
=X :ndetermmados razén por la cual se tuvieron en duenta desde quince (1 5) y diez (10) empresas
por cada sndzcador .con el fin de obtener un resultado Ob]etl\lc} equilibrado ¥ lineal.

_@tégzs;jr:l«m}m 7 Pag;n_azse-a - " Aprobacion: 15/04/2026
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@S~2026¢027G'29-D£L0F o

. que permita mayar, pluralidad sin que. ;;}cmga en riesgo e% ijetf:} del proceso v &

3. Memr.ioiogia ¥ Resuﬁado det ,&nahsis dei Indiﬁado;

"se procede a reajizar un enalisis mdswduai por empresa meﬁisaﬁte la aplicacién. def

- menos frecuentes,: {85 menos fre{;uentes 6N los ubtcados en

<. Eﬁed:ana s& aplica en fo?ma drrec’ra y cr::rr\:spomcie e !a posrmon cemra? dentm de ias dxeu Si@

(17} empresas de-la muestra. v :
d. Minimo: pramedza el valor del mdzcadar de ias dteexsm‘ce {’2?) empresas asi
inferior, excluyendo los valores en cero (0,00}, “}GQGUVOS 8 mdeiermmados: :
e.;-ﬁz‘iaxzmg' pr omeda el valor del mdrcador de las dec;ssete {1 7) enpresas amgnando ei it
 superor. .Y = A
f. Promedio Foncteradc:. este se ap?z{:a z)onderando ias antereores medldas estac:?{stit:as por cadd .
uno de los mdwedcres ‘ -

" Para fa asrgnaczan c:fe Eos limites de cada requrs;to habﬂriante e oz'r:.fen fi nanc;ezfp ¥ rgamzaczoﬁal _
se adopta la medida estadistics el Minimo, cuanaa "8l indicador $83:C8r0 y/o indeterminado

prsﬁedera &l siguiente ascendentemenie a fin. de dar libertad en IE] gzarttmpacmn de las emprésas
cuarzt:a para g

egecuc:on ;scai del mismo,

deiorden Financiero. Razén de
endeudamiento )

Pamendo da! resultado obfenzdo de% valor absoﬁuto para cada empressa segun metodmlogra amencr
“grafico dﬂ

TALLOS Y HO&AS Para poslenom*enie aplicar las medsdas estadisticas
ponderad{) la med%ana ia desviacion estén ndar ia medra podada.

. Gﬁ:ﬁFiCO TALLO Y HOJAS
oo . Mzyoris go | F “din Gxavissior o B
J fage. mesiv y Qr::;;'r: dl N erstagion | M il ::":\:f-\x.d: il Eate piTotaima 5
Woawsres ¥ Taile Roiy WL riveiTe weiad an w,‘ Hrdlana SR ECTTEE E':'[_'_d;: T ACUM podsdx Tranty = fa Lemits r;.wﬂ
C Ao tdant i) b Al mmyx de Wlag
enfatidam ﬂkic it rangs p:‘t‘k-\ruoi!m lizmy 4= 17 sodzde . 12slow wafndar ;1. m: 17

Y

1 Rk 18 . L .

PN 20% a2d%l 738 ] 18 LuRg 16 onlra (J-18RR y {Fdr 16+ 18t 4

ALl o Y A TSRS L

3 sz % A P R
24 ] R
75 & s &5
W47
35 &
3 i
4 .

U CEE

35
45
R ]

£l graﬁco amer ior permite cbsckrvar la concen’{racmﬂ de Ios datos deizm;{andﬂ Sm vaiores mas v
0s exiremos cgrafico v
corresponderia aque;ios proveedores que tienen un bajo o-alt6 indice de endeadamzenio {(10% vy
85%): 1os mas frecuentes . correspanden a los provesdores que Heren:, Gn indice medio de

endeudamiento entre el EO% y 26%, donde se. encuemra a mayana:de I6§ datos.

. 1{)3 WTQF — 0004 L Een e ] Pagij‘l?.'!- '*r di 4 b Aprcbacién.‘_?:35_7’53;2'@.2’6
VER: 8 - .



Patwnero leLFiNA

't '!J-HG"O £T, Defiinn Jarai Bodey !ﬂz e
© DILOF ~ GUPEG -

GS-2026-027029-DILOF .

Basados en el analisis estadtsﬂco se defme un indics de endeudammnio maxum de 86% o 0.66,

teniendo en cuenta que: 25 1a media podade mas dos veces la desvaac;on estandar slendo scorde

con el seclor economtco y la naturaleza del proceso de contratacmn mcluyendo s tiesgos. la
compiegldad ¥ valor de ccntrato e :

A Corxsohdado\de tos 5 md;cadores de- erden fmanc:ero y orgamzacmnai

Conciusmnes y Notas

De todo lo anterjor, se- conciuye que ios limites fuacios a cada mdlcador s0n e% resuitada no soio de

la aplicacién de formulas financieras-y: estadisticas, sino gue también respaidan los dos objetivos
principales. del Decreto 1082 de 201 5, garantizar Ia plurahdad de oferentes y minimizar el riesgo para

_la Ermdad

' F inalmente, es prec[so mdtcar gue se- debe realtzar la respectiva evaiuacuon econcmica, basados en

el conceplo: £/ 028 de 2024 emifide por Colombia Com;&zra Eficiente, mzon por lecuial se procedera
a evafuar con el ummo ana fiscal actualizado. L

Atentame_m&é}"ﬁ

N

1 ‘{3 \i\;‘ }K i--" . ""\“O‘/\ﬁ 3, \i\_ f&”\\?ﬁ\u A &‘k ‘,]‘:.f L
lntendente YEN NY LORENA BARR GAN PAEZ

- - Analista dé tesorena

/S JARABA RODRIGUEZ
Auxu[iaf c{g\-__-pnesupuesto o

REVISHY 1T Yankitt arera Bazgab Pl
OILCF - afrEs-

Frchia slnborantin: 241 Lo
L '!.a ¥ 5, "Ré‘.‘s(ﬂ’tfﬁ.ﬁ‘ozﬂz’ WNDISADORES - e

o Garrera 59 No. 26- 21 CAN: Ecgo%é

Teléfonos 5159000 Sxt 9811

diiof gupeg t@nahitia.qov.eo
w».ws{‘ntzgiﬂh:gov.co

INEORMACION PUBLICA

1DS ~ OF ~ 6001 e Paginas da 4
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OFTIC GUDES

De: CFTIC GUBDES

Emviado ek jueves, 2T de agosto de 20268 10701 a.m.

Para: johnmantilal1515& orreo policia.oov oo’

Asunto: soficitud certificado comercio exterior proceso PORTALECIMIENTQ DELA
INFRAESTRUCTURA DE DATOS MEDIAMTE LA IMPLEMENTACION DE LA SOLUCION
SHAREPLEX,

=Tan VI e Y -

Diroocicn Baaral o ;
Diicina de Toanologias de I Inforsracien ¥ e Comuriosgiongs
TS

CORREC No, 0909 JOFTIC - GUGES  27/018/2028

Diosy Patria cordidd saludo.

Respetuosamente me pemmito sclicitar io posibilidad, se emita (o cerdificacién
comercio exferior para la estructuracion del estudic previo cuyo objelo es el
FORTALECIMIENIC DE LA INFRAESTRUCTURA DE DATOS MEDIANIE LA
MAPLERENTACION DE LA SOLUCION SHAREPLEX, PARA LA OPTRAZACION Y
FAGRACION DE LAS BASES DE DATOS DE LA REGISTRADURIA NACIONAL DEL
ESTADO CWI por un valor de [$2.029.125.000,000 INCLUIDO WA v baje ka

modalidad de SELECCION ABREVIADA,
Agradezco su colagboracidn o i presente solicitud,

Atertaments,

WAyl

iuiz Fernonde Romorc Rog

Jefe Grupy de Desel egue y Dp@raCiones TIC
IMRATTER &

POLICE FACIONAL DIE SOLOHNVIBLA
LCHena de 12sr oles e o Infaragion v ias
COPRINAnRroes







k% MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

'DIRECCION LOGISTICA Y FINANCIERA
AREA DE CONTRATACION

Bogota D. C., 27 de agosto de 2026
CERTIFICACION

En cumplimiento al numeral 8 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 del 26 de mayo de 2015,
modificado por et articuio 1 del Decreto 399 del 13 de abril de 2021, se certifica que una vez
verificados en la pagina web de Colombia Compra Eficiente y en la del Ministerio de Comercio,
industria y Turismo, los Acuerdos Comerciales y Tratados de Libre Comercio (TLC), negociados por
Colombia en los capitulos de contratacion puablica, se establecidé que el proceso de
“FORTALECIMIENTO DE LA INFRAESTRUCTURA DE DATOS MEDIANTE LA
IMPLEMENTACION DE SOLUCION SHAREPLEX, PARA LA OPTIMIZACION Y MIGRACION DE
LAS BASES DE DATOS DE LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL”, por un valor
de $2.029.125.000,00, Sl estd cubierto bajo las obligaciones de caracter internacional derivadas de
los Acuerdos: ALIANZA DEL PACIFICO, CHILE, CANADA, COREA, COSTA RICA, ESTADOS
AELC, ISRAEL, ESTADOS UNIDOS, MEXICO, REINO UNIDO DE GRAN BRETANA, UNION
EUROPEA, E IRLANDA DEL NORTE, TRIANGULO NORTE, CAN; toda vez que:

a. lacuantia del proceso excede los umbrales establecidos en los acuerdos publicados.

b. Lla Policia Nacional se encuentra incluida en los listados de entidades cubiertas por los
acuerdos.

c. Los bienes y/o servicios a contratar no se encuentran cubiertos bajo alguna exciusion de
aplicabilidad o excepcion.

De acuerdo a lo anierior, se deben tener en cuenta los principios vy obligaciones en cuanto a la
proteccién de los principios de derecho internacional, la publicidad de las contrataciones, el uso de
medios electrénicos, las modalidades de contratacién y la revisién de impugnaciones en la
configuracién de los documentos del proceso contractual.

Atentamente,

é’ i _/ -
003 JOHN ALEXANDER MANTILLA\ .
‘Analista Contractual Dilof

previstas en ef arficuln 2.2.1.2.4.2.2. del Decreto 1082 de 2015 para que una convocaloria sea limitada a Mipyme. Asl, esta excepcion no puede ser
utilizada para excluir la cobertura del Acuerdo Comercial en el aviso de Convoscatoria; los estudios y documentos previos; o, ef borratlor def pliego de
condiciones. {Colombia Compra Eficiente M-MACPC-14).

/ * Expepcitn: Las convocatorias fimitadas a Mipyme: Esta excepcion sbio es aplicable en fos casos en que la Enfidad Estatal verifica las condiciones

Carrera 58 26-21 CAN, Bogola
Teléfonos 515 8550 - 515 9837
arcon.diraf @policia.gov.co
www.policia.gov.co
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OFTiIC GUDES

De: OFTIC GUDES

Enviado el: viernes, 28 de agosto de 2026 7:08 p.m.

Para: OFTIC GUSAP-SEG. CONTRATOS

Asunto: Remision de documentacion proyecto SHAREPLEX - GUDES para revision CIT
Datos adjuntos: 1. PRESENTACION CIT1 SHARE PLEX ppbx T1.-F-026 FORMATO CASO DE NEGOCIOS

PROYECTO SHAREPLEX.docx

Dircccion Serers B
F Dficing de Tecnologiss de la Informacidn v las Somunicaciones

CORREO No. 0921 /OFTIC - GUDES 28/08/2026
Dios y Patria cordial saludo

Respetuosamente me permito remitir el formato presentacién ClTiy formato de caso de
negocios, correspondientes ai proceso "FORTALECIMIENTO DE LA INFRAESTRUCTURA DE
DATOS MEDIANTE LA IMPLEMENTACION DE SOLUCION SHAREPLEX, PARA LA OPTIMIZACION Y
MIGRACION DE LAS BASES DE DATOS DE LA REGISTRADURIA NACIONAL DEL ESTADO CiVIL",
para su conocimiento, revisién y fines pertinentes ante esa entidad.

Atentamente,

Qrupo
Despliegue y Operaciones de TIC
{3 515 9000 extensidn 9437

POLICia NACION AL DE COLOMBIA
Ofigina de einnd g g indormaidnoy fas
T e At DE T e g T ’







MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

CFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
GRUPQ DESPLIEGUE Y OPERACIONES DE TIC

>

DECLARACION EXPRESA DEL ESTRUCTURADOR Y DUENO DE LA NECESIDAD DEL ESTUDIO
PREV]O

Los estructuradores del estudio previc y duefio cie la necesidad del chjeto FORTALECIMIENTO DE LA
INFRAESTRUCTURA DE DATOS MEDIANTE LA IMPLEMENTACION DE SOLUCION SHAREPLEX, PARA
LA OPTIMIZACION Y MIGRACION DE LAS BASES DE DATOS DE LA REGISTRADURIA NACIONAL DEL
ESTADO CIVIL, con el fin de dar cumplimiento al numeral 2.1 del acta precontractual de la Resclucién 0080 del
15 de enero del 2018, que establecen las instancias de apoyo a los delegatarios de contratacion en la Policia
Nacional, manifestando que conoce la finalidad y las funciones, y que en atencidn a la Ley 80 de 1993, Ley
1150 de 2007 y sus decretos reglamentarios, declaran lo siguiente:

1.

Que no tengo ningin interés particular y directo en la reguiacion, gestion, control o decisién dentre del
presente proceso contractual, como tampoco o tiene mi conyuge comparfiero(a) permanente o alguno de
mis parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, o su socio ¢
socios de hecho o de derecho.

Que no tengo vinculaciones comerciales, ni laborales, ni de contratista, ni comisionisia, con las firmas que
hicieron parte del estudio de mercado, ni con los posibles proponentes; ni con sacios de las mismas, ni con
sus familiares dentro del cuarto grado de consanguinidad o segundo de afinidad.

Qe no he sido contactado por socic, ni por representantes, ni por gestores a ningan titulo, con el fin de
obtener ventaja en futura contratacion.

Que fodas ias actuaciones y recomendaciones estan encaminadas a garantizar que sl proceso de
convacatoria se realice en un marco de cumplimiento de los principios de transparencia, economia,
responsabilidad, seleccidn objetiva e imparciatidad absoluta.

No tengo participacion o interés econdmice directo o por interpuesta persona en empresas dedicadas
directa o indirectamente con el objeto de la presente contratacion.

Mo aceptaré ni recibiré beneficios particulares de personas naturales o juridicas por la venta y/o la
prestacion del servicio ohjeto de la presenta contratacion, directamente o a través de terceros,

Que, con las condiciones juridicas, técnicas y econdmicas, asi como los eriterios de evaluacidn dados para
la elaboracién de los pliegos de condiciones de la presente contratacion, no se esta direccionando, ni
favoreciendo a ningdn contratista, permitiendo con elio la pluralidad de oferentes y no corresponden a una
marca en particular,

Horen WSecke L

Patrutlero de policia KAREN SOFIA USECHE LEYVA

Estructurador Estudio Previo Estructurador Estudio Previo

intendente Jefe JOI—@;’EDISON TRIANA LOPEZ
Estructurador Estudio Previo

108-0F~0001 Pagina 1de 1 Aprobacion: 15/04/2025
VER: 8

Intendente wmsoy,AféJAND*R‘o HENAO ARIAS






