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SERVICIOS POST VENTA

Gerencia de Operaciones y Servicios de Seguridad
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Introduccion

Para la UT DATASEYC es muy importante responder de
manera eficiente y efectiva a los incidentes.

A continuacion, encontrara nuestras lineas de atencion a
nivel nacional y los tiempos definidos segun el nivel de
impacto/urgencia, para obtener una soluciéon en el menor
tiempo posible.

Estamos atentos para atender sus requerimientos y brindarle
el mejor servicio

“Seguridad y Proteccion Para el Desarrollo de su Negocio”



Prestar los servicios post venta de acuerdo al Contrato 673-

Objetivo 2026 entre UT DATASEYC y Secretaria General de la
Alcaldia Mayor de Bogota, D.C. y Secretaria Juridica

Distrital

el cual incluye:

« Servicios Profesionales de Soporte a Fallas.
| ‘i Sec | E&C /@@ | - Mantenimiento Preventivo
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HORARIOS DE
ATENCION

Nuestro horario de atencidn, para recepciony consulta de
requerimientos, es 7 x 24 x 365.
La atencion de tus casos de soporte estara sujeta a los
acuerdos de nivel de servicios suscritos.
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CANALES DE
COMUNICACION

Correo electronico Linea Telefdénica Local

soporte@datasec.com.co 310 31593 46

Aplicaciones Linea Telefénica Celular
Service Desk Plus 310 285 89 69

https://support.datasec.com.co:8080/



https://support.datasec.com.co:8080/
mailto:soporte@datasec.com.co

SOLICITUD PQRF

Aplicaciones
D Service Desk Plus Correo electronico

https://support.datasec.com.co:8080/ soporte@datasec.com.co

*** Las solicitudes se haran a través del personal designado por la entidad y registrado en el Service Desk
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Apertura de Tickets

Se registrara toda solicitud enviada a la cuenta de soporte@datasec.com.co y se
asignara automaticamente al grupo de ingenieros de soporte generando un
numero de caso para su resolucion.

Los clientes envian un correo a soporte@datasec.com.co este correo debe contener por
parte del cliente:

* Nombre del cliente.

* Datos de contacto tales como:

Correo electrénico.

Numero celular.

Nuamero fijo.

Direccion.

Plataformas afectadas (Ejemplo FortiGate, FortiSwitch, FortiAP entre otros).
Serial del dispositivo afectado.

Asunto: (ejemplo falla firewall perimetral)

Descripcion del incidente o requerimiento (de forma clara y breve).

SN N N NN

Esta informacion ingresa a nuestra plataforma de gestion de ticket's la cual
enviara automaticamente una respuesta a nuestros clientes con un ID (nimero de
ticket) que servira para dar seguimiento y trazabilidad del requerimiento.




Prioridad de tickets 4 DataSec

La prioridad esta alineada con el impacto al negocio y no con una caracteristica técnica
especifica o capacidad.

El impacto en el negocio define una funcion dependiente de la cantidad de usuarios afectados o
un impacto financiero en el cliente.

Mediante la priorizacion de los tickets se hace una administracion efectiva de los

servicios y tiempos de respuesta, asegurandose la resolucion de casos de acuerdo con
las necesidades y SLA.

URGENTE O Servicio inoperante, impacto en Firewall sin funcionamiento,
CRITICA seguridad activa de la entidad ausencia de proteccion perimetral

Funcionalidad degradada, riesgo  IPS/IDS inactivo, WAF con fallas,

inminente de exposicion actualizacion fallida

Problema parcial sin impacto critico en  Reportes no generados, logs no

la seguridad visibles, lentitud en consultas
Consultas, solicitudes de informacioén, Duda sobre configuracién,

mejoras no urgentes requerimiento de documentacion
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Prioridad de tickets

La atencién de los requerimientos es categorizada de acuerdo con su prioridad y niveles de
servicios contratados; las visitas en sitio son autorizadas por el Lider de Implementacion y
Soporte teniendo en cuenta las siguientes condiciones.

TIEMPO DE TIEMPO DE
PRIORIDAD RESPUESTA INICIAL ESCALAMIENTO A CANAL DE COMUNICACION
FABRICANTE

SO EhdnEr Maximo 30 minutos i Eloss Telefono + Ticket
(N1) resuelve)
H ALTA Maximo 2 horas 4 horas Ticket + correo
Maximo 8 horas 24 horas Correo /portal

! BAJA Méaximo 24 horas 48 horas Portal
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Matriz de Escalamiento

En los casos donde pasado el tiempo de SLA (de acuerdo con los servicios contratados), no se recibe una
respuesta favorable, se puede comunicar con el lider de departamento indicado y/o coordinador de este,
siguiendo el orden de los niveles de escalamiento, relacionados a continuacion:

Niveles Modalidad Tiempo Correo Electronico Contac‘to
Respuesta Telefonico
1 46 -
1 Soporte Nivel 1 |8x5 2 horas soporte@datasec.com.co 3103., 59346
Opcién 5
2 Soporte Nivel 1 [7x24 2 horas soporte@datasec.com.co 3103?59346_
Opcién 4
3 Cordinador de 8x5 4 horas \vairon.pacheco@datasec.com.co [3102420870
Soporte
4 Gerentej de 8x5 8 horas john.pardo@datasec.com.co 3012073564
Operaciones
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OBLIGACIONES DEL
CLIENTE

o I [ ]
Dlsc almer ° El cliente es responsable de asegurar que el dispositivo es usado y mantenido de acuerdo con
lo indicado en la documentacién del fabricante y sus recomendaciones — DATASEYC no es
responsable de soportar dispositivos o productos de terceros.

e El cliente es responsable de mantener los contratos de soporte y garantias de los dispositivos
de terceros.

e El cliente debe procurar mantener los dispositivos en las versiones estables mas recientes de
acuerdo con las recomendaciones del fabricante.

° El cliente proveera la conectividad necesaria para brindar al ingeniero de soporte el acceso

necesario al dispositivo. Bajo ninguna circunstancia los ingenieros de DATASEYC se

E&C-/\e/ . conectaran a los dispositivos sin la autorizacion del cliente y solo se conectaran para temas
relacionados con el soporte de acuerdo con los requerimientos de la entidad.




EXCLUSIONES DEL
SERVICIO

DiSCIaimer El servicio de soporte NO incluye:

Soporte sobre plataformas o dispositivos diferentes a las relacionadas en el contrato.

Diagndstico de problemas ajenos a la solucion o tecnologia adquirida.

Consultas técnicas fuera del alcance de la prioridad reportada en el ticket.

Solicitudes de configuraciones fuera del alcance de la definicion de incidentes.

Configuracion, intervencion y/o reemplazo de equipos que estén fuera del soporte y garantias con el
fabricante.

Afinamiento de politicas de firewall que no representen un incidente.

Actualizaciones de firmware de las plataformas adquiridas.

v' Asesoramiento de mejores practicas y/o consultoria.
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Las visitas en sitio son previamente autorizadas por el LIDER TECNICO DE SEGURIDAD. Si por razones
; ajenas a DATASEYC las actividades de soporte son canceladas o son incompletas se dejara constancia en
SEC E&C/~\» . un acta que debera firmar el encargado del Cliente que esté en sitio en el momento de los sucesos.




“Seguridad y Proteccion Para el
Desarrollo de su Negocio”
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