XCISC

Proyecto: CONTRATO No0.4600107745 de 2026“Prestar los servicios de mantenimiento y soporte a la plataforma de Ciudad Inteligente
soportada en el estandar FIWARE del Distrito Especial de Ciencia Tecnologia e innovacion de Medellin”:

Alcaldia de Medellin
Distrito de
Ciencia, Tecnologia e Innovacién

INFORME N° 5 DE AVANCE DE CONTRATO N0.4600107745

Fecha inicio proyecto Nombre del proyecto Fecha informe
05 de septiembre de 2026 “Prestar los servicios de mantenimiento y soporte a la 06 de octubre 2026
plataforma de Ciudad Inteligente soportada en el
estandar FIWARE del DISTRITO ESPECIAL DE
CIENCIA TECNOLOGIA E INNOVACION DE

MEDELLIN”

Informe N°. 5: “Prestar los servicios de mantenimiento y soporte a la plataforma de Ciudad Inteligente soportada en el estandar FIWARE
del Distrito Especial de Ciencia Tecnologia e innovacion de Medellin”.

Durante el periodo comprendido entre el 6 de septiembre y el 6 de octubre de 2026 se avanzé en el despliegue del broker Mosquiitto sobre
el cluster de OpenShift del Distrito y en la habilitacién de la conexion segura mediante MQTTS, en las pruebas de integracion adelantadas
con el equipo del ITM y el despliegue del agente correspondiente en el ambiente de preproduccion, en el desarrollo y validacion del nuevo
agente de movilidad, en el levantamiento de requerimientos de la aplicacion de Ciudad Inteligente y en la configuracion de la conexién de
los componentes de la plataforma hacia las bases de datos del ambiente de preproduccién.
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iTEM ACTIVIDADES EJECUTADAS OBSERVACIONES AVANCE

e La Secretaria de Innovacion Digital cre6 el
proyecto FIWARE y sus repositorios, en los
cuales se cargd el Dockerfile del broker que
sera implementado en OpenShift.

e Se defini6 que la imagen se compilara y 100%
almacenara en el Azure Container Registry de
la Alcaldia, identificandose su publicacion, la
verificacion de la autenticacion con OpenShift y
el ajuste del manifiesto productivo.

Definicion del procedimiento de
1 publicacion de la imagen en el ACR del
Distrito.

o Acta Técnica 17
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Validacion de la conexién segura al broker
Mosquitto mediante MQTTS.

Se presentaron los resultados de las pruebas de
conexion al broker a través del puerto seguro,
posteriores al control de cambios ejecutado.

Se realizdé una demostracion en vivo emulando
de forma simultanea el agente y los sensores,
evidenciandose la recepcion satisfactoria del
mensaje publicado.

o Acta Técnica 18
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100%
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Revision de la cadena de confianza y

Se revisé la configuracion de la cadena de
confianza de los certificados TLS y se preciso el
rol de cada parametro involucrado.

Se acordé concatenar el certificado intermedio
con el del servidor, de manera que los clientes
no requieran certificados adicionales, quedando
su generacion a cargo de CISC.

o Acta Técnica 18

funcional con el equipo del ITM.

Establecida la conexidon desde una red alterna,
se ejecutd una prueba de extremo a extremo en
la que el mensaje publicado fue recibido de
forma inmediata en el extremo suscrito.

(0]
3 ajuste del certificado del servidor. 100%
BCISC e OIS Clemmeeee o
e Se realizaron pruebas desde el equipo del ITM
hacia el broker del Distrito, identificando que la
. S red institucional mantiene restringida la salida
Pruebas de conectividad y validacion . o
4 por el puerto requerido. 100%
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o Acta Técnica 19
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Definicion de los ajustes requeridos en el
cliente MQTT de los sensores.

Se establecié que el ITM debe apuntar los
dispositivos al broker del Distrito e incorporar las
credenciales en la configuracion del cliente
MQTT.

Se identifico la libreria empleada en el firmware
para determinar el tratamiento del certificado; el
ITM confirmé que adelantara el ajuste e
informara una vez aplicado.

100%
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o Acta Técnica 19
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Despliegue del agente ITM en el ambiente
de preproduccion.

Se informd que los primeros cinco sensores se
encuentran transmitiendo y que el agente fue
desplegado en el cluster de preproduccién con
la misma l6gica del entorno de desarrollo.

Se identifico que en dicho ambiente el agente
requiere suscribirse al endpoint publico, por lo
que se planted la habilitacion del acceso
correspondiente.

100%
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o Acta Técnica 20
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Desarrollo y validacién del nuevo agente
de movilidad.

Se valido el nuevo agente desarrollado desde
cero, verificando el flujo completo hacia Orion y
hacia el componente de persistencia, y
corrigiendo las suscripciones vencidas.

El desarrollo opera con variables de entorno y
cuenta con los manifiestos requeridos, por lo
que puede ejecutarse como servicio o de forma
contenedorizada.

100%
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o Acta Técnica 20

Refactorizacion del frontend y del backend
de la aplicacién Ciudad Inteligente.

Se identificd que las imagenes del frontend,
desarrollado en Angular, y del backend,
desarrollado en Python, referencian un
repositorio publico de produccion, situacion con
metodologia de solucion ya definida.

Se estableci6 que ambos componentes
contienen direcciones fijadas en el cédigo, por
lo que se adelantara una refactorizacion para
obtenerlas desde variables de entorno.

100%
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o Acta Técnica 20
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Levantamiento de requerimientos vy
9 definicién de los menus de la plataforma
Ciudad Inteligente.

Se revisaron sobre el ambiente productivo las
dimensiones de la aplicacion, con el fin de
establecer los modulos que se conservan, se
retiran o deben construirse.

Se acorddé mantener los menus principales por
corresponder al modelo de ciudades
inteligentes, ocultar los submenus sin fuente
identificada sin perder su trazabilidad, y
renombrar el moédulo de Gobernanza como
Oportunidad.

100%
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o Acta Técnica 21
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Habilitacion del acceso del agente ITM

10 desde el ambiente de preproduccion.

Se gestiond ante la Mesa de Ayuda la
habilitacion del acceso desde el cluster de
preproduccion hacia el endpoint seguro del
servicio.

Atendida la solicitud, el agente se encuentra en
ejecucion dentro del cluster y se suscribe
correctamente a los topicos dispuestos.

100%
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11

Gestion de la conectividad del agente de
movilidad hacia el cluster de Kafka.

Se verificd la comunicacién con el cluster de la
Secretaria de Movilidad, evidenciandose que el
agente confirma la suscripciéon y que el
consumo requiere gestion adicional.

Se definié adelantar la resolucion
conjuntamente con dicha Secretaria, validando
el acceso del trafico proveniente de los nodos
de preproduccion y produccion.

o Acta Técnica 22

100%
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e Se revis6 la configuracién de conexiéon de
Keycloak y Grafana hacia el servidor de base de
datos de preproduccion.

e Se evidencié que figuraban dos direcciones en
los recursos de configuracién, acordandose
unificarlos con la direccion vigente.

Configuracioén de la conexion de los
12 componentes hacia la base de datos de
preproduccion.

100%

o Acta Técnica 23
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Gestion de los permisos de acceso ante

13 el equipo de bases de datos.

Se establecié la necesidad de habilitar los
permisos de acceso de los nodos del cluster
sobre la instancia de preproduccion.

Al revisar la respuesta al caso radicado se
identificé que la gestion se orientd al ambiente
productivo, por lo que se adelanta la solicitud
para extenderla a preproduccion.

o Acta Técnica 23

100%
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Avance de la ingesta de datos y migracion
de los tableros de visualizacion.

Se informé que ya se encuentran almacenados
en CrateDB los datos de la primera tanda de
cinco sensores integrados.

Queda por adelantar la configuracion de la
fuente de datos en Grafana y la migracién de los
tableros, actividades que dependen de la
conexion del componente hacia su base de
datos.

o Acta Técnica 23

100%

Proyecto: CONTRATO No0.4600107745 de 2026

14



Actualizacion de Grafana en los

15 ambientes preproductivo y productivo

Se desplego la ultima version de Grafana en los
ambientes preproductivo y productivo de
OpenShift, en coordinacién con la supervisiéon
del contrato, ya que la version anterior no
soportaba las funcionalidades implementadas
para los tableros de sensorica.

En preproduccion se reutilizd un volumen
persistente existente, previa validacién de que
no estuviera en uso. Los tableros quedaron
operando con autenticacion por Keycloak y
persistencia en PostgreSQL.

100%
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o Acta Técnica 24
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Despliegue del agente ITM en el ambiente

16 productivo

Se desplegd el agente ITM en el ambiente
productivo de OpenShift, con conexiéon segura
al broker Mosquitto mediante MQTTS. El agente
recibe la informacion de los sensores de trafico,
temperatura y movimiento del proyecto ITM y la
publica en Orion Context Broker para su
visualizaciéon en Grafana.

o Acta Técnica 24

100%
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Despliegue de Cygnus en los ambientes

17 preproductivo y productivo

Se desplegd Cygnus en los ambientes
preproductivo y productivo de OpenShift y se
configuraron sus suscripciones en Orion
Context Broker. Con esto, la plataforma guarda
el histérico de la informacion en MongoDB,
desde donde los datos se migran
automaticamente al lago de datos del Distrito.

o Acta Técnica 24

100%
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e Se realizaron reuniones de seguimiento con el
equipo técnico y la supervision del contrato, con
el proposito de revisar el avance de las
actividades programadas, verificar el
cumplimiento de los compromisos adquiridos y
coordinar las acciones necesarias para la

15 | Seguimiento del proyecto continuidad de la ejecucion del proyecto. 100%

e Como soporte de estas actividades se cuenta
con las actas de seguimiento correspondientes
al periodo.

o Actas de seguimiento 11

Acta de Seguimiento 11
Acta técnica 17
Acta técnica 18
Acta técnica 19
Acta técnica 20
Acta técnica 21
Acta técnica 22
Acta técnica 23
Acta técnica 24

Firma:

José Orlando Sandoval Saavedra
Gerente de proyectos CISC.

18
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