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1 ' OBIETO A CONTRATAR. | o

Objeto del contrato: Renovacién de licenciamiento proteccién antivirus ESET PROTECT ADVANCED, para
estaciones de trabajo y servidores de la Administracién Municipal.

OBJETIVO DE ESTUDIO:

El presente estudio de sector tiene como objetivo analizar la oferta y la demanda del sector relativo al objeto
de contratacién, teniendo en cuenta la justificacidn de la necesidad establecida en el Estudio Previo y los bienes
y servicios requeridos detallados en el estudio previo que acompafian la contratacion.

Lo anterior en aras de que el Municipio de Sogamoso obtenga la mejor oferta econémica y seleccione el
contratista idéneo para suplir las necesidades de ia Entidad, mitigando el riesgo de incumplimiento por parte
del contratista seleccionado. De acuerdo con lo dispuesto en el Articulo 2.2.1.1.1.6.1. del Decreto 1082 de 2015
y la Guia para la Elaboracién de Estudios de Sector de |a Agencia Nacional para la Contratacién Publica — ANCP
Colombia Compra Eficiente’, la Entidad realiza el presente estudio para evidenciar el andlisis del sector
realizado.

En el marco legal del presente proceso de seleccién y del contrato que se derive de su adjudicacién, esta
consignado en la constitucién politica de Colombia, |a y 80 de 1993 articulo 32, la Ley 1150 de 2007, articulo 2
y el Decreto 1082 de 2015 y los demas decretos reglamentarios.

ASPECTOS GENERALES DEL MERCADO: | . S

El Municipio de Sogamoso debe analizar los aspectos generales que orientan ta movilidad y el desarrollo del
mercado que son esenciales en el proceso de contratacidn, y en relacidn directa con el objeto contractual. De
ello que identifica los siguientes aspectos:

El Municipio de Sogamoso debe analizar los aspectos generales que orientan la movilidad y el desarrollo del
~mercado que son esenciales en el proceso de contratacién, y en relacidn directa con el objeto contractual.

La Actividad de comprar implica, para quienes adquieren productos o servicios |a responsabilidad de identificar
necesidades claras y proveedores adecuados; en relacidn directa a la funcién de compra y/o adquisicién que se
encuentre en cabeza del Municipio y de conformidad con los lineamientos de Colombia Compra Eficiente, donde
se identifique fa necesidad, los potenciales proveedores de la regién.

3.1. ASPECTO ECONOMICO:

| 3.1.1 Aspectos generales
La clasificacién de los sectores econdmicos permite comprender cémo se relacionan todas las dreas de
produccion y comercio, asi como el impacto de I_as‘hoiiticas__eoonémicas de un Estado sobre sectores especificos
de la economia. _ ' SR N

Los sectores econdmicos se encuentran divididos en tres categorfas: = ©

' Agencia Nacios{al para la Contratacié:_é'F’&inca - Colombia Compra Eficiente -CCE- (24 de junio de 20é2-§; Guia para Ja Elaboracion de
Estudios de Sector {GEES) version 2 [documento en PDF), recuperado el 11 de octubre de 2022 de hitps /iwww colombiacompra.gov.co/.
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Sector Primario: Abarca las actividades relacionadas con la explotacién de los recursos naturales, tales como la
agricultura, la caza, la pesca v la silvicultura. Las actividades de este sector generalmente no llevan procesos de
transformacion; es decir, los productes se venden tal como se extraen de la tierra. Sin embargo, existen casos
de productos tales como el café o el arroz en los cuales para que el consumidor fos adquiera si llevaron una
transformacion.

Sector Secundario: En este se incluyen las actividades en la cuales se transforman productos generalmente del
sector primario o del mismo sector secundario, tales como la agroindustria, la produccién de alimentos
procesados, el plastico, los textiles, entre otros.

Sector Terciario. Se define como el sector de comercio y prestacion de servicios, y es donde se desarroila la
distribucion y comercializacién de los bienes tangibles e intangibles, como la oferta de servicios prestados a
empresas o particulares. Se destaca en este sector, los servicios comerciales, bancarios, turisticos, etc. Pueden
ser servicios privados o publicos como educacion, salud, banca, transporte, comunicaciones, entretenimiento,
comercio, servicios legales, etc. Es el sector que mds emplea personas, en especial en los paises mas
desarrollados.
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. 3.1.2 Andlisis Economlco

{ El sector serwcros es uno de los rubros. mads importantes de la composicion-det PIB, especnalmente cuando se
1 hace referencia a ias economias de paises desarrollados, pero también en las economias en desarroﬁo En los
Gltimos afios este sector ha ldO creciendo debido al proceso de especializacién.

Por esa razén, se puede decir que es una actividad muy importante en todos los dmbitos de las tareas
humanas El sector ha crecndo por Ios procesos de automatnzacnon la mund:al:zauon e mtegrac:én de la

dindamica del vafor agreg do son.
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| la seguridad informatica y la proteccion de endpoints, estid conformado por fabricantes, distribuidores
-autorizados, mayoristas tecnoldgicos y empresas especializadas en la comercializacion, renovacion y soporte
| de licencias de software de seguridad.

Este mercado resp'sdnde a la necesidad de las entidades ptiblicas y privadas de proteger sus infraestructuras
- tecnoldgicas frente a amenazas informaticas, prevenir incidentes de seguridad y garantizar la confi denualidad

| funcionalidades de proteccion, las actualizaciones y

s Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas;
Transporte y aimacenamiento; Alojamiento y servicios de comida crece 5,6% (contribuye 1,1 puntos
porcentuales a ta variacion anual).

e Agricultura, ganaderia, caza, silvicultura y pesca crece 3,8% (contribuye 0,4 puntos porcentuales a la
variacion anual).

» Administracidn pablica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion;
Actividades de atencién de la salud humana y de servicios sociales crece 1,8% (contribuye 0,3 puntos
porcentuales a ta variacién anual).

Durante el primer semestre de 2025pr, respecto al mismo periodo del afic anterior, el Producto Interno Bruto
presenta un crecimiento de 2,4%. Las actividades econdmicas que mas contribuyen a la dindmica del valor
agregado son:

+ Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 4,8% (contribuye 1,0 puntos
porcentuales a la variacidén anual).

s Agricultura, ganaderia, caza, silvicultura y pesca crece 5,3% (contribuye 0,5 puntos porcentuales a la
variacion anual),

s Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de
los hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares
individuales como productores de bienes y servicios para uso propio crece 11,4% (contribuye 0,5
puntos porcentuales a la variacién anual).

El mercado de las tecnologias de 1a informacion y las comunicaciones (TIC), particularmente el relacionado con

integridad y dispomblhdad de la informacion.

Dentro de este segmento se encuentran soluciones empresariales como ESET PROTECT Advanced, orientadas
a la proteccién de equmos de. camputo y a !a administracién centralizada de la seguridad informatica.

La renovacién de estas Ilcenaas constituye una neceSIdad tecnolégaca para mantener la contmu;dad de las

.....
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3.2. ASPECTO TECNICO:

Teniendo en cuenta que se debe garantizar la seguridad y privacidad de la informacion se debe renovar las
licencias originales de la solucién de seguridad informatica ESET PROTECT Advanced, destinadas a la proteccidn
de los equipos de computo de la entidad, y servidores existentes en el Municipio de Sogamoso.

Desde el punto de vista técnico, la renovacion de las licencias de ESET PROTECT Advanced tiene como finalidad
garantizar la continuidad de la proteccién de la infraestructura tecnolégica de la Administracién Municipal,
mediante herramientas de seguridad informatica orientadas a prevenir, detectar y responder a amenazas que
puedan comprometer los equipos de computo, servidores y la informacién institucional.

La solucién permite contar con mecanismos de proteccién contra cddigos maliciosos, ransomware y otras
amenazas informaticas, asi como con herramientas de administracion centralizada que facilitan el monitoreo
del estado de seguridad de los dispositivos, la aplicacidon de politicas de proteccién y la gestion de
actualizaciones, de acuerdo con las funcionalidades incluidas en la suscripcién y la compatibilidad de los
sistemas operativos.

La renovacidn del licenciamiento permite mantener vigentes los derechos de uso, las actualizaciones de

I seguridad y las funcionalidades asociadas al producto contratado, contribuyendo a reducir los riesgos de
| incidentes informaticos, pérdida de informacidn, interrupcién de los servicios institucionales y afectacion de la
.1 disponibilidad de los sistemas de informacién.

Desde la perspectiva de |a infraestructura tecnoldgica, la renovacion debera garantizar la compatibilidad con los

equipos de computo existentes, la continuidad de la administracion de los dispositivos protegidos y la
disponibilidad de las herramientas de gestion y soporte incluidas en la suscripcidn. lgualmente, debera
contemplar la verificacion del estado del licenciamiento actual, la cantidad de dispositivos que requieren

proteccion y las condiciones necesarias para realizar la activacion o renovacion sin afectar la operacion
I institucienal.

En consecuencia’,la renovacion de las licencias ESET PROTECT Advanced constituye una medida de continuidad
tecnolégica orientada a fortalecer la seguridad digital de la Administracién Municipal, proteger los activos de
informacién y contribuir al cumplimiento de las politicas institucionales de seguridad y pnvaadad de la
informacién.

La contratacuon debera incluir la entrega o renovacién de las licencias requeridas, la acreditacion de st vigencia,
la verificacién de su correcta activacion y el acceso a las actualizaciones y funcionalidades correspondientes
durante el periodo contratado, conforme a Eas especnf‘ caciones técmcas del fabricante y las: conducnones
establecidas por la entidad. o

3.3. ASPECTO REGULATQR!O

La regulacion aplicable a Ia actmdad de los proveedores y oornpradcres asomados al tipo de pmceso contractual
que se pretende llevar a cabo, estan definidos de manera general en la siguiente normatividad:
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NOMATIVIDAD DESCRIPCION

Decreto 410 de 1971 y sus leyes modificatorias | Cédigo de Comercio
y decretos reglamentarios.

Decreto 624 de 1989 y sus leyes modificatorias | Estatuto tributario de los impuestos administrados por la Direccion

y decretos reglamentarios. General de Impuesto Nacionales

Le;y 1480 de 2011 Por medio de la cual se expide el Estatuto del Consumidor y se dictan
otras disposiciones :

Ley 80 de 1993 Estatuto General de Contratacion de la Administracion Puablica

Decreto 1082 de 2015 Por medio del cual se expide el decreto (nico reglamentario del sector

administrativo del Planeacién Nacional.

Ley 1273 de 2009 Incorpora al ordenamiento penal colombiano disposiciones
relacionadas con la proteccion de la informacidn y de los datos
y los delitos informaticos.

Decreto 1078 de 2015, modificado, entre | Marco reglamentario del sector TIC y de la Politica de Gobierno
otros, por el Decreto 767 de 2022 Digital, relevante para la gestion de seguridad y capacidades
digitales de las entidades pblicas.

Ley 1712 de 2014 Regula la transparencia y el acceso a la informacién publica,
incluyendo las obligaciones correspondientes a la gestion de
informacién publica y sus excepciones legales.

ESTUDIO DE LA OFERTA:

El estudio de la oferta tiene como objetivo identificar las opciones de mercado de acuerdo con los posibles
proveedores que puedan ofrecer los bienes, obras o servicios que se requiere para el presente proceso de
contratacion para satisfacer |la necesidad descrita en el estudio previo que acomparia este analisis procediendo
a realizarlo de la siguiente forma:

El estudio de la oferta tiene como objetivo identificar las opciones de mercado de acuerdo cc'h:his posibles
proveedores que puedan ofrecer los bienes, obras o servicios que se requiere para el presente. proceso de
contratacidn para satisfacer la necesidad descrita en el estudio previo que acompaiia este analisis procedmndo
arealizarlo de la siguiente forma: :

{ De acuerdo con la informacion obtenida en fa consulta realizada en el modelo de abastecimiento estratégico —
analisis de oferta de Colombia Compra Eficiente, frente a la busqueda de empresas del sector, se evidencia que
en la ciudad de Antioguia, Boyaci,. Cundmamarca Distrito- Capital de Bogota se encuentran 29.93 mit
proveedores quienes durante tas vigen del 2020 al 2026 celebraron 107.39 mil contratos en mfraestructura

tecnologica por un-\ralar EStlmado de $43,08 Hillones de pesos en va lor. de con‘tratamon
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L ANALISIS DE LA OFERTA
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Valor Contratacién Niimero de Proveedores Namero de Contratos
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Igualmente se procede anexar eI comportamlento en Ia adquisicion de blenes y servicios.

4.1. Justificacién de los requisitos habilitantes técnicos:

Los requisitos habilitantes técnicos establecidos para el proceso de renovacion de las licencias de antivirus
“tienen como finalidad garantizar que el proveedor cuente con fa capacidad técnica, la experiencia y los recursos
--*ﬁecesarios para suministrar, renovar y mantener las licencias requeridas para la proteccion de la infraestructura
tecnoldgica de la Administracién Municipal.

- Estos requisitos buscan asegurar la continuidad del servicio de proteccién contra virus, malware, ransomware,
"programas maliciosos y demds amenazas informaticas que puedan comprometer la confidencialidad, integridad
-y disponibilidad de la informacién institucional, asi como el funcionamiento de los equipos de computo,
“servidores y los sistemas de informacion de la entidad.

“En consecuencia, se considera necesario que los oferentes acrediten ef cumplimiento de las especificaciones
- técnicas exigidas, la compatibilidad de las licencias con la solucién de seguridad actualmente implementada, la
‘vigencia de las suscripciones, el acceso a las actualizaciones de firmas y motores de deteccion, y la
“disponibilidad de seporte técnica durante el periodo contratado. Se hace necesario El fabricante debe contar
zizcon estandares y certificaciones de cumplimiento reconocidos internacionalmente, tales como lSD/lEC 27001,
1 que evidencier mplementacién de un sistema de gestion de seguridad-de la mformauon almeado con
| buenas précticas ontroles de seguridad. Lo

La definicion de estos requisitos se fundamenta en la necesidad de mitigar los riesgos de segurtdad digital,
| proteger los acttvos de informacion y garantizar la continuidad operativa de la Admmistracuon Municipal, en
concordancia ® con los principios de transparenc;a economia, responsabltldad y seleccion ob;etwa de la
contratacion estatal T
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limiten injustificadamente la pluralidad de oferentes, sin perjuicio de las condiciones técnicas indispensables
para garantizar |a correcta prestacion del servicio.

4.2. lustificacion de los criterios de ponderacion o calificacién:

MENOR VALOR: El precio es el factor de seleccion de la oferta. Es decir, la Entidad Estatal debe adjudicar el
Proceso de Contratacién al proponente que cumpla con todos los requisitos exigidos en jos Documentos del
Proceso {Estudios previos e invitacion a participar) y que ofrezca el menor valor en la oferta econémica. 7.2. De
acuerdo con el numeral 5 del articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, modificado por el articulo 2 del
Decreto 1860 de 2021, “La Entidad Estatal debe revisar las ofertas econdmicas y verificar que la de menor precio
cumple con las condiciones de la invitacién. Si esta no cumple, la Entidad Estatal debe verificar el cumplimento
de los requisitos de |a invitacién de la oferta con el segundo mejor precio, y asi sucesivamente”.

5 ESTUDIO DE LA DEMANDA:

Con el propésito de definir las condiciones del mercado y el costo de la necesidad, se procede a ubicar las
diferentes fuentes de informacion, asi:

De acuerdo con la informacién obtenida en la consulta realizada en el modelo de abastecimiento estratégico —
-analisis de la demanda de Colombia Compra Eficiente, frente a la busqueda de contratos celebrados por las
i diferentes entidades estatales, relacionados con los cédigos de clasificacién UNSPSC 8111500; 80101507;
43233200; 81111801; 81112202; 81112208 y 81161501 , se evidencia que durante las vigencia 2026 se
suscribieron en el pafs alrededor de $6.066.158.195.031 contratos a nivel Nacional por un valor estimado de
$70.309.481.788

© L ANALISIS DE LA DEMANDA

Agencia Nacional
de Contratacién Publica
Colombia Compra Eficiente

SO S i Valor Tousl - ...} FILTROS:
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El Municipio de Sogamoso en el transcurso de los ultimos afios, ha venido celebrando contratos de adquisicién
renovacién de licencias de antivirus con el fin mitigar los riesgos de los sistemas de informacion de
infraestructura tecnoldgica con destino a las diferentes dependencias de la Administracién Municipal.

Para los estudios previos y el andlisis del sector, el comportamiento del gasto histérico permite identificar los
recursos que el Municipio de Sogamoso ha destinado en vigencias anteriores a la adquisicién, renovacion,
actualizacién y soporte de licencias de antivirus y otras soluciones de seguridad informdtica.

El andlisis debe considera los contratos celebrados anteriormente, sus valores, el nimero de licencias
adquiridas, los periodos de cobertura, las condiciones de soporte técnico y las variaciones de precios. Esta
informacidn permite establecer una referencia para estimar el presupuesto oficiat de la contratacién y verificar
que los recursos proyectados respondan a las necesidades actuales de proteccion de la infraestructura
tecnoldgica municipal.

ITEM | VIGENCIA DESCRIPCION CANTIDAD VALOR
DE
1l : LICENCIAS
jIE 2023 Licencias de antivirus para estaciones de | 500 62.159.500
i trabajo (computadores) y servidores
2 2022 Adquisicion de licencias antivirus para | 489 50.000.000

estaciones de trabajo (computadores vy | equipos
servidores de la Administracién Municipal de | 11
Sogamoso servidores

También se identificaron procesos de 2022, 2023 y 2024 para la renavacion de licencias y soporte de los equipos
[:FortiGate, relacionados con la ciberseguridad municipal. Estos procesos constituyen antecedentes
“complementarios de inversién tecnolégica, pero no corresponden al gasto especifico de licencias de antivirus
- ESET. '

|'Como antecedente el Municipio de Sogamoso en la vigencia 2023 evidencia que el Municipio:de Sogamoso

destind recursoséspecificos a la continuidad de la proteccion antivirus de sij infraestructura téér’iciégica Esta
{ inversién se relaomna con la necesidad de mantener las herramientas de seguridad mformatlca actuallzadas y
1 reducir los rlesgos asomados a amenazas cibernéticas. '

-1 Para determmar ei presupuesto de la nueva renovacion, el valor historico se tuvo en cuenta

"PUEBLO DE ACERO
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5.2. Contrataciones efectuadas por otras Entidades:

ENTIDAD ESTATAL PROCESO OBJETO VALOR
E.S.E HOSPIOTAL SAN RAFAEL | 20260578CV ADQUISICION DE LICENCIAS DE ANTIVIRUS 45.359.838
SAN VICENTE DENOMINADO "ESET PROTECT ENTRY", PARA LA

PROTECCION DE INFORMACION QUE REPOSAEN LAS
BASES DE DATOS DE LOS SISTEMAS DE
INFORMACION Y EN EL PARQUE COMPUTACIONAL

ALCALDIA MUNICIPAL DE | MC.017-2026 CONTRATAR LA ADQUISICION DE LICENCIAS DE 43.502.928
BOJACA QFFICE 365, LICENCIAS DE ANTIVIRUS CORPORATIVQ
PARA GARANTIZAR EL ADECUADO

FUNCIONAMIENTO Y SEGURIDAD DE LOS EQUIPOS
DE COMPUTO DE tA ALCALDIA DE BOJACA
CUNDINAMARCA

CUNDINAMARCA ALCALDIA | MC-0068-2026 RENQVACION DE LICENCIAS DE ANTIVIRUS PARA 61.273.666,67
MUNICIPIO MOSQUERA PREVENIR MALWARE Y ATAQUES CIBERNETICOS EN
LOS EQUIPOS DE COMPUTO LA ALCALDIA DE
MOSQUERA - CUNDINAMARCA

ALCALDIA MUNICIPIC DE | SASI{011-2026 LICENCIAMIENTO DE SOFTWARE ESENCIAL QUE 90.000.000
APARTADO INCLUYA EL SOPORTE REMOTO PARA FIREWALL
FORTIGATE 400E X UN {01} ANO, RENOVACION DE
200 LICENCIAS DE ANTIVIRUS KASPERSKY SELECT
SECURITY FOR BUSINESS X UN {01)

MUNICIPIO DE YOPAL MYCA-5TIC-MC-036-2026 RENOVACION DE 420 LICENCIAS DE ANTIVIRUS 71,720,000
KASPERSKY NEXT EDR OPTIMUM PARA ESTACIONES
DE TRABAJO Y SERVIDORES, Y UNA LICENCIA DE
SOFTWARE AUTOCAD - AUTODESK + SUSCRIPCION 1-
YEAR SUBSCRIPTION PARA ALCALDIA DE YOPAL

:1.5.3. Precios Promedio del Mercado - Cotizaciones-.

‘| El Municipio de Sogamoso ha realizado un presupuesto oficial basado en un estudio de mercado realizado

~por la Oficina de Tecnologia e Innovacion, realizando una ponderacidn con las empresas que prestan este
tipo de servicios tales como: CONSULTORIA TECNICA Y SERVICIOS DE INGENIERIA, OLNESCREEN Y IPNET
CONSULTING- REDES Y COMUNICACIONES, Empresas de reconocida trayectoria en el Departamento de
Boyaca; cotizaciones que permitieron dar una ponderacién estimada que asciende en la suma de
CINCUENTA Y TRES MILLONES OCHOCIENTOS TREINTA Y NUEVE MIL CIENTO SETENTA Y UNO PESOS
{$53.839.171 OO)

Elvalor estimadq del contrato fue calculado mediante la elaboracién de analisis de precios con cotizaciones
de la localidad Y‘bostos en el mercado en el departamento de Boyacd, garantizando que la propuesta
econdmica tenga validez. se procede Anexar estudio del mercado, con dos empresas a mvel Nacwnal Se
| anexa estudio del sector.

Para lo cual se procede anexar cuadro ‘Cdrtzparativo dé los precios de mercado. e

“SOGAMOSO CIUDAD DEL SOL, PUEBLO DE ACERO. .
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ESTUDIO DE MERCADO
*nly delan ESET ENDPOINT SECLUIRITY. con destivg i 103 s rvidores y squiksos da £ 6rmpsite de i Adeninletrps Le Mamde Jped
| casemoron | ramem | MR A | omewonann | " TSSEYT | e yeien
WALOR TOTAL WVALOR TOTAL WALOR VALDR
1 i ' "'“ , ESEY u:nlu. 2 AROS F ] 52,480, TH000 [ § 55 OB, TAR OO | § 54 013.973.00 | % 53.839,170.33
#cancias SO0 nodos PGS y servidores
ey ] N
VALOR TOTAL 3 53, 830.170. 33

' CONCLUSIONES:

CONCLUSIONES ESTUDIO DE OFERTA.

e Losresultados del estudio de oferta presentan una amplia oferta de empresas en capacidad de ejecutar
el servicio a contratar, las empresas activas en el sector y con experiencia en este tipo de compraventa.

s Lagran mayoria de empresas se catalogan como “pequefia empresa” y “microempresa” y se encuentran
ubicadas en el Departamento de Boyaca.

' CONCLUSIONES ESTUDIO DE DEMANDA.

Predominan las modalidades de contratacion de minima cuantia. Respecto a los plazos, no hay un plazo comdn,
/| depende de las necesidades especificas de cada entidad. Se encuentran plazos de 1 mes.

17 ANEXOS:

Se procede anexar estudio del mercado, cotizaciones, matriz de riesgo, estudio del sector, ficha técnica y
‘| dispenibilidad presupuestal.

JAIME EDUARD(G O5TOS GUEVARA
Secretario de Tetnologia e Innovacién

Proyectd:

-Nombre ‘ 4 . Cargo . Firma /
: 3 SRR O . / _ .

NANCY NAYIBE ALVAREZ m;b_kmﬁs ) T Profesional Universitario o /// _
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