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Sefnores

MUNICIPIO DE SOGAMOSO
Oficina de Tecnologias de la Informacién y las Comunicaciones — TIC
Sogamoso — Boyacé

Asunto: Renovacién del licenciamiento de proteccién antivirus ESET PROTECT
Advanced.

Presentacion

En atencién a la solicitud presentada por el Municipio de Sogamoso, nos permitimos
presentar la propuesta para la renovacién de quinientas (500) licencias ESET
PROTECT Advanced, solucién de ciberseguridad empresarial destinada a la
proteccién de estaciones de trabajo y servidores de la entidad.

La solicitud del Municipio contempla la renovacién del licenciamiento de proteccién
antivirus ESET Endpoint Advanced, para una cobertura de 500 licencias, con
alternativas de vigencia de uno (1), dos (2) y tres (3) afos.

La presente propuesta tiene como propdsito garantizar la continuidad de la
proteccién de los activos tecnoldgicos del Municipio, manteniendo vigente la
solucién ESET y sus capacidades de prevencidn, deteccidn y respuesta frente a las
amenazas informaéticas actuales.

La renovacidn permite, ademas, preservar la inversién realizada en la plataforma y
mantener una administracién centralizada de la seguridad, evitando procesos
innecesarios de migracion hacia una solucién diferente.

O Renovacién de ESET PROTECT Advanced
La presente oferta corresponde a la renovacién del licenciamiento ESET PROTECT
Advanced, solucién empresarial disefiada para proporcionar protecciéon multicapa
de los equipos institucionales frente a malware, ransomware, amenazas avanzadas y
otras formas de cédigo malicioso.
La plataforma integra tecnologias de seguridad orientadas a prevenir, detectar y
responder frente a las amenazas informaticas, administradas mediante una consola
centralizada que facilita la gestién de los dispositivos protegidos.
La solucién permite proteger:

e Equipos de escritorio.

e Computadores portatiles.

e Servidores compatibles.

o Dispositivos méviles compatibles.
Todo ello mediante una plataforma de administracién centralizada que facilita al
personal de tecnologia el control de las politicas de seguridad, la supervisién de los
equipos y la gestién de los eventos de seguridad.
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(® {Por qué renovar ESET PROTECT Advanced?

La seguridad informatica constituye un proceso permanente de actualizacién y
mejora continua.

La renovacién del licenciamiento permite que el Municipio continde contando con:
v Actualizaciones permanentes de los mecanismos de proteccién y deteccién.

v Inteligencia global de amenazas desarrollada por los laboratorios de ESET.

v Proteccién frente a ransomware y otras amenazas avanzadas.

v Actualizacién permanente de firmas, algoritmos y tecnologias de deteccién.

v Proteccién frente a amenazas emergentes, incluyendo técnicas de evasién vy
ataques dirigidos.

v Administracién centralizada de la plataforma de seguridad.

v Continuidad del servicio de proteccién para los equipos incluidos en el
licenciamiento.

v Soporte y actualizaciones asociados al periodo de vigencia contratado.

La renovacién permite mantener activa la infraestructura de seguridad sin necesidad
de sustituir la solucién actualmente utilizada por el Municipio.

g7 Capacidades de ESET PROTECT Advanced
ESET PROTECT Advanced integra diferentes tecnologias especializadas para proteger
los principales vectores de ataque utilizados actualmente por los ciberdelincuentes.

Entre sus principales capacidades se destacan:
Protecciébn avanzada para Endpoints
e Antivirus y antimalware multicapa.
e Proteccién contra ransomware.
e Proteccién contra ataques basados en comportamiento.
e Tecnologia de Machine Learning.
e Proteccién frente a exploits.
e Proteccidn contra ataques de red.
o Control web.
e Control de dispositivos.
o Deteccién y bloqueo de amenazas conocidas y emergentes.

Estas tecnologias permiten establecer diferentes capas de proteccidn que actian
durante las distintas etapas de un posible ataque.

B Proteccién para servidores
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La solucién permite extender la proteccidn a servidores compatibles, contribuyendo
a preservar la integridad de la informacién institucional y la continuidad de los
servicios tecnolégicos.

La proteccién de servidores constituye un componente fundamental dentro de una
estrategia integral de seguridad, debido a que estos equipos concentran informacién
y servicios criticos para la operacién de las entidades.

@ Proteccidn avanzada en la nube

ESET PROTECT Advanced incorpora capacidades de analisis y deteccién apoyadas
en servicios en la nube, permitiendo analizar archivos y comportamientos
sospechosos y mejorar la capacidad de respuesta frente a amenazas desconocidas.
Esta arquitectura permite complementar las tecnologias tradicionales de antivirus
con mecanismos avanzados de anélisis y deteccién.

Q, Deteccién de amenazas avanzadas
La plataforma utiliza diferentes mecanismos de andlisis para identificar
comportamientos potencialmente maliciosos, incluyendo tecnologias de:

e Machine Learning.

e Anélisis de comportamiento.

e Andlisis de reputacién.

o Deteccidn basada en firmas.

e Proteccidn contra exploits.

o Anélisis avanzado de amenazas.
La combinacién de estas tecnologias permite incrementar la capacidad de deteccién
frente a amenazas conocidas y nuevas variantes de malware.

[ Proteccién de dispositivos méviles

La plataforma permite complementar la estrategia de seguridad mediante
capacidades de proteccién para dispositivos méviles compatibles, contribuyendo a
ampliar el alcance de la seguridad institucional.

¥y Principales diferenciadores de ESET

Proteccién multicapa

ESET combina diferentes tecnologias de deteccidén y prevencién en una arquitectura
multicapa, evitando depender exclusivamente de una Unica técnica de identificacién
de amenazas.

45 Bajo impacto sobre el rendimiento

ESET es reconocido por mantener un consumo eficiente de los recursos del sistema,
permitiendo proporcionar proteccion de seguridad sin afectar significativamente el
desempefio de los equipos de los usuarios.

@ Inteligencia global de amenazas
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Los laboratorios de ESET analizan permanentemente eventos y muestras de malware
provenientes de diferentes regiones del mundo, permitiendo actualizar
continuamente los mecanismos de proteccién frente a nuevas amenazas.
Administracién centralizada
La infraestructura protegida puede administrarse desde una consola centralizada,
facilitando:

o Inventario de dispositivos.

e Administracién de politicas.

e Monitoreo.

e Gestion de alertas.

e Visualizacién de eventos.

e Generacién de reportes.

e Administracion de incidentes.

La administracidon centralizada permite simplificar las actividades del personal
encargado de la seguridad informatica y disponer de una visiéon consolidada del
estado de proteccién de los equipos.

QO Beneficios especificos para el Municipio de Sogamoso
La presente propuesta corresponde a la renovacién de la solucién de seguridad
actualmente utilizada por el Municipio, lo cual representa importantes ventajas
técnicas y operativas.
Entre ellas:
» Continuidad del servicio de proteccién de los equipos.
« Conservacién de las politicas y configuraciones actualmente implementadas,
en la medida en que sean compatibles con la renovacién.
o Continuidad de la administracién centralizada.
o Proteccibn permanente frente a malware, ransomware y amenazas
avanzadas.
o Actualizacién de las tecnologias de deteccién y proteccién durante la vigencia
contratada.
» No requiere migrar hacia una plataforma de seguridad diferente.
o Aprovechamiento de la inversidn realizada previamente por el Municipio.
o Reduccién del riesgo operativo asociado al vencimiento del licenciamiento.
» Acompanamiento técnico especializado por parte de COTEC S.A.S.

La renovacién permite al Municipio continuar utilizando una solucién empresarial

de seguridad conocida por su personal de tecnologia, reduciendo los impactos
operativos que implicaria la adopcién de una plataforma diferente.

) Capacidad técnica y soporte especializado
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La presente propuesta no comprende Unicamente la renovacién del licenciamiento
ESET PROTECT Advanced. COTEC S.A.S. garantiza adicionalmente la disponibilidad
de capacidad técnica especializada para brindar acompafiamiento y soporte durante
la vigencia del licenciamiento.

Como parte de sus condiciones de operacién y soporte, COTEC S.A.S. dispone
dentro de su ndmina de personal profesional certificado por el fabricante ESET para
los productos y soluciones de seguridad ofrecidos, con experiencia y vinculacién
laboral con la compafiia superior a seis (6) meses.

Esta condicién permite garantizar que el Municipio de Sogamoso no solamente
adquiera el derecho de uso y actualizacién del licenciamiento, sino que cuente con
el respaldo técnico de personal con conocimiento especializado de la solucién y
certificacién del fabricante.

La condicién de vinculacién y permanencia del profesional podrad ser acreditada
documentalmente mediante las correspondientes planillas de seguridad social y
aportes parafiscales, correspondientes al periodo exigible, junto con la certificacién
de competencia expedida por el fabricante.

De esta manera, COTEC S.A.S. ofrece un esquema integral compuesto por:

v Licenciamiento oficial ESET PROTECT Advanced.

v Actualizaciones y derecho de uso durante la vigencia contratada.

v Administracién y acompafiamiento técnico especializado.

v Personal profesional certificado por el fabricante.

v Soporte de primer nivel por parte de COTEC S.A.S.

v Escalamiento al fabricante cuando la naturaleza del incidente lo requiera.
v Acompainiamiento durante la vigencia del licenciamiento.

La disponibilidad de personal certificado y vinculado directamente a COTEC
constituye un elemento fundamental para garantizar la continuidad operativa,
atenciéon de incidentes y adecuado aprovechamiento de la plataforma ESET,
diferenciando la presente propuesta de una simple operacién de suministro o
renovacién de licencias.

[} Acreditacién documental

Para efectos de acreditar esta capacidad, COTEC S.A.S. podré aportar, cuando sea
requerido por el Municipio y de acuerdo con las condiciones de presentacién de la
oferta, los documentos que permitan verificar:

o Certificacion del profesional expedida por ESET, correspondiente a la
solucion ofrecida.
e Documentacién que acredite la vinculacién del profesional con COTEC S.A.S.
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« Planillas de seguridad social y aportes parafiscales que permitan demostrar la
vinculacién durante el periodo correspondiente.

e Los demas documentos que resulten pertinentes para acreditar la idoneidad y
disponibilidad del personal técnico.

Este esquema garantiza que detras de la renovacién del licenciamiento existe una
estructura técnica real para atender al Municipio, respaldada por personal
certificado y directamente vinculado con COTEC S.A.S.

% Servicios incluidos
Como parte de la presente propuesta, COTEC S.A.S. ofrece acompafiamiento
durante el proceso de renovacién, incluyendo:

e Acompanamiento durante la activacién del nuevo periodo de licenciamiento.

« Validacion del estado general de la plataforma.

e Soporte técnico especializado.

e Escalamiento directo con el fabricante cuando sea requerido.

e Orientacién al personal de tecnologia.

e Recomendaciones de mejores practicas.

e Transferencia de conocimiento.

e Atencién remota y presencial cuando sea requerida, de acuerdo con las
condiciones del servicio.

Este esquema de acompafiamiento busca garantizar que la renovacién se realice de
manera ordenada y que el Municipio mantenga la continuidad de su plataforma de
proteccion.

& Condiciones econémicas
La presente propuesta corresponde a la renovacién de quinientas (500) licencias
ESET PROTECT Advanced, ofreciendo al Municipio tres alternativas de vigencia.

CONCEPTO 1 ANO 2 ANOS 3 ANOS

Solucién ESET PROTECT ESET PROTECT ESET PROTECT
oludo Advanced Advanced Advanced

Cobertura 500 licencias 500 licencias 500 licencias

Vigencia 12 meses 24 meses 36 meses

Valor total de la (), 349 359 $52.440.750 $77.502.150

oferta

IVA Excluido Excluido Excluido

VALOR TOTAL A

PAGAR $27.379.350 $52.440.750 $77.502.150
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Valores expresados en pesos colombianos (COP).

Los valores anteriores corresponden al precio final ofrecido por COTEC S.A.S. al
Municipio.

¥ Tratamiento tributario
La solucién ESET se suministra mediante una arquitectura de servicios tecnolégicos
que incorpora componentes de administracién y proteccién en la nube.

De acuerdo con el tratamiento tributario aplicable a los servicios de computacién en
la nube (Cloud Computing), estos servicios pueden encontrarse excluidos del
Impuesto sobre las Ventas — IVA, de conformidad con lo establecido en el articulo
476 del Estatuto Tributario, siempre que se cumplan las condiciones establecidas por
la normatividad tributaria vigente.

En consecuencia, para efectos de la presente propuesta, los valores econémicos se
presentan como IVA EXCLUIDO, de acuerdo con el tratamiento tributario aplicable
al servicio objeto de la renovacién.

Resumen de la propuesta
CARACTERISTICA DESCRIPCION

Fabricante ESET

Solucién ESET PROTECT Advanced
Tipo de operacién Renovacién de licenciamiento
Cantidad 500 licencias

Alternativas 1, 2 y 3 afios

Modalidad Licenciamiento empresarial

Administracion Consola centralizada

Proteccién Endpoints y servidores compatibles
Soporte Acompafnamiento COTEC S.A.S.
IVA Excluido

Consideraciones finales

La renovacién de ESET PROTECT Advanced representa una alternativa conveniente
para garantizar la continuidad de la estrategia de ciberseguridad del Municipio de
Sogamoso, manteniendo vigente una plataforma empresarial de proteccidn,
administracién y actualizacién permanente.
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La solucidn permite continuar protegiendo los equipos institucionales frente a
malware, ransomware y otras amenazas avanzadas, mediante una arquitectura de
seguridad multicapa y administracién centralizada.

Las tres alternativas de vigencia —uno (1), dos (2) y tres (3) afios— permiten al
Municipio seleccionar el periodo de renovacién que mejor se ajuste a sus
necesidades operativas y presupuestales.

COTEC S.A.S., como aliado tecnoldgico y Antivirus Authorized Reseller nivel silver,
ratifica su compromiso de acompanar al Municipio de Sogamoso durante el proceso
de renovacién, proporcionando soporte, asesoria y acompafamiento especializado
para contribuir a la continuidad y fortalecimiento de la seguridad de la informacién

institucional.
)

Ing. JOSEANTONIO MATHEUS ROCHA

Gerentemepresentante legal

Av. Universitaria No 41-50, Torre 1 Oficina 4 Mirador de la Colina, Tunja
Teléfonos: 310-7637363 -+578-7603654 - +57-1-5108494



CONSULTORIA TECNICA Y
SERVICIOS DE INGENIERIA

NIT 800127892.1 36 ANOS
Hardware & Software Gold Reseller
Centro Autorizado de Servicio
Antivirus Authorized Reseller

Requerimientos Técnicos

1. Se debe indicar que el Fabricante es ESET |

El servicio debe contar con un esquema de alta disponibilidad, que ante un incidente,
problema o riesgo materializado, pueda asegurar la continuidad tecnoldgica de la
operacion de la plataforma.

2. La plataforma deberad ser sometida al menos una vez cada afio a un anélisis de
vulnerabilidades, con su debida remediacién por parte del proveedor.

4. El servicio debe contar con un esquema de alta disponibilidad, que ante un
incidente, problema o riesgo materializado, pueda asegurar la continuidad tecnolégica
de la operacién de la plataforma.

5. El fabricante debe contar con estdndares y certificaciones de cumplimiento
reconocidos internacionalmente, tales como ISO/IEC 27001, que evidencien la
implementacién de un sistema de gestion de seguridad de la informacién alineado con
buenas préacticas y controles de seguridad.

6. El fabricante debe contar con certificaciones de cumplimiento y gestién de calidad
reconocidas internacionalmente, tales como ISO 9001, que evidencien la
implementacién de un sistema de gestién de calidad orientado a la mejora continua de
sus procesos, productos y servicios.

7. El fabricante debe contar con un informe SOC 2 Tipo Il vigente, que evidencie la
implementacién y efectividad operativa de controles relacionados con la seguridad,
disponibilidad, confidencialidad, integridad del procesamiento y/o privacidad, segin
corresponda al alcance evaluado.

8. El proveedor debe implementar buenas practicas relacionadas con la gestién del
riesgo tecnolégico como la 1SO 31000 o similares.

9. El fabricante debe tener la politica de seguridad de la informacién vigente,
publicada y firmada por el representante legal o junta directiva.

10. La solucién ofrecida deberd gestionar la informacién confidencial o sensible de
manera cifrada, tanto en transito como en reposo.
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11. El fabricante debe manejar un Recovery Point Objective u Objetivo de Punto de
Recuperacion cercano a O minutos.

12. El fabricante debe tener un Recovery Time Objective u Objetivo de Tiempo de
Recuperacidn, el cudl debe ser < 1 hora.

13. El fabricante deberd contar con un SLA de disponibilidad de la infraestructura
= 99,9% mensual.

14. El fabricante debe especificar la cantidad de nuevas versiones o release en un afio,
minima una versiébn al afo; donde se identifique la capacidad de evolucién
tecnolégica continua de la plataforma y los avances a nivel funcional, de seguridad y
de componentes.

El fabricante debera contar con un servicio de soporte técnico de 24/7.
1. Consola de Administracion |

La arquitectura de gestiéon de la solucién debe ser nativa de la nube (Cloud-native),
garantizando alta disponibilidad y escalabilidad.

2. El agente debe ser compatible con Windows, MacOS, Linux. El proveedor debe
adjuntar la matriz de versiones soportadas.

3. El agente debe tener un consumo moderado de recursos (CPU/RAM). El proveedor
debe detallar los requisitos minimos para el funcionamiento éptimo.

Debe permitir generar grupos de clientes dindmicos y grupos estéticos.
1. El fabricante debe proporcionar al menos tres diferentes formas de realizar la
instalaciéon de la consola de administracion.

2. La solucién debe garantizar una retencién de datos de 30 dias para fines de
auditoria y blisqueda de amenazas.

3. La solucién debe facilitar la administracién mediante la creacién y despliegue de
politicas diferenciadas por é&reas funcionales, roles de usuario o grupos
organizacionales.

4. La consola de administracién debe permitir la creacién de perfiles de usuario y roles
de acceso (RBAC) con permisos granulares y personalizados.
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5. El software debe proveer conectores nativos y APIs escribibles que permitan la
integracion segura bidireccional con plataformas de terceros (SIEM, SOAR),
garantizando el intercambio de alto volumen de datos y adaptacidn a nuevas
necesidades.

6. La solucidn debera tener una plataforma central de monitoreo, donde debera
brindar escalabilidad para ambientes empresariales medianos o grandes, permitiendo
el crecimiento de hasta 50.000 endpoints.

7. La solucién debe permitir la creacién de reportes ejecutivos e informes técnicos
totalmente personalizables y programables.

8. La solucién debe soportar de manera nativa e integrada al menos un doble factor
de autenticacién (Aplicacién/Passwordless).

9. Seguridad Antimalware | El agente debe contar con capacidades avanzadas para la
deteccién de software malicioso. El proveedor debe detallar de forma técnica las
metodologias empleadas, incluyendo, pero no limitdndose a: deteccién basada en
firmas, analisis heuristico, monitoreo de comportamiento en tiempo real y técnicas de
sandboxing o inteligencia artificial (si aplican).

10. El agente debe ser capaz de identificar y bloquear de manera proactiva cualquier
intento de escalamiento de privilegios no autorizado. El proveedor debe especificar
cdmo la solucién monitorea comportamientos anémalos, intentos de explotacién de
vulnerabilidades locales o manipulaciones de tokens de acceso para prevenir que un
usuario o proceso obtenga permisos de nivel superior

11. El agente debe integrar capacidades de deteccién de amenazas de dia cero (zero-
day) utilizando modelos de Machine Learning, ya sea de forma local (en el endpoint)
o mediante andlisis en la nube. El proveedor debe especificar cd&mo se entrenan estos
modelos, el impacto en el rendimiento del equipo local y si la deteccidén en la nube es
obligatoria o complementaria para identificar archivos y comportamientos maliciosos
nunca antes vistos.

12. El agente debe mantener sus capacidades de deteccidn, anélisis de comportamiento
y respuesta ante incidentes (prevencién y bloqueo) de forma local y auténoma, sin
depender de una conexidn activa a internet o a la consola de administracion.

13. El agente debe permitir la configuracién y personalizacién de las notificaciones que
se muestran en el endpoint del usuario final. El proveedor debe especificar el nivel de
granularidad de estas alertas, incluyendo la capacidad de modificar el texto (mensajes
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instructivos o de cumplimiento), el logotipo corporativo, y la opcidn de silenciar
avisos no criticos para evitar interrupciones innecesarias en la productividad.

14. La solucién propuesta debe incluir todas las funcionalidades de deteccién y
respuesta en endpoints (EDR) o deteccién y respuesta extendida (XDR) e identificacidon
de aplicativos y sistemas vulnerables con capacidad de remediacién desde la consola
de administracion, dentro del esquema de licenciamiento base o estdndar ofertado. El
proveedor debe garantizar que no se requieren suscripciones adicionales, mddulos
independientes o costos incrementales para habilitar la visibilidad completa de los
controles de seguridad.

15. El agente debe contar con la capacidad de realizar la reversién automética de
archivos (rollback) afectados por un ataque de cifrado.

16. El agente debe integrar capacidades de deteccién y bloqueo de intentos de Phishing
para proteger la identidad y datos del usuario.

17. El agente debe tener la capacidad de inspeccionar tréfico de red cifrado para
detectar amenazas ocultas en taneles SSL/TLS.

18. La solucién debe integrar capacidades de filtrado de contenido web basadas en
categorias (ej. sitios maliciosos, apuestas, redes sociales, contenido adulto). El
proveedor debe garantizar que las politicas puedan aplicarse de forma granular por
grupos de usuarios o equipos, permitiendo el bloqueo, permiso o monitoreo de la
navegacién independientemente de la red a la que el dispositivo esté conectado

19. La solucién debe contar con capacidades avanzadas para identificar y bloquear
amenazas antes de que el cédigo malicioso se ejecute en el sistema. El proveedor debe
garantizar que el agente utilice técnicas como anélisis estatico por IA/ML, inspeccién de
atributos de archivos y reputacién en tiempo real para prevenir la activacién de
malware, scripts maliciosos o exploits, asegurando que la amenaza sea neutralizada en
su estado pasivo.

20. La solucién debe contar con un motor avanzado de consultas para threat hunting
con soporte para busqueda histdrica, indicadores de compromiso (loCs) y sugerencias
predictivas.

21. La solucién debe contar con la capacidad de fusionar y agrupar automaticamente
multiples eventos o alertas relacionadas (basadas en el mismo host, usuario, vector de
ataque o indicadores de compromiso) dentro de un Gnico caso o incidente unificado.
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22. La solucién debe integrar una funcionalidad de terminal remoto seguro para la
ejecucion de tareas de respuesta directa en los endpoints.

23. El sistema debe alertar automaticamente sobre la ejecucién de procesos maliciosos
conocidos basdndose en reglas e indicadores de compromiso (1oCs).

24. Proteccién contra Amenazas de dia cero | La solucién debera proporcionar una
capa adicional de defensa avanzada frente a amenazas de dia cero, amenazas
desconocidas, ataques dirigidos y ransomware, mediante tecnologias especializadas de
anélisis fuera del endpoint.

25. La solucién deberd operar con una arquitectura basada en la nube para el anélisis
de muestras sospechosas, evitando depender exclusivamente de capacidades locales
del equipo protegido.

26. La solucién deberéd contar con un esquema de deteccién multinivel o multicapa,
donde distintas capas de anélisis emitan veredictos complementarios y el resultado
final se construya con base en la evaluacién integral de la muestra.

27. la solucidon deberd permitir proteger archivos adjuntos de correo mediante
integracion con la solucién de seguridad de correo del fabricante o equivalente,
evitando la entrega de mensajes con contenido malicioso al destinatario final.

28. La solucién deberd contemplar integracion con plataformas de endpoint, servidor
y seguridad de correo o colaboracién cloud, de modo que la defensa contra amenazas
desconocidas se aplique de forma coordinada en multiples superficies.

29. la solucién deberd contribuir a prevenir la ejecucién de ransomware y otras
amenazas desconocidas antes de que alcancen el entorno de produccién, utilizando
andlisis externo y veredictos especializados sobre archivos sospechosos.

30. La solucién deberd fortalecer la postura de seguridad frente a ataques dirigidos,
amenazas persistentes avanzadas y campafias que utilicen vectores novedosos o no
reconocidos por mecanismos tradicionales.

31. La solucién deberd ofrecer un tiempo méximo de anélisis de cinco minutos, si la
muestra ya fue analizada anteriormente, el resultado debe tardar hasta dos minutos.

32. La solucidén deberd permitir clasificar las muestras analizadas con veredictos
diferenciados, tales como malicioso, altamente sospechoso, sospechoso o limpio

33. Proteccién de datos en Endpoint por medio de Cifrado de Disco | La solucién
debera permitir el cifrado de disco completo en equipos de usuario final y estaciones
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de trabajo, con el fin de proteger la informacién almacenada localmente ante pérdida,
robo o acceso no autorizado.

34. La solucién deberd permitir el cifrado de discos, particiones y unidades completas
del sistema, asegurando la proteccién integral de la informacién almacenada en el
endpoint.

35. La solucién deberd incorporar una capa adicional de seguridad mediante
autenticacién previa al arranque del sistema (pre-boot authentication o pre-boot
login), evitando el acceso al sistema operativo.

36. La solucién deberd permitir la administracién remota centralizada del cifrado
desde una consola local, en la nube o hibrida, segiin el modelo operativo definido por
la entidad.

37. La solucién deberd integrarse con la consola de administracion de seguridad de la
organizacion, permitiendo una gestién unificada junto con otras capacidades de
proteccién del endpoint.

38. La solucién deberd permitir la aplicacién de politicas centralizadas para la
activacién, administracién y monitoreo del cifrado sobre equipos gestionados
remotamente.

39. La solucién debera soportar la administracién basada en grupos, tareas y reportes,
con el fin de facilitar la operacién empresarial y el seguimiento del estado de cifrado
de los equipos.

40. La solucién deberd permitir su implementacién y activacién remota en endpoints
conectados a la infraestructura de gestién, reduciendo la intervencién manual sobre
cada dispositivo.

41. La solucién deberad brindar soporte, como minimo, para estaciones de trabajo
Windows y macOS en lo relacionado con cifrado de disco completo administrado
centralmente.

42. La solucién deberd ayudar a la entidad a fortalecer el cumplimiento de normativas
y regulaciones de proteccién de datos, al reducir la exposicién de informacién sensible
almacenada en endpoints.

43. La solucién deberd utilizar algoritmos de cifrado robustos y reconocidos por la

industria. Se requiere que el fabricante ofrezca cifrado de al menos AES de 256 bits y
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preferiblemente con validaciones o certificaciones reconocidas, tales como FIPS 140-2
o equivalente.

44. La solucién debera permitir al administrador programar tareas de cifrado sobre los
endpoints seleccionados, con la posibilidad de pausar el proceso y reanudarlo
posteriormente desde el Gltimo punto ejecutado.

45. La solucién deberd ofrecer mecanismos de recuperacién de acceso para usuarios
remotos que se bloqueen o pierdan la posibilidad de autenticarse, permitiendo
diversas opciones de recuperacién de contrasefia o desbloqueo seguro.

46. Para equipos con sistema operativo Windows, la solucién deberd permitir la
opcién de inicio de sesidon Unico (SSO) o funcionalidad equivalente, para facilitar la
experiencia de autenticacién del usuario sin debilitar la seguridad del cifrado.

47. Proteccién de Correo Electrénico | La solucién debe proporcionar una proteccién
avanzada multi tenant compatible con los ecosistemas Microsoft 365 y Google
Workspace

48. La soluciéon deberd ofrecer una consola de administracién web centralizada,
accesible remotamente, para la gestion de politicas, configuracién, monitoreo y
operacién de la plataforma.

49. La solucidn deberd contar con capacidades de filtrado antispam, analisis
antimalware y proteccién anti-phishing, con el fin de proteger las comunicaciones
corporativas frente a amenazas recibidas por correo electrénico.

50. La solucién deberd ser capaz de analizar el contenido de Microsoft 365 vy la suite
de aplicaciones.

51. La solucién deberé ser capaz de analizar el contenido de Gmail y Google Drive via
APL.

52. Puede definir las reglas personalizadas de verificacion del remitente y contra la
suplantacién de identidad con condiciones que contengan métodos de autenticacién,
como SPF, DKIM, DMARC y ARC.

53. La solucién de correo electrénico, deberd contar con una capa de proteccién
adicional, para amenazas de dia cero.
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54. La solucién debe tener la capacidad de analizar documentos adjuntos, enlaces de
URL, cédigos QR o cualquier elemento incrustado en el correo electrénico que busca
exfiltrar informacién o engafar al usuario final.

55. Debe tener la capacidad de crear listas blancas y negras de remitentes y direcciones
IP.

56. La solucidén de correo electrénico deberd contar con una capa adicional de
protecciébn para amenazas avanzadas o de dia cero, mediante mecanismos de
sandboxing en la nube o tecnologia equivalente del fabricante para el anélisis aislado
de archivos o muestras sospechosas.

57. La solucién de proteccién de correo electrénico deberd permitir la creacién de
reglas personalizadas de seguridad de correo, con el fin de definir condiciones y
acciones especificas sobre mensajes entrantes o procesados por la plataforma.

58. La solucién deberd permitir la evaluacién de condiciones asociadas al remitente,
direccion IP del remitente, dominio del remitente, valores del encabezado From,
nombre del remitente, asunto, cuerpo del mensaje, nombre de adjuntos, extensién de
adjuntos, tipo de archivo adjunto y fecha u hora de recepcion del mensaje.

59. La solucién debera permitir la definicidon de acciones sobre mensajes que cumplan
determinadas condiciones, incluyendo como minimo cuarentena del mensaje,
eliminacién del mensaje, eliminacién de adjuntos, movimiento a carpeta de correo no
deseado, adicién de prefijos al asunto y adicién de banners en el cuerpo del mensaje.

60. Se deberé contar con la posibilidad de enviar notificaciones por correo electrénico
de alerta a los responsables de seguridad o administrador, por alertas y eventos que se
identifiquen como maliciosos

61. Gestién de Vulnerabilidades | La solucién deberéd permitir la deteccidén continua de
vulnerabilidades en sistemas operativos y aplicaciones instaladas en los equipos
administrados, con el fin de identificar oportunamente riesgos de seguridad sobre los
activos de la entidad.

62. La solucién debe identificar y priorizar autométicamente vulnerabilidades en
endpoints (Windows, Mac, Linux) y realizar la remediacién mediante parches o
cambios de configuracién desde la consola.

63. La solucién deberd permitir la identificacion de wvulnerabilidades mediante
referencias estandarizadas como CVE (Common Vulnerabilities and Exposures) vy
facilitar su consulta, agrupacién y seguimiento desde la consola.
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64. La solucion deberd permitir el filtrado granular de vulnerabilidades por criterios
como nombre de aplicacién, versidn, proveedor, puntuacién de riesgo, identificador
CVE, nombre del equipo, categoria de vulnerabilidad, fecha de deteccidn y tipo de
sistema operativo.

65. La solucién debera disponer de una puntuacién de riesgo para las vulnerabilidades
detectadas, construida a partir de criterios técnicos y contextuales como métricas CVSS,
popularidad del CVE, tasa de riesgo comprometido, antigliedad o ciclo de vida del
CVE, o metodologia equivalente del fabricante

66. La solucién deberd permitir la correccién de vulnerabilidades mediante aplicacion
de parches cuando exista un parche disponible para el software o sistema operativo
afectado.

67. La solucién deberd permitir la definicidn de ventanas de mantenimiento o franjas
horarias especificas para la instalacién de parches y actualizaciones, con el objetivo de
minimizar interrupciones operativas.

68. La solucidn deberd permitir la gestiéon de excepciones de parcheo, incluyendo el
registro y seguimiento de exclusiones o aplicaciones exceptuadas del proceso
automatico de actualizacion.

69. La solucién debera soportar aplicacién automatica de parches para aplicaciones y
sistemas operativos, incluyendo la definicién de estrategias de despliegue tales como
aplicar todos los parches, solo los permitidos o todos excepto los excluidos, o
capacidades equivalentes

70. La solucién deberd contemplar medidas de remediacién adicionales cuando no
exista parche o cuando asi lo determine el administrador, tales como desinstalacién de
la aplicacién vulnerable, aislamiento del dispositivo o mecanismos equivalentes de
contencién y mitigacion

71. La solucién deberd permitir verificar si un CVE especifico estd cubierto por la
plataforma vy si dicha vulnerabilidad se encuentra presente en el entorno de la entidad,
indicando en cuéntos equipos ha sido detectada.

72. Al identificar una vulnerabilidad en el sistema, la informacién que se compartira a
la consola de gestion sera: Nombre de la aplicacion, Version de la aplicacién,
Proveedor, Puntuacién de riesgo de O a 100, nimero CVE (vulnerabilidades vy
exposicion  comunes), Nombre del equipo, Tipo de sistema operativo.
La puntuacién del riesgo de las vulnerabilidades se clasifica, de acuerdo con los
siguientes parametros.
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Amarillo (0-40): gravedad media

Rojo (41-100): gravedad critica

73. Analiza miles de aplicaciones y detecta mas de 35.000 wvulnerabilidades y
exposiciones comunes (CVE).

74. Respuesta Extendida | La solucién deberd brindar soporte multiplataforma,
permitiendo el monitoreo y la operacién sobre endpoints con sistemas operativos
Windows, macOS y Linux.

75. la solucidén deberd permitir que las detecciones o reglas estén alineadas o
referenciadas con marcos reconocidos de ciberseguridad, preferiblemente con MITRE
ATT&CK, con el fin de facilitar el andlisis y la contextualizacién de técnicas maliciosas.

76. La solucién debera soportar escalabilidad suficiente para ambientes empresariales
medianos o grandes, permitiendo el crecimiento de hasta 25.000 endpoints.

77. El agente EDR/XDR debe proporcionar visibilidad completa y detallada sobre los
eventos del sistema en tiempo real. El proveedor debe garantizar la capacidad de
monitorear y registrar actividades relacionadas con: procesos (arboles de ejecucién,
inyecciéon de cddigo), sistema de archivos (creacién, modificacién y borrado),
conexiones de red (IPs origen/destino, puertos y protocolos) y registros del sistema
(modificaciones de llaves, persistencia). Esta telemetria debe estar disponible para
auditoria y andlisis forense.

78. La solucién EDR/XDR debe generar de forma automética una linea de tiempo
cronoldgica y detallada para cada incidente detectado. El proveedor debe especificar
cdmo la consola visualiza el flujo del ataque, permitiendo la correlacién de eventos
(procesos padre/hijo, cambios en archivos y conexiones de red) en una vista unificada
que facilite la identificacién de la causa raiz (root cause analysis) y el impacto total de
la amenaza.

79. La solucion EDR/XDR debe integrar capacidades de anélisis automético para
determinar el origen de cualquier alerta de seguridad generada. El proveedor debe
detallar cdmo el sistema correlaciona eventos de red con la actividad del endpoint
para identificar el proceso, usuario o archivo que inicié la amenaza. Este analisis debe
ser exhaustivo siempre que la telemetria del endpoint esté disponible, proporcionando
una visualizacién clara del vector de entrada y la secuencia de ejecucion.
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80. El sistema debe garantizar la deteccién de técnicas de ataque en todas las fases del
ciclo de vida de una amenaza (Cyber Kill Chain), incluyendo acceso inicial, ejecucion,
persistencia, comando y control vy exfiltracion.

81. La solucién debe permitir la configuracién de respuestas automaticas (Playbooks)
ante la deteccién de eventos criticos confirmados.

82. La solucidn debe integrar un sistema nativo para la gestion completa de incidentes
que permita: asignacién de responsables, envio de notificaciones automaticas, registro
de comentarios/bitdcora, y transiciones de estados (ej. Abierto, En Investigacion,
Remediado, Cerrado). Asimismo, debe incluir un sistema de scoring (puntuacién)
automético y personalizable por el administrador, asi como la visualizacién directa de
tacticas, técnicas y procedimientos (TTPs) alineados a MITRE ATT&CK y todos los
artefactos relacionados al caso.

83. La solucién debe integrar una funcionalidad de terminal remoto seguro para la
ejecucion de tareas de respuesta directa en los endpoints.

84. La soluciéon debe permitir el aislamiento o cuarentena inmediata de procesos o
eventos sospechosos para prevenir su propagacion.

85. La plataforma debera permitir capacidades de threat hunting o blusqueda proactiva
de amenazas mediante mecanismos de busqueda y filtrado de Indicadores de
Compromiso (loC).

86. El sistema debe alertar automéaticamente sobre la ejecucién de procesos maliciosos
conocidos basdndose en reglas e indicadores de compromiso (10Cs).

87. Autenticacién de Usuarios | La plataforma debera contar con consola central de
administracién basada en web, permitiendo la gestién remota de usuarios, politicas,
aprovisionamiento y métodos de autenticacién.

88. La solucidén de autenticacidon multifactor debera permitir la validaciéon de identidad
de los usuarios mediante un segundo factor de autenticacién, complementando el uso
de credenciales corporativas tradicionales.

89. La solucién debera soportar mecanismos de autenticacién basados en dispositivos
moviles, incluyendo como minimo notificaciones push y contrasefias de un solo uso
(OTP), para facilitar un proceso de autenticacion seguro y de facil adopcién por parte
de los usuarios.
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90. La solucidon debera soportar métodos alternativos de autenticacion, tales como
OTP basada en tiempo o evento, SMS y tokens de hardware compatibles con
estdndares abiertos, con el propdsito de adaptarse a distintos perfiles operativos y
escenarios de contingencia.

91. La solucién debera ser compatible con dispositivos méviles con sistemas operativos
iOS y Android para el uso de autenticacidén push y aplicaciéon mévil de autenticacion.

92. La solucién deberé agregar autenticacion de dos factores (2FA) a entornos basados
en Microsoft Active Directory, de manera que se fortalezca el control de acceso a
recursos corporativos.

93. La solucién deberd permitir proteger el acceso mediante Remote Desktop Protocol
(RDP) a través de autenticacién multifactor.

94. La solucién deberd permitir proteger el inicio de sesién en equipos Windows,
mediante un componente o plugin especifico para autenticacién multifactor en
estaciones de trabajo Windows

95. La solucién deberd permitir la protecciéon de aplicaciones web mediante plugins o
mecanismos compatibles con entornos Microsoft Web Applications.

96. La solucién deberd contribuir a la reduccién del riesgo asociado al robo de
credenciales, contrasefas débiles, accesos no autorizados y compromiso de cuentas de
usuario o administrativas.

97. Equipo de Seguridad del fabricante a nivel local para garantizar soporte del mismo

Ser profesional en Ingenieria de Telecomunicaciones, Ingenieria de Sistemas. O Ing.
Electronica

El profesional deberé contar con especializacién en Seguridad de Redes.

Contar con Master en Ciberseguridad y Privacidad.

Contar con especializacién en Seguridad Informética

Contar con certificaciéon Certified in Cybersecurity — CC de ISC2

Contar con certificaciéon en ISO/IEC 27001:2022 o formacidn certificada

1. Acreditar minimo 15 certificaciones de producto del fabricante o solucién de
seguridad propuesta.

98. Equipo de Seguridad del proponente para garantizar soporte de primer nivel y
coordinar las tareas de soporte con el fabricante en linea con el Cliente.
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Ser profesional en Ingenieria de Telecomunicaciones, Ingenieria de Sistemas, o Ing.

Electrénica
El profesional deberd contar con certificaciobn del fabricante para los productos

ofrecidos.
Demostrar vinculaciéon con el proponente, mediante el aporte de parafiscales en los

Gltimos seis meses (6).
Aportar tarjeta profesional vigente, mediante la cual se demuestra 5 o mas afos de

experiencia
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