ANEXO 1
FICHA TECNICA

Renovacién de la suscripcién, soporte y derecho de uso de las
soluciones Aranda existentes en el Instituto de Desarrollo Urbano (IDU)

ITEM 1: Renovacién de la suscripcién, soporte y derecho de uso de las soluciones Aranda existentes en el

Instituto de Desarrollo Urbano (IDU)

Denominacion
del Bien:

Licencias de Software

Denominacion

Aranda Desktop Management — Aranda Service Management

Técnica:
Clasificacion 43231500 Software funcional especifico de la empresa
UNSPSC: 43232200 Software de gestion de contenidos
43232300 Software de Consultas y Gestion de Datos
43232400 Programas de Desarrollo
iTEM CARACTERISTICA

1. REQUERIMIENTO

S TECNICOS MINIMOS

1.1 LICENCIAS
ARANDA

Actualizacion
renovacion de
licencias, nuevas
versiones del
software Aranda
existente.

La plataforma ITSM en modalidad Software como Servicio (SaaS)
debera ser suministrada mediante una suscripcién con una vigencia
de un (1) afio a partir de la activacion del servicio.

Al finalizar la vigencia de la suscripcién, y en caso de que la Entidad no
continde con el servicio, el Contratista debera garantizar la entrega de
toda la informacidon generada durante la operacion de la plataforma,
incluyendo los datos, registros, documentos y demas informacion
almacenada en la solucidon, mediante un proceso de extraccién o
migracién que permita a la Entidad conservar la integridad, disponibilidad
y acceso a su informacioén, sin pérdida de datos y en un formato que
facilite su utilizacién posterior.

A. SERVICE MANAGEMENT

1. Aranda Service Management Suite - Consola Nombrada con
Cuatro (4) licencias para uso de la entidad. La solucién Aranda
Service Management Suite (ASMS) debera soportar y permitir la
implementacién, operacion, automatizacién, medicion y mejora
continua de las practicas de gestidén definidas en ITIL® 4, de
acuerdo con las necesidades actuales y futuras del Instituto de
Desarrollo Urbano (IDU), facilitando la adopcién del Sistema de
Valor del Servicio (SVS), la co-creacién de valor, la gestion
basada en resultados y la mejora continua de los servicios de
Tecnologias de la Informacién. La solucion debera soportar los
componentes del Sistema de Valor del Servicio (SVS) de ITIL®
4, permitiendo la integracién entre gobernanza, practicas de

gestion, mejora continua, principios guia y la cadena de valor del
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servicio, facilitando la generacioén y co-creacion de valor para la
Entidad.
La solucion debera disponer de un Registro de Mejora Continua
(Continual Improvement Register - CIR), que permita registrar, priorizar,
asignar responsables, realizar seguimiento y medir beneficios de
iniciativas de mejora derivadas de auditorias, indicadores, revisiones de
servicio, problemas, riesgos, requerimientos institucionales y
oportunidades identificadas por la Entidad.
PRACTICAS DE ITIL V4 EN LA OPERACION
No. ::3;“ Nombre oficial ITIL® 4 |Nombre de la practica
11IM Incident Management Gestion de Incidentes
Service Request Gestion de Solicitudes
2| SRM L
Management de Servicio
3| KM Knowledge Management Gestlop gjel
Conocimiento
4| CHM Change Enablement Habilitacién de Cambios
5|ITAM IT Asset Management Gestién de Activos de TI
Service Configuration Gestion de
6| SACM Configuracion del
Management Servici
ervicio
7|PM Problem Management Gestién de Problemas
Monitoring and Event Gestion de Monitoreo y
8| EM
Management Eventos
Service Level Gestion de Niveles del
9|SLM g
Management Servicio
Information Security Gestion de la Seguridad
10| ISM -
Management de la Informacion
11| SUPM | Supplier Management Gestion de Proveedores
12|RM Release Management Gestion de Liberaciones
I Gestion de la
13| AVM Availability Management Disponibilidad
Capacity and L .
14| CAM Performance Gestion d_e I.a Capacidad
y el Rendimiento
Management
15| CSlI Continual Improvement Mejora Continua
La solucién debera permitir la integracién y trazabilidad entre las quince
(15) practicas de gestion definidas en ITIL® 4. Para ello, la plataforma
Aranda Service Management Suite (ASMS) debera habilitar la
estructuracion del Portafolio de Servicios bajo el ciclo de vida de ITIL 4

2




ANEXO 1
FICHA TECNICA

Renovacién de la suscripcién, soporte y derecho de uso de las
soluciones Aranda existentes en el Instituto de Desarrollo Urbano (IDU)

(administrando las vistas de Pipeline, Catalogo Activo y Servicios
Retirados) e implementar el mdédulo/funcionalidadx del Registro de
Mejora Continua (CIR - Continual Improvement Register) para la
evaluacion, priorizacion y seguimiento de hallazgos e iniciativas
institucionales. Asimismo, debera mantener relaciones automaticas
entre incidentes, solicitudes, problemas, cambios, activos (ITAM),
elementos de configuracion (CMDB), eventos, articulos de conocimiento
y SLAs para la gestion integral de TI.

~ Control de Canbios )
y Activos

Soporte de Servicio _~( Gestion de Cambios

Gestion de Gestion de Activos de

Incidentes

Gestion de
Configuracion

Gestion de
Conocimiento

15 Practicas Gestion de Problemas

Clave de ITiL

Gestion de Eventos
Evaluacion y
Mejora Continua Gestion de Niveles
de Servicio

Mejora Continua

Gestion de Seguridad
de la informacion

Gestion de Proveedores

Gestion de Liberaciones

La parametrizacion de la nueva version en nube debe contemplar los
aspectos detallados de funcionalidades descritas a continuacion y los
demas que complementen las practicas para el uso segun Itil v4 para el

IDU.
Nombre de la D s,
f e escripcion
practica
Registro, clasificacion, priorizacion, asignacion,
Incident escalamiento y resolucién de incidentes para
Management restablecer la operacion normal del servicio en
(Gestion de el menor tiempo posible. Soporta flujos
Incidentes de TI) automatizados, notificaciones y seguimiento de
SLA.
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Service Request

Portal de autoservicio para la gestién

Management estandarizada de solicitudes de acceso,
(Gestion de hardware, software, informacién y demas
Solicitudes de requerimientos definidos en el catalogo de
Servicio) Servicios.
Captura, estructuracién, publicacion,
Knowledge D o .
mantenimiento y reutilizacion del conocimiento
Management TR . g It
e institucional, incluyendo articulos de solucion,
(Gestion del

Conocimiento)

procedimientos, documentacion técnica,
lecciones aprendidas y preguntas frecuentes.

Problem Identificacién, analisis y gestion de causas
Management raiz, control de errores conocidos, seguimiento
(Gestion de de problemas y vinculacién con incidentes
Problemas) relacionados para evitar recurrencias.
Chanae Evaluacién, autorizacion, programacion,
g implementacion y seguimiento de cambios,
Enablement . e . .,
R incluyendo analisis de impacto, gestion de
(Habilitacion de .
- riesgos, plan de reversa y control de
Cambios) ,
aprobaciones.
. Administracion de los elementos de
Service ) it .
. . configuracion (Cl) y sus relaciones,
Configuration o . ., .
permitiendo mantener informacion actualizada
Management ! S .
y confiable para la gestion de servicios y la
(CMDB) o
toma de decisiones.
IT Asset Administracién integral del ciclo de vida de
Management activos tecnoldgicos, incluyendo hardware,
(Gestion de software, licencias, contratos y demas

Activos de TI)

recursos de TI.

Service Level

Definicion, seguimiento, mediciéon y control de

Management SLA, OLA y acuerdos asociados, incluyendo
(Gestion de Niveles | alertas automaticas y reportes de
de Servicio) cumplimiento.

Monitoring and
Event Management
(Monitoreo y

Monitoreo de infraestructura, aplicaciones y
servicios tecnolégicos mediante la correlacion
de eventos, generacion de alertas y deteccién

Gestion de temprana de afectaciones para facilitar la
Eventos) gestion proactiva de incidentes.

Information

Security Gestion de controles de seguridad, incidentes
Management de seguridad, trazabilidad de accesos y
(Gestion de cumplimiento de politicas de proteccion de la

Seguridad de la
Informacion)

informacion.
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Supplier
Management
(Gestion de
Proveedores)

Registro, seguimiento y control de
proveedores, contratos, niveles de servicio y
compromisos asociados a la prestacion de
servicios tecnoldgicos.

Release
Management
(Gestion de
Liberaciones)

Planeacion, programacion, control,
documentacién y seguimiento de liberaciones
de software, infraestructura y componentes
tecnoldgicos.

Availability
Management
(Gestion de
Disponibilidad)

Monitoreo, analisis y control de la
disponibilidad de servicios tecnoldgicos,
identificando tendencias, interrupciones y
oportunidades de mejora.

Capacity and
Performance
Management
(Gestion de
Capacidad y
Rendimiento)

Monitoreo y analisis de capacidad, utilizacion y
desempeno de recursos tecnoldgicos para
garantizar niveles adecuados de servicio y
crecimiento planificado.

Continual
Improvement
(Mejora Continua)

Registro, seguimiento, priorizacion y medicion
de iniciativas de mejora derivadas de
indicadores, auditorias, riesgos, problemas,
revisiones de servicio y oportunidades de
optimizacion.

2. Aranda Service Management Suite - Consola Concurrente:
Con veintiséis (26) licencias para uso de la entidad para la
version mas actualizada en nube.

3. Como parte de la suscripcion de la solucién Aranda Service
Management Suite (ASMS), el Contratista debera suministrar,
configurar y mantener una conexion segura mediante VPN
Site-to-Site entre la plataforma SaaS y la infraestructura
tecnolégica de la Entidad, con el fin de garantizar la
comunicacion segura y la sincronizacion de usuarios y grupos
a través del servicio de directorio LDAP/Active Directory, asi
como la operacion de las integraciones que dependan de
dicha conectividad durante toda la vigencia del contrato.

4. Servicio de Web Application Firewall (WAF): Como parte de
la suscripcion de la solucion Aranda Service Management
Suite (ASMS), el prestador del servicio Software como Servicio
(SaaS) debera suministrar un servicio de Web Application
Firewall (WAF) dedicado, con una vigencia igual a la de la
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suscripcion, para la proteccion de las aplicaciones web de la
Entidad.

El servicio debera incluir la configuracion, administracion,
operacién, monitoreo y mantenimiento del WAF, asi como la
implementacién de reglas de seguridad personalizadas, de
acuerdo con las necesidades de la Entidad.

El WAF debera permitir la implementacién de politicas de
restriccion geografica (GeolP), de manera que el acceso a la
plataforma pueda limitarse Unicamente a conexiones
originadas desde direcciones IP ubicadas en el territorio
colombiano, salvo las excepciones autorizadas
expresamente por la Entidad.

B. DESKTOP MANAGEMENT

1. Aranda Client Management: Incluye Asset Management,
Delivery, Power Mgmt y LOM Cinco (5) consolas de
administracion, tres (3) licencias AQM, tres (3) CMDB Std.

Aranda Aranda Client Management: Con mil setecientos
(1700) licencias para equipos. Consolas adicionales: con cinco
(5) licencias para uso de la entidad para la versibn mas
actualizada en nube.

ARANDA ACM

2. Aranda Asset Management (AAM), debera garantizar las
caracteristicas listadas y demas que se incluyan para la version
mas actualizada en nube :

Inventario de Hardware y Software
e Descubrimiento automatico de todos los dispositivos conectados.
e Muestra de las caracteristicas técnicas, periféricos, licencias
instaladas, etc.
e Inventario detallado de hardware y software por dispositivo.

Control Remoto
e Acceso remoto seguro a dispositivos para soporte técnico.
o Permitir control total del equipo, chat con el usuario, transferencia
de archivos.
e Debe garantizar el soporte a usuarios remotos o hibridos.
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Monitoreo de Activos
e Seguimiento en tiempo real de los equipos.

e Cambios de configuracién, hardware agregado, desinstalacién
de software, etc.

Distribucion de Software

e Distribucidon remota de aplicaciones.

e Instalacién y desinstalacion remota de software.
o Ejecucion de instalaciones programadas.

e Implementacion masiva de software.

o Validacion del resultado de la instalacién.

Administraciéon de Energia

e Encendido remoto (Wake on LAN), cuando la infraestructura lo
permita.

e Apagado remoto.

e Reinicio remoto.

e Suspension o hibernaciéon programada.

e Politicas de ahorro de energia.

1.2 Entrega Al finalizar la renovaciéon del soporte de licencias de software
Licenciamiento Aranda, el
contratista debe entregar la siguiente documentacion:

e Certificacion del Licenciamiento Actualizado como soporte de
renovacion y actualizacion.

o Manuales de usuario

» Manuales de administracién y configuracion (Que garantice
ajuste y puesta en marcha de nuevas funcionalidades,
parametrizaciones o modulos).

» Documentos de garantia.

2. SERVICIOS
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2.1 BOLSA DE
HORAS

Horas de Asesoria
Servicios
Profesionales y
disponibilidad del
servicio en
modalidad SaaS

Bolsa de horas de asesoria servicios profesionales especializados

El Contratista debera incluir una bolsa de cuarenta (40) horas de
asesoria de servicios profesionales especializados, disponible durante
la ejecucién del contrato, para la atencién de requerimientos
relacionados con la solucion ARANDA. Como parte de esta bolsa, se
deberan priorizar actividades de reingenieria, parametrizacion y
modelamiento de al menos tres (3) Flujos de Valor (Value Streams) end-
to-end (Restauracién del Servicio, Aprovisionamiento de
Servicios/Activos e Implementacion de Cambios), ademas de ajustes
funcionales, optimizacion de configuraciones, acompafamiento técnico,
asesoria especializada, transferencia de conocimiento y demas
actividades requeridas por la Entidad que no correspondan al soporte
correctivo.

Las horas seran consumidas unicamente a solicitud de la Entidad,
previa autorizacion del Supervisor del Contrato, y se descontaran
conforme a las actividades efectivamente ejecutadas por el Contratista.
La unidad minima de consumo de la bolsa de horas sera de treinta (30)
minutos, contabilizandose cada intervencidon en fracciones de media
hora. El consumo de las horas debera quedar soportado mediante los
informes de actividades y la correspondiente aceptacion por parte del
Supervisor del Contrato.

Disponibilidad de la plataforma SaaS

El servicio de la solucion ARANDA en modalidad Software como
Servicio (SaaS) debera contar con una disponibilidad minima mensual
del 99,5 %, de conformidad con los niveles de servicio establecidos por
el fabricante.

2.2

Servicios
Profesionales

El contratista se compromete con el IDU a tener disponibilidad cuando
se requiera en temas relacionados con el soporte técnico que garantice
la disponibilidad del servicio y la herramienta para la entidad. El soporte
esta directamente asociado a la modalidad de servicio y como tal de
7x24 sobre la solucion ITSM y con esto garantizar la disponibilidad del
servicio. Esto asociado directamente a la priorizacién entregada por el
proveedor de la solucion en concepto de prioridad y tiempos de
respuesta.

Para los demas escalamientos de otras prioridades (Alta, Media y Baja)

el contratista debera respetar los tiempos asociados directamente a la
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tabla relacionada en atencion al servicio para la solucion Aranda y
entregada por el fabricante.

2.3

Soporte y
Actualizaciones

. El contratista se compromete por periodo de un (1) afio a partir

de la firma del acta de inicio, incluir el soporte y actualizaciones
automaticas con previo aviso que se presenten oficialmente sin
ningun costo adicional, debidamente aprobado por parte del IDU,
en concordancia con el tipo de solucion ITSM en la modalidad
de servicio (SaaS).

. El contratista se compromete a mantener actualizadas las

funcionalidades propias de cada uno de los Médulos:
Encuesta de satisfaccién

Configuracion de turnos

Plantillas para la creacion rapida de casos

Configuracion de reasignaciones

Reglas activadas

Asociar los grupos de especialistas (definicidon supervisor),

Mantener actualizado el catalogo de servicios en la solucién
Aranda.

Actualizacion de calendarios.

Generacion y configuracidon de reportes ilimitados dentro de las
funcionalidades estandar de la solucidén, de acuerdo con las
necesidades operativas de la Entidad, durante la vigencia del
contrato.

Programacion que permita él envié de los reportes via correo a los
supervisores

. Transferencia de Conocimiento

El Contratista debera ofrecer transferencia de conocimiento, para
minimo seis (6) personas.
Intensidad horaria minima de dieciséis (16) horas.
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La Transferencia de conocimiento debera incluir evidencias de
las sesiones, con sus respectivos temarios, presentaciones vy
material de apoyo.

La transferencia de conocimiento sera realizada por el contratista
con personal certificado por ARANDA y que cuente con las
certificaciones de ITIL v4.

La Transferencia de conocimiento debera incluir evidencias de
las sesiones, con sus respectivos temarios.

Esta transferencia de conocimiento debera ser grabada vy
posteriormente entregada a la entidad.

2.4

Tipos de Soporte

1. Servicio de Soporte Técnico Remoto o en Sitio:
De acuerdo con la necesidad planteada por el IDU (resolucion de casos
de soporte preventivo y correctivo relacionados con el funcionamiento de
todos los componentes de la Herramienta ARANDA.

El contratista debera garantizar al IDU la disponibilidad de los
recursos humanos, técnicos y operativos necesarios para la
prestacidn del servicio de soporte, asegurando el cumplimiento de
los niveles de servicio y compromisos contractuales establecidos,
bajo un esquema de atencién 7x24x365, es decir, las veinticuatro
(24) horas del dia, los siete (7) dias de la semana y durante los
trescientos sesenta y cinco (365) dias del afo. Para los casos
clasificados con prioridad Critica, debera garantizar un tiempo
maximo de respuesta de dos (2) horas contadas a partir de la
notificacion del evento. Cuando la atencidon sea requerida fuera
del horario laboral de la Entidad, esta debera prestarse mediante
soporte telefonico y los mecanismos de escalamiento definidos,
garantizando la continuidad del servicio. Esta obligacion debera
ser asumida integralmente por el contratista y no por el fabricante,
sin generar costos adicionales para el IDU.

Para otras prioridades se debe tomar como referencia el modelo
de servicio 365*8*5, es decir, cinco dias a la semana, ocho horas al
dia durante los 365 dias del afio, segun la tabla de relacién de
tiempos de atencion establecidos contractualmente y de acuerdo
al nivel de criticidad; lo anterior para atender los casos registrados
por la entidad, tras haber sido solicitado por un funcionario
autorizado y por medio del canal establecido
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e Todos los casos creados en el Centro de Soporte de Aranda
deberan tener asignado un nivel de Prioridad. El nivel de prioridad
especifica el tiempo de atencion con el cual sera gestionado el
caso por parte del Centro de Soporte Aranda si el caso no es
resuelto en primera llamada. Todos los estandares y analisis del
nivel de servicio se basaran en la prioridad asignada para cada
caso.

A continuacion, la tabla de referencia de los tiempos de servicio y nivel de
prioridad.

Tiempos del servicio

Nivel de Prioridad Tiempo de Atencion Cobertura
P1: Critica 2 horas 7x24*
P2: Alta 6 horas 8x5
P3: Media 10 horas 8x5
P4: Baja 32 horas 8x5

2. Actualizaciones

Las actualizaciones, mantenimientos, correcciones, parches de
seguridad y nuevas versiones de las soluciones ARANDA ASMS y ACM
en modalidad Cloud seran administradas y aplicadas directamente por el
fabricante, de acuerdo con sus politicas, procedimientos y ciclos de
liberacién, sin que se requiera la intervencién o el acompafiamiento
técnico del Contratista.

El fabricante podra realizar dichas actualizaciones en los horarios que
determine, procurando mantener la disponibilidad y continuidad de la
plataforma. En caso de presentarse alguna afectacion posterior a la
actualizacion, el Contratista debera gestionar el incidente ante el
fabricante y realizar el seguimiento correspondiente hasta el
restablecimiento del servicio, de conformidad con los niveles de atencion
establecidos

3. Ajustes o reconfiguraciones
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En caso de requerirse una reconfiguracion parcial y de menor impacto de
la solucidn, derivada de fallas en su funcionamiento atribuibles a la
configuracion existente o a la operacion del servicio, esta debera ser
realizada por el Contratista sin generar costos adicionales para la
Entidad.

Las reconfiguraciones de mayor impacto, reconfiguraciones integrales,
redisefios funcionales, cambios en la arquitectura de la solucién,
implementacion de nuevos procesos o requerimientos que impliquen un
esfuerzo significativo, se consideraran actividades fuera del alcance de la
suscripcion y deberan ser ejecutadas mediante un nuevo proyecto de
implementacion o a través de una bolsa de horas, segun lo acuerden las
partes.

2.5

Personal Calificado

El contratista debera prestar los servicios objeto del contrato con personal
idoneo y calificado, garantizando el cumplimiento de los perfiles técnicos
exigidos. Para ello, debera disponer de dos (2) ingenieros de sistemas,
con las siguientes caracteristicas:

Ingeniero de sistemas 1
Certificacion en:

. ITIL 4 Specialist: Create, Deliver and Support
. Fundamentos ITIL 4

. Aranda Service Management Suite

. Aranda Device Management

Experiencia minima certificable de dos (2) afios en configuracién,
parametrizacion e implementacion de la herramienta de gestion Aranda

Ingeniero de sistemas 2
Certificacion en:

. Fundamentos ITIL 4
. Aranda Service Management Suite
. Aranda Device Management V9

Experiencia minima certificable de un (1) afio en procesos de migracion
de la herramienta ITSM Aranda, y minimo dos (2) afios en configuracion,
parametrizacién e implementacion de dicha herramienta.

El cumplimiento de estos requisitos sera verificado por la Entidad en el

momento de la evaluacion de las propuestas, mediante la
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documentacién presentada con la oferta

delEl proveedor debera contar con certificacion silver partner o superior

2.6 Certificacién
contratista otorgada por el fabricante Aranda Software.
Elaborado por: Avalado por:
Firma:

Wﬁmr (i

Dol Ty

Nombre: William Coba Jiménez

Nombre: Manudl Humbetta Bierra Lo;bez

Cargo: Contratista STRT

Cargo: Subdiredfor T cnl&o‘&e Rec
Tecnolégicos
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