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QOBJETO:

“PRESTACION DE LOS SERVICIOS DE VIGILANCIA Y SEGURIDAD PRIVADA PARA LAS DIFERENTES
DEPENDENCIAS DEL MINISTERIO DE RELACIONES EXTERIORES Y SU FONDO ROTATORIO, EN AQUELLAS
CIUDADES DONDE LA ENTIDAD OPERE O PRESTE SUS SERVICIOS”.

1. Descripcion de la necesidad del bien, obra o servicio a contratar o adquirir

. JUSTIFICACION ESPECIFICA DE LA NECESIDAD POR SEDE

1. SEDE PRINCIPAL - PALACIO DE SAN CARLOS (Caile 10 No. 5-51, Bogota D.C.)

El Palacio de San Carlos es la sede histérica, institucional y protocolar del Ministerio de Relaciones Extericres. Declarado Bien
de Interés Cultural de la Nacién, alberga despachos ministeriales, salas de protocolo diplomatico, archivos clasificades del
Estado, cancilleres visitantes y delegaciones extranjeras de alto nivel.

La edificacion cuenta con cinco (5) accesos perimetrales activos que deben ser confrolados de forma permanente e
ininterrumpida, dada la condicion plblica del inmueble, la afluencia de visitantes institucionales y la celebracion frecuente de
eventos de politica exterior. La exposicién pérmanente de esta sede a amenazas de diversa indole —desde incidentes de
orden publico hasta riesgos de infiltracién de personas no autorizadas— exige un esquema de vigilancia de maxima densidad.

Conforme lo anterior, la existencia de informacion clasificada, documentacion dipbmatica reservada, bienes histéricos y
activos de alto valor del Estado, hace que cualquier brecha de seguridad tenga consecuencias institucionales, diplométicas y
patrimoniales de gran magnitud, Por lo que se requiere un niimero elevado de vigilantes con y sin arma en tunos de 24 horas
continuas, supervisores presentes permanentemente y operadores de medios tecnolégicos en sala de control.

La operacion continua por 24 horas, los 7 dias de la semana, requigre contar con esquemas de tres (3) tumos rotativos con
personal de reemplazo planificado, lo que determina las cantidades de unidades requeridas.

Adicionalmente, con relacién a los cinco (5) accesos, estos deben ser monitoreados de forma simultanea mediante cdmaras
fijas con vision nocturna, domos PTZ de largo alcance y sistemas de control de accesc integrados al CCTV central, justificando
el mayor volumen de camaras fijas y pantallas 4K de 65 pulgadas para la sala de control, asi como los equipos NVR de 64
canales para garantizar la grabacion continua de al menos 30 dias sin pérdida de informacion.

En cuanto a los escaneres de rayos X con tlnel son indispensables en los accesos principales para la revision de maletines,
bolsos y paquetes de los centenares de visitantes, funcionarios y proveedores que ingresan diariamente.

_________________________________________________________________________________________________________________________________________________ |
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La instalacién y puesta en funcionamiento de los equipos tecnoldgicos requeridos para fa prestacién del setvicio, asi
como su mantenimiento preventivo semestral, y correctivo durante la ejecucion contractual, estaran a cargo del
contratista y deberan realizarse sin generar costos adicionalés para la Entidad.

2. PASAPORTES SEDE CENTRO - CALLE 12C No.8-27 (Bogota D.C.)

Esta sede concentra un alto volumen de atencion ciudadana del Ministerio, con una afluencia diaria significativa de usuarios
que acuden a realizar trémites relacionados con fa expedicion y renovacion de pasaportes, asi como otros servicios a cargo de

la Entidad.

E| inmueble cuenta con doce (12) pisos, un (nico punto de ingreso confrolado y una recepcion central, condiciones que,
aunadas a la alta concentracion de pblico, los horarios de atencion y el manejo de documentacion e informacién asociada a
los tramites que alli se realizan, hacen necesario contar con medidas adecuadas de vigilancia y seguridad.

| a distribucion vertical del inmueble requiere ta presencia de personal de vigifancia que permita realizar el control y seguimiento
de las diferentes areas y niveles, prevenir incidentes, apoyar la atencion de situaciones de emergencia y confrolar el acceso a
zonas restringidas destinadas al desarrollo de actividades intemas y al manejo de documentacién e informacion institucional.

Asimismo, la existencia de un {nico punto de ingreso hace necesario disponer de mecanismos de control para el acceso de
usuarios, visitantes y demés personas gue ingresan a a sede, mediante el apoyo de detectores de metales manuales y escaner

-~ de rayos X para la revision de maletines, bolsos y demas elementos, de acuerdo con jos protocolos de seguridad establecidos
por la Entidad. Estas condiciones sustentan la necesidad de contar con personal de vigilancia durante fas jomadas de afencion
al plblico, asi como con el pérsonal requerido para garantizar la seguridad y custodia del inmueble fuera de dichos horarios,
de conformidad con los turnos y puestos definidos para la prestacion del servicio. '

Como complemento a la vigilancia presencial, la sede cuenta con un sistema de circuito cerrado de television (CCTV)
compuesto por camaras, destinado al monitoreo de los diferentes pisos, pasillos, escaleras, ascensores, recepciones y demas
areas objeto de vigilancia. El sistema incluye NVR y pantallas Full HD de 55 puigadas, que permiten al operador de medios
tecnolégicos efectuar el monitoreo centralizado y en tiempo real desde la sala de control, contribuyendo a la prevencion,
deteccion y atencién oportuna de situaciones que puedan comprometer la seguridad de las persohas, bienes e instalaciones.

La instalacion y puesta en funcionamiento de los equipos tecnologlcos requeridos para la prestacion del servicio, asi
como su mantenimiento preventivo semestral y correctivo durante la ejecucion contractual, estaran a cargo del
contratista y deberéan realizarse sin generar costos adicionales para la Entidad.

JUna vez descargado o impreso este documento se considera copia 1o centrolada.
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3. CANCILLERIA SEDE NORTE - AV. 19 N0.98-03 (Bogoté D.C.)

La Sede Norte de la Cancilleria se encuentra ubicada en un inmugble de ocho (8) pisos, que cuenta con dos (2) puntos de
ingreso diferenciados y una (1) recepcién central. En sus instalaciones funcionan dependencias administrativas y areas desti-
nadas a la atencion de usuarios, entre ellas las relacionadas con tramites de visas y servicios consulares, asi como espacios
destinados al archivo y manejo de documentacion e informacion institucional.

La existencia de dos puntos de ingreso hace necesario disponer de medidas de control de acceso que permitan verificar y
gestionar de manera adecuiada el ingreso y salida de usuarios;visitantes, servidores pablicos, contratistas y demas personas
que concurren a la sede. De igual manera, las caracteristicas del inmueble requieren complementar fa vigilancia presencial con
medios tecnoldgicos que permitan efectuar el monitoreo de las zonas exteriores, fachadas, accesos, parqueaderos y demas
areas que, por sus condiciones de ubicacién y funcicnamiento, requieran cobertura permanente.

La distribucion vertical del inmueble en ocho (8) pisos requiere contar con personal y medios tecnologicos de vigilancia que
permitan mantener una cobertura adecuada de las diferentes areas y niveles, prevenir incidentes, controlar el acceso a zonas
restringidas y garantizar la seguridad y custodia de las instalaciones tanto durante los horarios de atencidn al pablico como
fuera de estos, cuando el inmueble continla bajo responsabilidad de la Entidad.

Adicionalmente, teniendo en cuenta la afluencia de usuarios que acuden a la sede para realizar tramites y recibir los diferentes
servicios prestados por la Entidad, resulta necesario disponer de personal de vigilancia en los puntos de acceso y demas areas
determinadas conforme al esquema de seguridad establecido, con el propésito de fortalecer las medidas de prevencion, control
y capacidad de respuesta frente a situaciones que puedan afectar fa seguridad de las personas, bienes e instalaciones.

Como complemento a la vigilancia presencial, la sede requiere un sistema de circuito cerrado de television (CCTV) compuesto
por camaras, destinado al monitoreo de los accesos, zonas exteriores, ocho (8) pisos y demas areas objeto de vigilancia,
incluidas aquellas con acceso restringido. Ef sistema contempla camaras exteriores de alta resolucion y domos PTZ que per-
miten ampliar la capacidad de monitoreo y seguimiento desde 1a sala de control.

Para soportar la operacion del sistema CCTV se requieren equipos NVR de 64 canales, concapacidad suficiente para gestionar
la grabacion de los puntos de video instalados y garantizar una retencion minima de treinta (30) dias continuos, mediante
compresion H.265+, de acuerdo con las especificaciones técnicas establecidas para la prestacion del servicio.

La instalacién y puesta en funcionamiento de los equipos tecnolégicos requeridos, asi como su mantenimiento pre-

ventivo semestral y correctivo durante la ejecucion contractual, estaran a cargo del contratista y deberan realizarse
sin generar costos adicionales para la Entidad.

4. ACADEMIA DIPLOMATICA “AUGUSTO RAMIREZ OCAMPO” - CRA. 4 #6D-84 (Bogoté D.C.}

La Academia Diplomatica constituye un espacio destinado a la formacion y capacitacion del cuerpo diplomético y consular
colombiano, asi como de servidores vinculados al Sector de Relaciones Exteriores. En sus instalaciones se encuentran aulas,
[ e o
Una vez descargado o impreso este documento se considera copia no confrolada.
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salas de conferencias, hiblioteca especializada y espacios destinados al desarroflo de reuniones, actividades académicas y
eventos en los que pueden participar funcionarios, invitados y delegaciones nacionales e internacionales.

Si bien la afluencia de usuarios presenta caracteristicas diferentes a las sedes destinadas a la atencién-masiva de publico, la
naturaleza de las actividades que alli se desarrollan y el manejo de documentacion, informacién y recursos institucionales
hacen necesario contar con medidas permanentes de vigilanciay-ontrol que permitan garantizar la seguridad de las personas,
los bienes y las instalaciones. ‘

En este senfido, se requiere disponer de personal de vigitancia que permita efectuar el control de ingreso y salida de personas,
realizar Ia custodia de las instalaciones y atender oporfunamente situaciones que puedan comprometer su seguridad. Asi-
mismo, resulia necesario garantizar la continuidad del servicio fuera de los horarios habituales de funcioriamiento, incluidos los
periodos noctumos, fines de semana y demés momentos en los que se reduzca la presencia de personal en la sede, pero el
inmueble y los bienes que alli se encuentran contindien bajo responsabilidad de la Entidad.

Como complemento a la vigilancia presencial, la sede debe contar con un sistema de circuito cerrado de television (CCTV)
compuesto por camaras domo PTZ, tipo bala, tipo domo y equipo NVR, un Arco detector de metales, escéner defector de
explosivos, destinados al monitoreo de los accesos, zonas exteriores y demas areas objeto de vigilancia. Estos medios permi-
ten fortalecer las acfividades de prevencion y control, asi como disponer de registros para la verificacion de eventos que puedan
afectar la sequridad de las instalaciones, con una capacidad de retencion minima de treinta (30) dias de grabacion, de confor-
midad con las especificaciones técnicas establecidas.

- La instalacion y puesta en funcionamiento de ios equipos tecnoldgicos requeridos, asi como su mantenimiento pre-
ventivo semestral y correctivo durante la ejecucion contractual, estaran a cargo del contratista y deberan realizarse
sin generar costos adicionales para la Entidad. '

5. SALA VIP AEROPUERTO INTERNACIONAL EL DORADO (Bogoté D.C.)

La Sala VIP del Ministerio de Relaciones Exteriores, ubicada en el Aeropuerto Internacional El Dorado, opera en un entomo
caracterizado por ia circulacion permanente de pasajeros, funcionarios, delegaciones y demés usuarios de la terminal aérea.
Este espacio es utilizado para la atencion de auforidades, funcionarios gubernamentales, representantes diplomaticos, dele-
gaciones oficiales y demas personas que, de acuerdo con los protocolos establecidos por la Entidad, requieran hacer uso de

sus instalaciones.

Teniendo en cuenta las caracteristicas propias de la operacion aefoportuaria y la necesidad de garantizar la adecuada atencion
de los usuarios de la Safa VIP, se requiere contar con un servicio permanente de vigilancia y control de acceso que permita
proteger a las personas, bienes e instalaciones que se encuentran bajo responsabilidad del Ministerio, asi como prevenir y
atender oportunamente situaciones que puedan afectar su seguridad. '

La prestacion del servicio de vigilancia en este espacio debe articularse con los controles y protocolos de seguridad estableci-
dos para el Aeropuerto Intemnacionaf El Dorado, sin sustituir las competencias ni las funciones que corresponden a las autori-
dades aeroportuarias y de Policia. En este sentido, &l personal asignado tendré a sucargo las actividades de vigilancia y control

Una vez descargado o impreso este documento se considera copia no conirolada.
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correspondientes al ambito de responsabilidad de la Entidad, particularmente en relacion con el ingreso y permanencia de
personas auforizadas y la proteccion de los bienes e instalaciones de la Sala VIP.

Considerando que las actividades asociadas a la Sala VIP pueden desarrollarse durante las veinticuatro (24) horas de! dia, de
acuerdo con la programacion y atencion de vuelos, delegaciones y actividades oficiales, se requiere garantizaria disponibiiidad
continua del servicio de vigilancia mediante los tumos y el personal definidos para esta sede, de manera que se mantenga una
cobertura adecuada durante los diferentes periodos de operacion.

Para atender esta necesidad, se contempla la asignacion de unidades de vigilancia sin arma, distribuidas conforme al esquema
de turnos establecido en las especificaciones técnicas, garantizando la continuidad del servicio y la adecuada cobertura de las
instalaciones durante su operacion. '

La instalacion y puesta en funcionamiento de los equipos tecnolégicos que, de acuerdo con las especificaciones
técnicas, sean requeridos para la prestacion del servicio, asi como su mantenimiento preventivo semestral y correc-
fivo durante la ejecucion contractual, estaran a cargo del contratista y deberan realizarse sin generar costos adicio-
nales para la Entidad. -

6. SEDE ALTERNA — CASA DEL MARQUES DE VALDEHOYOS (Cartagena de Indias D.T. y C.)

La Casa del Marqués de Valdehoyos, ubicada en el Centro Histdrico de Cartagena D.T y C, constituye una sede alterna del
Ministerio de Relaciones Exteriores y corresponde a un inmueble de caracter patrimonial en el que se desarrollan actividades

- institucionales, reuniones y encuentros oficiales, asi como actividades relacionadas con la atencion de usuarios y delegaciones
nacionales e internacionales.

Las caracteristicas def inmueble, su ubicacién en una zona de alta afluencia de residentes, visitantes y turistas, asi como la
naturaleza de las actividades institucioriales que alli se desarrollan, hacen necesario contar con medidas permanentes de
vigilancia y controf que permitan garantizar la seguridad de las personas, la proteccion de los bienes, la documentacion e
informacion institucional y la adecuada custodia de las instalaciones.

Adicionalmente, 1a condicion patrimonial del inmueble requiere mantener medidas de seguridad que contribuyan a prevenir
situaciones que puedan afectar su integridad y permitan controlar adecuadamente ¢l ingreso y permanencia de personas en
las diferentes &reas de la sede. En este sentido, se requiere disponer de personal de vigilancia durante las veinticuatro (24)
horas del dia, distribuido conforme al esquema de turnos establecido para la prestacion del servicio, garantizando la continuidad
de la vigilancia tanto durante el desarrolfo de las actividades institucionales como fuera de los horarios habituales de funciona-
miento. :

Como complemento a la vigilancia presencial, la sede cuenta con un sistema de circuito cerrado de television (CCTV) com-
puesto por camaras domo PTZ, un equipo NVR y pantalla de 55 pulgadas, destinados al monitoreo de [os accesos, zonas
exteriores y deméas éreas objeto de vigilancia. Estos medios tecnolégicos permiten fortalecer las actividades de prevencion y
control, efectuar el monitoreo en tiempo real y disponer de registros para la verificacion de eventos que puedan comprometer
la seguridad de las personas, bienes e instalaciones, con una capacidad de retencién minima de treinta (30} dias de grabacion.

" _____________________________________________________________________________________________ ]
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-Teniendo en cuenta que esta sede se encuentra ubicada fuera de Bogota D.C., los medios tecnolégicos dispuestos para la
prestacion del servicio deberan garantizar su operacion y almacenamiento local, asi como las condiciones de conectividad que,
de acuerdo con las especificaciones técnicas, se requieran para su adecuada gestion y articulacion con los mecanismos de
seguridad de la Entidad.

La instalacién y puesta en funcionamiento de los equipos tecnolégicos requeridos, asi como su mantenimiento pre-
ventivo semestral y correctivo durante la ejecucién contractual, estaran a cargo del contrafista y deberan realizarse
sin generar costos adicionales para la Entidad.

7. SEDE CUCUTA - CALLE 8A No. 9F-57, BARRIO VDA, PUERTO RICO, SAN JOSE DE CUCUTA (Norte de
Santander)

. JUSTIFICACION DEL PERSONAL REQUERIDO
La determinacion del nimero y perfil de cada cargo de vigifancia responde a un andlisis técnico de lainfraestructura fisica

de cada sede, los flujos de personas, los horarios de operacion, los niveles de riesgo y las obligaciones legales en materia
de seguridad privada. A continuacion, se justifica cada figura:

Supervisores con arma (24 horas permanente};

La operacién continua de 24 horas requiere tres supervisores por punto para cubrir los tres turnos diarios (mafiana, tarde

y noche) sin intetrupciones y conforme a la normativa laboral que prohibe exceder la jornada méxima legal. El supervisor
armado garantiza la capacidad de respuesta ante amenazas que requieran disuasion o uso proporcional de la fuerza,
ejerciendo autoridad operativa sobre los vigilantes de su turno. Su nresencia permanente es imprescindible en inmuebles
de alta afluencia de personas, manejo de informacion clasificada o reservada y/o con recepcion de delegaciones de alto
nivel.

Operadores de Medios Tecnoldgicos (24 horas y 12 horas):

La operacion de sistemas CCTV con mas de 50 camaras, domos PTZ, NVR de 64 canales y software de videowall exige
personal certificado en el manejo de tecnologia de video vigilancia. El operador de medios tecnologicos no puede ser
reemplazado por el vigilante de puerta, toda vez que sus funcicnes son distintas, las cuales estin relacionadas con lo
siguiente: '

Monitoreo activo de todas las camaras en tiempo real,
Deteccion de eventos mediante analitica de video,
Activacion de alarmas,

Comunicacion con el supervisor de turno

Una vez descargado o impreso este documento se considera copia no confrolada.
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¢ Exportacion de registros ante requerimientos internos o de autoridades.

En la Sede Principal se requieren tres unidades en turno de 24 horas para cubrirla sala de control de forma permanente,
y una unidad adicional en jornada de 12 horas lunes a viernes para fa gestion diuma de maxima densidad de eventos. En
las demas sedes con CCTV, se requiere al menos un operador en jornada diurna para la gestién activa del sistema
durante el horario de atencién al pablico.

Vigilantes con arma (24 horas permanente y jornadas de 12 horas):

Los vigilantes armados son indispensables en los accesos principales, zonas de recepciones, salas de espera de alto
flujo y areas que requieren disuasion efectiva. La presencia del arma de fuego constituye en si misma un elemento
disuasivo de primer orden frente a intentos de hurto, agresién o toma hostil de instalaciones. En los puntos de 24 horas
se requieren tres vigilantes por puesto para cubrir los tres turnos sin recurrir a horas extra. Las jornadas de 12 horas en
dias habiles corresponden a puestos en éreas de atencidn al plblico o pasilios infernos que solo eperan en horario faboral,
optimizando el costo sin reducir la cobertura. Las cantidades regueridas en cada sede responden al nimero de accesos,
plantas, zonas restringidas y capacidad instalada de atencién simultanea de usuarios.

Vigilantes sin arma (24 horas, 12 horas):

Los vigilantes sin arma cubren puestos de registro de visitantes, control de accesc a ascensores, pasilios interncs, plantas
intermedias y zonas de servicio donde la normatividad y el protocolo institucional no permiten o no requieren presencia
de personal armado. Su funcion es complementaria a los vigilantes armados: garantizan fa vigilancia visual en zonas de
bajo riesgo inmediato, pero de alto tréfico, el registro de personas y bienes, y el apoyo a la evacuacion.

En sedes de 12 pisos como la Calle 12, la necesidad de cubrir varios pisos simultineamente con personal sin arma
justifica las cantidades asignadas. En la Sala VIP del Aeropuerto El Dorado, ef esquema de vigilancia sin arma en turmos
de 12 horas garantiza la cobertura confinua de 24 horas con una tripleta, ajustandose a las restricciones normativas
aeraportuanas.

lIl. JUSTIFICACION DE LOS MEDIOS TECNOLOGICOS
Camaras fijas tipo Bala IP y tipo Domo P {resolucién minima 4 MP):

Las camaras fijas IP de 4 megapixeles minimo son el estndar actual del mercado de seguridad corporativa e institucional, '
superando ampliamente la resolucion de los sistemas analdgicos o HD 1080p que no permiten la identificacion fehaciente
de rostros y placas vehiculares a distancias superiores a 5 metros. La resolucion de 4 MP garantiza imagenes con detalle
suficiente para identificacidn facial, lectura de documentos y placas, y soporte probatorio en procesos judiciales o

disciplinarios. '

. ________________________ |
Una vez descargado o impreso este documento se considera copia no confrolada.




i Ministerio de Relaciones Exteriores
Replibiica de Colombia

Tibertady Orden

TIFO DE DOCUMENTO; ~FORMATO CODIGO. GC-FO081
NOVERE: GESTION CONTRACTUAL

ESPECIFICACIONES TECNICAS VERSION: 2
RESPONGASILIDAD POR APLICACION: FREAS INTERNAS DE TODOS LOS PROCESOS Pagina 8 de 53

Las camaras tipo bala son adecuadas para exteriores y corredores de largo alcance, mientras que las tipo domo se
emplean en interiores y accesos donde la discrecion estética y la cobertura en 360 grados son prioritarias. La funcion
WDR ({Wide Dynamic Range) de 120 dB es imprescindible en accesos con contraluz {puertas de vidrio, fachadas) donde
sin esta tecnologia las imégenes quedan sobreexpuestas o subexpuestas, imposibilitando la identificacion.

El Smart IR de 80 metros permite la vigilancia nocturna sin iluminacion artificial adicional, cubriendo los perimetros
exteriores durante las 24 horas, Las funciones de deteccion de intrusién, cruce de linea y captura facial integradas en |a
camara permiten generar alertas autométicas al operador sin necesidad de moniforeo manual permanente de cada

imagen, optimizando la capacidad de respuesta del personal.

La cantidad de camaras por sede responde directamente al nimero de accesos, pasilios, plantas, areas restringidas y
perimetros exteriores que deben cubrirse sin puntos ciegos.

Camara Domo PTZ |P:
Camara IP tipo domo con funciones PTZ {movimiento horizontal, vertical y acercamiento ptico)

La camara IP tipo domo con funciones PTZ (movimiento horizontal, vertical y acercamiento optico) deberé permitir la
supervision activa de diferentes areas, complementando la cobertura de las camaras fijas y facifitando la verificacion
oportuna de eventos que puedan comprometer la seguridad de las instalaciones del Ministerio de Relaciones Exteriores.
El equipo debera contar con una resolucion minima de 4 megapixeles, movimiento horizontal de 360 grados continuos o
funcionalidad equivalente, movimiento vertical y capacidad de acercamiento optico que permita ampliar las imagenes sin
depender exclusivamente del zoom digital, facilitando la observacion y el seguimiento de personas, vehiculos y ofros
elementos de interés para la seguridad, de acuerdo con las distancias de vigilancia y las condiciones particulares de cada
sede.

Para la vigilancia nocturna, el equipo debera disponer de iluminacion infrarroja integrada o tecnologia equivalente que
permita obtener imagenes utiles en condiciones de baja iluminacion o ausencia de luz. El alcance efectivo de visualizacion
nocturna debera ser acorde con las dimensiones de las areas objeto de vigilancia, las distancias de observacion, |as
condiciones ambientales y los requerimientos operativos definidos por la entidad.

La camara debera incorporar funciones de analitica de video que pe'rmitan configurar la deteccién de intrusiones y el
cruce de lineas virtuales, con el propésito de facilitar la identificacion y verificacion de eventos, reducir 1a generacion de
falsas alarmas y confribuir a una atencion oportuna de situaciones que puedan afectar la seguridad de las instalaciones.
Podra disponer de funcionalidades de seguimiento automético de personas u objefos, siempre que sean compatibles con
las necesidades operativas y la infraestructura tecnoldgica de la enfidad.

#
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Para instalaciones exteriores, los equipos deberan contar con proteccién contra el ingreso de polvo y agua, asi como
resistencia frente a impactos mecanicas, de acuerdo con las condiciones ambientales y los riesgos de exposicion de cada
lugar de instafacion. En las sedes expuestas a lluvia, humedad, poivo, salinidad u otras condiciones ambientales
particulares, deberdn considerarse las caracteristicas de proteccion necesarias para garantizar la continuidad,
confiabilidad y vida Gtil del equipo.

Los equipos deberan ser compatibles con lainfraestructura tecnolégica y el sistema de seguridad electrénica de la entidad,
incluidos los componentes de transmision, almacenamiento, visualizacion y gestion de video, segin corresponda. Esta
compatibilidad deberd acreditarse mediante fichas técnicas, documentacion del fabricante, certificaciones o medios.
equivalentes que permitan verificar el cumplimiento de los requisitos establecidos.

Las caracteristicas técnicas deberan responder a las necesidades reales de vigilancia de las sedes del Ministerio de
Relaciones Exteriores y formularse en términos de desempefio, funcionalidad, calidad de imagen, condiciones de
operacion e interoperabilidad. En consecuencia, no se exigiran marcas, modelos, referencias comerciales,
denominaciones propietarias ni caracteristicas exclusivas de un fabricante, siempre que las scluciones ofrecidas cumplan
los requerimientos técnicos y operativos definidos por la entidad.

GRABADOR DE VIDEQ EN RED (NVR) - CAPACIDAD MINIMA DE 64 CANALES IP, COMPATIBILIDAD CON
RESOLUCIONES DE HASTA 8K Y RETENCION MiNIMA DE 30 DIAS '

El grabador de video en red {NVR) es €l equipo encargado de recibir, gestionar, almacenar y permitir la consuita de las -
grabaciones provenientes del sistema de videovigilancia. Se requiere un equipo con capacidad minima de 64 canales P
y compatibilidad con camaras de aita resolucion de hasta 8K, que permita administrar eficientemente el volumen de
dispositivos instalados en cada sede. Para la Sede Principal del Palacio de San Carlos, en Bogota D. C., se contempla
una infraestructura de hasta 160 camaras, cuya distribucién entre los equipos debera garantizar la capacidad de conexién,
procesamiento, grabacion y almacenamiento requerida.

El sistema debera disponer de capacidad de almacenamiento suficiente para conservar las grabaciones de fodas las
camaras conectadas durante un periodo minimo de freinta (30} dias continuos. Para determinar dicha capacidad, se
deberan considerar, como minimo, fa cantidad de camaras, la resolucion de imagen, la tasa de imagenes por segundo,
el método de compresion, el ancho de banda y la modalidad de grabacion configurada. El proponente debera presentar
el calculo técnico de almacenamiento que sustente el cumplimiento del pericdo de retencidn exigido.

El equipo debera disponer de mecanismos que contribuyan a la proteccién, integridad y disponibilidad de las grabaciones.
La solucidn podra incorporar sistemas de redundancia y mecanismos de proteccion de datos que permitan mitigar ia

pérdida de informagcién ante fallas de almacenamiento. Cuando la arquitectura del equipo lo permita, debera posibilitar el

reemplazo de unidades de almacenamiento sin necesidad de apagar el sistema, procurando mantener la continuidad
operativa del servicio. ‘

1
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E| sistéma debera contar con mecanismos de recuperacion de grabaciones ante inferrupciones temporales de la
comunicacién entre las camaras y el grabador, siempre que. los dispositivos involucrados dispongan de dicha
funcionalidad. La solucién debera permitir recuperar e incorporar al almacenamiento central los segmentos de video
disponibles en los dispositivos de origen, de acuerdo con las capacidades técnicas implementadas y ta compatibilidad

entre los componentes.

La solucién debera permitir la integracién e interoperabilidad con el sistema de controf de acceso y la plataforma de
gestién de videovigilancia existentes, mediante interfaces, protocolos de comunicacion o mecanismos de integracion
compatibles y documentados. No se exigira que los equipos, programas o componentes sean fabricados por una misma
marca, siempre que el proponente acredite la compatibilidad, funcionalidad, seguridad y estabilidad de la solucion integral
ofertada. :

La cantidad de grabadores de video en red por sede se determinara de acuerdo con el nimero de camaras instaladas, la
capacidad efectiva de canales, el rendimiento de procesamiento, el ancho de banda de entrada y salida y los
requerimientos de almacenamiento. En las sedes cuyo nlimero de camaras supere |a capacidad de un equipo, deberan
instalarse los grabadores adicionales necesarios para garantizar la conexion y grabacion sim ultanea de la totalidad de los
dispositivos, asi como ef cumplimiento del periodo minimo de retencion de treinta (30) dias continuos. ’

La solucion propuesta deberé acreditar el cumplimiento de los requerimientos técnicos establecidos y garantizar la
disponibitidad, consulta y recuperacion de las grabaciones durante el periodo de retencion exigido, de conformidad con
las necesidades operativas y de seguridad de la entidad.

Arco Detector de metales Caracteristicas principales:

El arco detector de metales es un sistema de seguridad disefiado para identificar la presencia de objetos metélicos en las
personas que ingresan a un establecimiento. Su implementacion permite fortalecer los controles de acceso y contribuir a
la prevencion del ingreso de elemientos que puedan representar un riesgo para la sequridad.

Entre sus principales caracteristicas se encuentran la deteccion de diferentes tipos de metales, la activacion de alarmas
visuales y sonoras, la posibilidad de contar con varias zonas de deteccion para identificar de manera aproximada la
ubicacion del objeto metalico y una estructura disefiada para permitir el pase controlado de las personas.

Estas caracteristicas justifican su utilizacion en lugares que requieren controles de seguridad, como instituciones,
empresas, eventos, instalaciones publicas y establecimientos con acceso restiingido. Ademas, permite realizar
inspecciones de manera agil y no invasiva, facilitando el confrol de un nimero elevado de personas sin interrumpir
significativamente el flujo de ingreso.

*Dimension aproximada: Alto 2200 mm, Ancho 840 mm, Profundidad 600 mm

Una vez descargado o impreso este documento se considera copia nc confrolada.
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*Detector tipo arco de metal y armas con cobertura de pies a cabeza.

*Precision de deteccion: con fa maxima sensibilidad; sin errores ni falsas alarmas. .

Wisualizacion de ubicacién: zonas de localizacion en areas de defensa y los objetos sospechosos se muestran con

precision en cada area.

»Ajuste del umbral de alarma; seglin el tamafio del metal detectado, permita ajustar el umbral de alarma modo audible.

+«Conteo de personas: fa radiacién infrarroja bilateral puede detectar con precision la cantidad de personas que pasan y
. las personas en alarma.

+LED de posicionamiento: poste de puerta con luces LED, que pueden mostrar intuitivamente el area donde se encuentran

los elementos prohibidos a través

de las luces de posicionamiento.

+Pantalla del panel: pantalla LCD. .

“Programa automatico de autodiagnéstico.

«Permitir integrar al sistema de video y confrol de acceso de manera nativa

Escaner detector de explosivos — RX con tinel:

El escaner de rayos X con tlnel es el instrumento tecnolégico de mayor impacto en la prevencion de ingreso de artefactos
peligrosos, armas, explosivos o mercancias prohibidas a las instalaciones del Ministerio. Su uso es estandar en entidades
del Estado con alta afluencia de plblico y en inmuebles donde se custodian bienes o informacion de valor estratégico. La
deteccion automatica de explosivos y materiales de alta densidad en minimo 10 tipos de elementos, combinada con la
discriminacion por coloracion (orgénicofinorgénico/mixto), reduce significativamente el margen de error humano en la
revision manual de maletines y -bolsos. La no necesidad de proteccion radiologica simplifica la instalacion y el
cumplimiento normative. El zoom superior a 64X permite a los operadores ampliar zonas de interés de la imagen para
confirmar o descartar alertas sin demoras. El sistema de almacenamiento automético de imagenes y el contador de
paquetes facilitan la trazabilidad de todo lo que ingresa a cada sede. La cantidad de 9 unidades distribuidas entre las
sedes con mayor afluencia responde al niimero de accesos con control de ingreso de paqueteria y objetos personales,
priorizando los puntos de mayor riesgo e impacto institucional.

Software de integracion de video y control de acceso (con licencia):

El software de integracion es el componente que unifica en una sola plataforma todos los subsistemas de seguridad:
video vigilancia, alarmas, control de acceso, gestion de visitantes, reconocimiento facial, lectura automatica de placas y
analitica avanzada (conteo de personas, mapas de calor, gestion de filas). Sin este software, los sistemas de CCTV y
control de acceso operarian de manera aislada, imposibilitando la gestion centralizada desde la Sede Principal y obligando
al operador a revisar mUltiples inferfaces independientes. '

La capacidad de soportar hasta 3.000 usuarios;, 3.000 roles y minimo 100 usuarios concurrentes en PC y 100 en movil

garantiza que el sistema no se sature ante la cantidad de funcionarios, visitantes y contratistas que interactiian con ios

“
Una vez descargado o impreso este documento se considera copia no controlada.
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controles de acceso en todas las sedes simultaneamente. Los 27 arreglos de videowall posibles y fos modos de
visualizacion flexibles permiten configurar la safa de control de la Sede Principal para monitorear en tiempo real todas las
sedes desde una Unica pantalla.

La exportacion de video con clave de encriptacion protege la cadena de custodia de las grabaciones cuando son remitidas
a autoridades judiciales, Las politicas de expiracién de contrasefias y el diagnastico remoto de componentes garantizan
la ciberseguridad del sistema y la deteccion oportuna de faltas en equipos remotos. - :

La licencia del software debe ser adguirida por ef contratista e incluida en el valor del contrato, ya que sin licencia activa
el software no opera o funciona en modo degradado, comprometiendo la integridad del sistema.

Las licencias de la plataforma de gestion de seguridad electronica deberan garantizar las funcionalidades requeridas para
la operacién integral del sistema, incluyendo los madulos de videovigilancia, control de acceso, analitica de video y gestion
de visitantes, de acuerdo con las necesidades operativas de la entidad. Las licencias deberan cubrir la totalidad de los
componentes y funcicnalidades requeridos durante foda la vigencia del contrato, garantizando la compatibilidad,
interoperabilidad, continuidad del servicio y cumplimiento de las especificaciones técnicas establecidas, sin restringir la
participacion a soluciones especificas del mercado. '

Radios portatiles, celulares, detectores de metales, linternas, espejos y armerillos:

Los radios portétiles de comunicacién deberan permitir |a transmision y recepcion de voz de manera inmediata y confiable
entre el personal de vigilancia, garantizando la coordinacion operativa y la atencion oportuna de situaciones de
emergencia. Los equipos deberan operar en las bandas de frecuencia autorizadas por la normativa vigente y contar con
cobertura, autenomia, calidad de audio y capacidad de comunicacion adecuadas para las condiciones operativas de las
sedes. Este sisterna constituira un medio de comunicacion prioritario para el personal de vigilancia, especiaimente ante
situaciones en las que las redes de telefonia movil presenten congestion, interrupciones o indisponibilidad.

Se requieren 82 unidades para cubrir Ia fotalidad del personal en todas las sedes, incluyendo supervisores, vigilantes y
operadores de medios tecnoldgicos. Los 82 equipos celulares 4G con minimo 84 GB de memaria y baterfa de 4000 mAh
complementan la comunicacién de voz con capacidades de envio de imégenes, videoconferencia y acceso al software

" de gestion desde cualquier punto. Los 15 detectores de metales manuales que permitan ta inspeccion individualizada de
personas en accesos con alto flujo donde el uso de portalones de deteccion masiva no es posible por restricciones de
espacio o velocidad de trénsito.

Las linternas LED de 800 a 1,500 limenes con autonomia dé 6 a 8 horas son equipos de seguridad activa para rondas
noctumas e inspecciones en zonas de baja iluminacién. Los espejos convexos felescopicos son herramientas de bajo

m
Una vez descargado o impreso este documento se considera copia no controlada.
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costo y alto impacto para la inspeccién de |a parte inferior de vehi_cuibs, evitando el ingreso de artefactos o paquetes
ocultos en zonas de dificil acceso visual.

Los armerillos metélicos con tubos de descargue son exigidos por la normatividad de la Superintendencia de Vigilancia y
Seguridad Privada para el almacenamiento seguro de ammas de fuego cuando el vigilante no esta en senvicio activo,
garantizando el control del armamento y previniendo accidentes o pérdidas.

IV. INSTALACION, DESINSTALACION Y MANTENIMIENTO DE EQUIPOS TECNOLOGICOS

El servicio contratado debe incluir obligatoriamente la instalacion técnica certificada de la fotalidad de los equipos
tecnolégicos (camaras, NVR, monitores, escéaneres, controladores de acceso, domos PTZ y demas) en cada una de las
sedes al inicio del contrato, asi como el retiro y desmontaje de todes los equipos al finalizar el plazo contractual, sin costo
adicional para la Entidad y sin afectar la integridad de las instalaciones fisicas. '

La instatacion debe ser realizada por técnicos certificados por el fabricante o por entidades avaladas, garantizando que
el cabieado estructurado, el tendido eléctrico de soporte, la configuracidn de parametros de red v |a integracion con el
software se realicen conforme & las especificaciones técnicas del fabricante y a los estandares de la Entidad.

El mantenimiento preventivo semestral (2 veces al afio), aplicable a cada una de las sedes donde se preste el servicic,

garantiza que los equipos operen dentro de sus parametros optimos, detectando de forma anticipada fallas incipientes en

camaras, discos duros, congxiones y fuentes de poder. EI mantenimiento correctivo, a costo del contrafista, con respuesta

maxima de 12 horas y reemplazo de equipo en méximo 24 horas asegura que hingln punto de control quede sin cobertura
- tecnologica por petiodos prolongados, manteniendo la integridad def sistema de vigilancia en fodas fas sedes.

El marco normativo aplicable incluye el Decreto Ley 356 de 1994, el Decreto Unico Reglamentario 1070 de 2015
(compilatorio del Decreto 2187 de 2001), la Ley 80 de 1993, ia Ley 1150 de 2007, la Ley 1474 de 2011 y los articulos
22.4.1.16.1.y221.1.21.1. del Decreto 1082 de 2015

De acuerdo con lo anterior, se definen las sedes donde se prestara el servicio son:
Bogota D.C.:

- Sede San Carlos— Calle 10 No. 5-51 {inmueble propio).
- Pasaportes Sede Centro — Calle 12C No. 8-27 {inmueble arrendado).

- Cancilleria Sede Norte — Av. 19 No. 98-03 (inmueble arrendado).

- Academia Diplomatica "Augusto Ramirez O¢ampo" — Cra. 4 #6D-84 (inmueble propio).
- Sala VIP Aeropuerto Internacional El Dorado — Av. El Dorado #103-09.

Cartagena de Indias D.T. y C:

|
Una vez descargado o impreso este documento se considera copia no controlada.
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Sede Alterna Casa del Marqués de Valdehoyos — Cra. 3 _Nb. 36-57 Calle la Factoria (inmueble propio).

San José de Clcuta:
- Sede Clcuta - Calle BA No. 9F-57, Barrio Vda. Puerto Rico, San José de Ciicuta (Norte de Santander).

NOTA: Sin perjuicio de las direcciones sefialadas en este documento, el servicio también podra ser prestado en las
nuevas dependencias que lleguen a ubicar el Ministerio de Relaciones Exteriores y su Fondo Rotatorio, 0 en cualquier
ofra sede adicional que la entidad contratante requiera para la gjecucion del objeto contractual.

Caracteristicas o especificaciones técnicas del bien, obra o servicio a contratar
A continuacion, se detalian. las especificaciones técnicas minimas y obligatorias del servicio, organizadas en dos bloques:
(i} Personal de Vigilancia y Seguridad Privada, desagregado por punto de sevicio; y (i) Medios Tecnologicos —equipos
de comunicacion, deteccion, control de acceso y video vigilancia—, con caracteristicas técnicas minimas por equipo.
Fl oferente seleccionado se obliga a cumplir con la totalidad de estas especificaciones técnicas definidas en el presente
documento. .
E_I contratista debera suministrar |a totalidad de los equipos de comunicacion, defeccion, contro! de acceso y video
vigilancia ofrecidos para el inicio del contrato y mantener su eptimo funcionamiento a lo largo de la ejecucion del contrate.
‘ ESPECIFICACION TECNICA
PERSONAL DE VIGILANCIA Y SEGURIDAD PRIVADA
PRIMER PUNTO DE SERVICIO - SEDE PRINCIPAL - UNIDAD | CANTIDAD SERVICIOS
PALACIO DE SAN CARLOS (Calle 10 No. 5-51, Bogota D.C.) DE
_' MEDIDA
~ Supervisor con arma 24 horas permanente Unidad 4 _ 2
Supervisor sin arma 12 horas, lunes a viernes no festivos Unidad
Operador de Medios Tecnolégicos 24 horas permanente Unidad 3 1
Qperador de_'Me_dios Tecnolbgicos 12 horas, lunes a viernes no festivos | Unidad | 1 1
Vigilancia sin arma 24 horas permanente LV~~~ - Unidad - 8 2
Vigilancia con arma 24 horas permanente L-D Unidad 27 9
Vigilancia sin arma 12 horas, lunes a viernes no festivos ' Uhidad 16 16
Vigilancia con arma 12 horas, lunes a viernes no festivos Unidad 6 6
‘ TOTAL 65 ‘ 37

Una vez descargado o impreso este documento se considera cepia no controlada.
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Sistema CCTV - Primer Punto de Servicio
Camaras fijas (interiores y exteriores) Unidad 160
Pantallas de 85 pulgadas 4K Unidad 8
Equipos NVR (administracion de camaras) Unidad 3
Sistema controlador de Domos PTZ Unidad 1
SEDE 1 - SEDE PRINCIPAL - PALACIO DE SAN CARLOS (Calle 10 No. 5-51, Bogota D.C.}
A. EQUIPOS DE COMUNICACIONES Y ELEMENTOS DE APOYQ
Radios portatiles de comunicacion bidireccional Tecnologia andloga y/o Unidad 40
digital (preferiblemente DMR), banda UHF o VHF, potencia minima
4W/sW, minimo 16 canales programables, bateria de ion de fitio con
autonomia minima 10-12 horas, incluye base cargadora, accesorios y
audifonos con micréfono manos libres.
Estacicnes repetidaras de radio Tecnologia DMR (Digital Mobile Radio} Unidad 2
Tier If o superior, compatible con los radios portafiles suministrados.
Banda UHF (400-470 MHz) o VHF (136-174 MHz) segin frecuencia
autorizada. Potencia de salida min. 25 W. Sensibifidad de recepcion < -
116 dBm. Cobertura inferior garantizada en las cinco (5) plantas y los
cinco (5) accesos perimetrales del Palacio de San Carlos. Inciuye
antena omnidireccional de fibra de vidrio (ganancia min. 5 dBj), cable
_coaxial de baja pérdida LMR-400 o equivalente, conectores N macho y
soporte de montaje. Alimentacion 110/220 VAC 50/60 Hz con respaido
DC integrado min. 4 h. Protocolos ETSI TS 102 361-1/-2. Temperatura
de operacion -20°C a +55°C. Ef proveedor debe incluir configuracion de
~ canales, programacion de grupos de conversacion (falk groups) 'y
pruebas de cobertura con mapa de radiofrecuencia al inicio del contrafo.
Equipos celulares Conectividad 4G o superior, memotia infema minima Unidad 40
64 GB, RAM minima 4 GB, bateria minima 4000 mAh.
Detectores de metales manuales tipo Garret 0 equivalentes Alfa Unidad 5
sensibilidad, alertas sonora y vibratoria, disefio ergondmico.
Linternas LED de alta potencia Minimo 800-1.500 ldmenes, alcance Unidad 6
minimo 200 m, bateria recargable, attonomia 6-8 h, resistencia minima
' 1P54.

Una vez descargado o impreso este documento se considera copia no controlada.
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Espejos convexos para inspeccion de vehiculos Diamelro minimo 30 Unidad | 3
cm, mango telescdpico e inclinacion ajustable. ‘
Armerilos metalicos con tubos de descargue Acero de alfa resistencia, | - Unidad 5

capacidad minima 6 armas, cierre seguro y anclaje a estructura fija; 7
tubos de descargue en acero reforzado con material absorbente de
impacto.

B. MEDIOS TECNOLOGICOS - DETECCION, CCTV Y CONTROL DE ACCESO

Arco Detector de metales Caracteristicas principales: Unidad 5
» Dimension aproximada: Alto 2200 mm, Ancho 840 mm, Profundidad
600 mm
« Detector tipo arco de metal y armas con cobertura de pies a cabeza..
+ Precisién de deteccion: con la méxima sensibilidad; sin errores ni-
falsas alarmas.
« Visualizacion de ubicacién: zonas de localizacion en areas de defensa
y los objetos sospechosos se muestran con precision en cada area.
+ Ajuste del umbral de alarma: segun el tamafio del metal detectado,
permita ajustar ef umbral de alarma modo audible.
+ Conteo de personas: la radiacion infrarroja bilateral puede detectar con
precision la cantidad de personas que pasan y las personas en alarma.

+ LED de posicionamiento: poste de puerta con luces LED, que pueden
mostrar intuitivamente el &rea donde se encuentran los elementos.
prohibidos a través
de las luces de posicionamiento.

» Pantalla del panel. pantalla LCD.

» Programa automatico de autodiagnostico.

» Permitir integrar al sistema de video y control de acceso de manera .

nafiva

Escaner detector de explosivos - RX con tunel Tdnef: ancho min. 500 Unidad 5
mm — méx. 560 mm; alfo min. 300 mm — méx. 370 mm. Deteccin '
aufomética de explosivos en min. 10 tipos. Zoom 64X. Discriminacion
por coloraci6n (orgénico/inorgdnico/mixto). No requiere proteccion
radiologica. Integrable a CCTV y controf de acceso. Acceso:
rostrofhuella/contraseria,

#

Una vez descargado o impreso este documento se considera copia no confrolada.
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Cémara tipo Domo PTZ IP Resolucion min. 4 MP. Zoom Gptico 42X/ Unidad 10

digital 16X. IR 500 m inteligente. WDR / 3D-DNR / EIS / Auto-
Seguimiento 2.0/ Defog. IP67, IK10. Hi-PoE.

Camaras tipo Bala 1P Resolucion min. 4 MP. Smart IR 60 m. WDR 120 Unidad 65
dB/ROI/BLC/HLC/ 3D-DNR. Deteccion intrusion/cruce de finea.
H.265+. ONVIF. IP67, IK10.

Cémaras tipo Domo IP Resolucion min. 4 MP. Smart IR 60 m. WDR 120 |  Unidad 85
dB/ROI/BLC /HLC/ 3D-DNR. Deteccion infrusion/captura facial.
H.265+. ONVIF. IP67, IK10.

GRABADOR DE VIDEO EN RED (NVR) - CAPACIDAD MINIMA DE 64 | Unidad | 3
CANALES IP, COMPATIBILIDAD CON RESOLUCIONES DE HASTA -
8K'Y RETENCION MINIMA DE 30 DIAS

El grabador de video en re_d {NVR) es el equipo encargado de recibir,
gestionar, almacenar y permitir [a consulta de las grabaciones provenien-
tes del sistema de videovigilancia. Se requiere un equipo con capacidad
minima de 64 canales P y compatibilidad con camaras de alta resolucion
de hasta 8K, que permita administrar eficientemente el volumen de dis-
positivos instalados en cada sede. Para la Sede Principal del Palacio de
San Carlos, en Bogota D. C., se contempla una infraestructura de hasta
160 camaras, cuya distribucion entre los equipos debera garantizar la ca-
pacidad de conexion, procesamiento, grabacion y almacenamiento re-

querida.
Monitor de 65 pulgadas 4K Resolucion 4K. Entradas: 1 HDMI 1.4, 2 Unidad -8
HDMI 2.0, 1 VGA. Capacidad de trabajo 24/7.
Software de integracion de video y control de acceso (con licencia) Unidad 1

Sisterna modular: video, alarmas, control de acceso, visitantes,
reconocimiento facial, lectura de placas, analitica. Hasta 3.000
usuarios/roles, min. 100 usuarios concurrentes. Min. 27 arreglos de
videowall, Windows 10/Server 2016/2019 (64-bit). Exportacion de video
encriptado. Incluye licencias de todos fos médtios por la vigencia def
contrato.

SEGUNDO PUNTOQ DE SERVICIO PASAPORTES SEDE CENTRO - Caile 12C No. 8-27, Bogota D.C.

ESPECIFICACION TECNICA UNIDAD CANTIDAD SERVICIO
DE
MEDIDA
Supervisor con arma 24 horas permanente Unidad 3 1

[
Una vez descargado o impreso este documento se considera copia no confrolada.
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Operador de Medios Tecnologicos 12 horas, lunes a viermnes no festivos Unidad 1 1
Vigilancia con arma 24 horas permanente L-D Unidad 6 2
Vigilancia sin arma 24 horas permanente L-D Unidad 3 1
Vigilancia con arma 12 horas, lunes a viemes no festivos Unidad 1 1
Vigilancia sin.arma 12 horas, lunes a viemes no festivos Unidad 11 ' 1
- TOTAL 25 ' 17
Sistema CCTV - Segundo Punto de Servicio
Camaras fijas (interiores y exteriores) _ Unidad 70
Pantallas de 55 pulgadas Full HD - Unidad
Equipos NVR (administracién de camaras) Unidad
Sistema controlador de Bomos PTZ . Unidad 1
SEDE 2 - PASAPORTES SEDE CENTRO, CALLE 12C No. 8-27 (Bogota D.C.) |
A. EQUIPOS DE COMUNICACIONES Y ELEMENTOS DE APOYO
Radios portatiles de comunicacion bidireccional Tecriologia anéloga y/o Unidad 16
digital {preferiblemente DMR), banda UHF o VHF, potencia minima o
AW/SW, minimo 16 canales programables, baterfa de fon de fitio con
autonomia minima 10-12 horas, incluye base cargadora, accesorios y
audifonos con micréfono manos libres. o
Equipos celulares Conectividad 4G o superior, memoria infera minima Unidad 16
64 GB, RAM minima 4 GB, bateria minima 4000 mAh.
Detectores de metales manuales tipo Garret o equivalentes Afta Unidad 2
sensibilidad, alertas sonora y vibratorfa, disefio ergonémico.
Linternas LED de alta potencia Minimo 800-1.500 Idmenes, alcance - Unidad 2
minimo 200 m, bateria recargable, autonomia 6-8 h, resistencia minima
IP54.
Armerillos metalicos con tubos de descargue Acero de alta resistencia, Unidad 1
capacidad minima 6 armas, cierre seguro y anclaje a estructura fija; 7
tubos de descargue en acero reforzado con materfal absorbente de
impacto.

Una vez descargado o impreso este documento se considera copia 1o controlada.
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B. MEDIOS TECNOLOGICOS - DETECCION, CCTV Y CONTROL DE ACCESQ

-+ Permitir integrar al sistema de video y control de acceso de manera

Arco Detector de metales Caracteristicas principales:
+ Dimensidn aproximada: Alto 2200 mm, Ancho 840 mm, Profundidad
600 mm
* Detector tipo arco de metal y armas con cobertura de pies a cabeza.
» Precision de deteccion: con la maxima sensibilidad; sin errores ni
falsas alarmas.
* Visualizacion de ubicacion: zonas de localizacidn en areas de defensa
y los objetos sospechosos se muestran con precision en cada area.
+ Ajuste del umbral de alarma: segin el tamafio del metal detectado,
permita ajustar el umbral de alarma modo audible.

+ Conteo de personas: la radiacion infrarroja bilateral puede detectar con
precision la cantidad de personas que pasan y las personas en alarma.
» LED de posicionamiento: poste de puerta con luces LED, que pueden

mostrar intuitivamente el area donde se encuentran los elementos
prohibidos a través
de las luces de posicionamiento.
+ Pantalla del panel; pantalla LCD.
* Programa automatico de autodiagnéstico.

nativa o

Unidad

Escéner detector de explosivos — RX con tlinel Tdnel: ancho min. 500
mm — méx. 560 mmy; afto min. 300 mm - méx, 370 mm. Deteccion
automatica de explosivos en min. 10 tipos. Zoom 64X. Discriminacion
por coloracion (organico/inorganico/mixto). No requiere proteccion
radiologica. Integrable a CCTV y control de acceso. Acceso:
rostroshuella/contrasefia.

Unidad

Camara tipo Doma PTZ IP Resolucién min. 4 MP. Zoom Optico 42X /
digital 16X. IR 500 m inteligente. WDR / 3D-DNR / EIS / Auto-
Seguimiento 2.0/ Defog. IP67, IK10. Hi-PoF,

Unidad

Camaras tipo Bala IP Resolucién min. 4 MP. Smart IR 60 m, WDR 120
dB/ROI/BLC/HLC/3D-DNR. Deteccion intrusion/cruce de linea.

H.265+. ONVIF. IP67, IK10.

Unidad

18

L

Una vez descargado o impraso este documento se considera copia ne controlada,
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Camaras tipo Domo IP Resolucion min. 4 MP. Smart IR 60 m. WDR 120 | Unidad 60

dB/ROI/BLC / HLC / 3D-DNR. Deteccion intrusion/captura facial.
H.265+. ONVIF. IP67, IK10.

GRABADOR DE VIDEO EN RED (NVR) - CAPACIDAD MINIMA DE 64 | Unidad 2
CANALES IP, COMPATIBILIDAD CON RESOLUCIONES DE HASTA |
8K Y RETENCION MINIMA DE 30 DIAS

El grabador de video en red (NVR) es el equipo encargado de recibir,
gestionar, almacenar y permitir la consulta de las grabaciones provenien-
tos del sistema de videovigilancia. Se requiere un equipo con capacidad
minima de 64 canales IP y compatibilidad con camaras de afta resofiicion
de hasta 8K, que permita administrar eficientemente el volumen de dis-
positivos instalados en cada sede. Para la Sede Principal del Palacio de
San Carlos, en Bogota D. C., se contempla una infraestructura de hasta
160 camaras, cuya distribucion entre los equipos debera garantizar Ia ca-
pacidad de conexion, procesamiento, grabacion y almacenamiento re-

querida, -
Pantalia LCD 55" Full HD para videowall - Gap 3.5 mm Resofucion Unidad 2
1920x1080 Full HD 60 Hz. Sefial 4K en HDMYDP. RS232 IN/OUT.

Capacidad 24/7. ‘

Sede 3 Cancilleria sede norte- Av. 19 No. 98-03, Bogotd D.C.

Supervisor con arma 24 horas permanente Unidad 3 1
Operador de Medios Tecnologicos 12 horas, lunes a viernes no festivos Unidad 1 1
Vigilancia sin arma 24 horas, Permanente L-D ~ Unidad 3 1
Vigilancia con arma 24 horas permanente L-D ~ Unidad 6 2
Vigilancia sin arma 12' horas, lunes a viemes no festivos . Unidad 1 11
Vigilancia con arma 12 horas, lunes a viemes no festivos o Unidad 1 1
TOTAL 5 | 17
Sistema CCTV - Tercer Punto de Servicio
Camaras fijas (interiores y exteriores) Unidad 101
Pantallas de 55 pulgadas Full HD ‘ Unidad 2
Equipos NVR (administracion de camaras) . Unidad | 2
Sistema controlador de Domos PTZ Unidad 1

Una vez descargado o impreso este documento se considera copia no controlada. '
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SEDE 3 - CANCILLERIA SEDE NORTE, AV. 19 No, 9803 (Bogota D.C.)
- A, EQUIPOS DE COMUNICACIONES Y ELEMENTOS DE APOYO
Radios portatiles de comunicacion bidireccional Tecnologia angloga y/o Unidad 17
digital {preferiblemente DMR), banda UHF o VHF, potencia minima
4W/BW, minimo 16 canales programables, bateria de fon de [itio con
autonomia minima 10-12 horas, incluye base cargadora, accesorios y
audifonos con microfono manos libres. _
Equipos celulares Conectividad 4G o superior, memotia infermna minima Unidad ' 17
. 64 GB, RAM minima 4 GB, baterfa minima 4000 mAh.
Detectores de metales manuales tipo Garret o equivalentes Affa | Unidad ' 2
sensibifidad, alertas sonora y vibratoria, disefio ergonomico. |
Linternas LED de alta potencia Minimo 800-1.500 liimenes, alcance Unidad 2
minimo 200 m, bateria recargable, aufonomia 6-8 h, resistencia minima
' P54,
Espejos convexos para inspeccion de vehiculos Didmetro minimo 30 Unidad _ -
~ cm, mango felescopico e inclinacion ajustable. '
Armeriltos metalicos con tubos de descargue Acero de alfa resistancia, Unidad _ 2
capacidad minima 6 armas, cierre seguro y anclaje a estructura fifa; 7
tubos de descargue en acero reforzado con material absorbente de
impacto. .

B. MEDIOS TECNOLOGICOS - DETECCION, CCTV'Y CONTROL DE ACCESO

L]
Una vez descargado o impreso este documento se considera copia no controlada.
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Arco Detector de metales Caracteristicas principales: Unidad 2
» Dimension aproximada: Alto 2200 mm, Ancho 840 mm, Profundidad
600 mm
« Detector tipo arco de metal y armas con cobertura de pies a cabeza.
« Precisidn de deteccion; con la maxima sensibilidad; sin errores ni
falsas alarmas.

+ Visualizacién de ubicacion: zonas de localizacion en areas de defensa

y los objetos sospechosos se muestran con precision en cada area.
+ Ajuste del umbral de alarma: segun el tamafio del metal detectado,
permita ajustar el umbral de alarma modo audible.

« Conteo de personas: |a radiacion infrarroja bilateral puede detectar con
precision la cantidad de personas que pasan y las personas en alarma.
+ LED de posicionamiento: poste de puerta con luces LED, que pueden

mostrar intuitivamente el area donde se encuentran los elementos
prohibidos a través '
de las luces de posicionamiento.
« Pantalla del panel: pantalla LCD.
» Programa automético de autodiagnastico.
« Permitir integrar al sistema de video y control de acceso de manera
nativa

Escaner detector de explosivos — RX con tanel Tdne!: ancho min. 500 Unidad | 2
mm — méx, 560 mm; alfo min. 300 mm — méx. 370 mm. Deteccion '
automética de explosivos en min, 10 tipos. Zoom 64X. Discriminacion
por coloracion (organico/inorganico/mixto). No requiere proteccion
radiologica. Integrable a CCTV y controf de acceso. Acceso:
rostro/huellafcontrasena.

Camara tipo Domo PTZ IP Resolucion min. 4 MP. Zoom opffco 42X/ Unidad 1
digital 16X. IR 500 m inteligente. WDR / 3D-DNR/ EIS / Auto- . :
Seguimiento 2.0/ Defog. IP67, IK10. Hi-PoE.

Camaras tipo Bala IP Resolucién min. 4 MP. Smart IR 60 m. WDR 120 Unidad 50
dB/ROI/BLC / HLC/ 3D-DNR. Deteccion intrusion/cruce de linea:
H.265+ ONVIF. IP67, IK10.

Camaras tipo Domo [P Resolucion min. 4 MP. Smart IR 60 m. WDR 120 | Unidad 50
dB/ROI/BLC/HLC/ 3D-DNR. Deteccion infrusion/captura facial. :
H.265+. ONVIF. IP67, IK10.

GRABADOR DE VIDEO EN RED (NVR) - CAPACIDAD MINIMA DE 64 |  Unidad 2
CANALES IP, COMPATIBILIDAD CON RESOLUCIONES DE HASTA
8K Y RETENCION MINIMA DE 30 D/AS.

#
Una vez descargado o impreso este documento se considera copia no controlada. '
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El grabador de video en red (NVR) es el equipe encargado de recibir,
gestionar, almacenar y permitir fa consufta de las grabaciones provenien-
tes del sistema de videovigifancia. Se requiere un equipo con capacidad
minima de 64 canales IP y compatibilidad con cdmaras de alta resolucion
de hasta 8K, que permita administrar eficienfemente ef volumen de dis-
positivos instalados en cada sede. Para la Sede Principal del Palacio de
San Carlos, en Bogota D. C., se confempla una infraestructura de hasta
160 camaras, cuya distribucion entre los equipos deberd garantizar la ca-
pacidad de conexion, procesamiento, grabacion y almacenamiento re-
querida.
Pantalla LCD 55" Full HD para videowall — Gap 3.5 mm Resolucion Unidad 2
1920x7080 Full HD 60 Hz. Sefial 4K en HDMI/DP. RS232 IN/OUT. '
Capacidad 24/7.
CUARTO PUNTO DE SERVICIO - Academia Diplomatica "Augusto Ramirez Ocampo", Cra. 4 #6D-84, Bogota D.C.
Vigilancia con arma 24 horas permanente Unidad 3 1
Vigilancia sin arma 24 horas, lunes a viemes no festivos Unidad 3 1
Vigilancia sin arma 12 horas, lunes a viernes no festivos Unidad 1 1
TOTAL 7 3

Sistema CCTV - Cuarto Punto de Servicio

Cémaras fijas (interiores y exteriores) Unidad 29
Pantalla de 55 pulgadas Full HD Unidad 1
Equipos NVR (administracion de camaras) Unidad ' 1
Sistema controlador de Domos PTZ Unidad 1

SEDE 4 - ACADEMIA DIPLOMATICA "AUGUSTO RAMIREZ OCAMPO", CRA. 4 #6D-84 (Bogota D.C.)

- A, EQUIPOS DE COMUNICACIONES Y ELEMENTOS DE APOYO

Arco Detector de metales Caracteristicas principales: Unidad ‘ 1
* Dimension aproximada: Alto 2200 mm, Ancho 840 mm, Profundidad
600 mm _
» Detector tipo arco de metal y armas con cobertura de pies a cabeza.
» Precision de deteccion: con la méxima sensibilidad; sin errores-ni
falsas alarmas.
+ Visualizacion de ubicacion: zonas de localizacion en areas de defensa

_
Una vez descargado 0 impreso esie documento se considera copia no controlada.
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y los objetos sospechosos se muestran con precision en cada area.
» Ajuste del umbral de alarma: segln ef tamafio del metal detectado,
permita ajustar el umbral de alarma modo audible.
» Conteo de personas: la radiacion infrarroja bitateral puede detectar con
precision la cantidad de personas que pasan y las personas en alarma.
+ LED de posicionamiento: poste de puerta con luces LED, que pueden
mostrar intuitivamente el 4rea donde se encuentran los elementos
prohibidos a fravés )
de las luces de posicionamiento.
» Pantalla del panel: pantalla LCD.
+ Programa automatico de autodiagndstico.
+ Permitir integrar al sistema de video y control de acceso de manera
nativa ’

Escaner detector de explosivos — RX con tinel Tinel: ancho min. 500 Unidad 1
mm — max. 560 mm; alto min. 300 mm - max. 370 mm. Deteccion
aufomética de explosivos en min. 10 tipos, Zoom 64X, Discriminacion
por coloracién {organico/inorganico/mixto). No requiere proteccion
radiolégica. Integrable a CETV y controf de acceso. Acceso:

rostro/huella/contrasefia.

Radios portatites de comunicacion bidireccional Tecnologfa anéfoga y/o Unidad 4
digital (preferiblemente DMR), banda UHF o VHF, potencia minima '
4W/5W, minimo 16 canales programables, baterfa de jon de litio con
aufonomia minima 10-12 horas, incluye base cargadora, accesorios y
audifonos con microfono manos libres.

Equipos celulares Conectividad 4G o superior, memoria intema minima Unidad 4
64 GB, RAM minima 4 GB, bateria minima 4000 mAh. _
Detectores de metales manuales con Alta sensibilidad, alertas soncray | Unidad 1
‘ vibratoria, disefio ergonomico.

Linternas LED de alta potencia Minimo 800-1,500 /imenes, alcance - | Unidad 1

minimo 200 m, bateria recargable, autonomia 6-8 h, resistencia minima.
1P54. _ -

Armerillos metalicos con tubos de descargue Acero de affa resistencia, Unidad ‘ 1

capacidad minima 6 armas, clerre seguro y anclaje a estructura fija; 7
tubos de descargue en acero reforzado con maferial absorbente de
impacfo.

B. MEDIOS TECNOLOGICOS - CCTV

Una vez descargado o impreso este documento se considera copia na controlada.



Ministerio de Relaciones Exteriores
Replblica de Colombia

Libertod y Orden

TIPC DE DOCUMENTO; ' FORMATO CCDIGO: GC-FO-081
NOMBRE: ' GESTION CONTRAGTUAL .
- . ESPECIFICACIONES TECNICAS VERSION: 2
RESPONSABILIDAD POR APLICACIGN: AREAS INTERNAS DE TODOS LOS PROCESOS Pagina 25 de 53
Camara tipo Domo PTZ IP Resolucion min. 4 MP. Zoom Gptico 42X / Unidad 3

digital 16X. IR 500 m intefigente. WDR / 3D-DNR / EIS / Auto-
Seguimiento 2.0/ Defog. IP67, IK10. Hi-PoE.

Gamaras tipo Bala IP Resolucion min. 4 MP. Smart IR 60 m. WDR 120 |  Unidad 10
dB/ROI/BLC/HLC/3D-DNR. Deteccion intrusion/cruce de linea.
. H.265+. ONVIF. IP67, IK10.

Cémaras tipo Domo |P Resofueién min.-4 MP. Smart IR 60 m. WDR 120 |  Unidad 16
dB/RO{/BLC/HLC / 3D-DNR. Deteccion intrusién/captura facial.
H.265+. ONVIF. IP67, IK10.

GRABADOR DE VIDEO EN RED (NVR) - CAPACIDAD MINIMA DE 64 |  Unidad 1
CANALES IP, COMPATIBILIDAD CON RESOLUCIONES DE HASTA
8K Y RETENCION MINIMA DE 30 DIAS

El grabador de video en red (NVR) es ef equipo encargado de recibir,
gestionar, almacenar y permitir la consulta de las grabaciones provenien-
tes del sistema de videovigilancia. Se requiere un equipo con capacidad
minima de 64 canales IP y compatibilidad con cdmaras de affa resolucion
de hasta 8K, que permita adminisirar eficientemente el volumen de dis-
positivos insfalados en cada sede. Para la Sede Principal def Palacio de
San Carlos, en Bogota D. C., se contempla una infraestructura de hasta
160 camaras, cuya distribucion entre los equipos debera garantizar la ca-

pacidad de conexion, procesamiento, grabacion y almacenamiento re-

querida.
Pantalla LCD 55" Full HD para videowall - Gap 3.5 mm Resolucion Unidad 1
1920x1080 Full HD 60 Hz. Sefial 4K en HDMI/DP, RS232 IN/OUT.
Capacidad 24/7.
QUINTO PUNTO DE SERVICIO - Sala VIP Aeropuerto Internacional El Dorado, Av. El Dorado #103-09, Bogota D.C.
Vigilancia sin arma 24 horas permanente Unidad 3 1

TOTAL 3 1

SEDE 5 - SALA VIP AEROPUERTO INTERNACIONAL EL DORADO (Bogota D.C.)

A. EQUIPOS DE COMUNICACIONES Y ELEMENTOS DE APQYQ

Radios portétiles de comunicacion bidireccional Tecnologia anéloga y/o Unidad 1
digital (preferiblemente DMR), banda UHF o VHF, potencia minima
4WraW, minimo 16 canales programabies, baterfa de ion de fitio con
autonomia minima 10-12 horas, incluye base cargadora, accesorios y
audffonos con micréfono manos libres,

Equipos celulares Conectividad 4G o superior, memoria inferna minima Unidad 1
64 GB, RAM minima 4 GB, bateria minima 4000 mAh.

L

Una vez descargado ¢ impreso este documento se considera copia no controlada.
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Detectores de metales manuales con Afta sensibilidad, alertas sonoray | Unidad 1
vibratotia, disefio ergonomico.
Armerillos metalicos con tubos de descargue Acero de alta resistencia, Unidad 1
capacidad minima 6 armas, clerre seguro y anclaje a estructura fiig; 7
tubos de descargue en acero reforzado con material absorbente de
impacto.
Linternas LED de alta potencia Minimo 800-1.500 idmenes, alcance Unidad 1
minimo 200 m, baterfa recargable, autonomia 6-8 f, resistencia minima
P54,
SEXTO PUNTO DE SERVICIC - Casa del Marqués de Valdehoyos, Cra. 3 No. 36-57, Cartagena de Indias D.T. y C.
Vigilancia con arma 24 horas permanente Unidad
TOTAL 6
Sistema CCTV - Sexto Punto de Servicio _
Camaras fijas (interiores y exteriores) Unidad 16
. Domo PTZ Unidad 1
Pantalla de 55 pulgadas Full HD Unidad 1
Equipos NVR {administracion de camaras) Unidad 1
Sistema controlador de Domos PTZ Unidad 1

SEDE 6 - CASA DEL MARQUES DE VALDEHOYOS, CRA. 3 No. 36-57 {Cartagena de Indias D.T. y C.)

A. EQUIPOS DE COMUNICACIONES Y ELEMENTOS DE APOYO

Radios portatiles de comunicacion bidireccional Tecnofogia andloga y/o Unidad 2

digital (preferiblemente DMR), banda UHF o VHF, potencia minima '

4W/5W, minimo 16 canales programables, baterfa de ion de Iitio con
autoriomia minima 10-12 horas, incluye base cargadora, accesorios
audifonos con micréfono manos libres. -

Equipos celulares Conectividad 4G o superior, memoria interna minima Unidad 2
64 GB, RAM minima 4 GB, baterfa minima 4000 mAh.
Detectores de metales manuales con Afta sensibilidad, alertas sonora y Unidad 2
vibratoria, disefio ergonomico.

Linternas LED de alta potencia Minimo 800-1.500 {imenes, alcance Unidad 2

minimo 200 m, baterfa recargable, autonomia 6-8 h, resistencia minima
P54,
Espejos convexos para inspeccion de vehiculos Diamefro minimo 30 Unidad K

cm, mango telescdpico e inclinacion ajustable, -

#

Una vez descargado o impreso este documento se considera copla ne controlada.
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Armerillos metalicos con tubos de descargue Acero de alta resistencia,
capacidad minima 6 armas, cierre seguro y anclaje a estructura fija; 7
tubos de descargue en acero reforzado con material absorbente de
impacto.

Unidad

1

B. MEDIOS TECNOLOGICOS - CCTV

Céamara tipo Domo PTZ iP Resolucién min. 4 MP. Zoom optico 42X/
digital 16X, IR 500 m intefigente. WDR / 3D-DNR / EIS / Auto-
Seguimiento 2.0/ Defog. IP67, IK10. Hi-PoE.

Unidad

Camaras tipo Bala IP Resofucion min. 4 MP. Smart IR 60 m. WDR 120
¢B/ROI/BLC/HLC / 3D-DNR. Deteccion infrusion/cruce de linea.
H.2685+. ONVIF. IP67, IK10.

Unidad

Camaras tipo Domo P Resolucién min. 4 MP. Smart IR 60 m. WDR 120
dB /ROI/BLC /HLC / 3D-DNR. Deteccion infrusién/captura facial.
H.265+, ONVIF. [P6T, IK10.

Unidad

GRABADOR DE VIDEO EN RED (NVR) - CAPACIDAD MINIMA DE 64
CANALES IP, COMPATIBILIDAD CON RESOLUCIONES DE HASTA
8K'Y RETENCION MINIMA DE 30 DIAS

El grabador de video en red (NVR) es el equipo encargado de recibir,
gestionar, almacenar y permitir fa consuifa de las grabaciones provenien-
tes del sistema de videovigilancia. Se requiere un equipo con capacidad
minima de 64 canafes IP y compatibilidad con cémaras de alta resolucion
de hasta 8K, que permita administrar eficientemente el volumen de dis-
positivos instalados en cada sede. Para fa Sede Principal del Pafacio de
San Carlos, en Bogota D. C., se contempla una infragstructura de hasta
160 camaras, cuya distribucion entre los equipos debera garantizar fa ca-
pacidad de conexion, procesamiento, grabacion y almacenamiento re-
querida

Unidad

Pantalia LCD 55" Full HD para videowall - Gap 3.5 mm Resofucion
1920x1080 Full HD 60 Hz. Sefial 4K en HDMIDP. RS232 IN/OUT,
Capacidad 24/7.

Unidad

SEPTIMO PUNTO DE SERVICIO — Sede San José de Clicuta, Calle 8A No. 9F-57, Barrio Vda. Puerto Rico, San José de
Cuacuta (Norte de Santander)

Vigilancia con arma 24 horas permanente

Unidad

-3

TOTAL

Una vez descargado o impreso este documentc se considera copia no confrolada.
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Sistema CCTV - Séptimo Punto de Servicio (Clcuta) 7
Camaras fijas (interiores y exteriores) Unidad 16
Pantalla de 55 pulgadas Full HD T Unidad _ 1
" Equipos NVR 64 canales 8k {grabacion min. 30 dias) Unidad 1
Sistema controlador de Domos PTZ . Unidad i

SEDE 7 - CALLE 8A No. 9F-57, BARRIO VDA, PUERTO RICO, SAN JOSE DE CUCUTA (Norte de Santander)

A EQUIPOS DE COMUNICACIONES Y ELEMENTOS DE APOYO

Radios portatiles de comunicacion bidireccional Tecnologia andloga y/o Unidad 2
digital (preferiblemente DMR), banda UHF o VHF, potencia minima
4W/5W, minimo 16 canales programables, bateria de jon de Iitio con
autonomia minima 10-12 horas, incluye base cargadora, accesorios y
audifonos con micréfono manos libres.

Equipos celulares Coneclividad 4G o superior, memoria infema minima Unidad 2
64 GB, RAM minima 4 GB, bateria minima 4000 mAh. '
Detectores de metales manuales Afta sensibilidad, alertas sonora y Unidad 2
vibratoria, disefio ergonémico. o

Linternas LED de alta potencia Minimo 800-1.600 fdmenes, alcarice Unidad 2

minimo 200 m, bateria recargable, autonomia 6-8 h, resistencia minima

_ IP54.
Espejos convexos para inspeccion de vehiculos Diametro minimo 30 Unidad 1
cm, mango telescdpico e inclinacion ajustable. '

Armerillos metalicos can tubos de descargue Acero de alta resistencia, Unidad 1

capacidad minima 6 armas, cierre seguro y anclaje a estructura fija; 7
fubos de descargue en acero reforzado con material absorbente de
impacto.

B. MEDIOS TECNOLOGICOS ~ CCTV

Camara tipo Domo PTZ IP Resolucion min. 4 MP. Zoom optico 42X/ Unidad : 1
digital 16X. IR 500 m inteligente. WDR / 3D-DNR / EIS / Auto-
Seguimiento 2.0/ Defog. IP67, IK10. Hi-PoE.

Camaras tipo Bala IP Resolucién min. 4 MP. Smart IR 60 m. WDR 120 Unidad ' 9
dB/RO!/BLC /HLC / 3D-DNR. Deteccién intrusion/cruce de finga. '
- H.265+. ONVIF. 1P67, IK10.

Una vez descargado o impreso este documento se considera copia no controlada.
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Camaras tipo Domo IP Resofucién min. 4 MP. Smart IR 60 m. WDR 120 | Unidad . 7

dB/ROI/BLC /HLC/ 3D-DNR. Deteccion infrusién/captura facial.
H.265+, ONVIF. IP67, IK10.

GRABADOR DE VIDEO EN RED (NVR) - CAPACIDAD MINIMA DE 64 | Unidad | - 1
| CANALES IP, COMPATIBILIDAD CON RESOLUCIONES DE HASTA : -
8K Y RETENCION MINIMA DE 30 DIAS

El grabador de video en red (NVR} es el equipo encargado de recibir,
gestionar, almacenar y permitir fa consuilta de las grabaciones provenien-
tes def sistema de videovigilancia. Se requiere un equipo con capacidad
minima de 64 canales IP y compatibifidad con camaras de alfa resolucion
de hasta 8K, que permita administrar eficientemente ef volumen de dis-
positivos instalados en cada.sede. Para la Sede Principal del Palacio de
San Carlos, en Bogota D. C., se confempla una infraestructura de hasta
160 camaras, cuya distribucion entre los equipos debera garantizar la ca-
pacidad de conexidn, procesamiento, grabacion y almacenamiento re-

guetida.
Pantalla LCD 55" Full HD para videowall - Gap 3.5 mm Resolucion Unidad 1
1920x1080 Full HD 60 Hz. Sefial 4K en HDMI/DP. RS232 IN'OUT.

Capacidad 24/7.

De acuerdo con las especificaciones técnicas previamente establecidas y las cantidades asignadas a cada componente
de equipos tecnologicos, se determina la cantidad total de elementos correspondientes al conjunto.de las siete sedes:

X M£DIOS'EECNOLOGICOS DETECCION, ccwv
B CONTROL DE ACCESO

SEDE1 = SEDE2 ~ SEDE

Escaner detactor de explosivos — RX con tdnet Tinel:
ancho min. 500 mm - méx. 560 mm, alfo min. 300 mm
— méx. 370 mm. Defeccion aufoméatica de explosivos en
min. 10 tipos, Zoom 64X, Discriminacin por coloracion 5 1 2 - 1 g
(orgénicodinorganico/mixto). No requiers profeccidn . ’

radialogica. Integrable a CCTV y conirof de acceso,
Acceso: rostro/hueila/contrasedia. '

R e e e o e o - e o o o ]
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Arco Detector de metales Caracleristicas principales:
. Dimensién apraximada: Alto 2200 mm,
Ancho 840 mm, Profundidad 600 mm

' Detector tipe arce de metal y amas con
cobertura de ples a cabeza. ‘

. Precision de defeccion: con la maxima
sensibilidad; sin errores ni falsas alarmas.
«yisualizacién de ubicacion: zonas de localizacion en
dreas de defensa y los objetos sospechosos se
muestran cen precisién en cada &rea.

sAjuste del umral de alarma; sagin el amafio del
metal detectado, permila ajustar el umbral de alarma 5 1 3 1 g
modo audible. .

'Cantec de perscnas; la radiacion Infrarroja bilateral
puede dafectar con precision a cantidad de personas
que pasan y las personas en alarma,

'LED de posicionamiento: poste de puerta con luces
LED, que pueden mostrar intuitivamente el area donde
se encuentran los elsmentos prohibidos a fravés

de las luces de posicionamiento. .
+Pantalla del panel: pantalla LCD.

+Programa aulomético de autodiagnéstico.

+Permitir integrar al sistema de video y control de
acceso de manera nativa

EDE4 | SEDES

-:8EDE
ﬁf

‘A EQUIPOSDE COMUNIGACIONES SEDES
Radios portatiles de comunicacion bidireccional Tecnologla andioga y/o dig

tlemente DMR), banda UHF o VHF, pofencia minima AW/SW, minimo 16 canales pro- 0
gramables, baterfa de ion de iitio con auteriomia minima 10-12 horas, inciuye base car-
gadora, accesorios y audiforos con micrafono manos fibres.

Estaciones repefidoras d radio Tecnologia DMR (Digital Mobile Raio) Tier 1f 0 supe-
rior, compatible con los radios portafiles suministrados, Banda UHF (400-470 MHz) o
VHF (136174 MHz) segun frecuencia sutorizada. Potencia de salida min. 25 W. Sen-
sibilidad ds recapcian < —116 dBm. Cobertura interfor geranfizada en /as cinco {5) pian- e
tas y fos cinco {5) accesos permetrales del Palacio de San Carlos. {ncluye antena om- _
nidireccicnal die fibra de vidrio (ganancia min. 5 dBj), cable coaxial de baja pérdida LMR- 2 2
400 o equivalents, coneclores N macho y soporte de montaje. Alimentacion 110/220
VAC 50460 Hz con respakde DC infegrado min. 4 . Protocolos ETSI TS 102 361-112.
Temperalura de operacion —20°C & +55°C. El proveedor debe incluir configuracion de
canales, programacion de grupos da conversacion (talk groups) y pruebas de cobertura
con mapa de radiofrecuencia af inicio def contrato.

18 17 4 1 2 2 82

Equipos celulares Consclividad 4G o superior, memoria inferna minima 64 GB, RAM | . 4 16 17 4 1 2 ) 82
minima 4 GB, batsrla minima 4000 mAh,

Deteciores de melales manuales Aita sensibilidad, alertas sonora v vibratoria, disefio 5 9 9 1 1 2 2 15
argondmico.

intemas LED de alta potencia Minima 800-1.500 idmenes, alcance minimo 200 m, ba- 6 2 2 1 "y ) 2 1
feria recaryable, autonomia 6-8 b, resistencia minima P54,

Espejos convexos para inspeccion de vehiculos Diametro minimo 30 om, mango feles-3 5 : : " _ 1 5

chpico & inclinacion ajustable.

Armerilos metalicos coh fubos de descargue Acero de affe resistencia, capaciiad mi-
nima § armas, clarre sequro y enclaje & estructura fiia; con fubos de descarguie en acero 5 1 2 1 1 1
reforzado con materisl absorbente de impacto.

Una vez descargado o impreso este documento se considera copia no controlada.
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T

| Camaras IP méviies con funcio- BOGOTAD.
. nes de giro, inclinacion y acerca- | C./CUCUTA '

Cémaras P12 miento para monitorear areas de / UNIDAD 10 L 1 1 1 1 17

intergs. CARTAGENA
Camaras IP fijas tipe bala para vi- g ?gﬁéﬁ? A ]

Cémaras bala | deovigilancia de los puntos defini-, ™ / UNIDAD 65 18 50 12 9 9 161

. dos en cada sede. CARTAGENA
Camaras IP fijas tipc domo para BOGQTA D. —

videovigilancia de areas interio- | C./CUCUTA

Camaras demo fes 0 exerioras, Segin su ubica- ) UNIDAD 85 80 50 16 7 8 225
clén. CARTAGENA

Equipos para ampliar la co- ' "
‘ - bertura de las comunicacio- | BOGOTAD,
Repetidores de sefial hes por radio donde se re- C UNIDAD
quiera.
Grabadores de video enred | BOGOTAD.
para recibir, administrar y al- | C./ CUCUTA ’
: NVR macenar las imagenes de ! UNIDAD 3 2 z 1 1 1 10
las camaras IP. CARTAGENA
Pantallas de visualizacion | BOGOTAD.
Monitores 65 pulga- | para el seguimienic de img- | C./CUCUTA UNIDAD 8 . : g
das genes en las salas o puestos f
de control. CARTAGENA
. o BOGOTAD.
Equipos para gestionar y re- C.7CUCUTA
Contreles de acceso | gistrar el ingreso a los espa- | ! UNIDAD 6 6
cios definidos por la Entidad, CARTAGENA
Pantallas destinadas a la vi BOGOTAD.
Pantallas 55 pulga- | sualizacion conjunta de ima- | C./CUCUTA
das genes del sistema de video- / UNIDAD 2 2 ! 1 ! 7
vigilancia. .| CARTAGENA

- _______________________________ ]
Una vez descargade o impreso este documento se considera copia no confrolada.
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Licencla de la plataforma. | BOGOTA D. :

N para administrar ¢ integrarel | G.7CUCUTA :
Licencia de software sisterna de vidaovigilancia y / LICENCIA 1 1

"¢l contrel de acceso. CARTAGENA

2.1 Clasificacion UNSPSC

Los codigos del Sistema de Codificacion de las Naciones Unidas (UNSPSC) relacionados con el objeto contractual son
los siguientes. Esta informacién debe estar alineada con el Plan Anual de Adguisiciones:

FAMILIA

92000000 - Seguridad y :
Defensa Nacional, Orden 92100000 - Orden Publico y 92101500 — Servicios L N
2 1}
S2101500 1 pybiioo, Seguridad y Seguridad de Policl Serviio de viglanaa
Vigilancia '
92000000 - Seguridad y ‘ :
Defensa Nacional, Orden 92120000 - Seguridad y 92121500 - Servicio de Servicio de Guardas de
92121500 o . i . -
Plblico, Seguridad y preteccidn persenal Guardias seguridad
Vigilancia : . _
46171600 46000000 - Seguridad y' | 46170000 - Vigilancia y 48171800 - Sistemas Sistemas CCTV y video
Proteccion deteccién de camara de vigilancia vigilancia
48000000 - Sequridady | 46180000 - Sistemas de 46181500 - Control Sistemas do control
,,,,, 48181500 o = o . de
Proteccion control de acceso . _..|  dé acceso electronico : y
- : acceso Y deteccion

2.2 Autorizaciones, permisos y ficencias

De conformidad con lo sefialado en el Decreto Ley 356 de 1994, Decreto {Jnico Reglamentario 1070 de 2015 y demas
normas que los modifiquen, adicionen o sustituyan, el contratista y cada uno de los integrantes del Consorcio o Unidn
Temporal (si aplica), debe presentar copia y mantener vigente las siguientes licencias, las cuales deben encontrarse
vigentes a fa fecha de cierre del proceso de seleccion. Cuando la renovacion o autorizacion de alguna licencia se hubiese
solicitado oportunamente ante la autoridad competente, se aplicara o dispuesto &n el articulo 35 del Decreto 019 de 2012.

A, Licencia de Funcionamiento

W

Una vez descargado o impreso este documento se considera.copia no controlada.
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Licencia de funcionamiento vigente a la fecha de cierre del proceso de seleccion el adjudicatario se compromete a
mantenerla vigente durante la ejecucion del confrato, que autorice la prestacion del servicio en el territorio nacional con
sucursal en |a ciudad de Bogota D.C., Cartagena de Indias D.T. y C. y San José de Clcuta.

La licencia debera conceder autorizacion para la prestacion def servicio en la modalidad de vigilancia fija y servicio de
asesoria, consultorfa e investigacion en seguridad privada, asi como los medios armados y fecnologicos (circuitos
cerrados, equipos de deteccion, identificacién, controles de acceso, controles perimétricos y similares).

En caso de consorcios o uniones temporales, cada integrante debera acreditar la licencia de funcionamiento; la sucursal
en Bogota v la licencia de actividades conexas {entendidas como los servicios complementarios a la vigilancia y seguridad
privada, tales como la instalacion, operacién y mantenimiento de equipos tecnologicos de seguridad, circuitos cerrados
de television, control de acceso y sistemas de deteccién, conforme al Decreto Ley 356 de 1994 y el Decreto 2187 de
2001) podran ser acreditadas por al mencs uno (1) de los integrantes. '

B. Licencia para la Prestacion del Servicio de Telecomunicaciones

Copia del acto administrativo expedido por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, mediante

el cual se concede licencia para el desarrollo de actividades de telecomunicaciones, permiso para el uso det espectro
radioeléctrico y la autorizacion de la red privada, en la cual se amparen los equipos ofrecidos con su respectivo mapa de
frecuencias, con cubrimiento en los sitios de prestacion del servicio: Bogota D.C., Cartagena de Indias D.T. y C.y San
José de Clcuta o cubrimiento nacional. e

Teniendo en cuenta que la Entidad cuenta con sedes operativas en Cartagena de Indias y en Clcuta, la licencia debera
amparar expresamente el uso de frecuencias en dichas ciudades.

Esta licencia debera estar vigente a la fecha de cierre del proceso y el adjudicatario se compromete a mantenerla vigente
durante la ejecucién del contrato.

C. Licencia de Medios Tecnoldgicos

El contratista y cad'a.uno de los integrantes del Consorcio o Unidn Temporal (si aplica), debe contar con la licencia de
medios tecnologicos expedida por la Superintendencia de Vigilancia y Seguridad Privada para el uso de equipos de CCTV,

-~ control de acceso y deteccion en el desarrollo del objeto del contrato.

D. Resolucién por medio de la cual se autoriza el uso de uniformes y distintivos.

El contratista y cada uno de los integrantes del Consorcio o Unién Temporal (si aplica), debe presentar Resolucion vigente
emitida por la Superintendencia de Vigilancia y Seguridad Privada, mediante a cual se autorizan y registran los disefios,

]}
Una vez descargado o impreso este documento se considera copia no controlada., '
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colores, distintivos y demés especificaciones de los uniformes, que se utilizaran en 1a ejecucion del contrato, de acuerdo
con el Decreto 1979 de 2001, la Resolucion No 2852 de 2006 o 5351 que 2007. '

Esta resolucion debera contar con la descripcion de uniforme diario para personal masculino y femenino, y encontrarse
acorde a lo establecido en la Resolucion No.20224100029767 del 13 de mayo de 2022 de la Superintendencia de

Vigilancia y Seguridad Privada.

En todo caso, se dara aplicacion si a ello hubiere lugar, alo seﬁélado en el Articulo 35 del Decreto 019 de 2012,

E. Red de apoyo de la policia nacional.

El contratista y cada uno de los integrantes del Consorcio o Union Temporal (si aplica), debera mantener vigente durante
la ejecucion del contrato, una certificacion suscrita por el representante legal, donde manifieste que hace parte y durante
la ejecucion del contrato a la Red de Apoyo de la Policia a Nivel Nacional. _

F. Certificado del departamento de registro y control de armas & acreditacion de municién,

El contratista y cada uno de los integrantes del Consorcio o Unién Temporal (si aplica) debera acreditar y garantizar que
cuenta con el armamento legalmente autorizado y disponible para la prestacion del servicio objeto del presente proceso,
mediante los documentos expedidos por la autoridad competente que permitan verificar su propiedad, identificacion,
cantidad, tipo, clase y vigencia de los respectivos permisos, seglin corresponda.

El armamento que sera destinado a la ejecucion del contrato debera encontrarse debidamente autorizado y cumplir las
disposiciones legales y reglamentarias aplicables a los servicios de vigilanciay seguridad privada. -

Asi mismo, el contratista y cada uno de los integrantes del Consorcio o Unién Temporal (si aplica) deberd acreditar la
disponibilidad de la municién requerida para la ejecucion del contrato, correspondiente a doscientos ochenta y ocho (288)
cartuchos, de acuerdo con las necesidades operativas y técnicas definidas por la Entidad en los estudios y documentos

previos.

La disponibifidad y adquisicion legal de la municion se acreditara mediante factura, documento equivalente, certificacion
o cualquier otro soporte expedido por un proveedor legalmente autorizado, que permita verificar como minimo la cantidad
y caracteristicas de la municion adquirida. ‘

La municién debera encontrarse legalmente adquirida, debidamente registrada cuando ello resulte exigible y cumplir las
disposiciones vigentes relacionadas con su almacenamiento, custodia, transporte y utilizacion. :

En el caso de propuestas presentadas por’ Consorcios o Uniones Temporales, los integrantes deberan acreditar
individualmente la legalidad y vigencia del armamento que cada uno aporte para |a ejecucion del contrato. La capacidad
correspondiente a la municion podré ser acreditada de manera conjunta por 'os integrantes, siempre que en la propuesta

Una vez descargado o impreso este documento se considera copia no controlada.
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se identifique claramente el aporte de cada integrante ¥ se garantice el cumplimiento de la totalidad de la cantidad
requerida para la ejecucién del contrato.

La Entidad podra verificar ante las autoridades competentes la autenticidad, vigencia y correspondencia de la
documentacion aportada.

G. Certificado no multas y sanciones superintendencia de industria y comercio sic

El contratista y cada uno de los integrantes del Consorcio o Unién Temporal (si aplica) debera presentar una certificacion
0 constancia expedida por la Superintendencia de Industria y Comercio — SIC, o el documento que haga sus veces segun
los mecanismos oficiales dispuestos por dicha entidad, en la que conste la informacion relacionada con los antecedentes
del-contratista y las sanciones administrativas que le hayan sido impuestas, cuando resulte aplicable.

La informacion acredltada deber comprender los (iltimos cinco (05) afios, contados hasta fa fecha de cierre del proceso
de seleccion.

El documento debera tener una fecha de expedicion que no sea superior a treinta (30) dias calendario anteriores a la
fecha de cierre del proceso. :

Cuando la propuesta sea presentada por un Consorcio o Unidn Temporal, este requisito deberd ser acreditado

individualmente por cada uno de sus integrantes.
En caso de que la autoridad competente no expida una certificacién denominada especificamente “Certificado de No

Sancién’, el contratista podra aportar el documénto, constancia, consulta o mecanismo oficial equivalente que permita
verificar la informacion requerida, siempre que sea expedido o generado por la autoridad competente y permita establecer
razonabfemente el cumplimiento del requisito.

La entidad podra verificar directamente la informacion ante la Superintendencia de Industria y Comercio 0 mediante los
mecanismos oficiales de censulta disponibles, sin perjuicio de la documentacion aportada por el contratista.

POLIZA SEGURO DE VIDA COLECTIVO

El contratista y cada uno de los integrantes del consorcio o union temporal (si aplica) debe aportar copia de la péliza
de seguro de vida colectivo vigente a fa fecha de cierre, en la que ampare al personal operativo vinculado durante las 24

horas del dia.

Dicha pollza debe dar cumplimiento a lo establecido en el Decreto 1588 de 2021; asi mismo debe estar expedida por una
compafiia de seguros legaimente constituida y establecida en Colombia.

Si el contratista es un consorcio ¢ una union temporal, cada uno de sus miembros debe presentar de manera
independiente la poliza de seguro de vida colectivo.

. _________________________________________________ |
Una vez descargade o impreso este documento se considera copia no controlada.
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La poliza aqui relacionada debe estar vigente a la fecha de cierre del presente proceso de seleccion y durante la gjecucion
del contrato.

2.3 Aspectos Ambientales

ldentificacion de criterios:

Los criterios de sostenibilidad aplicables a esta contratacion se encuentran consolidados en el formato GC-FO-079 y
deben estar alineados con lo establecido en Ja Guia de Compras Piblicas Sostenibles del Ministerio de Relaciones
Exteriores y su Fondo Rotatorio (GC-GS-003). En particular, se deberan considerar criterios relacionados con: uso
eficiente de energia en equipos tecnologicos; disposicion adecuada de residucs peligrosos (baterias, equipos electranicos
al final de su vida 0til); proveedores con posibilidad de entrega post-consumo para disposicion ambiental adecuada; y
cumplimiento de las normas intemacionales de salud y seguridad de los equipos de rayos X.

La prestacion del servicio de vigilancia y seguridad privada en las sedes del Ministerio de Relaciones Exteriores y suU

Fondo Rotatorio implica el uso intensivo de equipos electronicos (céméras IP, NVR, radios DMR, celulares, escaneres de
rayos X, controles de acceso, lintemas LED, detectores de metales, entre ofros), consumo permanente de energia
eléctrica en modalidad 24/7, v la generacion de residuos peligrosos derivados del mantenimiento y reemplazo de
componentes. Dado que el contrato opera en siete (7) sedes ubicadas en tres (3) ciudades del pais (Bogota D.C.,
Cartagena de Indias D.T. y C. y San José de Clcuta), con mas de 340 equipos tecnologicos instalados y méas de 50
personas en servicio permanente, la magnitud de los impactos ambientales potenciales asociados justifica la inclusion de
obligaciones ambientales especificas, verificables y proporcionales al alcance det contrato. Estas obligaciones son
coherenies con los lineamientos del Sistera de Gestion Ambientat del Ministerio y con la politica de compras publicas
sostenibles del Estado colombiano.

Aval GIT de Gestién y Desempefio Institucional: Este numeral debe contar con el aval del GIT de Gestion y Desempefio
Institucional antes de la publicacién del proceso de seleccion, coriforme a los lineamientos del Sistema de Gestion

Ambiental del Ministerio.
Articulacion con el Sistema de Gestion Ambiental:

Dado que la ejecucion del contrato implica actividades dentro de las instalaciones de la Entidad, el contratista debera
articularse con los instrumentos de! Sistema de Gestion Ambiental def Ministerio, incluyendo la identificacion de aspectos
e impactos ambientales asociados a su actividad y la apropiacion de los lineamientos institucionales a traves de los
espacios de sensibilizacion dispuestos para tal fin.

Una vez descargado o impreso este docimento se considera copia no controlada.
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Obligaciones ambientales del contratista

v Identificar los aspectos e impactos ambientales derivados de fa prestacion del servicio de vigilancia y de la instalacion
y mantenimiento de equipos tecnoldgicos. Dado el volumen de equipos suministrados (camaras, NVR, radios, escaneres
de rayos X, entre otros) y la distribucion en siete sedes, esta identificacion debe contemplar los impactos asociados al
consumo energético, la generacion de campos electromagnéticos, el manejo de equipos de rayos X v la dindmica de
residuos electronicos a lo largo del ciclo de vida del contrato.

Método de verificacion: Matriz de Aspectos e Impactos Ambientales o documento equivalente.
Momento de verificacion: Inicio del contrato.

v Implementar la adecuada segregacion, almacenamiento y disposicién de residuos ordinarios y aprovechables
generados durante la ejecucion del contrato. Ef personal de vigilancia y seguridad genera residuos cotidianos (empagues,
consumibles, material de aseo) en las siefe sedes; su gestion diferenciada contribuye a los programas de reciclaje y
reufilizacion del Ministerio. T

Método de verificacion: Registros de entrega, evidencias fotograficas o procedimienios internos.
Momento de verificacion: Durante la ejecucion del contrato.

v Garantizar la correcta gestién de camaras, baterfas, radios, NVR, componentes electrénicos, cableado y demas
equipos sustituidos o dados de baja. El volumen de equipos tecnolbgicos suministrados para este contrato (més de 340
unidades entre camaras, NVR, moniiores, radios, celulares, escaneres, detectores y armerillos) implica que los equipos
dados de baja o sustituidos durante el mantenimiento deben ser entregados a gestores de residuos de aparatos eléctricos
y electronicos (RAEE) debidamente autorizados, evitando su disposicion en rellenos sanitarios o redes de chatarra
informal. :

Método de verificacion: Certificados de entrega a gestores autorizados o actas de disposicion final,
Momento de verificacion: Durante la ejecucion y al finalizar el contrato.

v Gestionar adecuadamente baterias, luminarias, tarjetas electrénicas, aceites o residuos peligrosos generados por
mantenimiento de equipos. El contrato contempla dos {2) mantenimientos preventivos anuales y mantenimientos
correctivos con reposicion de equipos en menos de 24 horas, lo que genera residuos peligrosos de forma periddica que
deben ser manejados conforme a la Resolucian 1297 de 2010 del Ministerio de Ambiente y la normativa RAEE vigente.

Método de verificacion: Certificados de disposic_ién final emitidos por gestores autorizados.
Momento de verificacion: Durante [a ejecucién.

. .
Una vez descargado o impreso este documento se considera copia no controlada,
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¥ Capacitar &l personal operativo y técnico en buenas practicas ambientales, gestion de residuos y atencion de
contingencias ambientales. Con mas de 50 personas en servicio permanente en las distintas sedes, la capacitacion
ambiental del personal de vigilancia es un mecanismo de prevencion eficaz y un requisito coherente con la estrategia de
sostenibilidad del Ministerio, especialmente frente al manejo de equipos que contienen sustancias peligrosas (baterias de -
litio, componentes electronicos con metales pesados). ' :

Método de verificacion: Listados de asistencia, certificados o registros de capacitacion.
Momento de verificacion: Durante la ejecucion.

¥ Realizar mantenimiento preventivo y correctivo minimizando la generacion de residuos y garantizando la adecuada
disposicion de companentes reemplazados. El regimen de mantenimiento p'reventivo semestral y correctivo con
reposicion en menos de 24 horas establecido en estas especificaciones implica una dindmica de reemplazo de
componentes que debe gestionarse con criterios de economia circular: preferencia por reparacion sobre reemplazo,
reutilizacion de piezas en buen estado y disposicion certificada de los residuos generados.

Método de verificacion: Informes de mantenimiento y soportes de disposicion de residuos generados.
Momento de verificacion: Durante |a ejecucion. -

' Cumplir con los lineamientos ambientales y de sostenibilidad establecidos por el Ministerio de Relaciones Exteriores.
El Ministerio, como entidad del orden nacional, esta obligado a incorporar criterios de sostenibilidad en sus procesos
contractuales conforme al CONPES 3934 de 2018 (Politica de Crecimiento Verde) y la Resolucion 584 de 2021 del
Ministerio de Ambiente que establece los criterios de compra piblica sostenible: El contratista, al operar dentro de las
instalaciones del Ministerio y en su nombre, debe hacer propia esta polifica durante toda la vigencia del contrato,

Método de verificacion: Declaracion de compromiso o documento de aceptacion de lineamientos ambientales.
Momento de verificacion: Inicio del contrato.

Nota: El lider del Sistema de Gestién Ambiental —o Ja persona designada por la coordinacion del GIT de Gestion y
Desempefio Institucional- realizara la revisién metodologica correspondiente y emitir el aval para continuar con el

proceso de contratacion.

3. Ofras Especificaciones

3.1 Lugar de ejecucion

El servicio se prestara en las siguientes sedes del Ministerio de Relaciones Fxteriores y su Fondo Rotatorio:

Una vez descargado o impreso este documento se considera copia no controlada.
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Bogota D.C:

- Sede San Carlos- Calle 10 No. 5-51;

- Pasaportes Sede Centro - Calle 12C No. 8-27;

- Cancilleria Sede Norte - Av. 19 No. 98-03;

- Academia Diplomatica "Augusto Ramirez Ocampo” — Cra. 4 #60-84;

- Sala VIP Aeropuerto Internacional El Dorado — Av. El Dorado #103-09.

Cartagena de Indias D.T.yC.

- Sede Alterna Casa del Marqués de Valdehoyos — Cra. 3 No. 36-57, Centro Histérico.

San José de Cicuta:
- Sede Cicuta - Calle 8A No. 9F-57, Barrio Vida. Puerto Rico, San Jose de Glcuta (Norte de Santander).

NOTA: Sin perjuicio de las direcciones sefialadas en este documento, el servicio también podra ser prestado en las
nuevas dependencias que lleguen a ubicar el Ministerio de Relaciones Exteriores y su Fondo Rotatorio, o en cualquier
ofra sede adicional que la entidad contratante requiera para la ejecucion del objeto contractual.

3.2 Formas y condiciones de pago

El pago se realizara de forma mensual, vencida, previa presentacién de factura o cuenta de cobro por parte del contratista,
de acuerdo con los servicios efectivamente prestados, acompaniada de los siguientes documentos:

(i} informe mensual de actividades aprobado y suscrito por el supervisor del contrato;

(ii) acta de recibo a satisfaccion del servicio;

(iii) certificacion de pago de aportes al Sistema de Seguridad Social Integral (salud, pension y ARL) y de aportes
parafiscales del personal asignado al contrato, expedida por el Revisor Fiscal ¢ representante legal, correspondlente al
periodo a faciurar; :

(iv) pianillas de némina del personal.

El plazo méximo para el pago sera €l establecido en Ia normativa presupuestal vigente, contado a partir de |a radicacion
completa y en debida forma de los documentos exigidos.

3.3 Plazo de ejecucion

El plazo de ejecucion del contrato sera hasta 15 de diciembre 2027, contados a patrtir de la aprobacion de las garantias,
previa expedicién del registro presupuestal, dicho plazo podré prorrogarse o adicionarse de conformidad con las
- disposiciones legales vigentes y previa dISpOnIblhdad presupuestal,

Una vez descargado o impreso este documento se considera copia no controlada.
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3.4 Obligaciones del Confratista

3.4.1 Obligaciones Especificas

1. Prestar el servicio de vigilancia y seguridad privada en las instalaciones para las cuales sea contratado, teniendo en

cuenta la proteccién de bienes inmuebles, funcionarios, contratistas y demés personas que permanezcan en las
instalaciones, sea cual fuere su naturaleza. :

2. Mantener la presencia de vigilantes sin inferrupcién durante los horarios estipulados en los pusstos de vigilancia

asignados.

3. Instalar los sistemas de monitoreo y camaras, seglin las especificaciones y requerimientos minimos solicitados, de

acuerdo con la distribucién y ubicacion que requiera la Entidad.

4. Realizar el monitoreo permanente del sistema de CCTV en la totalidad de las sedes del Ministerio de Relaciones

Exteriores: Sede San Carlos (Calle 10 No. 5-51), Sede Centro (Calle 12C No. 8-27), Sede Norie (Av. 19 No. 98-03),
Sede Academia Diplomatica “Augusto Ramirez Ocampo” (Cra. 4 No. 6D-84), Sala VIP del Aeropuerto Internacional El
Dorado, Sede Alterna en Cartagena de Indias D.T. y C. (Casa del Marques de Valdehoyos) y Sede Cucuta, mediante
las camaras suministradas e instaladas al interior y exterior de cada sede, garantizando el caracter reservado de la
informacién, su acceso restringido y el cumplimiento de lag disposiciones aplicables en materia de proteccion de datos
personales. Asimismo, deber rendir los informes relacionados con el monitoreo y operacién del sistema que sean
requeridos por la supervision del contrato.

. Realizar los mantenimientos preventivos conforme la periodicidad descrita (2 veces al afio) y los mantenimientos

correctivos a todos los equipos de medios tecnolégicos, garantizando el continuo y efectivo servicio de video vigilancia
y control de acceso con los equipos suministrados cuando se requiera.

. Presentar a la supervision del contrato un cronograma de mantenimiento preventivo, contemplando las dos (2)

intervenciones anuales establecidas contractualmente. El cronograma debera indicar, como minimo, las fechas
programadas, equipos o sistemas objeto de mantenimiento, sede o ubicacion, actividades a desarrollar,
responsable de la ejecucion y fecha prevista de finalizacion. :

De igual manera, se debera establecer el procedimiento para [a atencion de los mantenimientos correctivos que se
requieran, garantizando una respuesta oporiuna ante cualquier falla que pueda afectar la continuidad y efectividad de
los sistemas de video vigilancia y control de acceso. ' ‘

Cada mantenimiento realizado debera contar con el respectivo soparte o informe téchico, en el cual se detalle la fecha
de intervencion, equipo atendido, actividades ejecutadas, hallazgos identificados, elementos reemplazados o reparados,

resultado de las pruebas de funcionamiento y registro de las recomendaciones o acciones pendientes; cuando-haya————

lugar. o _

El cronograma debera ser presentado a la supervision para su respectiva revision y seguimiento, y debera mantenerse
actualizado durante la sjecucion del contrato, permitiendo verificar el cumplimiento de la periodicidad establecida y Ia
adecuada disponibilidad y funcionamiento de los equipos suministrados.

Una vez descargado o impreso este documento se considera copia no confrolada.
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7. Velar por que los bienes muebles y equipos de propiedad del Fondo Rotatoric del Ministerio de Relaciones Exteriores
ubicados en las sedes de Bogota D.C., Cartagena de Indias D.T. y C. y San José de Clcuta, entregados en custodia
no sean objeto de sustraccion, dafio parcial o total. En los casos de omisién o negligencia, el contratista se obliga a
reparar o reponer el hien dentro de los 30 dias calendario contados a partir de la comunicacion del supervisor.

8. Vigilar, controlar, registrar el acceso y salida de personal de las instalaciones del Ministerio de Relaciones Exteriores,
cumpliendo con los protocolos de seguridad establecidos para funcionarios, contratistas, judicantes, pasantes y
visitantes.

9. Revisar todos los vehiculos, maletines, bolsas y en general todos los bienes que entren o salgan de las instalaciones
del Ministerio de Relaciones Exteriores. -

10, Realizar el registro de visitantes a fravés del sistema de informacion del Ministerio y su Fonde Rotatorio denominado
CARIBU, instalado en las recepciones de la sede principal. Los equipos de computo, claves de acceso y perifericos
seran suministrados por la Entidad, asi como la capacitacion requerida.

11. Llevar un control en cada una de las sedes con los formatos establecidos en el Sistema Integrado de Gestién del
Ministeric de Relaciones Exteriores para la salida de elementos, ingreso de persenal en horario no laboral, salida de
vehiculos, ingreso y salida de elementos y bienes con permanencia en la Entidad, autorizacion de uso del parqueadero
para vehiculos de funcionarios, motocicletas, patinetas eléctricas y bicicletas.

12. Atender las solicitudes del supervisor del contrato en el evento de requerir cambio(s) de vigilante(s), el cual debera
efectuarse dentro de los cinco (5) dias habiles siguientes al recibo de la comunicacion escrita; asi mismo, atender
solicitud para aumentar o disminuir el nimero de vigilantes y/o rotar los supervisores, guardas en los puestos
establecidos.

13. Acatar e implementar de manera oportuna, eficiente y conforme a los lineamientos del contrato, las directrices del Jefe
de Seguridad y/o Supervisor designado por la Entidad en materia de asignacion, rotacion, movimientos intemos del
personal de seguridad y cambios de sede.

14. Asistir obligatoriamente, con el personal de seguridad convocado —supervisores de sede, operadores de medios
tecnologicos y guardas—, a las reuniones, capacitaciones y actividades de caracter operativo o administrativo que cite
el Jefe de Segun’dad yfo Supervisor del Contrato, en la sede que este determine.

15. Asumir la total responsabilidad por dafios y pefJUICIOS causados por actos u omisiones con ocasion de [a ejecucion del
contrato que le sean imputables.

16. Asignar el perscnal administrativo minimo requerido, para la prestacion eficiente del servicio de vigilancia y seguridad
privada, no se requiere su presencia en forma permanente en [as instalaciones del Ministerio de Relaciones Exteriores.
Teniendo en cuenta que las funciones de este persanal son propias, inherentes y contribuyen a la adecuada prestacion
del servicio, su servicio hara parte de los costos de administracion del contratista,

_ ‘
Una vez descargado o impreso este documento se considera copia no controlada.
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17. Recibir contra inventario los elementos y 10s equipos que se encuentran en los sitios en los que se prestara el servicio de
vigilancia. _

18, Conservar los archivos, minutas y todos los documentos relacionados con la ejecucion del contrato por un término dedos

(2) afios contados a partir de la terminacion del plazo contractual.

19. Contar con un sistema de comunicaciones permanentes con capacidad de cubrimiento enla totalidad de las instalaciones
del Ministerio de Relaciones Exteriores. En la ciudad de Bogota D.C., el sisterna debera disponer de una (1) estacion
base y dos {2) estaciones repetidoras; para la ciudad de Cartagena de Indias D.T. y C., deberé contar con una (1} estacion
base y una (1) estacian repetidora; para la ciudad de San José de Clcuta, debera contar con una (1) estacion base y una
(1) estacion repetidora, lo cual seré verificado mediante el respectivo mapa de frecuencias. Los equipos deberan
conectarse a través de un equipo base en la sede principal y el contratista debera contar con la autorizacion de uso de
frecuencia por parte de la entidad competente. '

20, Contar con sistema de telefonia mévil que garantice la comunicacion oportuna y permanente entre todas las sedes del
Ministerio de Relaciones Exteriores y su Fondo Rotatorio: Sede San Carlos, Sede Centro (Calle 12C), Sede Norte, Sede
Academia Diplomatica, Sala VIP Aeropuerto Internacional El Dorado, Sede Altema en Cartagenade Indias D.T. y C.y
Sede Clouta. ‘

21. Cumplir con todas las obligaciones y deberes que rigen para la prestacion de los servicios de vigilancia y seguridad
privada, consagradas en el Decreto Ley 356 de 1994, Decreto No. 2187 de 2001, Decreto No. 3222.de 2002, Decreto No.
4950 de 2007, Resolucion No. 5349 de 2007 y deméas normas vigentes.

22. Contar con los sélvoconductos y los permisos vigentes del armamento empleado para el cumplimiento de los servicios
de vigilancia con armas ante la Superintendencia de Vigilancia y Seguridad Privada, Ley 61 de 1893, Ley 1119 de 2006,
Decreto 2535 de 1993, Decreto 1809 de 1994 y demas normas vigentes. '

23. Cumplir con la reglamentacion establecida en cuanto a uniformes y equipos necesarios para la eficiente prestacion del
servicio, de conformidad con el Decreto Ley 356 de 1994, el Decreto No. 1976 de 2001 y demés normas vigentes.

24. Mantener vigente durante la ejecucion del contrato fodas las licencias y permisos establecidas en las especificaciones
técnicas y las cuales deben acreditar legaimente para la prestacion del servicio.

25. Portar en un lugar visibie la credencial de identificacion en todo el personal que haré parte del servicio, la cual fue expedida
por ¢l titular de la Licencia de _funcionamiento, conforme al Articulo 103 del Decrefo Ley 019 de 2012.

26. Suministrar al personal la cantidad de dotaciones establecidas por la Ley en los plazos previstos, durante fa vigencia del
contrato, y remitir al supervisor del contrato el soporte de entrega de estos elementos. Dentro de esta dotacion se deberan

incluir los impermeables para los servicios que se requieran.

27, Presentar las certificaciones y acreditaciones correspondientes para la operacion y control de los medios fecnologicos en
el cargo que corresponda y mantener su vigencia durante a ejecucion del contrato. Estas certificaciones deben reposar
en la hoja de vida del personal y deberan ser aportadas al inicio de laejecucion del contrato.

Una vez descargado o impreso este documento se considera copla no controlada.
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28. Prestar el servicio con autonomia técnica y administrativa a través de sus empleados, asumiendo la fotalidad de la carga
salarial y prestacional. Asi mismo, realizar los pagos de némina oportunamente.

29. Efectuar los estudios de seguridad requeridos al personal destinado a la prestacion del servicio y verificar el cumplimiento
de los requisitos legalmente exigibles para el desempefio de sus funciones. Para ¢l personal que deba portar o tener
armas de fuego durante la prestacién del servicio, debera verificar y mantener vigentes los certificados de aptitud
psicofisica y demas documentos exigidos por la normativa aplicable.

30. Emplear personal debidamente seleccionado, entrenado y capacitado de conformidad con las mejores practicas y
reglamentos en maferia de seguridad, como lo establece el Decreto Ley 019 de 2012 en su articulo 103 y demas nermas

vigentes.

31. Contratar, organizar, orientar técnicamente y controlar el personal a su cargo con autonomia y responsabilidad,
comprometiéndose a cumplir con las normas de seguridad existentes en el Ministerio de Relaciones Exteriores y su Fondo
Rotatorio. La Entidad no adquiere ninguna relacion civit o [aboral con los trabajadores del contratista.

32. Cumplir con los aportes parafiscales durante la vigencia del contrato, ast coma con los pagos a laseguridad social integral
regulados por la Ley 100 de 1993; debera anexar la certificacion expedida por el Revisor Fiscal para cada pago.

33. Cumplir con la programacién de las jornadas y horarios de trabajo del personal destinado a la prestacion de fos servicios
de vigilancia y seguridad privada, de conformidad con la normativa laboral y sectorial vigente, garantizando los descansos
legalmente establecidos y disponiendo del personal- de relevo necesario para asegurar la prestacién continua e
ininterrumpida del servicio. -

34. Garantizar que la totalidad del personal destinado a la prestacion del servicic en las dependencias del Ministerio de
Relaciones Exteriores y su Fondo Rotatorio a nivel nacional, ejecutara sus funciones en estricto cumplimiento de la
legislacién laboral colombiana, la Ley 2466 de 2025 (Reforma Laboral), la Ley 1920 de 2018 (Ley del Vigilante) y las
directrices sectoriales de fa Circular No. 0040 de 2026 del Ministerio del Trabajo, y demostrar que cuenta con la capacidad
operativa, administrativa y tecnologlca para gestsonar jornadas de trabajo del personal que se destinara a la jecucion del
confrato.

35. Cumplir los requisitos del Manual de Seguridad y.Salud en el Trabajo para contratistas directos, indirectos y proveedores
del Ministerioc de Relaciones Exteriores (GH-MA-06), incluyendo: aportar listado del personal con acreditacion de
competencias y examenes médicos; verificar pagos de EPS, ARL y AFP; aportar evidencias de intervenciones de bateria
psicosocial; contar-con certificado de nivel de cumplimiente del SGSST emitido por la ARL y copia del registro ante el
Ministerio del Trabajo.

36. No divulgar la informacion que haya recibido para el desarrollo del contratc y rﬁanténerla bajo estricto deber de
confidencialidad, en cumplimiente de la Ley de Proteccion de Datos Personales (Ley 1581 de 2012) Esta obligacion
aplica en nombre del contratista y de sus empleados, contratistas o consultores.

37. Mantener durante |a ejecucién del contrato las condiciones acreditadas en la oferia que hayan dado lugar a la aplicacion
de criterios diferenciates y/o a la asignacidn de puntaje adicional, de conformidad con lo establecido en los documentos

. ______________________________________________________________________________________________________________________________}
Una vez descargado o impreso este documento se considera copia no controfada.
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del proceso y en la normativa vigente, y aportar al supervisor del contrato los documentos y soportes requeridos para
- verificar su cumplimiento, cuando corresponda.

a. Capacidad Técnica

Personal requerido: -
El contratista debera asignar &l personal de vigilancia y seguridad detallado en la tabla de especificaciones técnicas,

debidamente selecmonado capacitado y con los perfiles exigidos por la normatlwdad vigente.

ORMACION ACADEMICA

Minime 1 afio oie experfencia como superwsor de
vighancia amada.

» Bachiller académico.
» Curso de supervisor vigente y credencial expedida por
la autoridad competente.

» Curso de manejo de armes vigente.

Minimo 1 afic.de experiencia como operador de
medios tecnologicos o monitoreo de seguridad
electronica.

» Bachiller académico.
» Curso de Operador de Medios Tecnolagicos (OMT)
vigente. '

» Conogimiantes basicos en sistemas y mangjo de
CCTV, alarmas y controtes de acceso.

Operador de Medios
Tecnolbgicos

Minimo 1 afo de experfencia como vigilante
amado.

’ Bachnler académico. _ _
» Curso de vigilancia vigente y curso da manajo de
armas vigente.

» Credencial expadida por la avioridad competente.

Vigilante con arma

El contratista debera designar y mantener durante toda la ejecucion del contrato, sin costo adicional para la Entidad, ol

siguiente personal de apoyo a la gestion contractual:

PERSONAL MINIMO REQUERIDO

Este requisito corresponde al grupo minimo de trabajo, distinto a los guardas de seguridad, que el propohente deberé disponer
para la ejecucion del objeto contractual en caso de ser adjudicatario.

#
Una vez descargado o impreso este documento se considera copia no controlada.
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Para acreditar este requisito, el proponente debera aportar con su oferta el ANEXO CARTA DE COMPROMISO DE LA
DISPONIBILIDAD DEL PERSONAL MINIMO REQUERIDO, la cual debera ser susciita por el Representante Legal dei
Proponente y presentada junto con los soportes de formacidn académica y experiencia que se requieren.

El proponente con la entrega de su propuesta y la suscripcion del mencionado anexo se compromete presentar, vincular y
disponer a la gjecucion del contrato, en caso de ser adjudicatario y contratista, el personal que a continuacion se indica:

(Gerente _de
Contrato

* Profesional en Administracion de negocios, |

Acreditacion de Contratos Suscritos:

A. g i

2

Administracion de Empresas © carreras
afines.

+ Titulo de Posgrado: Especializacion o
Maestria en Gerencia de Proyectos,

rofesicnal 0 titulo
Gestion de Proyectos o afines. P -
académico.
« Consultor en Seguridad: Credencial of - . . i
«Experigncia Especifica;

Licencia vigente de Consultor o Asesor en
Seguridad  Privada expedida por la
Superintendencia de Vigilancia y Seguridad
Privada (Super Vigilancia).

+ Certificacion de Competencia Laboral en
Control de Accesos: de acuerdo con
normativa de seguridad privada en NIVEL

+ Certificacion de Cofﬁpetencia Laboral en
Supervisién:  Supervisar servicios de
seguridad de acuerdo con normativa en
NIVEL AVANZADQ.

EXPERIENCIA - GERECIA DE CONTRATO

Experiencia como consultor
avalado
superintendencia de vigilancia
y seguridad privada minimo 8
anos.

Experiencia General: Minimo
quince - (15) afios de
experiencia profesional

contados a partir de la
expedicién de la matricula

Minimo diez (10) afios de
experiencia desempefiandose
como Gerente General, yfo

Representante  Legal en
empresas de vigilancia y
seguridad privada

debidamente autorizadas por
la Supervigilancia.

por la

Acreditacion de  Contrafos
Suscritos:
Certificaciones de contratos de

vigilancia y seguridad privada
gjecutados en diez (10) afios
de experiencia, expedidas por
los contratantes, donde conste

_ .
Una vez descargado o impreso este documento se considera copia no controlada.
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o Certificaciones de contratos de vigilancia y

seguridad privada.

seguridad privada ejecutados en diez (10)
afios .de experiencia, expedidas por los
contratantes, donde conste de manera
inequivoca que los mismos fueron suscritos
y firmados directamente por el profesional
en calidad de Representante Legal 0
Gerente de empresas de vigilancia y

de manera inequivoca que los
mismos fueron suscritos
firmados- directamente por el
profesional en calidad de
Representante  Legal 0
Gerente de empresas de
vigiancia y seguridad privada.

Coordinador
Operativo
Exclusivo

+ Oficial Superior en uso de buen rétiro de las

o Especializacion en Gerencia de Recursos

‘estar vinculado - laboralmente con el

Fuerzas Militares o de la Policia Nacional de
Colombia. '

Humanos, Gestion Humana o afines, con
enfoque en administracion de personal en
contratos de vigilancia y seguridad privada.

Credencial y/o resolucion vigente que lo
acredite como Supervisor de Seguridad,
expedida por la Superintendencia de
Vigilancia y Seguridad Privada.

Consultor en Seguridad: Licencia ©
acreditacion vigente como Consultor en
Seguridad, con un ejercicio acreditado
Superintendencia de ‘\:’igilancie‘i”\}r Seguridad
Privada.

Certificado vigente como Evaluador de
Competencias Laborales.

E! profesional propuesto debera acreditar

proponente por un periodo minimo de cinco

(15) afios de experiencia como

Jefe de operaciones ylo
Coordinador de Seguridad en
confratos  de  vigilancia
seguridad privada en Entidades
plblicas o privadas.

Experiencia acreditada como
consultor de seguridad por mas
de 10 afios.

Vinculado con el proponente
minimo en los (ltimos 5 afios a
la fecha de cierre, acreditado
por medio del pago de planiltas
de pago de seguridad social

Una vez descargado o impresa este documente se considera copia no controlada.
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(5) afos con el proponente.

Coordinador  de
medios
tecnologicos  y
mantenimiento

» Titulo Profesional; Ingeniero Electrénico

« Consuitor en Seguridad Privada: Licencia
y/o credencial vigente como Consuitor en
Sequridad Privada, expedida por la
Superintendencia de Vigilancia y Seguridad
Privada.

+ Certificaciones competencias en sistemas
de inspeccion/control de equipos.

~+» Dominio avanzado en software de disefio,

simulacién y gestion fécnica (Matlab,
* Proteus, Orcad, MS Project, Visio).

. demostrar vinculacion con el proponente por
medio de planillas de pago a la seguridad
social de minimo de 6 meses.

o« Acreditar experiencia téc-
hica y directiva en empresas de
segurided privada, desempe-
fiandose como director nacional
de Servicios de Ingenieria o car-
gos afines.

*Experiencia comprobada en
la instalacién, mantenimiento
preventivo y correctivo a nivel
nacional de sistemas electroni-
cos de seguridad, domdtica,
automatizacion y soporte tec-
nolégico para operaciones de
vigilancia.

Una vez descargado ¢ impresa este documento se considera copia no Geritrolada.




ety Oren

Ministerio de Relaciones Exteriores

Repiblica de Colombia

TIPG DE DOGUMENTOC: FORMATO COBIGO GC-FO-081

NOMBRE: GESTION CONTRACTUAL '
ESPECIFIGACIONES TECNICAS VERSION: 2

RESPONSABILIDAD POR APLICACION: AREAS INTERNAS DE TODOS LOS PROCESOS Pagina 48 de 53

Supervisor

+ Profesional en Ciencias Militares, Ciencias
Policiales o carreras afines al sector de la
defensa y la seguridad.

» Curso de capacitacion y/o espesializacion
como Supervisor en Entidades Oficiales o
sector estatal, debidamente aprobado por
una escuela o academia de capacitacion en
seguridad privada autorizada por la
Superintendencia de Vigilancia y Seguridad
Privada.

Credencial y/o resolucion vigente que lo
acredite como Supervisor de Seguridad,
expedida por la Superintendencia de
Vigilancia y Seguridad Privada.

Licencia o acreditacion vigente como
Consultor en Seguridad, con un ejercicio
profesional acreditado superior a seis (6)
afios ante la Superintendencia de Vigilancia
y Seguridad Privada.

Competencias Laborales, enfocado en la
norma o area de Atencion al Cliente /
Servicio al Cliente.

Certificado - vigente corho Evaluador de |

1. Cinco (5) afios de expe-
riencia en cargo  ylo funcion
COMO SUpervisor en empresas
del sector de la vigilancia y se-
guridad privada.

2 Experiencia acreditada como
consultor de seguridad por
mas de 6 afios

3.vinculacion con la empresa
proponente minimo de un (1)
afio antes del cierre del pro-
-ceso, acreditado con planillas
de pago de seguridad social

Consultor

1. Titulo profesional en derecho o (Con-_
forme al NBC — Derecho y afines)
Posgrado '
Acreditacion como consultor ante la
Superintendencia de Vigilancia y Se-
guridad Privada, '

(SEN

Experiencia en empresas de vi-
gilancia como consultor minimo
(5) afios demostrable con las
credenciales correspondiente.

Titulo profesional en derecho o (Conforme al
NBC - Derecho y afines o NBC de
Administracién.

Formacidon a- nivel de diplomado

olplimiento en més de cinco (05)

No fungir como Oficial de Cum-

especializacion en administracion del Riesgo

Empresas Obligadas, situacion

M
Uria vez descargado o impreso este documento se considera copia no controlada. '
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Oficial de Cum-  [LAFT/FP ‘ ' que sera acreditada bajo grave-
plimiento  [Experiencia minima de 4.afios en el desempefiojdad de juramento por el oferente
| de cargos relacionados con la administracion de|Mediante certificacion que emita
riesgos LA/FT/FP en empresas de vigilancia/Para ello.
minimo 4 empresas o
Constancia de realizacion de los cursos|
virtuales “e-leamning® publicados en fa pagina
web de la Unidad de Informacién y Arialisis
Financiero UIAF, conforme a lo establecido en
la Circular Externa 20172000000465 de 2017,
expedida por la Superintendencia de Vigilancia
y Seguridad Privada.
Logistica de entrega:

El contratista debera suministrar la totaiidad de los equipos de comunicaciones (radios, celulares, defectores, linternas,
espejos y armerillos) y de medios tecnologicos (escéneres, camaras, NVR, monitores, pantallas y software) para el inicio
def contrato. El servicio incluye fa instalacion técnica certificada de la totalidad de fos equipos técnolégicos (camaras,
NVR, monitores, escaneres, controladores de acceso, domos PTZ y demas) en cada una de las sedes al inicio del
contrato, asf como el retiro y desmontaje de todo.s los equipos al finalizar el plazo contractual, sin costo adicional para la

Entidad y sin afectar la integridad de las instalaciones fisicas.

* El mantenimiento preventivo de los medios tecnolégicos se realizara 2 veces al afio; el mantenimiento correctivo debera
atenderse dentro de las 12 horas siguientes al reporte de la falla y, si el equipo no puede repararse, debera reemplazarse

dentro de las 24 horas siguientes. Todos los costos de mantenimiento, repuestos, instalacion y desinstalacion son a cargo

del contratista.

Caracteristicas técnicas del bien o servicio:

Una vez descargado o impreso este documento se considera copia no controlada.
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Las especificaciones técnicas detalladas de cada tipo de servicio humano y de cada equipo tecnolégico se encuentran
establecidas en la tabla de especificaciones técnicas de la seccion 2. Los equipos deberan cumplir estrictamente con los
requisitos minimos alli indicados. El contratista debera garantizar la compafibilidad entre los sistemas de video vigilancia,

control de acceso y el software de integracion, de forma que se permita |a gestion centralizada desde la Sede Principal.

3.5 Garantias y amparos

El contratista debera constituir a favor del Fondo Rotatorie del Ministerio de Relaciones Exteriores una Garantia Unica de
Cumplimiento mediante péliza expedida por compaiia‘de seguros legalmente establecida en Colombia, o mediante
 garantia bancaria, de conformidad con el articulo 291.2.31.1. del Decreto 1082 de 2015 que ampare los siguientes

riesgos:

| CUMPLIMIENTO DE LAS OBLIGACIONES 20% del valor del conirato Plazo del contrato + 6 meses

mas
sl CALIDAD Y CORRECTO FUNCIONAMIENTO | 20% del valor del confrato | Plazo  del- contrato. y 12
DE LOS SERVICIOS PRESTADOS meses Mas '
____ Si CALIDAD Y CORRECTO FUNCIONAMIENTO | 20% del valor del contrato | Plazo  del contrato y 12
DE LOS . BiENES Y  EQUIPOS meses Mas
SUMINISTRADOS ‘
sl SALARIOS, PRESTACIONES SOCIALES E | 5% del valor del contrato Piazo del confrato y 3 afos
INDEMNIZACIONES " mas
Si RESPCONSABILIDAD CIVIL | 500 SMMLYV al momento de | Plazo del conirato
: EXTRACONTRACTUAL la expedicion.de la pdliza

Nota: Los porcentajes y vigencias indicados corresponden a los minimos exigibles conforme a la normatividad de contratacion estatal

{Ley 80 de 1993, Ley 1150 de 2007 y Decreto 1082 de 2015). Deberan ajustarse al valor definitivo det contrato y & [as condiciones

establecidas en el pliego de condiciones del proceso. ' '

#
Una vez descargado o impreso este documento se considera copia no controlada.
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RESPONSABILIDAD POR APLICACION:

3.6 Anélisis de riesgos

En desarrollo del articulo 2.2.1.1.1.6.3. del Decreto 1082 de 2015, que estabiece que la entidad debe evaluar el riesgo

que el proceso de contratacion representa para el cumplimiento de sus metas y objetivos, de acuerdo con los manuales

y guias que para el efecto expida Colombia Compra Eficiente, se realiza el siguiente anélisis de riesgo, a partir del Manual
~para la |dentificacion y Cobertura del Riesgo en los Procesos de Contratacion {Version 1) publicado en fa pagina
- www.colombiacompra.gov.co

N.? | Clase | Fuente | Etapa Tipo Descripcion del riesgo Consecuencia Probabilidad Impacto Valoracidn del Categoria
’ : Riesgo
1 | Gene- { Interno | Contra- | Opera- | Demoras en la presentacion de las | Faita de cobertura de vigilancia y 2 5 Media
ral tacién cional | garantias y en el cumplimiento de | afectacion de la continuidad del ser-
los requisitos para iniciar la ejecu- | vicio.
<idén del contrate.
2 | Espe- | Interno | Ejecu- Opera- | Falta de personat disponible para | Puestos sin cobertura y afectacién de 2 5 Medlo
cHico cién cional | reemplazos por ausendias, incapa- | la sequriclad de las instalaciones,
" | cidades, licencias o retiros.
3 Espe- | Interno | Ejecu- Opera- | Falta de capacitacion e induccion | Disminucién de la calidad del servicio 2 5 Medio
cifico cién cional ! def personal nuevo respecto de las | v fallas en los centroles de seguridad.
- | consignas de los puestos.
L) Espe- | Interno | Efecu- Legal | Incumplimiento de las obligacio- | Afectacién del servicio y posibles ac- 2 4 Bajo
cifico cidn nes contractuales. tuaciones contractuales por incum-
plimiento.
5 Espe- | Interno | Ejecu- Legal | Accidentes laborales o actuaciones | Reclamaciones, costos asociados y 1 5 Medio
cifico cioén negligentes que criginen reclama- | afectacion de la imagen fnstitucional, )
ciones o dernandas,
6 | Gene- | Interne | Ejecu- Finan- | Incrementos imprevistos en costos | Sobrecostos y dificultades para man- 1 5 Medio
ral <idn ciero salariales, equipos y suministres tener la prestacion del servicig.
requeridos para prestar ef servicio.
7 Espe- | Internc | Ejecu- Legal Incumplimiento de obligaciones Reclamaciones, sandones y afecta- 1 6 Alto
cifico cion salariales, prestacionales, de segu- | cién de la continuidad del servicio.
ridad soctal y de normas laborales.
8 | Gene- Ex- Ejecu- Cpera- | Hurto o dafie de bienes e instala- | Pérdidas patrimoniales y afectacién 1 4 Bajo
ral ternc cidn cional | ciones por falias en las actividades | de la seguridad y confidencialidad de
: de vigilancia y monitorec. la informacién. :
S | Espe- | intemo | Ejecu- Tecno- | Fatlas en camaras, raclios, teléfo- Retrasos en la atencién de emergen- 1 3 Bajo
cffico cién légico | nos y otros medios de comunica- | cias, pérdida de comunicacion y afec-
cidn. tacién del monitorea.
10 | Espe- | Interno | Ejecu- Seguri- | Use indebido de la fuerza por Lesiones, reclamaciones, investiga- 1 3 Bajo
cffico cién dad” | parte del persenal de vigilancia. ciones y posibles sanciones.
11 | Espe- | Interno | Ejecu- Tecno-' | Fallas prolongadas en CCTV, con- | Pérdida de cobertira tecnolégica, 1 4 Bajo
cifico - cidn idgico | troles de acceso o escaneres que | ausencia de registros y mayor expo-
superen {os tiernpos de atenciény | sicin de las instalaciones.
reemplazo establecidos.
12 | Espe- | Interno | Ejecu- | Seguri- | Divulgacién, pérdida, alteracion, Vulneracion de la confidencialidad, 2 a Alto
cifico cidn dad de | acceso no autorizedo ¢ uso inde- | reclamaciones de titulares y posibles
lainfor- | bido de datos personales, image- | investigaciones o sanciones.
macian | nes de CCTY e informacién reser-
/ Legal | vada.

. ]
Una vez descargado o impreso este documento se considera copia no confrolada.
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M.° | Asigna- Tratamiento o controles Responsable de Inicio Finalizacl Menitoreo y periadici- | Proba- Im- Valora- | Cate-
¢ibn Implementar el dad bilidad | pacte cion goria
tratamiento resi- resi- corre- | corrg-
. dual dual gida gida
1 Entidad | Establecer y verificar los plazos para presentar y | GIT de Contratos Adjudica- Inicio de ejecucidn. Seguimiento de los re- 1 2 3 Bajo
/Con- aprobar garantias y cumplir los requisitos de y contratista, se- cibn. quisitos y plazos hasta el o
tratista ejecucian. giin sus compe- inicio del servicio,
tencias.
2 | Contra- Mantener personal de relevo disponitle y un Contratista, Inicia del Terminacion. Verificacién de cobertura 1 2 3 Bajo
tista procedimiento para atender novedades sin de- contrate. y reernplazos en cada :
jar puestos descubiertos. novedad, por la supervi-
sion.
3 | Contra- | Verificar perfiles, cursos y experiencia; realizar Contratista. Antes de Terminacion, Revisidn de hojas de vida 1 2 2 Bajo
tista induccién sobre consignas antes de asignar per- cada asigna- y soportes de induccion
sonal a los puestos, cion. en cada ingreso o reem-
plazo.
4 | contra- | Implementar una lista de chligaciones y entre- Contratista. Inicio del Terminacion, Revision mensual devin- 1 2 3 Baja
tista gables, revisar su cumplimiento y atender opor- contrato. formes, entregables y
tunamente los requerimientos de Ja supervisidn. cumplirniente contrac-
tual.
5 | Contra- | Aplicar los protocelos de seguridad y salud en Coentratista y res- Inicio del Terminacién. Revisién trimestral y cada 1 2 3 Bajo
tista el trabajo, capacitar al personal y gestionarjos | ponsable de SST. contrate. - vez que ocurra uninci- |
incidentes y accidentes. dente o accidente. )
6 | Contra- [ Hacer sequimiento a los costos y aplicar Jas re- Contratista. Inicio del Terminacion. Revision periodica de 1 2 3 Bajo
tista glas de actualizacién o ajuste gue se definan ex- contrato. costos y ante cambios
presamente en el contrato, - que puedan afectar la
ejecucion,
7 | Contra- | Pagar oportunamente nomina, prestaciones, se- Contratista. Inicic del Terminacion, Verificacion mensual de 1 2 3 Bajo
tista qguridad social y parafiscales; aportar los sopor- contrate. certilicaciones y soportes
tes exigidos para cada pago. por Lz supervisién.
8 | Contra- | Capacitar al personal en consignas, realizar ron- Contratista. {nicio del Terrinacion. Seguimienta de noveda- 1 2 3 Baje
tista das y verificar los controles de accese y monito- contrato, des, rondas y registros;
reo. capacitacion semestral y
ante carnbios de consig-
nas.
9 | Contra- Verificar el funcionamiento de los medios de Contratista. Inicio del Terminacion. Pruebas periadicas, revi- 1 2 3 Bajo
tista comunicacién, realizar mantenimiento y dispo- contrato. sibn sernestral y atencion
ner de mecanismos de contingencia. de cada falla reportada.
10 | Contra- Capacitar al personal en uso adecuado de ia Contratista, Inicio del Terminacién, Revisién de protocolos ¥ 1 2 3 Bajo
tista fuerza, atencién al pliblico y mangjo de confiic- contrato. seguimienio-de cada in-
tos; registrar y atender incidentes. cidente o queja,
11 | Contra- | Ejecutar mantenimiento preventivo semestral; Centratista. Inicio dei Terminacion. Revisidn sernestral de 1 2 3 Bajo
tista atender fallas en maximo 12 haras y reemplazar centrato. mantenimientos y sequi-
equipos en maximo 24 horas, conforme a la fi- miento de tiempos en
cha. Disponer de equipos de respaldo y docu- cada falla.
mentar las intervencianes.
12 | Contre- | Suscribir compromisos de confidencialidad; ca- | Contratista y res- | Antes de au- | Terminacién, $in Revision trimestral de 1 3 4 Bajo
tista pacitar al personal; restringir el acceso, copia y pansable de torizar el ac- perjuicio de las permisos, cormnpromisos y
divulgacién de registros; reportar incidentes y proteccion de ceso a infor- chligaciones de registros; seguimiento de
aplicar los protocolos institucionales. datos. macidn. confidencialidad cada incidente.
posteriores.
4 Anexos

Una vez descargado o impreso este documento se considera copia no controlada.
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