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Propuestas con 
precios 

artificialmente 
bajos  

Riesgo de 
incumplimiento del 

contrato 
2 2 4 
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s
g

o
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a
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C
o

n
tr

a
ti
s
ta

 

Aplicar el 
procedimiento 

del Artículo 
2.2.1.1.2.2.4. 

Oferta con valor 
artificialmente 

bajo, del 
Decreto 1082 

de 2015 
 
Seguimiento a 
la ejecución del 
contrato a fin de 

que el 
contratista 

cumpla con las 
especificaciones 

técnicas a 
cabalidad 
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Revisión y 
análisis de las 
justificaciones 
dadas por el 
oferente para 

determinar si la 
propuesta es 
artificialmente 

baja o no. 
 
Seguimiento a 
las actividades 

realizadas 

En la 
evaluación 
de ofertas y 
ejecución 

del 
contrato. 
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Monitoreo y revisión 
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O
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Incumplimiento 
de las 

obligaciones 
contractuales o 
del cronograma 

de entregables, o 
mala calidad en 
la prestación del 

servicio. 

Mayores costos 
para la entidad, 
retrasos en la 

puesta en operación 
de los módulos y 
afectación de los 

procesos 
misionales. 
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 R
ie

s
g

o
 A

lt
o
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o

n
tr

a
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s
ta

 

Cronograma con 
hitos y 

entregables 
verificables 

aprobado al inicio.  
 

Informes 
mensuales de 

avance del 
contratista.  

 
Plan de acción 

correctivo cuando 
un hito se retrase 

más de lo 
tolerado.  

2 3 5 

R
ie

s
g

o
 M

e
d
io

 

NO 

C
o

n
tr

a
ti
s
ta

  
y
  

D
e

p
a

rt
a
m

e
n
to

  

(S
u

p
e

rv
is

o
r 

) 

E
n

 l
a

 e
je

c
u

c
ió

n
 d

e
l 
c
o

n
tr

a
to

 

H
a
s
ta

 l
a

 l
iq

u
id

a
c
ió

n
 d

e
l 
c
o

n
tr

a
to

 

A través de los 
informes de 
supervisión 
técnica y 

reporte de 
novedades 

Mensual y 
en cada 

hito. 
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Parametrización 
del software que 
no cumpla con 
los requisitos 

solicitados por la 
entidad o acorde 

a la normativa 
vigente, fallas 

durante los piloto 
funcionales de 
los módulos  

Retrasos en la 
aprobación de 
entregables, 

reprocesos de 
desarrollo y 

postergación de la 
puesta en 

producción. 
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Levantamiento y 
aprobación de 
requisitos por 
módulo antes 
de desarrollar. 

 
 Pruebas 

funcionales y de 
aceptación con 
usuarios clave 
antes de liberar 

cada hito. 
 

 Control de 
versiones y 
registro de 
cambios 
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Actas de 
aprobación de 
requisitos y de 

pruebas de 
aceptación por 

módulo.  
 

Registro de 
incidencias 
abiertas y 
cerradas. 

Durante la 
ejecución 

del 
contrato. 



N 

C
la

s
e

 

F
u

e
n

te
 

E
ta

p
a
 

T
ip

o
 

D
e
s
c
ri
p
c
ió

n
 (

Q
u

é
 p

u
e
d

e
 p

a
s
a

r 
 y

, 
c
ó
m

o
 p

u
e

d
e

 o
c
u
rr

ir
) 

C
o

n
s
e
c
u
e

n
c
ia

 d
e
 l
a
  

o
c
u

rr
e

n
c
ia

 d
e

l 
e
v
e

n
to

 

P
ro

b
a

b
ili

d
a

d
 

Im
p

a
c
to

 

V
a

lo
ra

c
ió

n
 d

e
l 
ri
e
s
g

o
 

C
a
te

g
o
rí

a
 

¿
A

 q
u

ié
n

 s
e

 l
e

 a
s
ig

n
a

?
 

T
ra

ta
m

ie
n

to
/C

o
n

tr
o

le
s
 a

 s
e

r 

im
p

le
m

e
n

ta
d

o
s
 

Impacto después del 
tratamiento 

¿
A

fe
c
ta

 e
l 
e

q
u

ili
b

ri
o

 e
c
o

n
ó

m
ic

o
 d

e
l 

c
o

n
tr

a
to

?
 

P
e

rs
o

n
a

 r
e

s
p

o
n

s
a

b
le

 p
o

r 

 i
m

p
le

m
e

n
ta

r 
e

l 
tr

a
ta

m
ie

n
to

 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 s
e

 i
n

ic
ia

 e
l 

tr
a

ta
m

ie
n

to
 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 s
e

 

c
o

m
p

le
ta

 e
l 
tr

a
ta

m
ie

n
to

 

Monitoreo y revisión 

P
ro

b
a

b
ili

d
a

d
 

Im
p

a
c
to

 

V
a

lo
ra

c
ió

n
 d

e
l 

ri
e

s
g

o
 

C
a

te
g

o
rí

a
 

¿
C

ó
m

o
 s

e
 

re
a

liz
a

 e
l 

m
o

n
it
o

re
o

?
 

P
e
ri
o
d
ic

id
a
d
 

¿
C

u
á

n
d

o
?
 

4 

G
e

n
e

ra
l 

E
x
te

rn
o
 

E
je

c
u

c
ió

n
 

O
p

e
ra

c
io

n
a

l Fallas en la 
sincronización de 
datos y pérdida 

temporal o parcial 
de la información 

en el software 

Pérdida de 
trazabilidad, 

interrupción del 
servicio, reprocesos 
de captura y toma 
de decisiones con 

información errada. 
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Copias de 
seguridad 

automáticas 
diarias de la 

base de datos y 
los archivos 

 
Pruebas de 
restauración 
periódicas 

documentadas.  
 

Validaciones de 
integridad en la 
sincronización y 

registro de 
auditoría de 

cambios. 
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Informe de 
copias de 
seguridad 

ejecutadas y 
acta de prueba 

de 
restauración.  

 
Reporte de 

incidentes de 
sincronización 

Durante la 
ejecución 

del 
contrato. 
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Cambio de 
normatividad 

aplicable durante 
la ejecución del 

contrato. 

Necesidad de 
realizar desarrollos 

adicionales no 
previstos, 

incremento en los 
costos de operación 

o ajuste del 
software 
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Verificación de 
las regulaciones 
legales en las 

diferentes 
materias 

relacionadas. 
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Matriz de 
seguimiento 
normativo y 

acta de análisis 
de impacto por 

cada norma 
nueva. 

Durante la 
ejecución 

del 
contrato. 



N 

C
la

s
e

 

F
u

e
n

te
 

E
ta

p
a
 

T
ip

o
 

D
e
s
c
ri
p
c
ió

n
 (

Q
u

é
 p

u
e
d

e
 p

a
s
a

r 
 y

, 
c
ó
m

o
 p

u
e

d
e

 o
c
u
rr

ir
) 

C
o

n
s
e
c
u
e

n
c
ia

 d
e
 l
a
  

o
c
u

rr
e

n
c
ia

 d
e

l 
e
v
e

n
to

 

P
ro

b
a

b
ili

d
a

d
 

Im
p

a
c
to

 

V
a

lo
ra

c
ió

n
 d

e
l 
ri
e
s
g

o
 

C
a
te

g
o
rí

a
 

¿
A

 q
u

ié
n

 s
e

 l
e

 a
s
ig

n
a

?
 

T
ra

ta
m

ie
n

to
/C

o
n

tr
o

le
s
 a

 s
e

r 

im
p

le
m

e
n

ta
d

o
s
 

Impacto después del 
tratamiento 

¿
A

fe
c
ta

 e
l 
e

q
u

ili
b

ri
o

 e
c
o

n
ó

m
ic

o
 d

e
l 

c
o

n
tr

a
to

?
 

P
e

rs
o

n
a

 r
e

s
p

o
n

s
a

b
le

 p
o

r 

 i
m

p
le

m
e

n
ta

r 
e

l 
tr

a
ta

m
ie

n
to

 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 s
e

 i
n

ic
ia

 e
l 

tr
a

ta
m

ie
n

to
 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 s
e

 

c
o

m
p

le
ta

 e
l 
tr

a
ta

m
ie

n
to

 

Monitoreo y revisión 
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G
e

n
e

ra
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x
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E
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R
e

g
u

la
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o
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 Exposición de 

información 
sensible y datos 
personales en 
salud, accesos 
no autorizados  

Sanciones legales, 
pérdida de 
confianza 

institucional y 
demandas por 

exposición de datos 
personales en 

salud. 

2 4 6 

R
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s
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d
io

 

C
o

n
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a
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s
ta

 

Exigir al 
contratista 
pruebas de 

vulnerabilidad 
previas al 

despliegue, y 
cumplimiento 
riguroso de 
políticas de 

tratamiento de 
datos 

personales. 
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Informes de 
pruebas de 

vulnerabilidad 
con plan de 
remediación.  

 
Revisión de 

usuarios 
activos y 
permisos. 

 
 Reporte de 

incidentes de 
seguridad. 

Durante la 
ejecución 

del contrato 
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Rotación o retiro 
del personal 

clave del equipo 
del contratista. 

Pérdida de 
conocimiento del 

proyecto y retrasos 
en la ejecución. 

2 3 5 
R

ie
s
g

o
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e
d
io

 

C
o

n
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s
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Documentación 
técnica 

actualizada 
(arquitectura, 

procedimientos) 
y control de 

versiones del 
código.  

 
Reemplazo con 

perfil igual o 
superior, previa 
aprobación del 

supervisor.  
 

Empalme entre 
el personal 
saliente y el 

entrante 

1 2 3 
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 d
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Verificación del 
equipo de 

trabajo frente al 
ofertado. 

Revisión de la 
documentación 

técnica. 

Durante la 
ejecución 

del contrato 

 


