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ASPECTOS GENERALES
OBJETO:

ADQUISICION E IMPLEMENTACION DE LICENCIAS Y SERVICIOS INTEGRALES PARA

F-GRA-11/19-02-2021

SOLUCIONES DE PREVENCION DE PERDIDA DE DATOS (DLP), ANALISIS DE COMPORTAMIENTO
DE USUARIOS Y ENTIDADES (UEBA) Y ORQUESTACION, AUTOMATIZACION Y RESPUESTA DE

SEGURIDAD (SOAR)

1. ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

1.1 INFRAESTRUCTURA DE CIBERSEGURIDAD EXISTENTE EN CREMIL

Las soluciones de DLP, UEBA y SOAR deben integrarse nativamente con los siguientes
componentes ya operativos en CREMIL.:

Componente (operativo)

Funcioén actual

Capacidades disponibles para
integracién nativa

Plataforma XDR

Deteccion y respuesta
extendida en endpoints, red
e identidad

Telemetria de endpoint, alertas de

amenazas, respuesta automatica,

historial de procesos y conexiones
de red

Solucion de seguridad de
navegacion empresarial

Control y proteccion del
trafico de navegacion web
institucional en las
instalaciones de la entidad.

Logs de navegacion por usuario,

categorias de contenido, uso de

aplicaciones SaaS, intentos de
acceso malicioso

Seguridad perimetral de red
— NGFW
(FIREWALL)

Control y proteccion del
trafico de red en el perimetro
corporativo

Logs de trafico, sesiones activas,
aplicaciones detectadas, usuarios
autenticados, amenazas
bloqueadas

1.2 REQUISITO FUNDAMENTAL DE INTEGRACION NATIVA

Las soluciones ofertadas deben:

existentes, sin replicacion ni sincronizacion externa.

garantizando la integracion nativa con la solucion SOAR para
automatizacion y respuesta a incidentes de seguridad.

dispositivo y red ya enrolados en CREMIL.

fabricante, sin conectores SIEM intermedios.

a. Compartir el mismo almacén de datos y motor de correlacion con los componentes

b. Operar bajo una unica consola de administracién que gestione politicas de los dos nuevos
modulos (UEBA y DLP) y los componentes existentes desde la misma interfaz,
la orquestacion,

c. Utilizar las mismas fuentes de inteligencia de amenazas e identificadores de usuario,
d. Intercambiar eventos, alertas y acciones mediante API propietaria nativa del mismo

e. Escalar bajo el mismo modelo de licenciamiento existente, sin multiplicar consolas para los
componentes UEBA y DLP, para lo cual el proponente debera garantizar la incorporacion
de estos dos componentes durante toda la vigencia de las licencias (12 meses). La solucion
SOAR debera contar con el licenciamiento correspondiente y garantizar su integracién con
los componentes del ecosistema de seguridad de la Entidad durante el mismo periodo.
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1.3 ESPECIFICACIONES TECNICAS — PREVENCION DE PERDIDA DE DATOS (DLP)

a. La herramienta debera tener una vigencia de 12 meses, contados a partir de su activacion
y la implementacidn debera ser respalda y ejecutada por el fabricante.

b. La herramienta debe ser capaz de aplicar los controles de prevencion aun cuando el
endpoint no tenga conexion a internet (estado offline)..

c. Agente DLP debera soportar la exfiltracion de datos en transito, considerando al menos los
siguientes canales: Aplicaciones Web, Aplicaciones Locales instaladas en el endpoint,
USB.

d. Elagente DLP deberd ser compatible con al menos con equipos Windows y MacOS.

e. Debera permitir la configuracion de un rol de acceso a la consola de solo analisis de
incidentes de DLP, apoyar contencion/remediacion, documentar y reportar para
cumplimiento y habilitar acciones de comunicacién/concienciacién al usuario.

f. Debera contar con un inventario de aplicaciones locales (aplicaciones instaladas en el
equipo) para ser usadas en las politicas de DLP como destino de monitoreo. Teniendo al
menos las siguientes: Microsoft Teams, Zoom, Whatsapp, Telegram, Dropbox, Google
Drive, Onedrive, Teamviewer, Anydesk, Winscp, Filezilla, Microsoft Remote Desktop

g. Permitir la creacién de aplicaciones web personalizadas que puedan ser usadas en
politicas de DLP para controlar la exfiltracion de datos en transito.

h. Debera tener una lista predeterminada de patrones o tipos de datos sensibles,
considerando al menos: informacién financiera, informacién personal, propiedad
intelectual, secretos alojados en coédigo, PCI.

i. Debe permitir crear patrones de datos personalizados, para poder monitorear la exfiltracion
de data sensible especifica para la Entidad.

j- Los patrones de datos personalizados deberan estar basados en al menos Expresiones
Regulares y diccionario de palabras similares.

k. Permitir el enmascaramiento de la data sensible de manera completa y parcial, para evitar
que el administrador de la consola vea la data sensible en texto plano.

I. Debe soportar la creacion de politicas granulares de DLP permitiendo usar distintos
parametros, considerando al menos: destino, patrones de la data sensible a monitorear,
endpoints o grupos de endpoints para aplicarles la politica, nivel de severidad.

m. Debera permitir configurar mensajes emergentes al usuario final ante alguna infraccion a la
politica de DLP, habilitando o deshabilitando su visualizaciéon y personalizando titulo,
contenido y contacto administrativo.

n. Debe permitir definir una accion por defecto ante fallas o timeouts del motor DLP: fail-open
(permitir para evitar interrupcion del servicio) y fail-close (bloguear).

0. Se debera generar una alerta ante alguna infraccién de la politica de DLP, ofreciendo una
vista centralizada para andlisis e investigacion.

p. Debe tener la capacidad de realizar acciones sobre las alertas, para investigacion y
respuesta, con capacidades como compartir el caso, extraer el archivo involucrado,
visualizar el contexto del usuario afectado.

g. Integracion total con playbooks de la herramienta de SOAR para automatizar la obtencion
de datos de Active Directory, enviar solicitudes de aprobacién de excepciones, y notificar a
los usuarios el resultado para cerrar el incidente.

1.4 ESPECIFICACIONES TECNICAS — ANALISIS DE COMPORTAMIENTO DE USUARIOS Y

ENTIDADES (UEBA)

a. La herramienta debera tener una vigencia de 12 meses, contados a partir de su activacion
y la implementacidn debera ser respalda y ejecutada por el fabricante.
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b. Construccidon automatica de perfiles de comportamiento normal por usuario, dispositivo y
entidad de red durante minimo 30 dias, sin configuracion manual de reglas. Actualizacion
continua del modelo sin intervencion del analista.

c. ldentificacién estadistica de desviaciones respecto al comportamiento histérico individual:
horarios de acceso, volumen de datos manipulados, aplicaciones utilizadas, ubicacién de
acceso y recursos consultados.

d. Deteccion de comportamientos andmalos en dispositivos, servidores, aplicaciones y
cuentas de servicio: trafico inusual, escalada de privilegios y conexiones a destinos no
habituales.

e. Puntuacion de riesgo dinamica por usuario (escala 0—100) que integre sefales de los
componentes XDR, navegacion, NGFW y DLP, con actualizacion en tiempo real ante cada
nuevo evento.

f. Correlacion de eventos de las plataformas XDR, navegaciéon y NGFW con el
comportamiento del usuario para generar alertas contextualizadas y priorizadas.

g. ldentificacién de movimiento lateral: patrones de acceso secuencial a multiples sistemas
en intervalos comprimidos.

h. Minimo 15 modelos de deteccién preconfigurados: exfiltracion de datos, acceso no
autorizado, compromiso de credenciales, uso de herramientas de hacking y
comportamiento de ransomware.

i. Sincronizacién automatica con el directorio de identidades de CREMIL para enriquecer
perfiles con atributos organizacionales (cargo, area, nivel de acceso).

j- Interfaz de threat hunting para busquedas ad-hoc sobre el historial de comportamiento de
usuarios y entidades.

1.4.1. Criterios de puntuacién de riesgo (Risk Score 0—100)

Rango de Clasificacion Comportamiento del sistema Accion SOAR automética
score recomendada
Riesgo bajo — Sin alertas activas. Monitoreo . L .
0-30 . . Sin accion automatica
dentro de la norma pasivo continuado.
Riesao medio — Alerta informativa en el panel Notificaciéon de alertamiento si
31-59 go m SOC para revision en la siguiente persiste mas de 48h sin
desviacion leve e . o
sesion de trabajo. revision
Riesgo alto — Alerta activa con prioridad alta. De acuerdo con los Plavbooks
60 -79 multiples sefales Notificaciéon inmediata al analista ; - ay
: . segun sefal dominante
correlacionadas asignado.
Riesgo critico — Alerta critica inmediata. Activacion o - .
. " Activacion automatica segun
80 - 100 amenaza activa automatica de playbook
; ; contexto de la amenaza
confirmada correspondiente.

1.4.2. Catalogo de comportamientos técnicos especificos a detectar (B01-B25)
La solucién UEBA debe detectar autbnomamente los siguientes comportamientos:
ID Comportamiento / Seial a detectar MITRE ATT&CK Criticidad
BO1 User agent sospechoso en solicitudes HTTP/S — T1071 — Application Layer = Alta
herramientas de ataque o navegadores inusuales Protocol
B02 PowerShell con parametros de ofuscaciéon, T1059.001 — PowerShell Critica

codificacién Base64 o invocacion de métodos de
reflexiéon no habituales

B03 Uso inusual de herramientas Sysinternals (PsExec, T1569.002 — Alta
Pslinfo, Autoruns) por no administradores o fuera de Service Execution
ventanas de mantenimiento

B04 Uso sospechoso de CURL o herramientas de T1105 — Ingress Tool Alta

transferencia HTTP desde endpoints de usuario Transfer
final hacia destinos externos

B05 Servicio remoto iniciado desde cuentas de usuario T1543 — Create/Modify Alta
estandar o procesos padre no esperados System Process
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B06 Volumen de conexiones de red significativamente T1571 — Non- Media
superior a la linea base del dispositivo o usuario Standard Port

BO7 Query LDAP que enumera usuarios, grupos, GPOs T1069 —  Permission Alta
o atributos desde procesos no autorizados para Groups Discovery
operaciones de directorio

B08 Modificacién del firewall local (Windows o Linux) T1562.004 — Critica
para abrir puertos no autorizados o permitir Disable/Modify Firewall
conexiones entrantes inusuales

B09 Sesion WinRM desde equipos o cuentas sin T1021.006 — Windows Alta
historial de administracion remota, o hacia destinos = Remote Management
inusuales

B10 Ejecutables o scripts en rutas no estandar (Temp, T1036 — Masquerading Critica
AppData, ProgramData) o con nombres que imitan
herramientas legitimas del sistema

B11 Escalada al contexto SYSTEM desde cuentas de T1068 — Exploitation for Critica
usuario estandar sin justificacion de tarea Privilege Escalation
programada o instalador conocido

B12 Deshabilitacion de iptables, nftables o firewalld fuera T1562.004 — Critica
de ventanas de mantenimiento autorizadas Impair Defenses

B13 Registro de tareas programadas (Task Schedulero T1053 — Alta
cron) por procesos O usuarios no autorizados, Scheduled
indicativo de persistencia Task/Job

B14 Ejecucion de arp.exe para enumeracion de la red T1018 — Remote System = Media
local, indicativo de reconocimiento previo a Discovery
movimiento lateral

B15 Capturas de pantalla repetidas por proceso o T1113 — Screen Capture Alta
usuario, especialmente combinadas con actividad
de subida de archivos

B16 Sesiones RDP desde equipos o usuarios sin T1021.001 — Remote Alta
historial de uso de este protocolo, o en horarios Desktop Protocol
fuera del patron normal

B17 Actividad de sondeo TCP/UDP desde un endpoint T1046 — Network Service @ Alta

B18

B19

B20

B21

B22

B23

B24

B25

corporativo hacia la red interna o externa

Adiciéon de equipos al dominio de Active Directory
desde cuentas sin permisos habituales para esta
operacion

Asignacion del grupo Domain Admins fuera de
procedimientos de gestion de identidades autorizados
Volumen de impresion significativamente superior a la
linea base del usuario, especialmente documentos
clasificados

Ejecucién de aplicaciones no pertenecientes al
inventario de software autorizado de CREMIL (P2P,
tunelizacién, anonimizacion)

DNS a dominios recién registrados, con alta entropia
de nombres (DGA) o con volumen anormalmente alto

Trafico Kerberos o SMB desde proceso no estandar,
indicativo de Pass-the-Hash o Pass-theTicket
Transferencia saliente de datos en volumen inusual
hacia destinos en nube no categorizados, correo
externo o servicios de comparticion no autorizados

Consulta o descarga de documentos clasificados en un
intervalo de tiempo comprimido, inusual en el patrén
histérico del usuario

Scanning
T1136 — Create Account Alta

T1098 — Account Critica
Manipulation

T1048 — Exfiltration Over Media
Alternative Protocol

T1072 — Software Media
Deployment Tools

T1568 — Dynamic Alta
Resolution

T1550 — Alternate Critica

Authentication Material
T1048/T1567 — Exfiltration Critica

T1039 — Data from Network Alta
Shared Drive
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NOTA 1 TECNICA: la deteccién auténoma de al menos veinte (20) de los veinticinco (:
comportamientos listados.

NOTA 2 TECNICA: Las reglas relacionadas corresponden a los criterios iniciales de detecci

definidos por la Entidad y deberan ser atendidos por la solucién durante la ejecucion contractu

Ademas de las enunciadas, el contratista durante la ejecucion del contrato podra incorporar nuey

comportamiento de acuerdo con las nuevas casuisticas y riesgos identificados mediante el anali

de logs, alertas y comportamientos de navegacion de la Entidad, siempre dentro de las capacidac

y alcance de la solucién contratada.

1.5 ESPECIFICACIONES TECNICAS — ORQUESTACION, AUTOMATIZACION Y

RESPUESTA (SOAR)

a. La herramienta debera tener una vigencia de 12 meses, contados a partir de su activacién y
la implementacion debera ser respalda y ejecutada por el fabricante.

b. Interfaz grafica para crear, modificar y versionar playbooks sin programacion: decisiones
condicionales, bucles, acciones paralelas y escalacion humana.

c. La solucién debe ofrecer flexibilidad total en sus modelos de despliegue, soportando tanto
una implementacién on-premise que garantice que los datos generados por la organizacion
permanezcan exclusivamente dentro de sus instalaciones, como arquitecturas en la nube
o completamente SaaS, las cuales deberan contar con la capacidad de integrarse y
conectarse de forma segura con la infraestructura local de la entidad.

d. La Solucion debe ofrecer Control de Acceso Basado en Rol (RBAC por sus siglas en idioma
inglés) asi como también el mapeo de roles a los grupos en el Directorio Activo o SAML.
Los roles se corresponden con permisos granulares con inclusion de leer/escribir, leer
solamente, y acceso denegado a varias areas de la Solucion

g. La plataforma debe realizar procesos automaticos preventivos y proactivos. Estos procesos
deben ejecutarse con una frecuencia programada y sin necesidad de que un incidente se
manifieste como tal.

h. Minimo 100 playbooks preconfigurados y listos para produccion: phishing, ransomware,
exfiltracidon, compromiso de credenciales, analisis de malware y movimiento lateral.

i. La plataforma debera permitir ejecutar playbooks frente a conjuntos de indicadores
especificados por el usuario, asi como ejecutar automatizaciones personalizadas ante
eventos de creacidn, edicién o eliminacién de indicadores. Esta capacidad garantiza que
las respuestas de seguridad se activen de manera oportuna ante cualquier cambio en el
estado de los indicadores monitoreados.

j- Los playbooks deben soportar acciones totalmente automatizadas, tareas manuales,
recoleccion de datos y tareas condicionadas, pudiendo ejecutarse automaticamente al
crear un incidente, como tareas programadas o en tiempo real. Esta flexibilidad permite
adaptarse a diferentes escenarios de respuesta y necesidades operativas de la
organizacion.

k. Debera tener un Sistema de tickets integrado para gestion del ciclo de vida completo de
incidentes: asignacion, priorizacion, SLA y trazabilidad de acciones de respuesta
ejecutadas.

I. Ejecucion de acciones directamente en la plataforma XDR existente (aislamiento de endpoint,
terminacién de proceso, bloqueo de hash) desde el playbook SOAR sin API externa.

m. Activacion automatica ante alertas DLP: cuarentena de archivos, bloqueo de usuario,
notificacién a responsables y apertura de caso de investigacion.

n. Activacion automética ante puntuaciones de riesgo UEBA que superen umbrales
configurados, con acceso al perfil de comportamiento como contexto del incidente.

0. La Plataforma debe poder admitir formatos de cddigo abierto estandar como STIX , CSV,
JSON, Plain Text
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p. Debe permitir al analista buscar indicadores en funciéon de campos como etiquetas, estado
o tipo de indicador para llevar a cabo acciones determinada o La plataforma debe
automatizar la consolidacién de la normalizacién tanto desde herramientas internas como
externas para responder a los ataques en tiempo real

g. La plataforma debe realizar la des duplicacion automatica de indicadores, esta capacidad

podra habilitarse posteriormente por medio de un add-on nativo de la plataforma.

r. La plataforma debe admitir la inclusiéon de indicadores internos como IP y URL en la lista
blanca, para garantizar que no sean marcados como maliciosos

s. La Solucién debe ser capaz de sugerir proximos pasos de acuerdo con el aprendizaje de
maquina realizado durante investigaciones previas.

t. Ejecucion de acciones en el NGFW existente (bloqueo de IP/dominio, creacion de reglas
temporales, captura de trafico) desde playbooks.

u. Consulta automatica de fuentes de inteligencia de amenazas (URLs, IPs, hashes, dominios)
al iniciar cada caso, sin accion manual por parte de la entidad.

v. Debe incluir la capacidad de generar informes de incidentes, informes de estadisticas (tales
como MTTR — tiempo medio de reSolucién) y los resumenes o informes por incidente.

w. Debe soportar informes programados y asociarse a una lista de distribucion de correos, y el
motor de informes debe ser compatible con formatos PDF, DOC y CSV.

x. La Solucién debe incluir aprendizaje dinamico de los I0Cs e incidentes que se investigan y
ayudar a al personal de la entidad a identificar incidentes que pueden estar relacionados.
Esta capacidad podra habilitarse posteriormente por medio de un add-on nativo de la
plataforma.

y. playbooks nativos de gestion de inteligencia de amenazas (Threat Intel Management) que
puedan ser ejecutados directamente utilizando indicadores de compromiso (IOCs),
permitiendo automatizar las tareas de investigacion, enriquecimiento y respuesta. Esta
capacidad podra habilitarse posteriormente por medio de un add-on nativo de la
plataforma.

z. War room colaborativa digital para que multiple personal de la entidad trabajen en tiempo
real sobre un incidente.

1.5.1. Catalogo de integraciones requeridas

Sistema por integrar Acciones requeridas desde SOAR Prioridad
Plataforma XDR Aislamiento de endpoint, consulta de historial de procesos, Critica
existente terminacion de proceso, bloqueo de hash, adicion a grupos de

politicas
Solucién DLP Consulta de alertas activas, modificaciéon de politicas de usuario, Critica
existente cuarentena de archivos, solicitud de evidencias forenses
Moédulo UEBA Consulta de puntuacioén de riesgo, historial de anomalias, snapshot Critica
existente de comportamiento del usuario
NGFW — seguridad Bloqueo de IP/dominio, creacién de reglas de politica temporal, Critica
perimetral de red consulta de sesiones activas
Directorio de Deshabilitacion de cuenta, restablecimiento de contrasefa, consulta Critica

identidades corporativo  de atributos, adicién a grupos de cuarentena
Correo electronico Envio de notificaciones, recuperacion de mensajes de phishing, Alta

corporativo consulta de metadatos de correo
Sistema de tickets / Creacion de tickets, actualizacion de estado, escalacion a segunda Alta
ITSM linea con SLA
Plataforma SIEM Googlr Busqueda de eventos histéricos relacionados con el incidente Media
SecOps (si
aplica)
1.5.2. Playbooks obligatorios
ID Nombre Secuencia légica minima de ejecucion

6
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PBO1

PB02

PB03

PB04

PB05

PB06

PBO7

PB08

PB09

PB10

Respuesta a
phishing

Respuesta a
exfiltracion DLP

Anomalia UEBA
de insider

Compromiso de
credenciales

Respuesta a
ransomware

Investigacion de
malware

Vulnerabilidades
criticas

Escalacion de
incidente

Reporte diario
SOC

Integridad de
infraestructura

Recepcion — extraccion de URLs, adjuntos y remitente — consulta de
reputacion en inteligencia — analisis de hash de adjuntos — si malicioso:
bloqueo de dominio/IP en NGFW y navegacién — busqueda de otros
usuarios expuestos — notificacion individualizada — cierre con informe de
alcance

Alerta DLP critica — cuarentena de archivo en repositorio forense —
consulta de perfil de riesgo UEBA en tiempo real — si score UEBA >
umbral: aislamiento preventivo del endpoint — notificacién al supervisor del
contrato y CISO — registro forense con hash — apertura de caso de
investigacion

Score UEBA 2= 80 — snapshot de actividad de las ultimas 24h —
verificacion de alertas DLP activas del usuario — consulta de accesos a
recursos criticos en 48h — verificacion de sesiones activas — apertura
automatica de caso — noatificacion al CISO con resumen ejecutivo

Alerta de acceso anémalo o fuerza bruta — deshabilitacién preventiva en
directorio — cierre de todas las sesiones activas — forzado de
restablecimiento de contrasefia — notificacién al usuario por canal
alternativo — notificacion a supervisor — apertura de ticket con evidencias

Comportamiento de cifrado masivo — aislamiento inmediato del endpoint
(sin acceso a red) — bloqueo de IP C2 en NGFW — busqueda de otros
endpoints con actividad similar en las ultimas 2h — consulta de backups
disponibles — notificaciéon de emergencia al equipo de respuesta —
apertura de incidente mayor con clasificaciéon de impacto

Deteccion XDR — extraccion del hash del archivo — consulta en fuentes
de inteligencia — busqueda del hash en todos los endpoints monitoreados
— bloqueo del hash en todos los endpoints y en navegacion — analisis de
procesos padre-hijo — generacién de informe con |0C identificados

Resultado de escaneo con severidad critica/alta — priorizacion de
dispositivos con exposicion a internet — verificacion de exploits publicos
conocidos — clasificacién por criticidad del activo — ticket de remediacion
con SLA (critico 24h, alto 72h) — seguimiento automatico y verificacién de
cierre

Verificacion de casos con SLA vencido — actualizacion automatica de
prioridad — notificacion a segunda linea con contexto completo —
notificacion a supervisor de turno SOC — registro del evento de escalacién
en el historial del caso — reinicio del contador de SLA de segunda linea

Ejecucion 06:00 diario — recopilacion de métricas del dia anterior (volumen
de alertas por moédulo, casos abiertos/cerrados, MTTD/MTTR, tasa de
automatizacion, ANS) — comparacién con dia anterior y semana anterior
— generacion de informe HTML/PDF — envio a lista de distribucion
(supervisor del contrato, gerencia TI)

Ejecucion semanal lunes 07:00 — verificacion de estado de cada
componente del ecosistema (XDR, DLP, UEBA, SOAR, navegacion,
NGFW) — verificacibn de agentes activos y versionados — alerta
inmediata si hay degradacién — verificacion de integridad de politicas
criticas — reporte semanal de salud del ecosistema

1.6 Acuerdos de Niveles de Servicio (ANS)
Categoria Criterio de clasificacion Tiempo de Tiempo de
respuesta resolucion
Critico — P1 Indisponibilidad total de cualquier 30 minutos 4 horas
componente en produccién o incidente
de seguridad activo
Alto — P2 Degradacion significativa de 2 horas 8 horas habiles
funcionalidades o configuracion
L incorrecta de politicas criticas
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Medio — P3 Funcionalidad afectada con workaround 4 horas habiles 3 dias habiles
disponible o consulta técnica compleja
Bajo — P4 Consultas, optimizaciones y solicitudes de 1 dia habil 5 dias hébiles

nuevas configuraciones
Disponibilidad Componentes en la nube del fabricante, =99.5% mensual —
mensual (SLA)  excluyendo mantenimientos
programados con 72h de anticipacion
1.7 UNIDADES DE VISUALIZACION DIGITAL ESTACIONARIA DE GRAN FORMATO Y MATRIZ
ACTIVA PARA ENTORNOS DE MISION CRITICA (SOC).

Para garantizar la efectividad de la War Room colaborativa digital y permitir que el Grupo de Infraestructura
Tecnoldgica de la Oficina TICS audite en tiempo real los tableros de control unificados de DLP, UEBAy SOAR,
se requiere la incorporaciéon de hardware especializado de salida visual de gran formato, con las siguientes
caracteristicas:

-

Cantidad: Cuatro (4).

Dimension Diagonal del Panel: Minimo de 152,4 centimetros.

3. Resolucién y Densidad de Pixeles: Reproduccién de video en resolucion original de 3840x2160
pixeles.

4. Capacidad de Interfaz e Integracion: Minimo tres (3) puertos HDMI de alta velocidad, compatibilidad
con protocolos de transmision de datos inaldambricos empresariales y puerto RJ-45 de red.

5. Tasa de Refresco y Ciclo de Trabajo: Optimizado para operacion continua (minimo 16/7) con
tecnologia de reduccion de fatiga visual.

6. Instalacién de todos componentes contemplada a todo costo para que quede funcional

7. Un (1) Equipo de computo que va a soportar la visualizacion de los tablero:

a. Procesamiento, memoria y almacenamiento. El equipo debera contar con procesador de
minimo 6 nucleos fisicos, frecuencia base 23.0 GHz y soporte para virtualizacion hardware;
memoria RAM de 32 GB DDR4/DDR5 a 3200 MHz en configuracion dualchannel,
expandible a 64 GB; almacenamiento principal SSD NVMe PCle Gen3 de 512 GB con
lectura secuencial 23000 MB/s, mas disco secundario de 2 TB HDD o 1 TB SSD para
almacenamiento de evidencias.

b. Subsistema grafico para matriz de 4 monitores. Debera incorporar tarjeta grafica
dedicada con 6 GB VRAM GDDR6 minimo, minimo cuatro (4) salidas de video nativas
DisplayPort 1.4 o HDMI 2.0, soporte para resolucion 2560x1440@60Hz por pantalla, drivers
certificados para entornos empresariales y capacidad de renderizar interfaces de consolas
de ciberseguridad sin latencia perceptible ni pérdida de foco en ventanas activas durante
sesiones prolongadas de operacion SOC.

c. Conectividad, expansion y gestion remota. El equipo debera integrar controlador
Ethernet Gigabit con soporte PXE/Wake-on-LAN, médulo Wi-Fi 6 (802.11ax) y Bluetooth
5.0+, minimo cuatro puertos USB 3.2 Gen1 y un puerto USB-C con soporte de video; fuente
de poder 2550W; modulo TPM 2.0 y soporte para Secure Boot.

N

NOTA: Estos bienes deberan ser entregados conforme al plazo de ejecucion indicado en el pliego de
condiciones, debidamente instalados e incluir los soportes de fijacion industrial y en condiciones 6ptimas de
funcionamiento, y seran recibidos a satisfaccion mediante la correspondiente acta de entrega. Una vez
efectuada su recepcion, los bienes haran parte de los activos de la Entidad, de conformidad con los
procedimientos internos aplicables. El Contratista sera responsable de garantizar su correcta instalacion,
puesta en marcha y funcionamiento, conforme a las especificaciones técnicas establecidas en el presente
Anexo Técnico.

1.8 OTROS REQUERIMIENTOS
1. Alcance de la Implementacion
El CONTRATISTA debera ejecutar la implementacién de las soluciones de DLP, UEBA y SOAR bajo
la modalidad "llave en mano", asumiendo la responsabilidad integral de:

Actividad Descripcion Detallada Entregable
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Provisién de licencias, agentes, conectores, modulos de

Certificado de

Suministro software y componentes de infraestructura necesarios licenciamiento vigente a
para el funcionamiento completo de la solucion nombre de la Entidad
Despliegue de componentes en la arquitectura . .
Instalacion tecnolégica de la Entidad (on-premise, nube hibrida o ﬁ‘%zgg |nztraIaC|o:1otSecn|ca
SaaS), incluyendo configuracién de alta disponibilidad si . a p
aplica intervinientes.
Parametrizacion de politicas DLP, modelos de D to d itect
Confi C comportamiento UEBA, playbooks SOAR e integraciones d oqu;nen 0 ge arqwte.c u(;a
onfiguracion nativas con la infraestructura existente (XDR, NGFW, e |fn egracion y matriz de
Navegador Seguro) contiguraciones
Ejecucion de PoC funcional que valide: (i) integracion Informe de PoC  con
Pruebas de nativa sin conectores externos, (ii) cumplimiento de casos resultados _ cuantitativos
Aceptacion de uso obligatorios DLP/UEBA/SOAR, (iii) métricas de acta de aceptacion y
rendimiento acordadas P
Puest Migracion controlada desde entorno de pruebas a Acta de puesta en
Pue; a en produccion, con plan de rollback documentado y ventana ' produccion y plan de
roduccion de mantenimiento aprobada por la Entidad continuidad operativa
Manuales de administracion, guias de operacién para el Repositorio documental en
Documentacion  personal técnico de la entidad, catalogo de playbooks, forrFr)1ato editable en
Técnica diagramas de flujo de datos y procedimientos de espafiol y
recuperacion ante desastres P
2. Integracion Nativa con Infraestructura Existente

El CONTRATISTA debera garantizar que la solucion ofertada cumpla con los siguientes criterios de
integracion, so pena de incumplimiento contractual:

- Compartir el mismo data lake y motor de correlacién con los componentes XDR,
Secure Web Gateway y NGFW ya operativos en la Entidad.

- Operar bajo una Unica consola de administracion (single pane of glass) que
permita gestionar politicas de DLP, UEBA y SOAR desde la misma interfaz
utilizada para los componentes existentes.

- Utilizar las mismas fuentes de inteligencia de amenazas y los mismos
identificadores de usuario, dispositivo y red ya enrolados en la infraestructura
vigente.

- Intercambiar eventos, alertas y acciones de respuesta mediante API propietaria
nativa del mismo ecosistema, sin necesidad de conectores SIEM intermedios,
middleware de integracién o replicacion externa de datos.

Documentacion necesaria para iniciar la implementacion
El CONTRATISTA debera entregar, dentro de los cinco (5) dias habiles siguientes a la suscripcion
del acta de inicio, un documento técnico que especifique de manera exhaustiva:

Categoria Informacion Requerida Formato de Entrega
Versiones  soportadas, parches minimos
Sistema Operativo requeridos, compatibilidad con distribuciones Matriz de compatibilidad

Linux/Windows Server de la Entidad

Motor requerido (si aplica), version, configuracion
de alta disponibilidad, esquema de
almacenamiento estimado

Licencias de SO, BD, virtualizacion o middleware Listado con costos estimados
necesarias no incluidas en la oferta y proveedor recomendado

Especificaciones de CPU, RAM, Tabla de dimensionamiento
almacenamiento, IOPS, redundancia para cada por escenario (minimo,
componente de la solucion esperado, maximo)

9
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Puertos requeridos, protocolos, reglas de firewall,
Networking configuracién de load balancer, requisitos de
latencia entre componentes
Arquitectura propuesta para HA, RTO/RPO
esperados, procedimientos de failover y

Diagrama de flujo de trafico y
matriz de puertos

Alta Disponibilidad (Si Documento de disefio de

aplica) 2 resiliencia

recuperacion

Capacidad maxima de la configuracion base,
Escalabilidad (Si  procedimiento para escalar Modelo de crecimiento vy
aplica) horizontal/verticalmente, impacto en curva de costos

licenciamiento

4. Validacion de Compatibilidad
Antes del inicio de la implementacion en produccion, el CONTRATISTA debera realizar un analisis
de compatibilidad con la infraestructura actual de la Entidad, entregando:

* Informe de brechas técnicas (si las hubiera) y plan de mitigacion.

»  Certificacion escrita del fabricante al inicio del proyecto que avale la compatibilidad de la
solucion ofertada con los componentes XDR, NGFW y Navegador seguro ya
desplegados.

5. Cronograma a definir con el acta de inicio

El Contratista debera presentar como entregables contractuales de cumplimiento obligatorio: un
cronograma detallado que especifique recursos, tiempos de ejecucion, hitos medibles,
responsables, riesgos y plan de continuidad operativa; un documento de arquitectura de integracion
que describa el disefio técnico de la integracion nativa, incluyendo diagramas de flujo de datos entre
los seis componentes del ecosistema y el listado de APIs empleadas; y un informe final de
implementacién que contenga la documentacién técnica completa, la linea base de métricas, las
guias operativas y las lecciones aprendidas. Estos documentos se anexaran formalmente al
contrato y cualquier retraso imputable al Contratista dara lugar a la aplicaciéon de penalidades.

Tiempos de entrega con la suscripcion del acta de inicio siguientes a la suscripciéon del acta de
inicio, plazo méaximo del cronograma para despliegue y puesta en marcha, hasta el 15 de diciembre
de 2026

6. Soporte, Mantenimiento y Acompaiamiento de la Solucion
El CONTRATISTA debera garantizar un esquema integral de soporte y mantenimiento para la
solucién ofertada, el cual incluira los siguientes componentes:

a. Soporte del Fabricante

La solucién debera contar con soporte directo del fabricante durante toda la vigencia del servicio,
el cual incluira acceso telefénico y a través de portal en linea en modalidad 24x7. Este soporte
debera contemplar actualizaciones de software, parches de seguridad, inteligencia de amenazas,
optimizacion de playbooks, revisiones de arquitectura y, cuando se requiera, servicios de
configuracion y afinamiento de la herramienta. Las métricas de cumplimiento asociadas estaran
sujetas a las penalidades contractuales establecidas.

b. Servicio Soporte del fabricante
El soporte del fabricante debera incluir un servicio orientado a maximizar la adopcion de la
tecnologia y el fortalecimiento de la postura de seguridad de la organizacién, con asistencia y
orientacion continua. Este servicio tendra como minimo los siguientes alcances:

*  Verificar el estado de los componentes de la solucion.

* Proveer recomendaciones para la adopcion de configuraciones alineadas con buenas

practicas.
» Asistir a la Entidad en el afinamiento de alertas e incidentes.
+  Asistir a la Entidad en la optimizacién de los playbooks de automatizacion.

| 1.9 TRANSFERENCIA DE CONOCIMIENTO
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El contratista debera garantizar la ejecucion de actividades de transferencia de conocimiento dirigidas a los
funcionarios de la Oficina de Tecnologias de la Informacion y las Comunicaciones (TIC), conforme a las
siguientes condiciones:

1. Transferencia de conocimiento: El contratista debera realizar una transferencia de conocimiento
dirigida a minimo tres (3) funcionarios o contratistas designados por la Entidad coordinados por el
supervisor del contrato, con el propoésito de fortalecer sus capacidades para la operacion,
administracion y monitoreo del servicio objeto del contrato.

Esta actividad debera cumplir con las siguientes condiciones:

* Modalidad: Hibrida (Presencial o Virtual (sincronica).

* Intensidad horaria: minimo Cuarenta y ocho (48) horas.

»  Lugar de ejecucion: Ciudad de Bogota D.C. (Debera coordinarse el horario y disponibilidad con
el supervisor).

»  Periodo de ejecucion: Durante el plazo de ejecucion del contrato, conforme a cronograma
previamente aprobado por el supervisor.

El CONTRATISTA debera abarcar los siguientes temas: enfoque en arquitectura, integracion nativa,
gestion de politicas y mantenimiento operativo, énfasis en investigacion de incidentes DLP,
correlacion de anomalias UEBA, ejecucion y personalizacion de playbooks SOAR, y uso de la
consola unificada. La trasferencia de conocimiento debera ser impartidas por instructores con
certificaciones vigentes del fabricante y/o experiencia acreditada en las herramientas, .. Todos los
materiales, presentaciones, guias de laboratorio y grabaciones quedaran en propiedad de la Entidad,
en formato editable y en espafiol, sin costo adicional.

1.10 CANTIDADES Y VIGENCIA DEL LICENCIAMIENTO Y BIENES REQUERIDOS
Las cantidades objeto de la presente contratacion se determinan a partir del inventario de equipos de computo
institucionales y de la planta de personal reportada por el &rea competente con corte del 6 de agosto de 2026,
correspondiente a trescientos veintitrés (323) servidores publicos con equipo de computo asignado y un
margen operativo de quince (15) licencias destinado a cuentas de servicio, equipos de contingencia y usuarios
temporales, para un total de trescientas treinta y ocho (338) licencias por médulo, descritas asi:

item Descripcion Unidad de medida Cantidad Vigencia
Licencias médulo de Prevencién de Licencia por usuario / Doce (12) meses
1 Pérdida de Datos (DLP), numeral 1.3 endpoint 338 contados a partir de la
activacion
Licencias médulo de Andlisis de Licencia por usuario / Doce (12) meses
2 Comportamiento de Usuarios y entidad 338 contados a partir de la
Entidades (UEBA), numeral 1.4 activacion
Plataforma de Orquestacion, Doce (12) meses
3 Automatizacién y Respuesta (SOAR), Solucién 1 contados a partir de la
numeral 1.5 activacion
Unidades de visualizacién digital de Garantia de fabricante
4 gran formato para el SOC, numeral 1.7 Unidad 4 no inferior a doce (12)
meses
Equipo de computo de soporte a la Garantia de fabricante
5 -quipo de comp P Unidad 1 no inferior a doce (12)
visualizacion de tableros, numeral 1.7
meses
Servicios de implementacion, Conforme al
6 configuracién, integracion nativa y Servicio integral 1 cronograma entregado
puesta en produccion, numeral 1.8 con el acta de inicio
7 Transferencia de conocimiento, numeral | Horas 48 Dentro del plazo de
1.9 ejecucion del contrato
Soporte técnico, mantenimiento y Doce (12) meses
8 acompaﬁamient’o numeral 1.8 Servicio 1 contados a partir de la
’ ) activacion

Notas sobre las cantidades:
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a. Las licencias de los modulos DLP y UEBA deberan corresponder al mismo ecosistema tecnoldgico y

1.8.

al mismo modelo de licenciamiento, conforme al literal €) del numeral 1.2 del presente Anexo.

b. Todo crecimiento de usuarios que se presente durante la vigencia del licenciamiento debera poder
absorberse bajo el mismo modelo de licenciamiento, sin multiplicar consolas ni celebrar contratos adicionales,
conforme al literal e) del numeral 1.2.
c. El licenciamiento debera quedar registrado a nombre de la CAJA DE RETIRO DE LAS FUERZAS
MILITARES - CREMIL, y asi constar en el certificado de licenciamiento exigido como entregable en el numeral

1.11 PERFILES Y EXPERIENCIA DEL EQUIPO DE TRABAJO

El proponente debera acreditar, como requisito habilitante, el siguiente equipo minimo de trabajo. Los
perfiles deberan mantenerse durante toda la ejecucion del contrato; cualquier reemplazo requerira
aprobacion previa del supervisor y la acreditacion de condiciones iguales o superiores a las aqui exigidas.

Perfil

Cant.

Formacién académica

Experiencia general

Experiencia
especifica

Perfil 1 — Lider de

Titulo profesional en Ingenieria
de Sistemas, Ingenieria
Electrénica, Ingenieria de
Software o Ingenieria de
Telecomunicaciones. En
cualquiera de las carreras
acreditadas debera contar con
titulo de posgrado, segun

Gestién de Proyectos, Gerencia
de Proyectos de Ingenieria,
Seguridad de la Informacién o
Gerencia de Proyectos de
Teleinformatica.

Minimo ocho (8)
afios, contados a
partir de la
expedicion de la

Minimo cuatro (4)
afos en roles de
liderazgo,
coordinacion o
gerencia de proyectos,
contados a partir de la
obtencién del titulo
profesional, en

Proyecto Nucleo Basico de Conocimiento - :
(NBC) del SNIES, en Gerencia tarjeta profesional o proyectos
de Provectos Dir’eccién del titulo profesional, | relacionados con
Y ’ y segun corresponda. sistemas de

proteccion o seguridad
informatica, seguridad
de la informacion o
ciberseguridad.

Perfil 2 — Ingeniero
de Seguridad

Titulo profesional en Ingenieria
de Sistemas, Ingenieria
Informatica, Ingenieria de
Sistemas Informaticos,
Ingenieria Electronica,
Ingenieria de Software,
Ingenieria de
Telecomunicaciones o similares
segun NBC del SNIES. Debera
contar con titulo de posgrado,
segun NBC del SNIES, en
gestion de proyectos, gestion de
servicios de Tl o afines.

Minimo siete (7)
afos, contados a
partir de la
expedicion de la
tarjeta profesional o
del titulo profesional,
segun corresponda.

Minimo cinco (5) afios
como implementador

de proyectos, CISO o

analista de seguridad

en empresas publicas
o privadas.

Perfil 3 — Ingeniero
de Servicios y Soporte

Titulo profesional en Ingenieria
de Sistemas, Ingenieria de
Sistemas Informaticos,
Ingenieria Electrénica o
Ingenieria de
Telecomunicaciones. Debera
contar con titulo de posgrado,
segun NBC del SNIES, en
Seguridad Informatica o
Ciberseguridad.

Minimo tres (3) afios
en el sector TI,
contados a partir de
la obtencion de la
tarjeta profesional o
del titulo profesional,
segun corresponda

Minimo tres (3) afios
en cargos
relacionados con
andlisis de seguridad
de la informacion.

Notas generales que los proponentes deben tener en cuenta:

La dedicacion del personal debera ser conforme a los roles y responsabilidades dentro de su perfil. En esa
medida, el contratista debera garantizar durante la ejecucion del contrato, el cumplimiento integral del objeto
contractual, asi como la atencion oportuna a los requerimientos de los supervisores del contrato.
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Cuando el personal propuesto acredite titulos académicos obtenidos en el exterior, estos deberan estar
debidamente convalidados en Colombia cuando asi lo exija la normatividad aplicable para el ejercicio
profesional correspondiente. Para efectos de evaluacion de la formacion académica, el proponente
debera aportar copia del titulo, certificado, diploma o documento equivalente, acompafado de su
respectiva traduccion oficial al idioma espafol cuando se encuentre en otro idioma.

La experiencia profesional o especifica obtenida en el exterior sera valida para el presente proceso,
siempre que sea acreditada mediante certificaciones expedidas por la entidad contratante, empleador
o beneficiario del servicio, en las cuales se indique como minimo: nombre de la entidad o empresa,
identificacion o datos de contacto, objeto o descripciéon de las actividades realizadas, rol
desempefiado, fecha de inicio, fecha de finalizacion, dedicacion cuando aplique y firma o medio
verificable de expedicion.

Nota

Las certificaciones expedidas en idioma diferente al espafiol deberan presentarse con traduccion
oficial. CREMIL podra solicitar aclaraciones, documentos complementarios o mecanismos de
verificacion cuando lo considere necesario, con el fin de validar la equivalencia, autenticidad,
pertinencia y suficiencia de la formacion o experiencia presentada.

El desarrollo del objeto contractual debe ser realizado por el personal ofertado y anteriormente
descrito, en caso de requerirse cambio del personal, el contratista debera entregar los documentos

Nota - ; : . :
soporte que cumplan con los perfiles y presenten iguales o superiores caracteristicas a las estipuladas

en las condiciones técnicas al supervisor para que éste los apruebe, solo con dicha aprobacién operara
el cambio sin necesidad de suscribir un contrato modificatorio.

Nota L . . _— . . . .

3 La experiencia sera contada a partir de la expedicion de la tarjeta profesional (Segun Aplique).

Nota ||Para las profesiones afines al personal minimo requerido se tomara en cuenta lo publicado por SNIES
4 — (Sistema Nacional de Informacién de Educacion Superior)

Nota ||[En caso de resultar adjudicatario, debera cumplir todas las normas de seguridad industrial en la
5 ejecucion del contrato.

Que en caso de resultar adjudicatario debera asumir la responsabilidad en el manejo del personal

Nota . . I~ . ;
empleado, asi como la seguridad y responsabilidad de los elementos y materiales que se requieran

6

para el desarrollo de esta.

Que, en caso de resultar adjudicatario, se compromete a cambiar al personal designado en caso de
Nota presentarse inconformidades, previa solicitud del supervisor sin generar costo alguno para la entidad.
7 El personal debera cumplir con las mismas o superiores caracteristicas aqui descritas de acuerdo con

el perfil y para ello el contratista debera entregar la hoja de vida al supervisor para su verificacion y
aceptacion. sin necesidad de suscribir un contrato modificatorio.

Todo el personal que sea empleado por el contratista para el cumplimiento de las obligaciones que
adquiera en virtud de la ejecucioén del contrato, sera de su exclusiva cuenta y riesgo y se entenderan
Nota ||directamente con el contratista para efectos de pago de salarios, prestaciones sociales,
8 indemnizaciones y demas costos inherentes a que haya lugar, puesto que CREMIL, no adquiere
ninguna relacion civil o laboral con los trabajadores del contratista, sin embargo, en el pago de
seguridad social se debe evidenciar el personal que hace parte del proyecto.

Dentro de los 5 dias calendario siguientes a la firma del contrato, el contratista debera presentar al
supervisor del contrato, fotocopia del carné de afiliacion al sistema de seguridad social de todo el
personal

Nota

Nota ||Debido a la naturaleza del objeto contractual y al tratamiento de informacién institucional y datos
10 personales administrados por CREMIL, el contratista debera garantizar que todo el personal asignado
a la ejecucién del contrato suscriba, previamente al inicio de sus actividades, el Acuerdo de
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Confidencialidad dispuesto por la Entidad. Ningun integrante del equipo de trabajo podra acceder a
ambientes tecnoldgicos, bases de datos, sistemas de informacién o informacion institucional sin haber
suscrito dicho acuerdo. Esta obligacion serd igualmente exigible respecto del personal que sea
incorporado o reemplazado durante la ejecucion contractual

1.12 CONTROLES DE SEGURIDAD DE LA PLATAFORMA UNIFICADA DLP, UEBA Y SOAR
Con el fin de garantizar la operacién segura, trazabilidad, integridad y administracién de la plataforma
unificada conformada por los médulos DLP, UEBA y SOAR, el contratista debera implementar y dejar
operativas las siguientes capacidades técnicas de seguridad:
e Autenticacion multifactor (MFA) para perfiles administrativos.
e Control de acceso basado en roles (RBAC).
e Permitir la segregacion de funciones entre administradores, operadores, analistas y auditores.
e Registro centralizado de auditoria para acciones administrativas y operativas.
e Trazabilidad de modificaciones y acciones automatizadas sobre politicas DLP, modelos UEBA,
integraciones y playbooks SOAR.
e Cifrado de comunicaciones mediante TLS 1.2 o superior.
e Gestion segura de credenciales, tokens y llaves API utilizadas por las integraciones.
e Sincronizacion horaria mediante servicios NTP.
e Respaldo y recuperacion de configuraciones criticas.
e Conservacion e integridad de evidencias generadas en incidentes de seguridad.
e Trazabilidad de acciones automaticas ejecutadas por playbooks SOAR.
e Exportacion de registros para actividades de auditoria e investigacion forense.
e Proteccion de sesiones administrativas mediante controles de expiracion y cierre de sesion.
e Gestion centralizada y correlacionada de eventos de seguridad en la consola unificada.
Atentamente,

|van Gdmex Mawonaoo.
Ing. IVAN MAURICIO GOMEZ MALDONADO
Coordinador(a) o responsable del proceso

COMITES ESTRUCTURADORES

COMITE TECNICO CARGO Y NOMBRES FIRMA

Comité técnico estructurador Ing. VAN MAURICIO GOMEZ
MALDONADO Profesional de Defensa | |y Gémez Mawonaoo.

Oficina TICS
Comité técnico estructurador
ANDRES DAVID CARDOZO ;, >
Contratista Oficina TIC Lt
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