
 
 
 
 
 

                                                                                                                       
 
 
 

FORMULARIO DE PREGUNTAS Y RESPUESTAS No. 2 
PROCESO SELECCIÓN ABREVIADA DE MENOR CUANTÍA No. SAMC 012-2026 

 
OBJETO: ADQUISICIÓN E IMPLEMENTACIÓN DE LICENCIAS Y SERVICIOS INTEGRALES PARA 
SOLUCIONES DE PREVENCIÓN DE PÉRDIDA DE DATOS (DLP), ANÁLISIS DE COMPORTAMIENTO DE 
USUARIOS Y ENTIDADES (UEBA) Y ORQUESTACIÓN, AUTOMATIZACIÓN Y RESPUESTA DE 
SEGURIDAD (SOAR) 
 

OBSERVACIONES EMPRESA CYBERIS S.A.S 
 

 
 
 

 
 
RESPUESTA COMITÉ TÉCNICO ESTRUCTURADOR  



 
 

 
 
 

 
 
 

RESPUESTA OBSERVACIÓN No. 1 

 
El comité técnico acoge la observación presentada y aclara que, conforme a lo establecido 
en los literales b) y e) del numeral 1.2 del Anexo Técnico Definitivo, el requisito de operar 
bajo una única consola de administración aplica a los componentes DLP y UEBA, mientras 
que la solución SOAR deberá garantizar su integración nativa con el ecosistema tecnológico 
de seguridad existente en la Entidad, sin que ello implique necesariamente su administración 
desde la misma consola. 
 
En este sentido, se precisa que la solución SOAR podrá contar con su propia consola de 
administración y modelo de licenciamiento, siempre que garantice las capacidades de 
integración, interoperabilidad, orquestación, automatización y respuesta a incidentes de 
seguridad, de conformidad con los demás requisitos establecidos en el Anexo Técnico. 
 
En consecuencia, la Entidad realizará la corrección correspondiente en el numeral 1.8, punto  
2, “Integración Nativa con Infraestructura Existente”, con el propósito de armonizar su 
contenido con lo dispuesto en los literales b) y e) del numeral 1.2. 
 
Por lo anterior, el requisito quedará redactado de la siguiente manera: 
 
“Operar bajo una única consola de administración (single pane of glass) que permita 
gestionar políticas de DLP y UEBA desde la misma interfaz utilizada para los componentes 
existentes, garantizando la integración nativa con la solución SOAR para la orquestación, 
automatización y respuesta a incidentes de seguridad”. 
 
La modificación será incorporada en el Anexo Técnico y procederá con los ajustes 
documentales pertinentes. 
 
RESPUESTA OBSERVACIÓN No. 2 

 
El comité técnico, acoge la observación presentada, considerando pertinente fortalecer los 
mecanismos de verificación y acreditación de las capacidades técnicas adicionales que son 
objeto de asignación de puntaje, particularmente aquellas relacionadas con la creación e 
implementación ilimitada de playbooks SOAR. 
 
En este sentido, la Entidad considera que dichas capacidades deben contar con el respaldo 
y la validación directa del fabricante de la solución ofertada, con el propósito de garantizar 
que las funcionalidades ofrecidas se encuentren efectivamente disponibles, soportadas y 
contempladas dentro de las condiciones de licenciamiento correspondientes. 
 
En consecuencia, la Entidad realizará el ajuste al literal b) del apartado "Acreditación para 
efectos de la evaluación", y procederá a incorporar el ajuste correspondiente en los 
documentos del proceso de contratación, con el fin de garantizar la objetividad de la 
evaluación y el respaldo directo del fabricante respecto de las capacidades técnicas 
ofertadas. 



 
 

 
 
 

 
 
 

OBSERVACIONES EMPRESA IN TECH SAS 
 

 
 

 

 
 
 



 
 

 
 
 

 
 
 

RESPUESTA COMITÉ TÉCNICO ESTRUCTURADOR  
 
El comité técnico, acoge la observación presentada, considerando pertinente fortalecer los mecanismos de 
verificación y acreditación de las capacidades técnicas adicionales que son objeto de asignación de puntaje, 
particularmente aquellas relacionadas con la creación e implementación ilimitada de playbooks SOAR. 
 
En este sentido, la Entidad considera que dichas capacidades deben contar con el respaldo y la validación 
directa del fabricante de la solución ofertada, con el propósito de garantizar que las funcionalidades ofrecidas 
se encuentren efectivamente disponibles, soportadas y contempladas dentro de las condiciones de 
licenciamiento correspondientes. 
 
En consecuencia, la Entidad realizará el ajuste al literal b) del apartado "Acreditación para efectos de la 
evaluación", y procederá a incorporar el ajuste correspondiente en los documentos del proceso de contratación, 
con el fin de garantizar la objetividad de la evaluación y el respaldo directo del fabricante respecto de las 
capacidades técnicas ofertadas. 
 

OBSERVACIONES EMPRESA DATASECURITY 
 

 
RESPUESTA COMITÉ TECNICO ESTRUCTURADOR  
 
El comité técnico, acoge la observación presentada, considerando pertinente fortalecer los mecanismos de 
verificación y acreditación de las capacidades técnicas adicionales que son objeto de asignación de puntaje, 
particularmente aquellas relacionadas con la creación e implementación ilimitada de playbooks SOAR. 
 



 
 

 
 
 

 
 
 

En este sentido, la Entidad considera que dichas capacidades deben contar con el respaldo y la validación 
directa del fabricante de la solución ofertada, con el propósito de garantizar que las funcionalidades ofrecidas 
se encuentren efectivamente disponibles, soportadas y contempladas dentro de las condiciones de 
licenciamiento correspondientes. 
 
En consecuencia, la Entidad realizará el ajuste al literal b) del apartado "Acreditación para efectos de la 
evaluación", y procederá a incorporar el ajuste correspondiente en los documentos del proceso de contratación, 
con el fin de garantizar la objetividad de la evaluación y el respaldo directo del fabricante respecto de las 
capacidades técnicas ofertadas. 
 
 
 

OBSERVACIONES EMPRESA INTALEN 

 
 

 
 



 
 

 
 
 

 
 
 

 
  
 
RESPUESTA COMITÉ TECNICO, JURIDICO Y ECONOMICO ESTRUCTURADOR 
 
RESPUESTA OBSERVACIÓN No. 1 
 
El Comité Económico Estructurador no acoge la observación presentada por el interesado respecto de la 
solicitud de modificar los porcentajes exigidos para el indicador de capital de trabajo establecidos para las 
grandes empresas y para las Mipymes y/o emprendimientos y empresas de mujeres, así como respecto de la 
modificación de la forma de pago establecidas en el pliego de condiciones definitivo. 
 
En primer lugar, frente a la solicitud subsidiaria orientada a modificar el numeral 7.4 (Forma de pago), la Entidad 
se permite reiterar lo señalado en la respuesta emitida durante la etapa de observaciones al proyecto de pliego 
de condiciones: 
 
"La Entidad no acepta la solicitud de establecer pagos parciales, toda vez que la modalidad de pago prevista 
en el pliego de condiciones responde a la necesidad de verificar el cumplimiento integral de las obligaciones 
contractuales, incluyendo la activación de las licencias, la entrega de los bienes y la prestación de los servicios 
contratados, previo al reconocimiento económico correspondiente. 
 
En consecuencia, el pago único al finalizar la ejecución contractual permite garantizar la verificación integral de 
las obligaciones y el recibo a satisfacción por parte de la Entidad, sin que las condiciones comerciales o 
financieras acordadas entre el contratista y sus proveedores constituyan, por sí solas, fundamento suficiente 
para modificar la forma de pago establecida. Por lo anterior, se mantiene lo dispuesto en el pliego de 
condiciones." 
 
En tal sentido, la Entidad mantiene la modalidad de pago prevista en el pliego de condiciones definitivo, toda 
vez que esta responde a criterios técnicos, financieros y de administración del riesgo asociados a la correcta 
verificación del cumplimiento integral del objeto contractual y a la adecuada protección de los recursos públicos. 



 
 

 
 
 

 
 
 

 
Ahora bien, respecto de la solicitud de reducir el indicador de capital de trabajo al treinta por ciento (30%) del 
presupuesto oficial para las Mipymes y al cincuenta por ciento (50%) para las demás empresas, el Comité 
realizó una revisión de la observación presentada y concluyó que no existen fundamentos técnicos suficientes 
que soporten la modificación de los porcentajes actualmente establecidos. 
 
Si bien el observante manifiesta que un porcentaje importante del presupuesto corresponden a licencias de 
suscripciones que el fabricante factura contra activación, por lo que el contratista no tiene que financiar con 
capital propio el 70% o 100% del valor del contrato, la Entidad considera necesario precisar que si bien el 
porcentaje equivalente a los licenciamientos de software es de aproximadamente el sesenta por ciento (60%) 
del valor del contrato, la relación contractual derivada del presente proceso no se establecerá entre CREMIL y 
el fabricante de las licencias, sino exclusivamente entre CREMIL y el futuro contratista. En consecuencia, será 
responsabilidad del contratista asumir las obligaciones comerciales, operativas y financieras necesarias para 
garantizar el suministro, activación y disponibilidad de las licencias requeridas durante la ejecución contractual. 
Lo anterior resulta especialmente relevante si se considera que los fabricantes y distribuidores autorizados de 
soluciones tecnológicas suelen facturar los licenciamientos al momento de su activación o puesta a disposición, 
circunstancia que obliga al contratista a disponer previamente de la capacidad financiera necesaria para atender 
dichas obligaciones comerciales, independientemente del momento en que la Entidad efectúe el pago 
correspondiente  
 
Lo anterior implica que el futuro contratista deberá contar con capacidad financiera suficiente para cubrir 
oportunamente los costos derivados de la facturación de los licenciamientos por parte del fabricante o 
distribuidor autorizado, así como aquellos asociados al suministro de equipos tecnológicos y los servicios de 
soporte del personal especializado y demás obligaciones necesarias para la correcta ejecución del objeto 
contractual. 
 
Adicionalmente, debe tenerse en cuenta que el presente proceso no contempla pagos parciales, por lo que el 
derecho al pago únicamente surge una vez se haya acreditado el cumplimiento integral de las obligaciones 
contractuales, incluyendo la activación de las licencias, la disponibilidad del servicio de soporte técnico, la 
entrega de los bienes y productos exigidos contractualmente y el correspondiente recibo a satisfacción por 
parte de la Entidad. En consecuencia, el contratista deberá asumir con recursos propios la totalidad de las 
actividades necesarias para la ejecución del contrato hasta la generación del derecho al pago. 
 
En ese sentido, la Entidad considera pertinente precisar que el capital de trabajo no fue determinado 
exclusivamente a partir de indicadores financieros sectoriales, sino considerando la necesidad de garantizar 
que el futuro contratista cuente con recursos suficientes para asumir los costos asociados al suministro, 
adquisición y activación de licenciamientos, implementación, soporte, parametrización, disponibilidad de 
personal especializado y puesta en operación de la solución tecnológica requerida, en atención a la naturaleza, 
cuantía, plazo, forma de pago y riesgos del contrato. 
 
Por lo anterior, el análisis del capital de trabajo no puede limitarse únicamente al porcentaje del presupuesto 
asociado al licenciamiento, sino que debe comprender la totalidad de las obligaciones que el contratista deberá 
financiar y ejecutar antes de obtener el reconocimiento económico por parte de la Entidad. 
 
Finalmente, se precisa que los requisitos establecidos por la Entidad no impiden ni restringen la participación 
de los interesados, toda vez que el ordenamiento jurídico contempla la posibilidad de presentar ofertas mediante 
figuras asociativas, tales como consorcios y uniones temporales, entre otras formas legalmente permitidas, a 
través de las cuales los integrantes pueden acreditar conjuntamente las capacidades y requisitos habilitantes 
exigidos, en los términos establecidos en los documentos del proceso y en la normativa aplicable. 
 
En virtud de lo anterior, el Comité Económico Estructurador considera que la forma de pago y los indicadores 
de capital de trabajo establecidos en el pliego de condiciones definitivos mantiene una relación razonable, 
objetiva y proporcional con la naturaleza del contrato, la cuantía del proceso, la modalidad de pago prevista, el 
plazo de ejecución y los riesgos financieros asociados a la ejecución contractual. En consecuencia, no se 



 
 

 
 
 

 
 
 

evidencia sustento técnico que justifique reducir los porcentajes actualmente establecidos ni modificar la forma 
de pago definida por la Entidad. 
 
En consecuencia, se mantiene lo dispuesto en el pliego de condiciones definitivo respecto a la forma de pago 
y del indicador de capital de trabajo para las grandes empresas y para las Mipymes y/o emprendimientos y 
empresas de mujeres. 
 
 
RESPUESTA OBSERVACIÓN No. 2 
 
El comité técnico, no acoge la observación presentada y se permite aclarar que los requisitos de integración 
nativa establecidos en los numerales 1.2 y 1.8.2 del Anexo Técnico obedecen a necesidades técnicas y 
operativas propias de la infraestructura de ciberseguridad actualmente implementada en CREMIL. 
 
Es importante precisar que la Entidad cuenta actualmente con soluciones tecnológicas del fabricante Palo Alto 
Networks, las cuales hacen parte de su ecosistema de seguridad y soportan capacidades de protección, 
monitoreo, correlación y administración de eventos de seguridad. 
 
En este contexto, las soluciones DLP, UEBA y SOAR que se pretenden adquirir mediante el presente proceso 
de contratación deberán garantizar su adecuada integración, compatibilidad e interoperabilidad con la 
infraestructura tecnológica existente, de manera que se asegure su funcionamiento articulado y se preserve la 
continuidad de las operaciones de seguridad de la información de la Entidad. 
 
En este sentido, las exigencias relacionadas con el aprovechamiento del almacén de datos, el motor de 
correlación y los mecanismos de integración nativa responden a la necesidad de preservar la continuidad 
operativa, optimizar el aprovechamiento de las inversiones tecnológicas previamente realizadas y evitar la 
incorporación de arquitecturas paralelas que puedan incrementar la complejidad administrativa, operativa y de 
mantenimiento. 
 
Asimismo, la Entidad aclara que las integraciones con sistemas de terceros contempladas en el numeral 1.5.1 
del Anexo Técnico corresponden a necesidades específicas de interoperabilidad con servicios 
complementarios, lo cual no implica que dichas integraciones resulten técnicamente equivalentes a los 
mecanismos de integración nativa exigidos para los componentes centrales de seguridad. 
 
Adicionalmente, se precisa que, conforme a los literales b) y e) del numeral 1.2 del Anexo Técnico, la exigencia 
de una consola unificada aplica a los componentes DLP y UEBA, mientras que la solución SOAR deberá 
garantizar su integración nativa con el ecosistema tecnológico existente, sin que necesariamente deba 
administrarse desde la misma consola. 
 
En consecuencia, la Entidad no acoge la observación y mantiene los requisitos técnicos establecidos en los 
numerales 1.2 y 1.8.2 del Anexo Técnico Definitivo, teniendo en cuenta que estos corresponden a las 
condiciones de interoperabilidad y funcionamiento requeridas para la infraestructura tecnológica existente. 
 
 
RESPUESTA OBSERVACIÓN No. 3 
 
El comité técnico, no acoge la observación presentada, teniendo en cuenta que la exigencia de una certificación 
expedida directamente por el fabricante de las soluciones ofertadas constituye un mecanismo de verificación 
del respaldo técnico, comercial y operativo requerido para la adecuada ejecución del objeto contractual. 
 
Es importante precisar que el presente proceso contempla la adquisición, implementación, configuración e 
integración de soluciones especializadas de ciberseguridad, las cuales deberán operar de manera articulada 
con la infraestructura tecnológica existente y contar con el soporte correspondiente durante la vigencia 
contractual. 



 
 

 
 
 

 
 
 

En este sentido, la certificación expedida directamente por el fabricante permite verificar que el proponente 
cuenta con autorización vigente para comercializar las soluciones ofertadas, que dispone del respaldo 
correspondiente para su implementación y soporte, y que mantiene una relación formal con el fabricante dentro 
de su programa de canales. 
 
De igual manera, se aclara que dentro del pliego de condiciones no se exige ningún nivel de membrecía, solo 
que se acredite su condición de partner vigente dentro del programa de canales del fabricante, lo cual permite 
verificar la existencia de una relación comercial formal y vigente entre el proponente y el fabricante de la 
tecnología ofertada,  
 
En consecuencia, no se acoge la observación y mantiene la exigencia de presentar una certificación expedida 
directamente por el fabricante de la solución ofertada, así como la acreditación de la membresía vigente dentro 
de su programa de canales, conforme a las condiciones establecidas en el numeral 5.4.6 del Pliego de 
Condiciones Definitivo. 
 
RESPUESTA OBSERVACIÓN No. 4 
 
El comité técnico, no acoge la observación en consideración a las siguientes disposiciones:  
 

1. En cuanto a la petición de realizar la exclusión de los códigos 43211902 y 43211507 como obligatorios: 
El comité técnico, se permite aclarar que en el conjunto de documentos publicados el día 22 de octubre 
de 2026, el pliego de condiciones definitivo sobre el particular indica lo siguiente:  

 

 
 
Conforme lo anterior, se permite aclarar que, conforme a la versión definitiva del pliego de condiciones 
publicada el 22 de octubre de 2026, el numeral 5.4.5, denominado Experiencia del proponente, establece que 
la experiencia deberá encontrarse clasificada en al menos tres (3) de los seis (6) códigos UNSPSC relacionados 
en dicho numeral, sin establecer códigos de acreditación obligatoria. 



 
 

 
 
 

 
 
 

En consecuencia, para la verificación del requisito habilitante, se tendrá en cuenta la acreditación de experiencia 
en cualquiera de los tres (3) o más códigos de la lista prevista en el pliego, siempre que se cumplan las demás 
condiciones establecidas para acreditar la experiencia específica requerida. 
 
Así mismo, se aclara que los proponentes podrán aportar la cantidad de contratos que consideren necesaria 
para acreditar el requisito de experiencia, siempre que estos cumplan las condiciones previstas en el pliego de 
condiciones y que la sumatoria de sus valores sea igual o superior al cien por ciento (100 %) del presupuesto 
oficial, o al ochenta por ciento (80 %) cuando resulte aplicable el criterio diferencial para MiPymes. 
 
Por lo anterior, no se considera necesario modificar el requisito objeto de observación, toda vez que las 
condiciones definitivas permiten acreditar la experiencia mediante diferentes contratos y a través de cualquiera 
de los códigos UNSPSC relacionados, de conformidad con las reglas establecidas en el proceso de selección. 
En consecuencia, corresponde a cada proponente determinar la forma de acreditar el cumplimiento de los 
requisitos habilitantes, con sujeción a las condiciones previstas en el pliego de condiciones definitivo. 
 
En cuanto a la solicitud de reducir a dos (2) el número mínimo de códigos UNSPSC exigidos para acreditar la 
experiencia de las MiPymes, no se acoge la observación. Lo anterior, teniendo en cuenta que el pliego de 
condiciones definitivo ya contempla criterios diferenciales para estas empresas, al permitir acreditar la 
experiencia por un valor equivalente al ochenta por ciento (80 %) del presupuesto oficial, frente al cien por 
ciento (100 %) exigido con carácter general, así como un requisito diferencial en el índice de liquidez, 
establecido en 1,55. 
 
En consecuencia, no se considera procedente reducir el número mínimo de códigos UNSPSC para las 
MiPymes, por cuanto el pliego ya incorpora medidas diferenciales en los requisitos de experiencia y capacidad 
financiera, manteniendo las condiciones técnicas necesarias para la selección objetiva del contratista. 
 
RESPUESTA OBSERVACIÓN No. 5 
 
El comité técnico no acoge la observación, y se permite indicar que los perfiles establecidos en el numeral 1.11 
del Anexo Técnico fueron definidos considerando las responsabilidades asociadas a la dirección del proyecto, 
la implementación de las soluciones, la integración con la infraestructura tecnológica existente y las actividades 
de soporte y acompañamiento técnico. 
 
Para lo cual, es importante realizar esta verificación desde la etapa de evaluación de las ofertas que los 
proponentes cuentan con personal que reúne las condiciones mínimas de formación y experiencia exigidas, 
con el propósito de reducir los riesgos asociados a la ejecución contractual y garantizar la disponibilidad de 
profesionales idóneos para atender las actividades previstas. 
 
En consecuencia, se considera necesario mantener la presentación de las hojas de vida y sus respectivos 
soportes en la etapa de presentación de la oferta, con el fin de verificar oportunamente el cumplimiento de los 
perfiles y las condiciones mínimas exigidas en el pliego de condiciones, así como constatar la idoneidad del 
personal propuesto para la ejecución del contrato. 
 
De igual manera, se precisa que el numeral 5.4.5 del pliego de condiciones definitivo establece expresamente 
que el proponente deberá aportar con su oferta las hojas de vida del personal mínimo requerido, junto con los 
documentos soporte de formación académica y experiencia, de conformidad con los perfiles establecidos en la 
Ficha Técnica. Esta exigencia tiene como finalidad verificar, durante la etapa de evaluación, que el personal 
propuesto cumple con las condiciones mínimas requeridas para la ejecución del objeto contractual. 
 
Por su parte, el numeral 7.5.3 del pliego, relativo a las obligaciones específicas del contratista, dispone que 
durante la ejecución contractual se deberá garantizar la participación de personal idóneo y necesario para 
desarrollar las actividades contratadas, así como mantener vigentes las certificaciones del personal técnico. En 
este sentido, las disposiciones relativas al personal durante la ejecución tienen como propósito asegurar la 



 
 

 
 
 

 
 
 

continuidad del servicio y el mantenimiento de las condiciones de idoneidad exigidas, sin sustituir la verificación 
inicial de los perfiles y soportes que deben acompañar la oferta. 
 
Frente a la solicitud de homologar los títulos de posgrado exigidos para los perfiles profesionales mediante 
experiencia adicional o certificaciones expedidas por el fabricante, se indica que no se acoge la observación, y 
se mantendrá los requisitos de formación académica establecidos, teniendo en cuenta las características 
técnicas del objeto contractual, el nivel de especialización requerido y las responsabilidades asociadas a las 
actividades de adquisición e implementación de las soluciones tecnológicas objeto del proceso. Lo anterior, en 
razón a que los perfiles definidos buscan garantizar que el personal dispuesto para la ejecución contractual 
cuente con una formación académica acorde con las exigencias del proyecto y con las competencias necesarias 
para desarrollar las actividades a su cargo. En este sentido, si bien la experiencia profesional adicional y las 
certificaciones del fabricante pueden complementar los conocimientos y habilidades del personal, no 
constituyen, por sí solas, un criterio equivalente que permita sustituir los títulos de posgrado exigidos, dado que 
responden a propósitos distintos dentro de la acreditación del perfil requerido. Por consiguiente, se mantiene 
las condiciones de formación académica previstas, al considerar que estas guardan relación con las 
necesidades técnicas del proceso y permiten establecer criterios objetivos y uniformes para verificar la 
idoneidad del personal propuesto. 
 
En consecuencia, se mantienen las exigencias relativas a la formación académica, la experiencia profesional y 
la presentación de los respectivos documentos soporte del personal mínimo requerido, de conformidad con lo 
establecido en el numeral 5.4.5 del Pliego de Condiciones Definitivo y el numeral 1.11 del Anexo Técnico. 
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