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PROCESO SELECCION ABREVIADA DE MENOR CUANTIA No. SAMC 012-2026

OBJETO: ADQUISICION E IIIVIPLEME’NTACION DE LICENCIAS Y SERVICIOS INTEGRALES PARA
SOLUCIONES DE PREVENCION DE PERDIDA DE DATOS (DLP), ANALISIS DE COMPORTAMIENTO DE
USUARIOS Y ENTIDADES (UEBA) Y ORQUESTACION, AUTOMATIZACION Y RESPUESTA DE

SEGURIDAD (SOAR)
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De:

Usuario:
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Asunto:

CYBERIS

1era Observacién
Relemlell Anexo Téenico Definitiva,

Ooservaciones CREMIL - 27 de octubre de 2026

OBSERVACIONES EMPRESA CYBERIS S.A.S

SAMC 012-2026 (Manifestacion de interés (Menor Cuantia))

ADQUISICION E IMPLEMENTACION DE LICENCIAS SOLUCIONES DE
PREVENCION DE PERDIDA DE DATOS (DLP), ANALISIS DE COMPORTAMIENTO
DE USUA

CYBERIS SAS
DIEGO ANDRES CARO MARTINEZ

20 horas de tiempo transcumido (2//10/2026 6 24.20 1

CO1.MSG.10141188

General
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Documento Nombre del documento
Anexos COBSERVACIONES CREMIL CYBERIS SAS.pdf OBSERVACIONES CREMIL CYBERIS SAS.pdf Detalle

Agregar documento a la oferta  Exportar todos

SvBERIECUSTY A1 AUTEMATION € T4TA CYBGRIS

CYDERSECURITY, A¢ AUTOMATION & DATA

En particular, el Gteral b) del apartado “Acrediacién para efecion de a evaluaciin® eatablece que
d@cha porn mediante una © carta expedida por el tabrcante o
por ¢l canal aulonzaco por eate

Al respocto, salickamos que I acredacion de cate cmenio ge realice excualvamente medianic
corficacién expedida drectamente por ol faricante de 1 sokicidn ofertada. eliminando Ia poaliidad
de que dicha condicién aea eerifcada por ef canal AUIIM7ad30

numeral 12, literaiea b) y €}, y numensl 18, punto 2,

¥n Naava con

Reapetucsamente, solictamos @ 1a Entidad ackanr y armonZar ias ciapoaicionea catabiecidas en el
numeral 1.2, lilersies b) y ), con lo sefialado en & numeval 1.8, punlto 2, del Anexo Técnico Definitivo,

Lo anterior, teniendo en cuenta que 1 capacidad Ilitada para ia creacién e implementacin de
cks SOAR & una oy propis d« I plstaforma, cuyo slcance y
en lss condicionss exgides pera la sdminisvacin iviided dependen di ts de 2 ¥ de

leniendo en cusnts que oo

 infegraciin de lse scluciones DLP, UEBA y SOAR

En particular, el Reval b) del numers! 1.2 setsblece que los midulos DLP y UEBA deben opevar bajo
una nica consols de adminietracion, garantizando ks mlegracion nativa con fa solucion SOAR
Agimismo, e literl ) precies que los componentss DLP y UEBA deberdin ncorporarse bajo ol mismo
modeio de licnciamisnto scishents, mientiss qus & solucion SOAR deberd conlar con su propio
feancismiento y garantizar eu inlegracién con el ecosistema de seguridad de ks Entidsd

No obstante, & numeral 1.8, punto 2, continia estableciendo como requisito operar bajo una dnica

consala de admnistracion que permita gestonar tas palibcas de DLP, ULBA y SOAR desde la misma

wmertaz utizada para los componentes existentes, condiodn que podria interpretarse como la
de s tes desde una consola Grvca, desconociendo la
& los Inerales

En consecuencia, sohictamos a la Entidad aclarar expresaments que ef requisito de consola Unica
oewmnnmmu-mmuwvum&nmumhwmwmneewe
= Gn natva con el existente, sin que eflo imphique necesanamente
) sdminkatracion desde la misma consola

De igual manern, 3okcRAMOS COMRGY Y AUAtAr A redaccion del rumernsd 18, punto 2, de manera que
cxbta plena concordancia con ks Iiterales b) y e) del numenl 12, evitando Inkrprataciones
durante de s v la postenior ejecucién contractual

Lo anterior permitird garantzar daridad y coherencis en ias eapecificacionea téenicas, asi como
condiciones objelivas para Ia eatructuraciin y evaluacidn de las oferas

2da Observacion

Referencia: Pliego de Condiciones Definivo, numenal 6 1 — Criteroa de ponderacién, factor téenico
“Capackiad amphada para W creasién e implementacién de playbooks SOAR®, apanado
AredRatAn pars cfectos 68 I evalaciin®

a la Entidad las pora ia
4n del crteno con I Amitada para i creacién &
Implementackin de playbooka SOAR

ficeocismiento Sefrides por el fabricants.

En coreecuencis, permif que of mismo proponente, en su condicion de canal autorizado, certifique
ure capscidad tcnica por ls cusl prefende oblener puntaje podris afectsr ks cbjelividsd de la

G, al mo exutic une validacion independients y directa del fabricants
respacio de las condiciones ofrecides.

Por &l conranio, exigin ums cerificacion expedida directamente por fibrica permifiria o ks Entided

contar con un rezpaldo tecnico oficial scbee la y de acha asi
como venficar que su UNIZACION NO s& encuentra sujeta a e pues
o del durange la eyecucion contractual

Adiconaimente, s importante sefialar que, madiante of Formeiano de Fraguntas y Resposstas No
1, 1a Entidad estableaid para otros requisitos del proceso ka exgenca de certfcacknes expedidas

directamente por ef fabcante, sn aceptar emaxdos por °

tercercs.

En eate sentido, aglicarel pa io de !

técnicas adicionaies que 900 Objeto de amgnaciin de puntaje, cwando estas
que deberdn ser durante I ejecucian del contrato

SOLICITUD:

Por lo expuesto a In Entidad modifcar ¢f iteral b) del

apartaco “Acrediacién para efectos de 1 50", al crterio

*Capacidad ampiinda para Ia creacidn ¢ in de SOAR". que

dicha sen mediante b expeds por el

fabricante de bs solucion ofertads, el Is de presentar ke

canales sutorizades, dstibudores o lerosros.

Esla certificacion deberis confirmar que la sokcon permils s creacin & mpkmentacion fimitada de
playbocks SOAR, sin resticciones en su cantidad ri coslos sdicionales de fcencismisnto durante ia
vigenca corfraciual.

Lo anbevior, con o proposito de garantizer ks obpetividsd de la evaluacion, la veracidad de lee
capacidades ofertadss y el reepaldo directo del fabocants frents o los compromisos tecicos que
serdn objelo de ssgracion de puntaje.

RESPUESTA COMITE TECNICO ESTRUCTURADOR
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RESPUESTA OBSERVACION No. 1

El comité técnico acoge la observacion presentada y aclara que, conforme a lo establecido
en los literales b) y e€) del numeral 1.2 del Anexo Técnico Definitivo, el requisito de operar
bajo una unica consola de administracion aplica a los componentes DLP y UEBA, mientras
que la solucién SOAR debera garantizar su integracion nativa con el ecosistema tecnolégico
de seguridad existente en la Entidad, sin que ello implique necesariamente su administracion
desde la misma consola.

En este sentido, se precisa que la soluciéon SOAR podra contar con su propia consola de
administracion y modelo de licenciamiento, siempre que garantice las capacidades de
integracion, interoperabilidad, orquestacion, automatizacion y respuesta a incidentes de
seguridad, de conformidad con los demas requisitos establecidos en el Anexo Técnico.

En consecuencia, la Entidad realizara la correccién correspondiente en el numeral 1.8, punto
2, “Integracion Nativa con Infraestructura Existente”, con el propdsito de armonizar su
contenido con lo dispuesto en los literales b) y e) del numeral 1.2.

Por lo anterior, el requisito quedara redactado de la siguiente manera:

“Operar bajo una unica consola de administracion (single pane of glass) que permita
gestionar politicas de DLP y UEBA desde la misma interfaz utilizada para los componentes
existentes, garantizando la integracién nativa con la solucion SOAR para la orquestacion,
automatizacién y respuesta a incidentes de seguridad”.

La modificacion sera incorporada en el Anexo Técnico y procedera con los ajustes
documentales pertinentes.

RESPUESTA OBSERVACION No. 2

El comité técnico, acoge la observacion presentada, considerando pertinente fortalecer los
mecanismos de verificacion y acreditacion de las capacidades técnicas adicionales que son
objeto de asignacidén de puntaje, particularmente aquellas relacionadas con la creacién e
implementacion ilimitada de playbooks SOAR.

En este sentido, la Entidad considera que dichas capacidades deben contar con el respaldo
y la validacion directa del fabricante de la solucion ofertada, con el propésito de garantizar
que las funcionalidades ofrecidas se encuentren efectivamente disponibles, soportadas y
contempladas dentro de las condiciones de licenciamiento correspondientes.

En consecuencia, la Entidad realizara el ajuste al literal b) del apartado "Acreditacion para
efectos de la evaluacion", y procedera a incorporar el ajuste correspondiente en los
documentos del proceso de contratacidén, con el fin de garantizar la objetividad de la
evaluaciéon y el respaldo directo del fabricante respecto de las capacidades técnicas
ofertadas.

PBX:(57) (1) 3537300. www.cremil.gov.co
f cremilco X @cremil_co Cremil_co FAX:(57) (1) 3537306. Carrera 13 # 27-00.
Linea Nacional: 01 8000 912090. Bogota-Colombia.
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Usuario:

Fecha:
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@
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OBSERVACIONES EMPRESA IN TECH SAS

SAMC 012-2026 (Manifestacién de Interés (Menor Cuantia))

ADQUISICION E IMPLEMENTACION DE LICENCIAS SCLUCIONES DE
PREVENCION DE PERDIDA DE DATOS (DLP), ANALISIS DE COMPORTAMIENTO
DE USUA

INTECH SAS
Willinteng Marin Redriguez
8 horas de tlempo transcurrdo (2a/10:2026 731,32 AM{UTC-05.00) Bogola, Lima, Quito)

CO1.MSG.10141352
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Anexos Observaciones CREMIL_.pdf Observaciones CREMIL _.pdf
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INTECH

Bogota, 27 de octubre de 2026

Sesicres

CAJA DE RETIRO DE LAS FUERZAS MILITARES - CREMIL
Bogotd

Asunto: Observaciones al Pliego Proceso No. SAMC 012-2026

mteresados en participas delptocesodeSeleccmAhandade“ C ia que adel

1a eatidad cuyo obseto es "ADQUISICION E IMPLEMENTACION DE LICENCIAS ¥
SERVICIOS INTEGRALES PARA SOLUCTIONES DE PREVENCTON DE PERDIDA DE
DATOS (DLP). ANALISIS DE COMPORTAMIENTO DE USUARIOS Y ENTIDADES
(UEBA) Y ORQUESTACION, AUTOMATIZACION Y RESPUESTA DE SEGURIDAD
{SOAR)."p las ag obsery ..

Observacién 1: Acreditacién de 1a capacidad ilimitada para 1a creacidn ¢ mmplementacsdo
de plavbooks SOAR Phiego de Condiciones en ~ Critenios de ponderncién, capacsdad
amplinda para Ia creaciom ¢ implementacion de playbooks SOAR

Sohe a Ia Entdad wodificar los reg de acredatacién de este ofrec
establecrendo que la cqncxhd :hmxlada pars la cresciom e nnpmunm de playbooks
SOAR se certafique excluay doc expedido por el fabnicante de 1a

solucibéa ofertada. v no por ¢l oferente © na canal mtonzado

Lo anterior, con el fin de garantizar la objetividad y verificacion del ofrecimsento] asi como
contar con el respaldo directo del fabrnicante resp de la: funciopalidades inchudas v la
susencia de costos adaonales para la Entidad.

En comsecuencia. proponemos gue 1a acredstacidn e realice mediante:

2) Documentacion tecmca oficial del fab que evid la capacidad ilimutada para
crear e implementar playbeoks SOAR.

b) Ceuficacion ¢ cata expedsda duectamente por el fabrnicaste, en I que comste
expresauente que.

La solucidéa permite Ia creacidn ¢ implementacién ilimitada de plavbooks SOAR

No ex:ste limite en la cantidad de playbooks que pued = mmpl durance Ia
vigencan de las boencas contialadas.

Esta funcionalidad estd inchuda en Ias hicencias ofertadas ¥ 00 generm costos adicionales para
1a Enridad dumete su vigencsa

E-mmait g =
Cwt 3'08'1 .6.1\"
OvreockGn Camern 33 No. 231 10, Tomre 7, Of. 1815, Myador de Takoy,. Sogowi D.C. Colombia
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RESPUESTA COMITE TECNICO ESTRUCTURADOR

El comité técnico, acoge la observacion presentada, considerando pertinente fortalecer los mecanismos de
verificacion y acreditacion de las capacidades técnicas adicionales que son objeto de asignacion de puntaje,
particularmente aquellas relacionadas con la creacién e implementacion ilimitada de playbooks SOAR.

En este sentido, la Entidad considera que dichas capacidades deben contar con el respaldo y la validacion
directa del fabricante de la solucion ofertada, con el propésito de garantizar que las funcionalidades ofrecidas
se encuentren efectivamente disponibles, soportadas y contempladas dentro de las condiciones de
licenciamiento correspondientes.

En consecuencia, la Entidad realizara el ajuste al literal b) del apartado "Acreditacion para efectos de la
evaluacion”, y procedera a incorporar el ajuste correspondiente en los documentos del proceso de contratacion,
con el fin de garantizar la objetividad de la evaluacion y el respaldo directo del fabricante respecto de las
capacidades técnicas ofertadas.

OBSERVACIONES EMPRESA DATASECURITY

Detallas de mensaje

SAMC 012-2026 (Manilestacion de interds (Menor
Cuantia))

ADGLESICION E IMPLEMENTACKON DE LICENCIAS
SOLUCIONES DE PREVENCION DE PERDIDA DE
DATOS (DLP), AMALISE DE COMPORTAMIENTO DE
(=13

De: DATASECLRITY
Usuario: CARLOS ARTURD AVILA SOLES
8 horas de tempo transcurddo (2

Referencia interna:

Deseripeidn del proceas

Facha;

Referencia del mensaje CO1.MSG.10141080
Tipo de mensaje: Gensral
Asunbs: obsavacion al phago dafindivo

Texto de mensaje

buena Tarda,
Sefiomnms

CAJA DE RETIRO DE LAS FUERZAS MILITARES

Obsarvacdn — unificar requisitos de administracién & integracion

Solcitamos a la Entdad armonizar la redsccidn de los numerales 1.2, literales b) y &), ¥ 1.8, punto 2, precsando que la consola Unica de admi

nistracin aplica a ks soluciones DLP y LEBA, mientras que ka solecion S0AR deberd garantizar su infegracion nativa con el ecosislema de se

guridsd mastente, S0 gue elo implique necesariamente su gestion desde b misma consols, Lo anterior, con @l fin de que s daro @l requenimi

ento y evitar interpretaciones contradiciorias y garanticr imparcialidad en b evaluscidn de las oferas
RESPUESTA COMITE TECNICO ESTRUCTURADOR

El comité técnico, acoge la observacion presentada, considerando pertinente fortalecer los mecanismos de
verificacion y acreditacién de las capacidades técnicas adicionales que son objeto de asignacion de puntaje,
particularmente aquellas relacionadas con la creacién e implementacion ilimitada de playbooks SOAR.
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En este sentido, la Entidad considera que dichas capacidades deben contar con el respaldo y la validacion
directa del fabricante de la solucién ofertada, con el propésito de garantizar que las funcionalidades ofrecidas
se encuentren efectivamente disponibles, soportadas y contempladas dentro de las condiciones de

licenciamiento correspondientes.

En consecuencia, la Entidad realizara el ajuste al literal b) del apartado "Acreditacion para efectos de la
evaluacién”, y procedera a incorporar el ajuste correspondiente en los documentos del proceso de contratacion,
con el fin de garantizar la objetividad de la evaluacion y el respaldo directo del fabricante respecto de las

capacidades técnicas ofertadas.

OBSERVACIONES EMPRESA INTALEN

Detalles de mensaje

Referencla Iinterna: SAMC 012-2026 (Manifestacion de interés (Menor Cuantia))
ADQUISICION E IMPLEMENTACION DE LICENGIAS SOLUCIONES DE

Descripcién del proceso  PREVENCION DE PERDIDA DE DATOS (DLF), ANALISIS DE COMPORTAMIENTO

DE USUA
De: INTALEN

Usuario: HAMILTON VAN TORRES BELLO
Fecha: 6 horas de tiempo transcurrido (74702026 100446 /
Referencia del mensaje CO1.MSG.10143372
Tipo de mensaje: Observaciones

Asunto: Observaciones pliego definitivo

Documento

Anexos Observaciones (2).pdf

Agregar documento a la oferta  Exportar todos

Nombre del documento
Observaclones (2).pdf Detalle

GRUPO INTALEN SAS.

NIT 901.511 Vet wor bty g

GRUPO INTALEN SAS.

T 001.511332-1 - Imegrudor werckogieo

Bogotd D.C., 28 o2 octubre de 2026

Sedores
CAJA DE RETIRO DE LAS FUERZAS MILITARES — CREMIL
Oficina de Ceatratacicn

Bogota D.C

Referencia: Observaciones al Phiego de Condiciones Definitivo ~ Proceso SAMC 012-2026
Objeto” Adgquesicién e implementacitn de licencias ¥ servicsos integrales pam soluciones deo
Prevencion de Pérdida de Datos (DLP) \ul.uu de Compmumema de Usmarios y Entidades
(UEBA) y O: guridad (SOAR)

GRUPO INTALEN S A'S_ NIT 901.511332.1, Mipyme colombsana mieresada en el proceso de
1a referencia, presenta dentyo del ténmind del cronogramn las siguientes observaciones a pliego
de iom con of fin de 3 n 1a seleccidn objetiva
yha idad de loz

OBSERVACION No, 1 - CAPITAL DE TRABAJO (Numeral 5.3.3, tabla de indicadores
financieros Mipyme)

Texto del pliego: “CAPITAL DE TRABAJO CT = AC - PC . Debe ser mavor o igual al 70%
del Presupuesto Oficial o estimado™ (paa Mipyme) ¥ “100% dei Presupuesto Oficial o
estimado™ (para gran empresa).

Pumhmrmo El sticulo 5 de la Ley 11%& 2007 exige que los requasitos hababtantes sean

Jes a la walor del comtrato. El Mansal paa deternnns y
wverificar Im rrqmmo. habditantes de (‘:\lamhu Compra Eficiente establece que 105 sndicadores
deben fijarse a partir del andliss del sector v del nesgo real del contrato

Mas del 44% del presupuesto correspeade a licencias de suscripcion que el fabricante factura
conra achivacion por o que e comizatista no tiene que fmanciar con capital propio el 70% m el
100% del valor del contrato. Exigir un caputal de trabaso equevalente a $330.137.175 para
Mipymes, v a $757 338 821 para 1as demis empresas, excluye a 1a mayoria de integradores del
sector, que si camplen con bolgura los demias indicadores de liquidez, endeudansiento y

Esto vacia de ol catenio previsto en el articulo 31 de la Ley
2069 de 2020 y el Decreto 1860 de 2021.

Solicitud. Modificar el numseral 5.3.3 y Sy el capstal de traboso en va miximo del 30% del
presupuesto ofical para Mipymes y del 50% pasa las demas empresss. En subsidio, sobicitamos
modificar of pumeral 7 4 (Forma de pago) para establecer ua primer paga contra 1a activacién de
tas licencias ¥ nn segmado pago contra la implementacion ¥ B puesta en produccide, ¥ redicir o
capital de trabajo exigido en la misma proporcion.

OBSERVACION No. 2 — INTEGRACION NATIVA CON UN MISMO FABRICANTE
(Anexo Tecnico, numerales 1.2 y 1.8.2)

Texto del Anexo Técaico, enmeral 1.2: “a Cm‘npxnu el mismo almacéa de datos y motor de

con fos compor exteran () d
Intercambiar eventos, aleras y acciones rm-dmm API pmp«-mu nativa del mismo fabricante,
sin conectores SIEM intermed:ios.™

Texto del nuameral 1.8.2. “Compartes el mssmo dats hke y motor de correlacion con los
componentes XDR. Secure Web Gateway y NGFW ya operativos en Is Entidad

Fundamento- Los articulos 24y 29 de Ia Ley 80 de 1993 consagran los principios de

¥ objetiva La e ir el mismo almacen de datos, el
mismo motor de 52 v nna API propietasia “del mismo dela
existente oblign a ofertar uns tmics marcs, s ls expresidn “o equivalente”. Ea s practica solo
preden tos canales de ese Io que restumge la hibre cencustenca

Fi propio Anexo Técnico reconoce, en of aumeral 1 5 1, sregraciones con sistemas de teroeros,
como el directorio de Lmaeg #1 comreo, el ITSM ¥ Google SecOps. Esto demmestra que 1a
e viable y sufi para logzar Ia

onpesuuan uquenda

Sobeiud: Suprmur de los les12y1821a e “nusmo ", “masmo
almacén de datos™ v “APT propietaria nativa” Ee m fugar, permitir sofuciones que gamstioen
integracitn b.ammon.x con ol XDR. of NGFW v 1 sotucidn de navegacion existentes mediante
APL: & com una conzola vaificada pars DLP, UEBA ¥
SOAR. validada en 1 PoC del mumeral 1 5.1,

OBSERVACION No. 3 - CARTA DIRECTA DEL FABRICANTE (Numeral 5.4.6)

Texto del pliego” "El proponeste debera presestar una cana expedida durectansente por el
fabricante (....) Que el proponente cuenta con un nivel de membresi vigeste dentro del programa
de casales del Nota: No ze cartas por
cualquaer otro lercero.”

Fundamento™ En el mercado colmnbuma de cibersegunidad 1a mayoria de fabricastes

percializa a través de may que son quienes expiden Ias certificacicoes de
canal Exigir uea carta directa del fabricante. con fecha no superior a 30 dias v dirigida al
proceso. dejs en manos de us tercero privado la decision scbre quien puede participar. Mas sis
cuando el pliego definitivo se publicé el 25102026 y ol cierre es el 30/102025. 1o que deja
apenss 4 dias habsles para gestionarls,

Exigir ademas un “nivel do como o guarda relacién con 1a
capacidad de ejecutar ef contrato. Esa cepacidad ye se garaatiza con e) soporte directo del
fabricante exizido en el numeral 1.8 6 del Anexo Técmico.

Sobeitud: Modaficar ] pumeral 5.4.6 para que se acepte, sdemsss de ks cata del fabuicante, In
certificacion expedida por el mayonista o dustibusdes sutorzado del Bbncante en Colembzs, o la

Cate 8 A Sur No 12 A 53 llogets O Tl 315 785 HI43 - 105 M2 741 germncisgirealen oo
Figyna 1 dad

prrsneaggeyen o

| Cremilco X @Cremil_co Cremil_co
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GRUF'O INTALEN S AS. GRUPO INTALEN SAS.
resgraser monoigos Imsgrasior ecrakegion
acreditacica de canal comsultable n ol partal oficial del fabricaste. Salicitamos fambiés climinar solicitamas peraitic que sltiniks de posgrado s homslages coa dos (2) ades adicisaales de
el “nivel de membresia” como condicidn babilitante. experiencia especifica o con certifi = vigentes del e b
OBSERVACION No. 4 - CODIGOS UNSPSC PARA LA EXPERIENCLA (Numeral 5.4.5, Apradecemes a Ia Evisdad acoges las bicshades, e mas de gasantzs b plwabidad de
literal A, ¥ eriterios diferemciales Mipyume) aferentes ¥ I pasticzpacidn electiva de las Mupymes en o] presente process.
Texto del pliego: <(...} la cual debera estar clasificada en minimo wres {03) de los signientes Atentameste.,
codiges de-lC]ale.:adc'( de Bienes v Servicios de Naciones Unidas UNSPSC: 43232310,
43337304, 43233205, B1111808, 43211502, 43211507." HAMILTON IVAN TORRES BELLO
Representante Legal
Fundsanente. La experica qor se pide acvediag & Ia “adussisatn ¢ amplaseutiia de GRUPO INTALEN 545,
i i i 43211902 (paseles o monitares NIT 901 511.332-1

nden a bienes nccesorios de menor
oy mo reflejan la experiencia relevante.

Ademas, el phego oo define = Los tres codigos deben esiaz en cada contralo o en el comyunto de
comtratos aportades. Esa amingiedsd afeces la sebeccaém olyetiva, Exga tres codiges pen
contrato, sumada n s copin de I teatos y A me objeto especifico, constiuye nan dable
exigencia desproposcicanda parn las Mipvmes

Solicitud: Modificar el numeral 5.4.3 para establecer expresamente que los codigos UNSFSC se
werificazin sobve la sumatorta de los contratos aportades ¥ no en cada contrate indiadual
Solicatamos sdetnas reducir a gn mizme de dos (2) codigos 1 exigencia para las Mipymes.
dentro del caiterio diferencial v exclu como chlipatoros los codugos 43211902 y 43211507

OBSERVACTON No. £ - PERSONAL MINTMO HABTLITANTE (Numeral £.4.%
“Ferzonal minimo requeride” ¥ Anexo Téenico numeral 1.11)

Texto del phiego: “El propenente deberh aportar oo s oferta las hojas de vada del personal
mimime requende. juute con los decumsentas seporte de frmmacidn scademucs y expenences
[

El Anexo Técnico, nunseral 111, exige titalo de posgrado obligataria para los tres perfiles (Lider
de Proyecto, Ingeniero de Seguridad = Ingeniero de Servicios v Soporte), con 8. 7 ¥ 3 afios de

expenencia gensnal, sespechivaments

Fundamenta: Exigir coma requisito habilitante, sl momento del cierre, tres profesicnabes con
POSErAda ¥ CXPETISHCiAG SXIENSAS, £on 10405 S5 SOPOTIes, iMpone unn barrem de costo v de
disponibilidad que no seccmspcr_:le con el principio de preposciomalidad del articule 5 de la
Ley 1150 de 2007. La calidad del personal £3 una condicide de ejecucicn. que la Entidad pueds

wenificar ambes del acta de 1mco, tal come ya preve el propic Anexo para los eenplazos de
persomal (Mota 2 del mumeral 1.11)

Solicimd: Modificar of nizaseral 5.4 5 pars que [as Bojas de vida v 5us soponies se exijan
insaments al adjudicataria, denro de bos sises (5) dins hibiles signisntes o 1a fisma Al
contrato. En la oferta bastaria un compromiso del representante legal. Subsidiariamente,

wl 31
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RESPUESTA COMITE TECNICO, JURIDICO Y ECONOMICO ESTRUCTURADOR
RESPUESTA OBSERVACION No. 1

El Comité Econdémico Estructurador no acoge la observacion presentada por el interesado respecto de la
solicitud de modificar los porcentajes exigidos para el indicador de capital de trabajo establecidos para las
grandes empresas y para las Mipymes y/o emprendimientos y empresas de mujeres, asi como respecto de la
modificacion de la forma de pago establecidas en el pliego de condiciones definitivo.

En primer lugar, frente a la solicitud subsidiaria orientada a modificar el numeral 7.4 (Forma de pago), la Entidad
se permite reiterar lo sefialado en la respuesta emitida durante la etapa de observaciones al proyecto de pliego
de condiciones:

"La Entidad no acepta la solicitud de establecer pagos parciales, toda vez que la modalidad de pago prevista
en el pliego de condiciones responde a la necesidad de verificar el cumplimiento integral de las obligaciones
contractuales, incluyendo la activacion de las licencias, la entrega de los bienes y la prestacién de los servicios
contratados, previo al reconocimiento econémico correspondiente.

En consecuencia, el pago unico al finalizar la ejecucion contractual permite garantizar la verificacion integral de
las obligaciones y el recibo a satisfacciéon por parte de la Entidad, sin que las condiciones comerciales o
financieras acordadas entre el contratista y sus proveedores constituyan, por si solas, fundamento suficiente
para modificar la forma de pago establecida. Por lo anterior, se mantiene lo dispuesto en el pliego de
condiciones."

En tal sentido, la Entidad mantiene la modalidad de pago prevista en el pliego de condiciones definitivo, toda
vez que esta responde a criterios técnicos, financieros y de administracion del riesgo asociados a la correcta
verificacion del cumplimiento integral del objeto contractual y a la adecuada proteccién de los recursos publicos.
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Ahora bien, respecto de la solicitud de reducir el indicador de capital de trabajo al treinta por ciento (30%) del
presupuesto oficial para las Mipymes y al cincuenta por ciento (50%) para las demas empresas, el Comité
realizé una revision de la observacion presentada y concluyd que no existen fundamentos técnicos suficientes
que soporten la modificacién de los porcentajes actualmente establecidos.

Si bien el observante manifiesta que un porcentaje importante del presupuesto corresponden a licencias de
suscripciones que el fabricante factura contra activacién, por lo que el contratista no tiene que financiar con
capital propio el 70% o 100% del valor del contrato, la Entidad considera necesario precisar que si bien el
porcentaje equivalente a los licenciamientos de software es de aproximadamente el sesenta por ciento (60%)
del valor del contrato, la relacion contractual derivada del presente proceso no se establecera entre CREMIL y
el fabricante de las licencias, sino exclusivamente entre CREMIL y el futuro contratista. En consecuencia, sera
responsabilidad del contratista asumir las obligaciones comerciales, operativas y financieras necesarias para
garantizar el suministro, activacion y disponibilidad de las licencias requeridas durante la ejecucién contractual.
Lo anterior resulta especialmente relevante si se considera que los fabricantes y distribuidores autorizados de
soluciones tecnoldgicas suelen facturar los licenciamientos al momento de su activacién o puesta a disposicion,
circunstancia que obliga al contratista a disponer previamente de la capacidad financiera necesaria para atender
dichas obligaciones comerciales, independientemente del momento en que la Entidad efectue el pago
correspondiente

Lo anterior implica que el futuro contratista debera contar con capacidad financiera suficiente para cubrir
oportunamente los costos derivados de la facturaciéon de los licenciamientos por parte del fabricante o
distribuidor autorizado, asi como aquellos asociados al suministro de equipos tecnoldgicos y los servicios de
soporte del personal especializado y demas obligaciones necesarias para la correcta ejecucion del objeto
contractual.

Adicionalmente, debe tenerse en cuenta que el presente proceso no contempla pagos parciales, por lo que el
derecho al pago Unicamente surge una vez se haya acreditado el cumplimiento integral de las obligaciones
contractuales, incluyendo la activacion de las licencias, la disponibilidad del servicio de soporte técnico, la
entrega de los bienes y productos exigidos contractualmente y el correspondiente recibo a satisfacciéon por
parte de la Entidad. En consecuencia, el contratista debera asumir con recursos propios la totalidad de las
actividades necesarias para la ejecucion del contrato hasta la generacion del derecho al pago.

En ese sentido, la Entidad considera pertinente precisar que el capital de trabajo no fue determinado
exclusivamente a partir de indicadores financieros sectoriales, sino considerando la necesidad de garantizar
que el futuro contratista cuente con recursos suficientes para asumir los costos asociados al suministro,
adquisicién y activacién de licenciamientos, implementacion, soporte, parametrizacién, disponibilidad de
personal especializado y puesta en operacion de la solucion tecnoldgica requerida, en atencién a la naturaleza,
cuantia, plazo, forma de pago y riesgos del contrato.

Por lo anterior, el analisis del capital de trabajo no puede limitarse Unicamente al porcentaje del presupuesto
asociado al licenciamiento, sino que debe comprender la totalidad de las obligaciones que el contratista debera
financiar y ejecutar antes de obtener el reconocimiento econémico por parte de la Entidad.

Finalmente, se precisa que los requisitos establecidos por la Entidad no impiden ni restringen la participacién
de los interesados, toda vez que el ordenamiento juridico contempla la posibilidad de presentar ofertas mediante
figuras asociativas, tales como consorcios y uniones temporales, entre otras formas legalmente permitidas, a
través de las cuales los integrantes pueden acreditar conjuntamente las capacidades y requisitos habilitantes
exigidos, en los términos establecidos en los documentos del proceso y en la normativa aplicable.

En virtud de lo anterior, el Comité Econdmico Estructurador considera que la forma de pago y los indicadores
de capital de trabajo establecidos en el pliego de condiciones definitivos mantiene una relaciéon razonable,
objetiva y proporcional con la naturaleza del contrato, la cuantia del proceso, la modalidad de pago prevista, el
plazo de ejecucion y los riesgos financieros asociados a la ejecuciéon contractual. En consecuencia, no se
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evidencia sustento técnico que justifique reducir los porcentajes actualmente establecidos ni modificar la forma
de pago definida por la Entidad.

En consecuencia, se mantiene lo dispuesto en el pliego de condiciones definitivo respecto a la forma de pago
y del indicador de capital de trabajo para las grandes empresas y para las Mipymes y/o emprendimientos y
empresas de mujeres.

RESPUESTA OBSERVACION No. 2

El comité técnico, no acoge la observacion presentada y se permite aclarar que los requisitos de integracion
nativa establecidos en los numerales 1.2 y 1.8.2 del Anexo Técnico obedecen a necesidades técnicas y
operativas propias de la infraestructura de ciberseguridad actualmente implementada en CREMIL.

Es importante precisar que la Entidad cuenta actualmente con soluciones tecnolégicas del fabricante Palo Alto
Networks, las cuales hacen parte de su ecosistema de seguridad y soportan capacidades de proteccion,
monitoreo, correlacion y administracion de eventos de seguridad.

En este contexto, las soluciones DLP, UEBA y SOAR que se pretenden adquirir mediante el presente proceso
de contratacion deberan garantizar su adecuada integracién, compatibilidad e interoperabilidad con la
infraestructura tecnoldgica existente, de manera que se asegure su funcionamiento articulado y se preserve la
continuidad de las operaciones de seguridad de la informacién de la Entidad.

En este sentido, las exigencias relacionadas con el aprovechamiento del almacén de datos, el motor de
correlacion y los mecanismos de integracion nativa responden a la necesidad de preservar la continuidad
operativa, optimizar el aprovechamiento de las inversiones tecnoldgicas previamente realizadas y evitar la
incorporacion de arquitecturas paralelas que puedan incrementar la complejidad administrativa, operativa y de
mantenimiento.

Asimismo, la Entidad aclara que las integraciones con sistemas de terceros contempladas en el numeral 1.5.1
del Anexo Técnico corresponden a necesidades especificas de interoperabilidad con servicios
complementarios, lo cual no implica que dichas integraciones resulten técnicamente equivalentes a los
mecanismos de integracion nativa exigidos para los componentes centrales de seguridad.

Adicionalmente, se precisa que, conforme a los literales b) y e) del numeral 1.2 del Anexo Técnico, la exigencia
de una consola unificada aplica a los componentes DLP y UEBA, mientras que la solucién SOAR debera
garantizar su integracion nativa con el ecosistema tecnoldgico existente, sin que necesariamente deba
administrarse desde la misma consola.

En consecuencia, la Entidad no acoge la observacion y mantiene los requisitos técnicos establecidos en los
numerales 1.2 y 1.8.2 del Anexo Técnico Definitivo, teniendo en cuenta que estos corresponden a las
condiciones de interoperabilidad y funcionamiento requeridas para la infraestructura tecnologica existente.

RESPUESTA OBSERVACION No. 3

El comité técnico, no acoge la observacién presentada, teniendo en cuenta que la exigencia de una certificacion
expedida directamente por el fabricante de las soluciones ofertadas constituye un mecanismo de verificacion
del respaldo técnico, comercial y operativo requerido para la adecuada ejecucién del objeto contractual.

Es importante precisar que el presente proceso contempla la adquisicion, implementacion, configuracién e
integracion de soluciones especializadas de ciberseguridad, las cuales deberan operar de manera articulada
con la infraestructura tecnolégica existente y contar con el soporte correspondiente durante la vigencia
contractual.
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En este sentido, la certificacion expedida directamente por el fabricante permite verificar que el proponente
cuenta con autorizacion vigente para comercializar las soluciones ofertadas, que dispone del respaldo
correspondiente para su implementacion y soporte, y que mantiene una relacion formal con el fabricante dentro
de su programa de canales.

De igual manera, se aclara que dentro del pliego de condiciones no se exige ningun nivel de membrecia, solo
que se acredite su condicion de partner vigente dentro del programa de canales del fabricante, lo cual permite
verificar la existencia de una relacién comercial formal y vigente entre el proponente y el fabricante de la
tecnologia ofertada,

En consecuencia, no se acoge la observacion y mantiene la exigencia de presentar una certificacion expedida
directamente por el fabricante de la solucién ofertada, asi como la acreditacion de la membresia vigente dentro
de su programa de canales, conforme a las condiciones establecidas en el numeral 5.4.6 del Pliego de
Condiciones Definitivo.

RESPUESTA OBSERVACION No. 4
El comité técnico, no acoge la observacién en consideracion a las siguientes disposiciones:
1. Encuanto a la peticion de realizar la exclusion de los codigos 43211902 y 43211507 como obligatorios:

El comité técnico, se permite aclarar que en el conjunto de documentos publicados el dia 22 de octubre
de 2026, el pliego de condiciones definitivo sobre el particular indica lo siguiente:

M) Ewpenencia acreditada en el Registro Unico de Proponentes identificada con el clasihcador de bienes v
servicios en ol tercer nivel, es decir hasta clase, el proponente deberd acredilas i experiencia solicitada
en &l Registro Unico de Proponentes (RUP). 1a cual debera estar clasificada en minimo fres (03) de los
siguientes codigos del Clasiicador de Bienes y Servicios de Naciones Unidas UNSPSC.

[ coDiGo | GRUPO | SEGMENTO | FAMILIA | CLASE | PRODUCTD | NOMEBRE FRODUCTD |

Software  de  mansjp  de

43232310 E 43 23 23 10

Etadala
43232004 E 1 43 | 23 28 04 Sidtevare o2 administracidn

Softeare de  seguridad  de
43233205 E 43 23 32 1] transacciones v de protecodn

Contra vins

Serviclo  de  andlisls  de
21111308 E 81 11 18 i) SislEmEs

- Pansles o monitores  oe

43211302 E 43 21 19 02 pantalla de cristal liquido licd
43211507 E 43 21 15 or Computadores escriong

B) Para efectos de aceditar la experiendia especifica reguerida, el proponente detera aporiar copia de los
confralos refacionades en el Registro Unico de Proponentes — RUP que comespondan a 1os codigos
LUMSPSEC exigdos para |2 acredtacion de |3 expensncia, Para o cual se verficard, & partir e oS
documentos aporados, que el objete contraciual yio las actividades efeclivamente ejecutadas guarden
relaciin con e alcance de k3 expenancia especifica requenda, particularmente con achvidades asociadas
adquisicion ¢ implementacion de licencias

En todo casn 13 sumatona de los valores de |os contralos que se pretendan hacer valer como expensncia deberd
s igual o superior al cien por cienlo (100 %) del presupuesto oficial del presente proceso, expresado en Salanos
Minimes Mensuales Legakes Vigentes (SMMLY), de conformidad con las demas condicionss establecidas en el
presente pliego)|

Conforme lo anterior, se permite aclarar que, conforme a la version definitiva del pliego de condiciones
publicada el 22 de octubre de 2026, el numeral 5.4.5, denominado Experiencia del proponente, establece que
la experiencia debera encontrarse clasificada en al menos tres (3) de los seis (6) codigos UNSPSC relacionados
en dicho numeral, sin establecer cédigos de acreditacion obligatoria.
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En consecuencia, para la verificacion del requisito habilitante, se tendra en cuenta la acreditacion de experiencia
en cualquiera de los tres (3) o mas cédigos de la lista prevista en el pliego, siempre que se cumplan las demas
condiciones establecidas para acreditar la experiencia especifica requerida.

Asi mismo, se aclara que los proponentes podran aportar la cantidad de contratos que consideren necesaria
para acreditar el requisito de experiencia, siempre que estos cumplan las condiciones previstas en el pliego de
condiciones y que la sumatoria de sus valores sea igual o superior al cien por ciento (100 %) del presupuesto
oficial, o al ochenta por ciento (80 %) cuando resulte aplicable el criterio diferencial para MiPymes.

Por lo anterior, no se considera necesario modificar el requisito objeto de observacion, toda vez que las
condiciones definitivas permiten acreditar la experiencia mediante diferentes contratos y a través de cualquiera
de los codigos UNSPSC relacionados, de conformidad con las reglas establecidas en el proceso de seleccion.
En consecuencia, corresponde a cada proponente determinar la forma de acreditar el cumplimiento de los
requisitos habilitantes, con sujecion a las condiciones previstas en el pliego de condiciones definitivo.

En cuanto a la solicitud de reducir a dos (2) el nimero minimo de cédigos UNSPSC exigidos para acreditar la
experiencia de las MiPymes, no se acoge la observacion. Lo anterior, teniendo en cuenta que el pliego de
condiciones definitivo ya contempla criterios diferenciales para estas empresas, al permitir acreditar la
experiencia por un valor equivalente al ochenta por ciento (80 %) del presupuesto oficial, frente al cien por
ciento (100 %) exigido con caracter general, asi como un requisito diferencial en el indice de liquidez,
establecido en 1,55.

En consecuencia, no se considera procedente reducir el nUmero minimo de cédigos UNSPSC para las
MiPymes, por cuanto el pliego ya incorpora medidas diferenciales en los requisitos de experiencia y capacidad
financiera, manteniendo las condiciones técnicas necesarias para la seleccion objetiva del contratista.

RESPUESTA OBSERVACION No. 5

El comité técnico no acoge la observacion, y se permite indicar que los perfiles establecidos en el numeral 1.11
del Anexo Técnico fueron definidos considerando las responsabilidades asociadas a la direccion del proyecto,
la implementacién de las soluciones, la integracion con la infraestructura tecnoldgica existente y las actividades
de soporte y acompafiamiento técnico.

Para lo cual, es importante realizar esta verificacion desde la etapa de evaluacion de las ofertas que los
proponentes cuentan con personal que reune las condiciones minimas de formacién y experiencia exigidas,
con el propésito de reducir los riesgos asociados a la ejecucion contractual y garantizar la disponibilidad de
profesionales idoneos para atender las actividades previstas.

En consecuencia, se considera necesario mantener la presentacion de las hojas de vida y sus respectivos
soportes en la etapa de presentacion de la oferta, con el fin de verificar oportunamente el cumplimiento de los
perfiles y las condiciones minimas exigidas en el pliego de condiciones, asi como constatar la idoneidad del
personal propuesto para la ejecucién del contrato.

De igual manera, se precisa que el numeral 5.4.5 del pliego de condiciones definitivo establece expresamente
que el proponente debera aportar con su oferta las hojas de vida del personal minimo requerido, junto con los
documentos soporte de formacion académica y experiencia, de conformidad con los perfiles establecidos en la
Ficha Técnica. Esta exigencia tiene como finalidad verificar, durante la etapa de evaluacion, que el personal
propuesto cumple con las condiciones minimas requeridas para la ejecucion del objeto contractual.

Por su parte, el numeral 7.5.3 del pliego, relativo a las obligaciones especificas del contratista, dispone que
durante la ejecucidn contractual se debera garantizar la participacién de personal idéneo y necesario para
desarrollar las actividades contratadas, asi como mantener vigentes las certificaciones del personal técnico. En
este sentido, las disposiciones relativas al personal durante la ejecucion tienen como propésito asegurar la
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continuidad del servicio y el mantenimiento de las condiciones de idoneidad exigidas, sin sustituir la verificacion
inicial de los perfiles y soportes que deben acompanar la oferta.

Frente a la solicitud de homologar los titulos de posgrado exigidos para los perfiles profesionales mediante
experiencia adicional o certificaciones expedidas por el fabricante, se indica que no se acoge la observacién, y
se mantendra los requisitos de formacion académica establecidos, teniendo en cuenta las caracteristicas
técnicas del objeto contractual, el nivel de especializacién requerido y las responsabilidades asociadas a las
actividades de adquisicion e implementacion de las soluciones tecnolégicas objeto del proceso. Lo anterior, en
razén a que los perfiles definidos buscan garantizar que el personal dispuesto para la ejecucion contractual
cuente con una formacién académica acorde con las exigencias del proyecto y con las competencias necesarias
para desarrollar las actividades a su cargo. En este sentido, si bien la experiencia profesional adicional y las
certificaciones del fabricante pueden complementar los conocimientos y habilidades del personal, no
constituyen, por si solas, un criterio equivalente que permita sustituir los titulos de posgrado exigidos, dado que
responden a propdsitos distintos dentro de la acreditacion del perfil requerido. Por consiguiente, se mantiene
las condiciones de formaciéon académica previstas, al considerar que estas guardan relaciéon con las
necesidades técnicas del proceso y permiten establecer criterios objetivos y uniformes para verificar la
idoneidad del personal propuesto.

En consecuencia, se mantienen las exigencias relativas a la formacion académica, la experiencia profesional y
la presentacién de los respectivos documentos soporte del personal minimo requerido, de conformidad con lo
establecido en el numeral 5.4.5 del Pliego de Condiciones Definitivo y el numeral 1.11 del Anexo Técnico.
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