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CAPITAN DE FRAGATA FRANCISCO JOSE VILLEGAS PEREZ
DE: . . o D FECHA:
Coordinadora Grupo de informatica y comunicaciones

PARA: CF ALVARO FABIAN FLOREZ ORTEGA No
: Grupo Intendencia Regional Central - GINREDCE .

En desarrollo de lo previsto en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, modificado este ultimo
por el articulo 87 de la Ley 1474 del 12 de julio de 2011, en el articulo 8 de la Ley 1150 de 2007 y en el articulo
2.2.1.1.2.1.1 del Decreto 1082 de 2015, el siguiente es el Estudio Previo que sirve de soporte para elaborar
proyecto de pliegos, los pliegos de condiciones y el contrato o sus equivalentes; el presente estudio desarrolla los
fundamentos de la contrataciéon de minima cuantia cuya causal esta prevista en el articulo 2.2.1.2.1.5.1 “Estudios
previos para la contratacion de minima cuantia”, asi:

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE SATISFACER

La Direccién General Maritima, es la Autoridad Maritima Colombiana encargada de ejecutar la politica del gobierno
en esta materia, contando con una estructura que contribuye al fortalecimiento del poder maritimo nacional,
velando por la seguridad integral maritima, la proteccion de la vida humana en el mar, la promocién de las
actividades maritimas y el desarrollo cientifico y tecnolégico de la Nacion.

Dentro de este marco, el Grupo TIC (GRUTIC) de DIMAR tiene como responsabilidad principal dirigir la estrategia
y el desarrollo del portafolio de proyectos y servicios de Tecnologias de la Informacion y Comunicaciones (TIC),
alineados con la normativa vigente, las necesidades institucionales y la arquitectura empresarial. Esto incluye la
definicién de politicas y lineamientos de TIC, asi como la gestién de proyectos y la operacién de los servicios de
TIC.

En este momento la red cuenta con una plataforma tecnolégica con servicio de Intranet e Internet, que comparte
diferentes recursos entre servidores y clientes, aspecto que se constituye en un punto vulnerable de proteccién
sobre la infraestructura ante posibles ataques de virus, spam, software espia o intentos de penetracion ilegal desde
el exterior o entre los diferentes recursos informaticos internos.

De igual manera, la Direcciéon General Maritima (DIMAR) por medio del Grupo TIC debe garantizar la legalizacion
y actualizacion del software utilizado en sus procesos, respaldado por un sistema de seguridad robusto desde el
servidor. En este contexto, resulta fundamental la adquisicion de software antimalware por un afio, ya que esto
permite fortalecer la seguridad en la navegacion de los usuarios y mitigar el riesgo de multiples amenazas virtuales
que podrian comprometer los sistemas de informacion de la red.

Por lo tanto, es indispensable renovar las licencias del antimalware en uso, dado que cumplen con los requisitos
técnicos y operativos 6ptimos para la plataforma tecnolégica de la DIMAR. Esta renovacion no solo protege el
hardware y software ante riesgos y amenazas de malware, sino que también contribuye al cumplimiento de la
politica de seguridad en la proteccion de datos, previniendo la fuga de informacion.

En caso de no adquirir la solucidon con la que se viene trabajando, se genera un periodo de estabilizacion y
aprendizaje de la infraestructura y de los administradores, lo cual ademas de generar costos adicionales a la
Entidad en instalacion y despliegue, también representa un riesgo al tener que aprender nuevamente el
comportamiento de la red y de los equipos.

Para garantizar la efectividad del software de proteccion, es fundamental llevar un registro detallado de los eventos
e incidentes informaticos dentro de un proceso adecuado de administracion y respuesta. Esto requiere el uso de
herramientas especializadas en la deteccién de malware, que permitan analizar la situacion y establecer medidas
de defensa ante las amenazas. En este contexto, es crucial contar con una solucion de software capaz de
identificar las causas de los incidentes y disefiar estrategias de proteccion frente a actores malintencionados, como
los ciberterroristas, quienes emplean cddigo malicioso para llevar a cabo ataques contra las entidades.

Con el fin de dar cumplimiento a lo anterior, el Grupo TIC - GRUTIC de la Direccion General Maritima — DIMAR,
requiere la renovacion de licencias de software antivirus KASPERSKY ENDPOINT DETECTION AND RESPONDE
OPTIMUM, para 1350 licencias incluyendo ultima versién liberada. Esto dara continuidad al licenciamiento e
implementacién actual, sin requerir implementaciones adicionales, capacitacion, estabilizacion, aprendizaje de la
plataforma y otra serie de actividades que no solo implicarian costosa adicionales, sino también tiempo y mientras
todas estas se completan, podrian poner en riesgo a la Entidad, cosa que ocurriria de contratarse un Software
diferente.

Las licencias de software generalmente no se adquieren por tiempo inferior a 12 meses, por ser un tema
especializado sobre la proteccion de los datos ante ataques informaticos por el uso de software malicioso, el art.269
literal E de la Ley 1273 de 2009, sobre los atentados a la informacién y los sistemas informéaticos, literalmente
expresa:

“Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello, produzca, trafique, adquiera,
distribuya, venda, envie, introduzca o extraiga del territorio nacional software malicioso u otros programas de
computacién de efectos dafinos, incurrira en pena de prisidon de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes. (...)".

Como se puede evidenciar, a partir de la citada norma se genera responsabilidad a la administracion de tecnologias
de las entidades, respecto a la implementacién de controles preventivos y correctivos ante posibles atentados
contra la seguridad y uso de software malicioso, por lo que es necesario que la continuidad del funcionamiento y
uso de herramientas de software, motivo por el cual es pertinente renovar las licencias de software por 12 meses,
a fin de garantizar la continuidad de las herramientas de proteccién que permitan garantizar a su vez, la seguridad
de la informacidn de la Direccién General Maritima.

Es fundamental destacar que, al tratarse de un software critico para la seguridad de estaciones finales y servidores,
la ausencia de esta herramienta puede tener un impacto significativo en la proteccion de la informacién, poniendo
en riesgo los datos, la infraestructura y los servicios que la Entidad ofrece. GENERALIDADES DEL PROCESO
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Finalmente, en lo que respecta al Presupuesto Asignado para atender el presente Proceso de Contratacion es
importante mencionar que esta le permite a la Entidad satisfacer la misma en un cien por ciento (100%) para la
presente vigencia. La Asignacion Presupuestal establecida por parte de la Direccion General Maritima — DIMAR.

2. DESCRIPCION DEL OBJETO POR CONTRATAR:

2.1. DESCRIPCION DEL OBJETO: Adquirir el software KASPERSKY NEXT EDR OPTIMUM, para la Direccién
General Maritima — DIMAR.

2.2. PLAZO DE EJECUCION DEL CONTRATO. El plazo de ejecucion sera hasta el 17 de noviembre del 2026
previo cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato.

2.3. LUGAR DE ENTREGA O DE EJECUCION: El servicio debera ser prestado a nivel nacional en los siguientes
lugares: Carrera 54 No. 26 - 50 “CAN”, en la ciudad de Bogota, D.C., previa Coordinacién con el Supervisor
del Contrato que designe la Entidad.

2.4. CLASIFICADOR DE BIENES Y SERVICIOS. De conformidad con la clasificacion de bienes y servicios de
acuerdo con el codigo estandar de productos y servicios de Naciones Unidas.

GRUPO SEGMENTO FAMILIA CLASE PRODUCTO A Nsrse
E. 43. Difusién de tecnologias 32. Software de 05. Software de seguridad
Productos de informacién y 23. Software seguridad y de transacciones y de E43233205
de uso final telecomunicaciones. proteccion proteccion contra virus

2.5. IDENTIFICACION DEL CONTRATO POR CELEBRAR: El tipo de contrato a celebrar es de compraventa.

2.6. TIPO DE ADJUDICACION: La Coordinadora del Grupo de Informética y Comunicaciones de la Direccion
General Maritima recomienda que el proceso a seguir en virtud del presente estudio previo se adjudique en
forma (TOTAL).

2.7. ESPECIFICACIONES TECNICAS: Se establecen de acuerdo con lo descrito en el Anexo Especificaciones
Técnicas del presente documento.

2.8. CONVOCATORIA LIMITADA PARA LAS MIPYMES NACIONALES - CONVOCATORIA PUBLICA.

De conformidad con el articulo 2.2.1.2.4.2.2 del Decreto 1082 del 2015 y, teniendo en consideracion que el
valor del presente proceso de contratacion NO es superior a ciento veinticinco mil délares (US$125.000),
que liquidados a la tasa de cambio establecida por el Ministerio de Comercio, Industria y Turismo a la fecha
equivalen A QUINIENTOS ONCE MILLONES SETECIENTOS OCHO MIL CUATROCIENTOS NOVENTA
Y SIETE PESOS M/CTE (511.708.497,00), la presente convocatoria ES susceptible de ser limitada a
MIPYMES.

Para dar aplicacion a la convocatoria limitada a MIPYMES, se tendran en cuenta ademas las disposiciones
contenidas en el articulo 34 de la Ley 2069 de 2020 y en el articulo 5 del Decreto 1860 de 2021.

De acuerdo con lo dispuesto en el numeral 3° del articulo 30 de la Ley 80 de 1993, modificado por el articulo
224 del Decreto-Ley 0019 de 2012 vy, el articulo 2.2.1.1.2.1.2 del Decreto 1082 de 2015, para el presente
proceso de contratacién se realiza convocatoria publica, a través de la publicacion de un aviso en la pagina
Web de la entidad contratante y en el Sistema Electrénico para la Contratacion Publica — SECOP |I.

Dicho aviso contiene la totalidad de la informacion sefialada en el articulo 2.2.1.1.2.1.2 del Decreto 1082 de
2015.

3. FUNDAMENTO JURIDICO QUE SOPORTA LA CONTRATACION

Teniendo en cuenta que el presupuesto oficial no supera el 10% de la menor cuantia, es claro que el presente
proceso se enmarca en las estipulaciones contenidas en la Ley 80 de 1993, el numeral 5 del articulo 20 de la Ley
1150 de 2007 numeral adicionado por el articulo 274 de la Ley 1450 de 2011, subrogado por el articulo 94 de la
Ley 1474 de 2011 y el capitulo 2, seccion 1, subseccion 5 Articulo 2.2.1.2.1.5.1y 2.2.1.2.1.5.2. del Decreto 1082
de 2015, los cuales establecen las modalidades de seleccion y la procedencia de cada una de ellas, se concluye
que el procedimiento para adelantar corresponde a la modalidad de MiNIMA CUANTIA.

4. VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION.

4.1. ANALISIS DEL SECTOR ECONOMICO: En cumplimiento del Decreto 1082 del 26 de mayo de 2015,
Subseccion 6 “Analisis del sector econémico y de los oferentes por parte de las Entidades Estatales”, articulo
2.2.1.1.1.6.1 “Deber de analisis de las Entidades Estatales”, la Direccion General Maritima adelanta el analisis
necesario para conocer el sector relativo al objeto del proceso de contratacion, el cual hace parte integral del
presente estudio previo (VER ANEXO B).

4.2. POSIBLES COSTOS ASOCIADOS AL VALOR DE CONTRATACION: Todos los gastos que genere la
ejecucion del objeto del presente proceso tales como adquisicion de insumos, elementos, materiales,
accesorios, entregas, recursos fisicos y humanos, asi como los montos que genere su
desplazamiento/transporte, manutencion, pasajes, viaticos, prestaciones laborales, sociales y riesgos
laborales, dotacion de vestido de labor y de proteccion acuerdo normas vigentes, y en general los necesarios
para dar garantizar la funcionalidad de los bienes / servicios, seran de resorte exclusivo y por ende correra a
cargo de quien resulte adjudicatario, sin que estos aspectos con posterioridad durante la ejecucién y/o periodo
de garantia, puedan ser esgrimidos por el mismo, como imprevistos y/o motivos generadores de solicitud de
restablecimiento del equilibrio del contrato y/o reconocimiento del mismo, por lo que deben ser tenidos en
cuenta (previstos) por el oferente desde el momento de confeccionar y presentar su ofrecimiento.

4.3. JUSTIFICACION DE LA GESTION PRESUPUESTAL: De acuerdo con la necesidad planteada y a la
planeacién realizada por parte GRUTIC, se hace necesario contratar la garantia extendida para los equipos
Aruba por un afo y la adquisicion de nuevos equipos y accesorios, segun las especificaciones técnicas
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suministradas Con el fin de cubrir la necesidad y respetando siempre el principio de pluralidad de oferentes,
se realiza el estudio de mercado, manteniendo presente el presupuesto asignado. Por ultimo, sobre este,
es importante mencionar que el presupuesto permite a la Entidad satisfacer dicha necesidad en un cien
por ciento (100%) durante la presente vigencia. Como resultado, la Direccién General Maritima - DIMAR
de acuerdo con el Estudio de Mercado y la asignaciéon presupuestal establecida, cuenta con la suma de
SESENTA Y OCHO MILLONES OCHOCIENTOS CUARENTA Y SEIS MIL TRESCIENTOS CUARENTA
Y UN PESOS CON CINCUENTA CENTAVOS M/CTE ($68.846.341,50).

4.4. VALOR DEL OBJETO POR CONTRATAR: El valor del contrato sera aquella oferta seleccionada de acuerdo
con la modalidad de seleccion del contratista establecido en la invitacion publica. No obstante, no podra
sobrepasar el presupuesto oficial estimado, el cual sera hasta por la suma de SESENTAY OCHO MILLONES
OCHOCIENTOS CUARENTA Y SEIS MIL TRESCIENTOS CUARENTA Y UN PESOS CON CINCUENTA
CENTAVOS M/CTE ($68.846.341,50) exento IVA e incluida las demas erogaciones que correspondan.

Tratamiento de IVA dentro del presente proceso de contratacion.

Exencion de IVA: La Ley 1819 de 2016, relaciona los bienes exentos del impuesto sobre las ventas de
la siguiente manera:

“Articulo 188. Modifiquese el articulo 477 del estatuto tributario el cual quedara asi:

Articulo 477. Bienes que se encuentran exentos del impuesto. Estan exentos del impuesto sobre las
ventas, con derecho a compensacion y devolucion, los siguientes bienes:

(..

Adicionalmente:

(...)

3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes
elementos pertenecientes a las Fuerzas Militares y la Policia Nacional:

(...)

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas
Militares y la Policia Nacional’.

La adquisicion de licencias de software Kaspersky se enmarca dentro de la exencién del impuesto
sobre las ventas prevista en el articulo 477 del Estatuto Tributario, especificamente en el literal que
reconoce como exentos los “equipos, software y demas implementos de sistemas y comunicaciones
para uso de las Fuerzas Militares y la Policia Nacional”, en la medida en que el objeto contractual
corresponde materialmente a la provisién de software especializado que habilita el desarrollo, edicién y
gestion de contenidos digitales necesarios para el funcionamiento de las comunicaciones
institucionales. Esto enmarca el objeto del presente proceso, ya que, en articulo, no se describe en que
modalidad se esta contratando el licenciamiento, entendiéndose que puede tratarse de una suscripcion o
licencia. En efecto, las herramientas incluidas en la suite permiten la producciéon de material visual,
audiovisual y grafico que soporta actividades propias de la gestion estratégica de informacion, la
divulgacion de mensajes oficiales y el fortalecimiento de los canales de comunicacidn institucional.

En esa linea, debe precisarse que el elemento determinante para la procedencia de la exencioén no es la
forma de licenciamiento, sino la naturaleza funcional del software y su destinacién especifica, ya que
el legislador no restringié el beneficio a tipos particulares de programas ni condicioné su aplicacién a
esquemas tradicionales de adquisicion, reconociendo implicitamente la evoluciéon tecnolégica y los
modelos actuales de acceso a soluciones informaticas. Asi, aunque el licenciamiento opere bajo modalidad
de suscripcion, ello no desvirtia que se trata de software en uso efectivo, puesto que la entidad accede
plenamente a sus funcionalidades para cumplir fines institucionales, configurandose materialmente el
supuesto de hecho previsto en la norma.

De otra parte, la destinacion del software debe entenderse vinculada al apoyo de funciones propias de las
Fuerzas Militares o la Policia Nacional, en particular aquellas relacionadas con la produccién de
contenidos, la gestion de informacién visual y el fortalecimiento de estrategias de comunicacion oficial,
aspectos que resultan esenciales en contextos modernos de operacion institucional. En consecuencia, al
concurrir el elemento objetivo —esto es, la provisién de software— y el elemento subjetivo —Ila destinacion
a la Fuerza Publica—, se configura el presupuesto normativo que habilita el tratamiento como bien exento
de IVA con derecho a compensacion y devolucion, conforme al articulo 477 del Estatuto Tributario.

4.5. APROPIACION PRESUPUESTAL E INFORMACION DEL CERTIFICADO DE DISPONIBILIDAD
PRESUPUESTAL. El presente estudio previo cuenta con el siguiente respaldo presupuestal:

No. CDP Fecha Posicion catalogo del Gasto Recurso |Situacion Descripcion Valor
A-02-02-01-004-007 EQUIPO Y EQUIPO Y APARATOS DE
57826 | 16/08/2026 | APARATOS DE RADIO, TELEVISION Y 16 SSF RADIO, TELEVISION Y  [$68.846.341,50
COMUNICACIONES COMUNICACIONES

4.6. FORMA DE PAGO. EIl Grupo Intendencia Regional central se compromete a pagar el valor del contrato en
pesos colombianos mediante UN UNICO PAGOS a contra entrega del 100% de los elementos establecidos
en el anexo de especificaciones técnicas minimas requeridas y previa certificacion de recibo a total
satisfaccién por el supervisor del contrato.

Para el respectivo tramite de pago, se debera cumplir con las siguientes condiciones:

e Acta de recibido a satisfaccion por parte del supervisor del contrato.

e Presentacion de la Factura electrénica de venta y/o cuenta de cobro (Cuando aplique).

e Cumplimiento de obligaciones frente a los Sistemas de Seguridad Social Integral (Salud, pensién y riesgos
laborales) y parafiscales.
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e Entrada de los bienes en el aplicativo SAP (cuando aplique).

La entidad procedera con el pago dentro de los sesenta (60) dias calendarios contados a partir de la
radicacion de la documentacidon en debida forma por el Grupo Intendencia Regional Central y estara
sujeto al Plan Anual Mensualizado de Caja (PAC).

Notas adicionales para tener en cuenta antes de tramitar el pago ante la entidad:

. Para efectos del tramite de pago y la correcta aplicacion de las obligaciones tributarias, contribuciones,
retenciones y demas erogaciones a cargo del contratista, se advierte que este debera actualizar en el
Registro Unico Tributario (RUT) la actividad econdémica que corresponda al objeto del contrato celebrado.
Esta exigencia no constituye un requisito habilitante ni un factor de evaluacion dentro del proceso de
seleccioén, y se adopta exclusivamente para garantizar el adecuado cumplimiento de las disposiciones
tributarias y fiscales a cargo de la Entidad, sin que ello implique restriccion o direccionamiento en la
participacion de los proponentes, en observancia de los principios de transparencia, economia y
seleccién objetiva establecidos en la normativa de contratacion publica.

Il. Las facturas o documentos soporte en operaciones con personas no obligadas a facturar deben estar
expedidas dentro del plazo de ejecucion del contrato y suscritas por el almacenista (para bienes) o el
supervisor (para servicios), conforme al Articulo 617 del Estatuto Tributario, las facturas electronicas de
venta deben contener:

- Estar denominada expresamente como factura de venta. (responsable o no responsable de IVA).

- Apellidos y nombre o razéon social y NIT del adquirente de los bienes o servicios, junto con la
discriminacion del IVA pagado.

- Llevar un nimero que corresponda a un sistema de numeracion consecutiva de facturas de venta.

- Fecha de su expedicion.

- Descripcion especifica o genérica de los articulos vendidos o servicios prestados.

- Valor total de la operacion.

- Elnombre o razén social y el NIT del impresor de la factura.

- Indicar la calidad de retenedor del impuesto sobre las ventas y el valor discriminado del mismo, cuando
aplique. Cuando de conformidad con lo establecido en la Ley 1607 de 2012 y el Decreto 862 de 2013,
las personas juridicas o naturales empleadoras se encuentren exentas de realizar los aportes al SENA,
SALUD e ICBF, deberan manifestar dicha condicion por escrito para el primer pago y la Entidad quien
verificara en el Registro Unico Tributario del contratista que este cumple dicha condicion. No obstante, o
anterior deberan aportar la planilla donde conste el pago a pensién, ARL y Cajas de Compensacion
Familiar, acuerdo Decreto 3029 de 2013.

M. El término para el pago comenzara a contarse desde la fecha en que se presenten todos los documentos
exigidos. Las demoras por estos conceptos seran responsabilidad del contratista, sin derecho a intereses
0 compensacion.

V. Para quienes tengan la responsabilidad 52 en el RUT (Facturador electrénico), la factura debe enviarse
al correo siifnacion.facturaelectronica@minhacienda.gov.co al igual que las notas créditos o débitos, con
el fin que se envien automaticamente para validacién ante la Direccién de Impuestos y Aduanas
Nacionales - DIAN y posteriormente a esta unidad ejecutora, es importante que el Contratista en el
Documento adjunto del correo de envio de factura electrénica este en un formato ZIP y que contenga
documento PDF y documento XML.

La estructura de la factura minimo debe contener:

- Enlos datos del emisor el correo del emisor
- Enlos datos del adquirente el correo siifnacion.facturaelectronica@minhacienda.gov.co
- Enlas notas finales el codigo #$15-01-12-000; contrato XXX -GINREDXX-2025; correo supervisor#$

De no cumplirse esos minimos requeridos no se garantizara la correcta recepcion de la factura
electrénica para iniciar tramite de pago.

V. El contratista debe cargar la factura y/o cuenta de cobro en el sistema SECOP |l en la seccion "Ejecucion”
y adjuntar la constancia de aceptacién como soporte para el traémite de pago.

5. JUSTIFICACION DE FACTORES DE SELECCION. FACTORES DE VERIFICACION: Los Factores Minimos
Habilitantes de los aspectos Técnicos, Juridicos, y Financieros y Econémicos seran definidos por el Comité
Estructurador en la invitacion publica.

CRITERIO DE SELECCION
EVALUACION ECONOMICA | MENOR VALOR
FACTORES DE VERIFICACION
VERIFICACION JURIDICA CUMPLE / NO CUMPLE
VERIFICACION ECONOMICA Y FINANCIERA | CUMPLE / NO CUMPLE
VERIFICACION TECNICA CUMPLE / NO CUMPLE

NOTA: En caso de que los oferentes que se presentan oferten todos por el mismo valor, sin que se tenga una
oferta con menor precio a las ofertadas, se evaluara al primer oferente que hubiese ofertado en el SECOP |I. En
caso de que el mismo no cumpla con los requisitos técnicos, juridicos y financieros sera rechazada su oferta y se
procedera a evaluar al segundo oferente en el tiempo.

ORDEN DE ELEGIBILIDAD: El comité evaluador econémico consignara en su concepto de evaluacion, los valores
ofertados en orden descendente de menor a mayor, con el fin de establecer el menor precio.

La verificacion se hara exclusivamente en relacion con el oferente con el precio mas bajo, para lo cual, se tendran
en cuenta el numeral 5, articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015.
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En caso de que éste no cumpla con los mismos, procedera a la verificacion del oferente ubicado en segundo lugar
y asi sucesivamente, sin perjuicio de la oportunidad de subsanar la oferta.

De no lograrse el cumplimiento de los requisitos establecidos en la invitacién, se declarara desierto el proceso.

5.1.VERIFICACION JURIDICA: Se verificara que la documentacion presentada por el Oferente se ajuste a lo
exigido en la invitacion publica por parte de la Direccion General Maritima - DIMAR, el Comité Asesor
Evaluador Juridico emitira el concepto respectivo sobre el cumplimiento de los requisitos para Contratar, en
caso de que se realicen observaciones y requerimientos y el Oferente no subsane en el plazo solicitado, la
oferta sera RECHAZADA. La Verificacion Juridica no registra puntaje. La capacidad juridica se acreditara
con el cumplimiento de los requisitos sefialados a continuacion:

5.1.1. Carta de Presentacion de la Propuesta; firmada por el Proponente, Representante Legal para
Personas Juridicas, o por la persona designada para representar el Consorcio o Unién Temporal, o
Apoderado debidamente constituido para el efecto. Se anexa modelo de Carta de Presentacion de la
Propuesta, la cual debera diligenciar acuerdo Anexo “A” previsto en el presente pliego de condiciones.

5.1.2. Certificado de Existencia y Representacion Legal para las Personas Juridicas y Certificado de
Matricula para Personas Naturales vigente; expedido en un lapso no mayor a treinta (30) dias
calendario anteriores a la fecha de presentacion de propuesta y en donde conste el objeto social, el cual
debe tener relacion directa con el objeto del presente proceso.

Igualmente debe acreditar que la duracién de la sociedad no es inferior a_UN (01) ANO contado a partir
del vencimiento maximo de amparo de que tratan las garantias de la presente contratacion, en todo
caso, minimo UN (01) ANO posterior al término establecido para la liquidacion del contrato (lo Gltimo
que ocurra) o Matricula Mercantil para el caso de las personas naturales, con fecha de expedicion igual
a la arriba sefialada.

Cuando se trate de Persona Juridicas Extranjeras que no tengan sucursal en Colombia (De acuerdo a
la Ley 1564 de julio 12 de 2012, por medio de la cual se expide el Cddigo General del Proceso, articulo
58, Titulo VIII articulos 471 a 489, en especial el articulo 474 numeral 2 del Cédigo de Comercio y
normatividad tributaria en Colombia), deberan comprobar su Existencia y Representacion Legal de
conformidad con las normas de su pais de origen y articulo 58 de la Ley 1564 de julio 12de 2012.

Si el Representante Legal de la Persona Juridica tiene restricciones para contraer obligaciones en
nombre de la misma, debera adjuntarse en la oferta el documento de autorizaciéon expresa del érgano
competente a su Representante Legal, presentacion de la propuesta, la suscripcién y la ejecuciéon hasta
la liquidacion del contrato. Los Consorcio o Unién Temporal o promesa de sociedad futura o cualquier
otra forma legal de asociaciéon deberan acreditar Acta de Autorizacion de cada una de las Compafiias
que componen el Consorcio o Unidon Temporal o promesa de sociedad futura o cualquier otra forma
legal de asociacion, para presentacion de la propuesta, la suscripcion y la ejecucién hasta la liquidacion
del contrato.

5.1.2.1. Personas Naturales y/o Juridicas Nacionales de Naturaleza Privada. Se consideran personas
juridicas nacionales de naturaleza privada, aquellas entidades constituidas con anterioridad a la fecha
de presentacién de propuestas, conforme la legislacién colombiana y con domicilio en el Pais, con
aportes de origen privado que deberan cumplir al momento de presentacion de la propuesta con los
siguientes requisitos:

- Las personas juridicas, deberan acreditar su existencia y representacion legal mediante la
presentacion del original del Certificado de Existencia y Representacién Legal expedido por la
Camara de Comercio del domicilio principal y las personas naturales deberan presentar el
Certificado de Matricula Mercantil expedido por la respectiva Camara de Comercio, siempre y
cuando estén obligadas por ley, y en ambos casos, con fecha de expedicion igual o inferior a 30
dias calendario anteriores a la fecha de presentacién de la propuesta y renovado.

- Acreditar un término de constituciéon minimo de UN (01) ANO anterior a la fecha de cierre del
presente proceso.

- Acreditar la suficiencia de la capacidad del representante legal para la presentacién de la propuesta,
la suscripcion del contrato y su ejecucién hasta la liquidacion. Cuando el representante legal tenga
limitaciones estatutarias, se debera presentar adicionalmente copia del acta en la que conste la
decision del érgano social correspondiente que autorice al representante legal para la presentacion
de la propuesta, la suscripcion, la liquidacién del contrato y para actuar en los demas actos
requeridos para la contratacion en el caso de resultar adjudicatario.

- Acreditar que el objeto social de la persona natural o juridica se encuentra relacionado con el objeto
del contrato, de manera que les permita su celebracién y ejecucion, teniendo en cuenta para estos
efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere. El objeto (entiéndase
descripcion de actividades principales) que alli se registre debe guardar relacion con el objeto del
presente proceso, incluyendo a las sociedades constituidas por acciones simplificadas de que trata
la ley 1258 de 2.008 que deben relacionar como lo indica el articulo 5 las actividades principales;
toda vez que el Registro Unico de Proponentes solo registra hasta el tercer nivel de desagregacion
de los cdodigos de naciones unidades lo que dificulta verificar la experiencia del oferente.

5.1.2.2. Personas Juridicas Nacionales de Naturaleza Publica. Se consideraran personas juridicas
nacionales de naturaleza Publica, aquellas entidades conformadas bajo las leyes de la Republica
de Colombia, que por virtud de la ley o del acto que autorice su constitucidn, y segun la participacion
estatal que se registre en ellas, deban someterse al régimen de derecho publico, tratese de
entidades territoriales o descentralizadas funcionalmente de cualquier orden, las que deberan
cumplir con los siguientes requisitos:

- Acreditar su existencia y representacion legal. Para el efecto, deberan citarse los documentos y
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actos administrativos que conforme con la Ley sean expedidos en cada caso por la autoridad
competente, con las formalidades y requisitos exigidos para su eficacia y oponibilidad ante terceros.
En todo caso, debera citarse el documento mediante el cual se dio la autorizacion para la
suscripcién del contrato y su ejecucion hasta la liquidacion, impartida por el rgano competente, sin
perjuicio de lo cual, sera responsabilidad de la persona juridica correspondiente, asegurarse de
haber cumplido con todos los requisitos presupuestales y administrativos necesarios para obligarse
y para poder ejecutar adecuada y oportunamente las obligaciones que contrae mediante la
presentacion de la propuesta.

= Acreditar que el ente publico contratante tiene capacidad legal para la celebracion y ejecucion del
contrato.

- Acreditar la suficiencia de la capacidad del representante legal para la presentacion de la propuesta,
la suscripcion y la ejecucion hasta la liquidacién del contrato, teniendo en cuenta para estos efectos
el alcance y la naturaleza de las diferentes obligaciones que adquiere.

- Acreditar que el objeto de la entidad ejecutora tenga estricta relacién con el objeto y las obligaciones
del contrato a suscribir.

NOTA: Para efectos de verificacion de la capacidad juridica, en el evento en que el proponente
tenga una naturaleza juridica especial (fundacién, sociedad sin animo de lucro, corporacion, etc.),
deberan adjuntarse los documentos que acrediten tal calidad de conformidad con las leyes
especiales que las rige.

5.1.2.3. Personas Juridicas Publicas o Privadas de Origen Extranjero: Para los efectos previstos en este
numeral se consideran personas juridicas publicas o privadas de origen extranjero las sociedades
que no hayan sido constituidas de acuerdo con la legislacion nacional, sea que tengan o no domicilio
en Colombia a través de sucursales. Las propuestas de personas juridicas de origen extranjero se
someteran en todo caso a la legislacién colombiana, sin perjuicio de lo cual, para su participacion
deberan cumplir con las siguientes condiciones, las cuales han sido extraidas de las exigencias
establecidas en la Ley 1150 de 2007.

Documento que acredite la existencia y representacion legal de la sociedad extranjera en el pais de
origen, el cual debera contener como minimo lo siguiente:

- Las personas juridicas extranjeras deben acreditar su existencia y representacién legal con el
documento idoneo expedido por la autoridad competente en el pais de su domicilio no anterior a tres
(3) meses desde la fecha de presentacion de la Oferta, en el cual conste nombre o razén social completa
del proponente, tipo, numero y fecha del documento de constituciéon o creacion, fecha y clase de
documento por el cual se reconoce la personeria juridica y duracion de la entidad, su existencia, fecha
de constitucion, objeto, duracidon, nombre representante legal, o nombre de la persona que tenga la
capacidad de comprometerla juridicamente, y sus facultades, sefalando expresamente que el
representante no tiene limitaciones para contraer obligaciones en nombre de la misma, o aportando la
autorizacién o documento correspondiente del 6rgano directo que lo faculta.

- Cuando el documento aportado que acredite la existencia y representacién legal de la persona juridica
extranjera no cuente con toda la informacion requerida, podran adjuntar una certificacion del
representante legal de la sociedad extranjera, la cual se entiende formulada bajo la gravedad de
juramento. Para la representacion legal de la persona juridica extranjera en Colombia, esta podra
designar a su sucursal u otorgar poder a un apersona natural o juridica domiciliada en Colombia
(acuerdo disposiciones de la Ley 1564 de julio 12 de 2012, por medio de la cual se expide el Codigo
General del Proceso, articulo 58, Titulo VIII articulos 471 a 489, en especial el 474 numeral 2 del
Cddigo de Comercio y normatividad tributaria en Colombia), caso en el cual debera estar facultado
para representar legalmente a la persona juridica extranjera. Adicional a lo anterior, la sociedad
extrajera debera certificar:

o Acreditar un término de constitucion minimo de un (01) afo anterior a la fecha de cierre del
presente proceso.

o Acreditar un término minimo remanente de duracién de la sociedad, UN (01) ANO contado a partir
del vencimiento maximo de amparo de que tratan las garantias de la presente contratacion, en todo
caso, minimo UN (01) ANO posterior al término establecido para la liquidacion del contrato (lo
ultimo que ocurra).

o Acreditar la suficiencia de la capacidad del representante legal para la suscripcidon del contrato
ofrecido y su ejecucion hasta la liquidacion. Cuando el representante legal tenga limitaciones
estatutarias, se debera presentar adicionalmente copia del acta en la que conste la decision del
érgano social correspondiente que autorice al representante legal para la presentacion de la
propuesta, la suscripcion del contrato y su ejecucion hasta la liquidacion, asi como para actuar en
los demas actos requeridos para la contratacion en el caso de resultar adjudicatario.

o Acreditar que su objeto social es licito y se encuentra directamente relacionado con el objeto del
contrato, de manera que le permita a la persona juridica la celebracién y ejecucién del contrato
ofrecido, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere.

5.1.3. Poder; cuando el proponente actue a través de un representante o apoderado debera allegar PODER
ESPECIAL mediante el cual confiere expresas facultades a su representante o apoderado para presentar
la propuesta, notificarse de las actuaciones derivadas del presente proceso, presentar observaciones y
firmar el respectivo contrato en caso de resultar adjudicatario.

Apoderado para Oferentes Extranjeros: Los oferentes extranjeros sin sucursal o domicilio en Colombia
deberan presentar sus propuestas, previo cumplimiento de los requisitos generales aplicables a los
oferentes nacionales con las excepciones del caso y especialmente cumpliendo los siguientes requisitos:

o Cuando se trate de personas naturales extranjeras sin domicilio en el pais o de personas juridicas privadas
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extranjeras que no tengan establecida sucursal en Colombia, debera acreditar la constitucién de un
apoderado (Poder Especial), domiciliado y residente en Colombia, debidamente facultado para presentar
la manifestacion de interés, la propuesta y celebrar el contrato, asi como para representarla administrativa,
judicial o extrajudicialmente.

o Los poderes podran extenderse en el exterior, ante consul colombiano o el funcionario que la ley local
autorice para ello; en ese ultimo caso, su autenticacion se hara en la forma establecida en el presente pliego
de condiciones.

1.1 Acta de Constitucion Consorcial; de Unién Temporal o promesa de sociedad futura:

La Direccion General Maritima aceptara que la oferta sea presentada por dos o mas personas naturales y/o
juridicas, que acrediten tener las calidades enunciadas en los numerales anteriores y que en forma conjunta
informen si su participacion es a titulo de Consorcio o Unién Temporal o promesa de sociedad futura o cualquier
otra forma legal de asociacion.

Cuando la propuesta la presente un Consorcio o Uniéon Temporal o promesa de sociedad futura o cualquier otra
forma legal de asociacion, cada uno de los integrantes debera presentar, segun el caso, los documentos juridicos
que correspondan a su naturaleza, persona natural o juridica. El acta de constitucidon debera cumplir con los
siguientes requisitos:

- Acreditar la existencia del Consorcio o Unién Temporal o promesa de sociedad futura o cualquier otra
forma legal de asociacion y especificamente la circunstancia de tratarse de uno u otro, locual debera
declararse de manera expresa en el acuerdo de asociacién correspondiente, sefalando las reglas
basicas que regulan las relaciones entre ellos, los términos, actividades, condiciones y participacion
porcentual de los miembros de la Uniéon Temporal en la propuesta y en la ejecucion de las obligaciones
atribuidas al contratista por el contrato ofrecido.

= Acreditar un término minimo de duracién del Consorcio o Union Temporal o promesa de sociedad futura
o cualquier otra forma legal de asociacion, de UN (01) ANO contado a partir del vencimiento maximo de
amparo de que tratan las garantias de la presente contratacion, en todo caso, minimo UN (01) ANO
posterior al término establecido para la liquidacion del contrato (lo ultimo que ocurra).

- Acreditar la existencia, representacion legal y capacidad legal y juridica de las personas juridicas
consorciadas, asociadas en Uniéon Temporal o promesa de sociedad futura y la capacidad de sus
representantes para constitucion, asi como de la propuesta para la presentacion, celebracion y ejecucion
del contrato.

- Acreditar que cada una de las personas juridicas integrantes del Consorcio o Unién Temporal o promesa
de sociedad futura o cualquier otra forma legal de asociacion, tiene un término minimo de duracion o
vigencia de UN (01) ANO contado a partir del vencimiento maximo de amparo de que tratan las garantias
de la presente contratacion, en todo caso, minimo UN (01) ANO posterior al término establecido para la
liquidacién del contrato (lo ultimo que ocurra).

- La designacién de un representante que debera estar facultado para actual en nombre y representacion
del Consorcio o Unidn Temporal o promesa de sociedad futura o cualquier otra forma legal de asociacion.
Igualmente debera designar un suplente que lo reemplace en los casos de ausencia temporal o definitiva,
indicando expresamente las facultades otorgadas para el efecto.

La designacion del miembro o representante a través del cual se constituira cuenta bancaria en los
términos expresos por el Codigo de Comercio y la Superintendencia Financiera en el caso que resulte
adjudicatario conforme lo indican las Circulares Basica Juridica 007 de 1996 y Externa 029 de 2014
numeral 4.2.2.2.1., numeral 4.2., Capitulo 1V, Titulo IV de la Parte 1% si como el Memorando No.
2014031879-005 del 11 de junio de 2014) de la Superintendencia Financiera.

Los requisitos relacionados con la existencia, representacion legal y duracién de los Consorcios o Uniones
Temporales deberan acreditarse mediante la presentacién del documento consorcial o de constitucion de
la Union temporal en el que se consignen los acuerdos y la informacién requerida.

NOTA 1. Una vez sea notificado de la Resoluciéon de Adjudicacién, el consorcio o unién temporal
favorecida debera constituir el NIT y la cuenta bancaria (para lo cual, y en caso de resultar adjudicatarios,
deberan abrir una cuenta corriente con pluralidad de personas en los términos del articulo 1384 del Cédigo
de Comercio o también podran designar a uno de los integrantes como titular para su manejo, en cuyo
caso efecto, deberan observarse las condiciones establecidas para la vinculacion de clientes de que trata
la Circular Basica Juridica (Circulares Basica Juridica 007 de 1996 y Externa 029 de 2014 numeral
4.2.2.2.1., numeral 4.2., Capitulo IV, Titulo IV de la Parte 12, si como el Memorando No. 2014031879-005
del 11 de junio de 2014) de la Superintendencia Financiera). (Conceptos (SFC) 2014017314- 001 del 4 de
abril de 2014 y 2015011812-002 del 25 de marzo de 2015), documentos que deben ser allegados a la
Subdireccion Administrativa y Financiera de la Direccion General Maritima.

NOTA 2: Los Anexos que tratan del acto de constitucién de consorcio o union temporal, constituiran los
lineamientos o las directrices minimas que los proponentes deberan tener en cuenta para suscribir el acta
de constituciéon de Consorcio o Unién Temporal o promesa de sociedad futura o cualquier otra forma legal
de asociacion, pudiendo incluir aspectos que no estén contenidos dentro de este y que segun su criterio
sean conducentes y pertinentes para determinar el alance de la asociaciones en cuestiéon. Es preciso
senalar que no se requiere que el acta sea suscrita en forma exacta al contenido del formulario.

Cuando se trate de promesa de sociedad futura, el oferente debe presentar el original de la promesa
escrita de contrato de sociedad con el lleno de los requisitos establecidos en el articulo 119 del Cédigo de
Comercio

a. La promesa irrevocable de constituir e inscribir ante el registro mercantil, con arreglo a la ley colombiana,
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una sociedad colombiana dentro de los CUATRO (4) dias habiles posteriores a la fecha de notificacion del
acto de Adjudicacion.

b. Que la futura sociedad sera constituida con el Unico objeto de celebrar, ejecutar y liquidar el contrato
derivado del presente proceso.

c. Que laresponsabilidad y sus efectos respecto de los firmantes de la promesa y de los socios o accionistas,
una vez se constituya, se rige por las disposiciones previstas para los consorcios, tal como lo dispone el
paragrafo tercero del articulo 7 de la Ley 80 de 1993.

d. Las estipulaciones minimas legales del contrato de sociedad que se promete constituir.

e. La manifestacion expresa de cada uno de los promitentes respondera solidariamente con los demas
promitentes y con la sociedad (i) por los perjuicios sufridos por la Entidad Contratante derivados del
incumplimiento de la obligacion de suscribir el contrato de sociedad prometido en los mismos términos
consignados en el contrato de promesa presentado y (ii) por las obligaciones que se deriven de la propuesta
y de la ejecucién del contrato.

f. Lainclusion de una clausula en el contrato de sociedad, segun la cual aquellos accionistas que (i) hayan
aportado su capacidad financiera y de organizacion para acreditar el cumplimiento del respectivo requisito
habilitante o (ii) hayan aportado su experiencia para acreditar el cumplimiento de las condiciones de
experiencia, no podran ceder su participacion accionaria en la sociedad prometida sino Unicamente
mediante autorizacion previa y expresa de Entidad, en los términos del contrato que se llegare a suscribir.

g. Una duracion de la sociedad contada a partir de su constitucion, de UN (01)_ANO contado a partir del
vencimiento maximo de amparo de que tratan las garantias de la presente contratacion, en todo caso,
minimo UN (01) ANO posterior al término establecido para la liquidacién del contrato (lo Gltimo que ocurra).

h. Que el unico condicionamiento que existe para la constitucion de la sociedad prometida es la Adjudicacion.

i. La participacion que cada uno de los promitentes tendra en el capital suscrito de la sociedad prometida y
el monto del mismo.

Nota 3: Para efectos de la verificacion juridica de Consorcio o Unién Temporal o promesa de sociedad futura o
cualquier otra forma legal de asociacion, deberan allegarse los documentos juridicos que a continuacion se
enuncian por cada uno de los integrantes: documento de identidad, situacién militar definida, certificado de
existencia y representacion legal o matricula mercantil, certificado de aportes parafiscales, certificado de
cumplimiento de obligaciones SSSI (Salud, pensiones, riesgos profesionales, cajas de compensacion),
compromiso anticorrupcioén, declaracion de multas y sanciones.

5.1.4. Planilla de Pago obligaciones frente al Sistema de Seguridad Social Integral De conformidad a lo
dispuesto en el articulo 23 de la Ley 1150 de 2007, para acreditar el cumplimiento del presente requisito,
el oferente debera presentar las siguientes certificaciones:

Persona natural / Persona natural con establecimiento de comercio con personal a cargo / Persona
juridica con personal a cargo / Persona juridica sin personal a cargo: Se acreditara con la planilla de
pago de los dos (2) ultimos meses.

5.1.5. Certificado de Aportes Parafiscales: Se acreditara con la certificacion de paz y salvo correspondiente
a los seis (6) meses anteriores a la fecha de cierre del presente proceso de seleccion, expedida por el
representante legal o revisor fiscal, segun el caso, conforme a la siguiente normatividad; Los articulos 202
y 204 de la Ley 100 de 1993, el articulo 7° de la Ley 21 de 1982, los articulos 2° y 3° de la Ley 27 de 1974
y el articulo 1° de la Ley 89 de 1988 y Certificacion suscrita por el representante legal de encontrarse al
dia con el pago de Impuesto de autor retencién renta (cuando aplique), en virtud de lo establecido en la
Ley 1819 de diciembre de 2016.

5.1.6. Fotocopia de la Cédula de Ciudadania; El proponente debera aportar copia del documento de
identidad vigente, legible de la persona natural, representante legal o persona que presenta la oferta.

5.1.7. Certificado Expreso de Multas y Sanciones: El proponente debera certificar las multas o sanciones
impuestas dentro de los ultimos tres (03) afios, lo cual sera verificado por la Entidad con el formato
diligenciado, el cual debera tener una vigencia no mayor a treinta (30) dias calendario anteriores a la fecha
de presentacion de la propuesta. Adicionalmente, la Entidad podra realizar una verificacién a través del
Registro Unico de Proponentes o RUES.

5.1.8. Tener Situacién Militar Definida (Aplica para varones menores de 50 afios y para personas que no
se encuentren en la situacion descrita en la sentencia T-476/14 del 9 de Julio de 2014) del Representante
Legal o de quien firma la propuesta, acuerdo articulo 11 “Obligacién de definir la situacion militar’, de la
Ley 1861 de agosto 04 de 2017.

5.1.9. Compromiso Antisoborno: Firmada por el oferente, representante legal para personas juridicas, o
por la persona designada para representar el Consorcio, Unién Temporal, Promesa de Sociedad Futura o
apoderado debidamente constituido para el efecto. Se anexa formato de compromiso antisoborno de la
oferta, para su diligenciamiento conforme a lo previsto en el presente pliego de condiciones electronico.

5.1.10. Pacto de Integridad para Proveedores y/o Proponentes: Firmada por el oferente, representante
legal para personas juridicas, o por la persona designada para representar el Consorcio, Unién Temporal,
Promesa de Sociedad Futura o apoderado debidamente constituido para el efecto. Se anexa formato de
Pacto de Integridad de la oferta, para su diligenciamiento conforme a lo previsto en el presente pliego de
condiciones electrénico.

5.1.11. Conflicto de Interés: Firmada por el oferente, representante legal para personas juridicas, o por la
persona designada para representar el Consorcio, Union Temporal, Promesa de Sociedad Futura o
apoderado debidamente constituido para el efecto. Se anexa modelo de conflicto de interés de la oferta,
el cual debera diligenciar acuerdo anexo previsto en el presente pliego de condiciones electrénico.

5.1.12. Documentos objeto de verificacion por parte del Comité Juridico designado por la Subdireccién
Administrativa y Financiera de la Direccidon General Maritima
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—  Certificado de Antecedentes Judiciales del Representante Legal y apoderado en caso de que
aplique

—  Certificado de Antecedentes Disciplinarios de la Procuraduria General de la Nacion, del
Representante Legal y apoderado en caso de que aplique y de la persona juridica.

—  Certificado de Responsabilidad fiscal del Representante Legal, expedido por la Contraloria General
de la Republica y apoderado en caso de que aplique y de la persona juridica.

— Medidas correctivas CNCP (https://srvpsi.policia.gov.co/PSC/frm_cnp_consulta.aspx) del
Representante Legal y apoderado en caso de que aplique de conformidad con lo establecido en el
articulo 183 de la Ley 1801 del 29 de julio de 2016.

— Certificado de registro de deudores alimentarios (REDAM). Decreto 1310 de
2022. www.redam.gov.co

5.2. VERIFICACION TECNICA: El evaluador verificara la presentacion de los documentos y manifestaciones
exigidas en el proceso en cumplimiento de la experiencia y de las Especificaciones Técnicas, asi mismo se
verificara el contenido y dara el aval respecto de los documentos requeridos de la presente invitacion:

5.2.1. EXPERIENCIA MIiNIMA

La experiencia podra ser acreditada a través de Certificaciones de experiencia o copia de contratos totalmente
ejecutados, adjuntando el acta de recibo a satisfaccion o liquidacion del contrato, suscritos con personas juridicas
de naturaleza publica o privada o personas naturales. Para el caso de contratos suscritos con personas naturales
debe adjuntar adicional a la copia del contrato el acta de recepcion o factura.

5.2.1.1. Certificaciones de experiencia

El proponente debe presentar entre los folios contentivos de su ofrecimiento, certificaciones de
contratos celebrados y ejecutados con personas juridicas de naturaleza publica o privada o personas
naturales, relacionadas con el objeto del presente proceso, cuyo valor en conjunto equivalga minimo
al 100% del presupuesto oficial previsto para el mismo. Las certificaciones deben contener como
minimo:

Contratante y NIT.

Contratista y NIT.

Valor del contrato.

Numero del contrato (cuando aplique).

Fecha de Terminacion del contrato.

Objeto del contrato.

Teléfono de la entidad contratante y/o funcionario que certifica.

La entidad evaluard la informacién suministrada y de acuerdo con ella, determinaré si resulta suficiente
para acreditar la experiencia. Asi mismo la entidad se reserva el derecho de verificar la informacién
aportada por los oferentes y de rechazar las propuestas en las cuales se incluya informacién inconsistente
0 que no corresponda a la realidad, sin perjuicio de las eventuales acciones civiles y penales a que haya
lugar.

No podra acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando éstos se
asocien entre si para presentar propuesta bajo alguna de las modalidades previstas en el Articulo 7 de la
Ley 80 de 1993.

CLASIFICACION
GRUPO SEGMENTO FAMILIA CLASE UNSPSC EXPERIENCIA

43. Difusion de 32 Software  de

E. Productos de) tecnologias dej23. seguridad y[E43233200 41,2 SMMLV
uso final informacion y|Software e
proteccion

telecomunicaciones.

NOTA: La inclusién de la experiencia supone la declaracion bajo la gravedad de juramento de que la
experiencia incluida se encuentra debidamente certificada.

5.2.1.2. Copia de contratos con acta de recibo a satisfacciéon o acta de liquidacion. El Proponente podra
acreditar EXPERIENCIA a través de copia contratos relacionados con el objeto del presente proceso
acompanados del acta de recibo a satisfaccion o acta de liquidacion, suscritos con personas juridicas
de naturaleza publica o privada o personas naturales suscritos acompafadas de la respectiva acta de
recibo a satisfaccion o factura comercial cuya sumatoria de valores sea por lo menos igual al
presupuesto oficial del proceso.

No podréa acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando éstos se
asocien entre si para presentar propuesta bajo alguna de las modalidades previstas en el Articulo 7
de la Ley 80 de 1993.

Si el contrato cuya experiencia se pretende hacer valer ha sido suscrito con la Direccién General
Maritima, bastara la indicacion del nimero del contrato, objeto y fecha de suscripcion.

Para la validacion de la experiencia se tendran las siguientes reglas:

Para efectos de habilitar un proponente, la experiencia de los socios de una persona juridica se podra
acumular a la de esta, cuando ella no cuente con mas de un (1) afio de constituida. La acumulacion
se hara en proporcion a la participacion de los socios en el capital de la persona juridica.
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En el caso de los consorcios o uniones temporales, la experiencia habilitante sera la sumatoria de las
experiencias de los integrantes que la tengan, de manera proporcional a su participacién en el mismo.

Lo anterior significa que si para acreditar experiencia se presenta un contrato realizado en consorcio
union temporal el valor del contrato en SMMLYV se afectara dos veces. La primera por el porcentaje de
participacion en el consorcio, union temporal, que ejecutd el contrato y la segunda, por el porcentaje
de participacion en el consorcio o union temporal del presente proceso.

No podra acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando éstos se
asocien entre si para presentar propuesta bajo alguna de las modalidades previstas en el articulo 7 de
la Ley 80 de 1993.

En el caso de sociedades que se escindan, la experiencia de la misma se podra trasladar a cada uno
de los socios escindidos, y se contabilizara segun se disponga en la respectiva invitacion del proceso.
AUTO-CERTIFICACIONES: No se aceptan auto-certificaciones de contratos ejecutados para terceros.

5.2.2. CUMPLIMIENTO DEL ANEXO TECNICO: Para acreditar el cumplimiento de las especificaciones técnicas
del presente proceso de contratacion, sera necesario que el oferente diligencie completamente el Anexo
“ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS” del presente estudio.

En consonancia con lo anterior, el oferente, en caso de resultar adjudicatario entiende y acepta la totalidad
de las exigencias establecidas en el Anexo “CERTIFICACION CUMPLIMIENTO ESPECIFICACIONES
TECNICAS MINIMAS REQUERIDAS’” con las modificaciones si las hubiere y se compromete a cumplir a
cabalidad con las mismas durante la ejecucion del Contrato, teniendo en cuenta que constituyen las
condiciones minimas requeridas por la Entidad para la satisfaccion de la necesidad que motiva el presente
proceso de contratacion.

5.2.3. Certificacion emitida por el fabricante con fecha no superior a 30 dias del cierre de recepcion de ofertas,
donde se acredite al oferente con nivel de membresia minimo intermedio, o que haga sus veces. El comité
evaluador se reserva el derecho de realizar la verificacion con el fabricante, sobre la legitimidad de la
certificacion.

5.2.4. POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO (SST)

En atencion a lo establecido en el Decreto 1072 de 2015, especialmente, en cumplimiento de las obligaciones
establecidas en el Articulo 2.2.4.6.8. Obligaciones de los empleadores, y en concordancia con lo ordenado en la
Resolucién No. 0312 de 2019 y Circulares vigentes expedidas por el Ministerio de Trabajo, el oferente individual o
plural (cada uno de los integrantes de la unién temporal o consorcio), debera allegar acreditacion del requisito de
politica de seguridad y salud en el trabajo mediante el reporte arrojado por LA PLATAFORMA DEL SISTEMA
GENERAL DE RIESGOS LABORALES https://sgrl.mintrabajo.gov.co, donde se verifique un valor estandar minimo
de calificacion del 85%. En caso de presentacién como oferente plural, este requisito debera ser acreditado de
manera independiente por cada uno de sus miembros.

NOTA 1: De conformidad al paragrafo 2 del articulo 2 de la Resolucion No. 0312 de 2019 del Ministerio de Trabajo,
NO estan obligados a implementar los Estandares Minimos establecidos en la presente resolucién, los
trabajadores independientes con afiliacién voluntaria al Sistema General de Riesgos Labores de que trata la
Seccion 5 del Capitulo 2 del Titulo 4 de la Parte 2 del Libro 2 del Decreto 1072 de 2015.

NOTA 2: Para los proponentes extranjeros sin domicilio en Colombia, en razén a que sus oficinas y/o plantas
laborales no estan regidas por la normatividad colombiana, no les sera aplicable.

5.3. VERIFICACION DE DOCUMENTOS ECONOMICOS Y FINANCIEROS.

A) VERIFICACION ECONOMICA: El Comité Econémico evaluador designado por la entidad procedera a verificar
la(s) oferta(s), de conformidad con lo indicado en la “Oferta Econdmica” - Lista de Precios de la invitacién publica
establecida a través del Sistema Electrénico para la Contratacion Publica - SECOP II.

El Oferente debera diligenciar las casillas dispuestas en la invitacién publica establecida a través del Sistema
Electronico para la Contratacion Publica - SECOP I, para indicar el valor total de su oferta el cual sera hasta
por el valor total del presupuesto oficial, conforme la Disponibilidad Presupuestal sefalada por la Entidad.
El Oferente interesado en participar en desarrollo del presente Proceso de Contratacion no podra sobrepasar el
Presupuesto Oficial.

Con la presentacion de la Oferta Econémica, se entiende que el oferente efectud un analisis completo y suficiente
de la estructura econdmica y financiera requerida para la ejecucion del objeto contractual y, en consecuencia,
incorporé dentro de los precios unitarios la totalidad de los costos (directos e indirectos), gastos generales, utilidad,
asi como todas las cargas tributarias, fiscales y parafiscales de orden nacional, departamental, distrital o municipal
a que haya lugar (tales como IVA, impuesto al consumo, ICA, contribuciones, estampillas, tasas, retenciones) y
demas gravamenes vigentes o que resulten aplicables, de conformidad con su calidad de contribuyente, régimen
tributario y ubicacion geogréfica. De igual manera, se entienden incluidos los costos asociados a podlizas, garantias,
seguros, logistica, transporte y cualquier otra erogacién necesaria para el cumplimiento integro y oportuno del
contrato. En consecuencia, la Entidad no reconocera valores adicionales ni aceptara reclamaciones derivadas de
la omision, improcedente estimacion o desconocimiento de dichas obligaciones por parte del oferente.

Todos los gastos que genere la ejecucion del objeto del presente Proceso tales como adquisicién de insumos,
elementos, materiales, accesorios, entregas, recursos fisicos y humanos, asi como los montos que genere su
desplazamiento/transporte, manutencion, pasajes, viaticos, prestaciones laborales, sociales y riesgos laborales,
dotacién de vestido de labor y de protecciéon acuerdo normas vigentes, y en general los necesarios para garantizar
la correcta ejecucion contractual, SERAN DE RESORTE EXCLUSIVO Y POR ENDE CORRERA A CARGO DE
QUIEN RESULTE SELECCIONADO, sin que estos aspectos con posterioridad durante la ejecucion y/o periodo
de Garantia, puedan ser esgrimidos por el mismo, como imprevistos y/o motivos generadores de solicitud de
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restablecimiento del equilibrio del contrato y/o reconocimiento del mismo, por lo que deben ser tenidos en cuenta
(previstos) por el Oferente desde el momento de confeccionar y presentar su ofrecimiento.

Tratamiento de la entidad para deteccion de precios artificialmente bajos. Cuando, en desarrollo de la
evaluacion de la lista de precios presentada por los oferentes, a solicitud de interesados u oferentes, o la Entidad
evidencie indicios de que uno o varios items y/o el valor total de la oferta podrian constituir precios
artificialmente bajos, la Direccion General Maritima — DIMAR requerira, por una sola vez, la justificacion
correspondiente, de conformidad con lo dispuesto en el articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015. Para tal
efecto, el oferente debera presentar un Analisis de Precios Unitarios de los bienes y/o servicios ofertados por
cada item objeto de observaciéon, acompafado de la respectiva justificacion de suficiencia econdmica. Dicha
justificacion debera demostrar razonablemente que los precios ofertados cubren la totalidad de los costos y gastos
a cargo del contratista y que garantizan la adecuada, oportuna y satisfactoria ejecucién de las obligaciones
contractuales, para lo cual debera aportar los soportes o evidencias que sustenten la viabilidad técnica, operativa
y financiera de la oferta.

Oferta = Costo del bien, servicio u obra (insumos, equipos, personal)
+ gastos generales + imprevistos + utilida

En caso de discrepancia entre el Anexo “Propuesta Econémica” y lo diligenciado en la plataforma SECOP
Il, el comité econédmico evaluador, tendra en cuenta lo consignado en el SECOP Il, y podra solicitar
aclaracion del Anexo.

ELABORACION DE LA PROPUESTA ECONOMICA.

El oferente debera diligenciar la PROPUESTA ECONOMICA, contenida como anexo al pliego de condiciones, y
presentarla a través de la plataforma SECOP Il conforme a las siguientes reglas:

1. Valor total de la propuesta: Debera indicarse de forma clara y explicita.

2. Expresion de valores: Todos los precios unitarios y/o totales deberan expresarse en pesos colombianos
sin decimales, y deberan tener en cuenta la forma y el sistema de pago establecidos en la invitacion
publica.

3. Variables econémicas: El oferente debera contemplar las variables econdémicas que considere
pertinentes, con base en las condiciones previstas en el proceso de seleccion. Las proyecciones derivadas
de dichas variables seran de responsabilidad exclusiva del oferente, por lo que asumira cualquier
diferencia que se presente entre dichas proyecciones y el comportamiento real durante la ejecucion del
contrato.

4. Distribucion de riesgos: La propuesta debera considerar la distribucion de riesgos contractuales
previsibles, conforme a lo establecido en el pliego de condiciones.

5. Condiciones técnicas y operativas: Se deberan tener en cuenta las especificaciones técnicas del
bien o servicio, asi como las normas legales aplicables en la region y en el sitio especifico de ejecucion.
Asimismo, se deberan contemplar todos los costos asociados a la ejecucion del objeto contractual,
incluidos transporte de personal, equipos, materiales, condiciones climaticas, ambientales y de orden
publico.

6. Tributos e impuestos: Todos los tributos, impuestos, tasas, contribuciones o cargas fiscales, cualquiera
sea su denominacién o fuente normativa, que se generen con ocasién de la celebracién, ejecucion o
liquidacion del contrato, seran de cargo exclusivo del oferente.

REVISION OFERTA ECONOMICA.

El comité evaluador econdémico y financiero designado por la entidad revisara las propuestas econdmicas para
determinar si cumplen o no con los requisitos minimos exigidos en la invitacion publica, y en caso de ser afirmativo,
seran consideradas econdmicamente con el resultado de “CUMPLE” o en su defecto como “NO CUMPLE”. Para
ello, el comité evaluador tendra en cuenta para verificacion los siguientes aspectos:

1) Que se hayan ofrecido precios unitarios para cada uno de los items de acuerdo con el presupuesto
oficial estimado que hace parte del pliego de condiciones.

Que el precio unitario ofertado no sobrepase el precio unitario de referencia por cada item.

Que el valor total corregido de la oferta econémica sea igual o inferior al presupuesto oficial del proceso.
Que alguno de los items no tenga precios unitarios o en su defecto sea igual a cero (0).

Que la oferta econdmica se presente suscrita por el representante legal o apoderado del oferente.
Que la oferta presente precios artificialmente, sin perjuicio del término otorgado para subsanacion.
Que la oferta econdémica corresponda especificamente al presente proceso de seleccion.

Que la propuesta econdmica no presente tachadura o enmendadura. Toda tachadura y/o enmendadura
en la oferta debe estar convalidada con la firma del oferente al pie de esta y nota al margen del
documento donde manifieste clara y expresamente la correccioén realizada, para ser tenido en cuenta
el documento por la Entidad.

En caso de inobservancia de uno (1) o mas de los requisitos de verificacion econémico aqui solicitados dara como
causal de RECHAZO DE LA PROPUESTA.

RELACION DE CANTIDADES, PRECIOS Y ERROR ARITMETICO.

El oferente debera presentar su propuesta econdmica en precios unitarios, teniendo en cuenta la descripcion de
la tabla de cantidades, las especificaciones técnicas contenidas en la invitacion publica y todos los factores
necesarios para la correcta y completa ejecucién de cada item.

O~NO AP WN
N N N N N i

Sera responsabilidad exclusiva del oferente cualquier error, omisiéon o falta de conformidad en el analisis y
presentacion de los precios unitarios, debiendo asumir los mayores costos o pérdidas que de ello se deriven.
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El precio unitario ofertado constituye una manifestacion expresa, libre, consciente e inequivoca de la
voluntad del oferente, formulada en ejercicio de su autonomia de la voluntad negocial y de conformidad con las
reglas que rigen la contratacion estatal. En tal sentido, se entiende que dicho precio refleja de manera integral el
analisis técnico, econémico y financiero realizado por el oferente, asi como su aceptacion plena de las condiciones
contractuales, los riesgos previsibles y las obligaciones a su cargo. En consecuencia, el precio unitario presentado
compromete al oferente frente a la ejecucion del objeto contractual en los términos propuestos y aceptados, sin
que pueda alegarse con posterioridad error, desconocimiento, insuficiencia econémica o ausencia de prevision
como fundamento para reclamaciones, ajustes de precios o solicitudes de restablecimiento del equilibrio
economico del contrato, salvo en los eventos expresamente previstos en la ley.

Durante la evaluacion, el comité evaluador verificara:

1. Que todas las casillas de “Precio Unitario” deberan estar debidamente diligenciadas por el oferente
con valores expresos, numéricos y mayores a cero. La omision en el diligenciamiento de uno o mas precios
unitarios, su registro en cero (0), en blanco o con valores indeterminados, se considerara como ausencia
de manifestacion valida de voluntad econdmica y, en consecuencia, la propuesta sera rechazada por no
constituir un ofrecimiento cierto, claro y completo, conforme a las reglas del presente proceso de seleccion
y los principios que rigen la contratacion estatal.

2. Que todas las casillas de “Precio Total” estén diligenciadas. Si alguna esta vacia o en cero, el comité
evaluador podra calcular multiplicando el precio unitario correspondiente por la cantidad indicada para la
actividad.

3. Que el valor consignado en la casilla “Valor Total”’ corresponda a la sumatoria aritmética de todos los
precios totales por item. Si existe error de suma, el comité evaluador aplicara la respectiva correccién
aritmética.

4. Que, en caso de existir errores de transcripcion en la descripcion de las actividades, unidades de
medida, cantidades o productos, estos seran corregidos por parte del comité evaluador conforme al
tabla de cantidades relacionadas en al anexo de especificaciones técnicas del presente proceso.

5. Que las mejoras en especificaciones técnicas o condiciones ofertadas a las establecidas en la invitacion
publica por el oferente no seran consideradas como errores ni daran lugar al rechazo de la oferta.

6. Para efectos de redondeo, se considerara valida la aproximacion a la unidad conforme a la siguiente regla:
si la fracciéon decimal es igual o superior a 0,5, se aproximara al niumero entero siguiente; si es inferior, se
aproximara por defecto al nUmero entero anterior. Las aproximaciones que no se ajusten a este criterio se
consideraran error, pero no constituiran causal de rechazo, salvo que:

e Elvalor corregido supere el precio de referencia por item, o
o Elvalor total ofertado exceda el presupuesto oficial del proceso.

LOS REQUISITOS DE VERIFICACION DE CARACTER FINANCIERO. se encuentran sefialados en la invitacién
publica electrénica disponible en el SECOP |Il, las siguientes constituyen las generalidades o condiciones
complementarias necesarias para la verificacion de dichos factores:

e Formato de Datos Basicos de Beneficiario de Cuenta e informacion tributaria del Anexo “F” Sistema
de Informacidén Integral Financiera “SIIF II”. El oferente debera aportar el formato de registro o
cancelacién de cuentas corrientes o ahorros en SIIF, conforme el anexo dispuesto por la Entidad.

En el evento de ser un Consorcio o Unién Temporal se debe certificar un niumero de cuenta Bancaria de
uno de los Consorciados o Miembro de la Unién Temporal.

En caso de que el oferente en condicién de consorcio o uniéon temporal sea seleccionado, debe abrir una
Unica cuenta a nombre del consorcio o unidn temporal y presentar la certificacién como requisito previo a
la suscripcién del Contrato (aceptacién de oferta). Lo anterior, teniendo en cuenta que el Sistema Integral
de Informacién Financiera - SlIF, solo permite acoger una cuenta bancaria para registrar la obligacion y
orden de pago.

o Fotocopia del Registro de Informacién Tributaria (RIT): El oferente debera aportar fotocopia del RIT,
Base de informacién administrada por la Direccion Distrital de Impuestos, en la cual todas las personas
(naturales o juridicas) que realicen actividades Industriales, Comerciales o de Prestaciéon de Servicios en
la cuidad de Bogota, D.C., se deben inscribir.

e Fotocopia del Registro Unico Tributario (RUT) actualizado, vigencia 2026, a fin de verificar entre otros
el Régimen Tributario al que corresponde.

Para el caso de consorcios o uniones temporales, deberan presentarlo individualmente y, en caso de que
les sea seleccionado, sera entregado a la entidad para el respectivo perfeccionamiento del contrato.

o Certificacion Bancaria. Expedida dentro de los treinta (30) dias antes de la presentacion de oferta del
presente proceso.

La certificacion bancaria debera corresponder a la persona natural o juridica que presenta la oferta.

En el evento de ser un consorcio, uniéon temporal o promesa de sociedad futura podra abrir una Unica
cuenta a nombre del consorcio, unién temporal o promesa sociedad futura y presentara la certificacion de
esta dentro del término establecido por la entidad posterior al perfeccionamiento del contrato o en su
defecto, indicar dentro del mismo plazo la cuenta bancaria de los integrantes del consorcio, uniéon temporal
o promesa de sociedad futura que se tendra para el contrato.

La certificacion debe contener

o Numero de la cuenta
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o clase: corriente o ahorros
o Nombre del titular (oferente)
o Numero de identificacion (CC o Nit).

e VALIDEZ MINIMA DE LAS OFERTAS: Noventa (90) dias calendario a partir de la fecha de cierre de la
Invitacién Publica.

6.  ANALISIS DE RIESGOS Y LA FORMA DE MITIGARLOS

De conformidad con lo establecido en el articulo 2.2.1.1.1.6.3. del Decreto 1082 de 2015, la Entidad Estatal evalud
el Riesgo que el Proceso de Contratacién representa para el cumplimiento de sus metas y objetivos, de acuerdo
con los manuales y guias que para el efecto ha expedido Colombia Compra Eficiente y se estiman como riesgos
los sefialados en el Anexo “Matriz de Riesgos” del presente Estudio Previo.

7. GARANTIAS

De conformidad con lo establecido en el articulo 2.2.1.2.1.4.5. del Decreto 1082 de 2015 “en la contratacion directa
la exigencia de garantias establecidas en la seccidén 3, que comprende los articulos 2.2.1.2.3.1.1. al 2.2.1.2.3.5.1.
del presente decreto, no es obligatoria y la justificacion para exigirlas o no debe estar en los Estudios Previos”.

De conformidad con lo anterior, el futuro contratista debera constituir la garantia en los términos establecidos en
el Decreto 1082 de 2015 con los siguientes amparos: (Escoger los que aplique de conformidad con el objeto y la
naturaleza del contrato)

e CUMPLIMIENTO DEL CONTRATO: Por el veinte por ciento (20%) del valor total del contrato, con una
vigencia igual al plazo de ejecucion y seis (6) meses mas, y de las prorrogas a este plazo si las hubiere.

e CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: En cuantia equivalente al veinte por
ciento (20%) del valor total del contrato, con vigencia igual al plazo de ejecucion de este y cuatro (4)
meses mas, y de las prérrogas si las hubiere.

8. OBLIGACIONES DEL CONTRATISTA
Son obligaciones del CONTRATISTA, entendiendo por ello y para efectos del presente contrato:

i. Cumplir el objeto del contrato de conformidad con las especificaciones técnicas establecidas por la entidad,
con la oferta presentada por el contratista y en los términos y plazos establecidos.

ii. Reportar por escrito al supervisor cualquier novedad o anomalia que se detecte en la ejecucion del contrato,
garantizando el oportuno, eficaz y eficiente cumplimiento del objeto contratado y responder por su calidad, sin
perjuicio de la respectiva garantia.

iii. Ajustar, corregir y/o reemplazar (lo que aplique) los bienes y/o servicios que no sean aceptados por el
supervisor.

iv. Acreditar que se encuentran al dia en el pago de aportes parafiscales relativos al Sistema de Seguridad Social
Integral, asi como los propios del Sena, ICBF y Cajas de Compensacién Familiar, cuando corresponda. Este
requisito debe acreditarse para la realizacion de cada pago derivado de la ejecucion del contrato.

v. En el caso de las personas naturales, se acreditara el cumplimiento de esta obligacién mediante la
presentacion de la planilla de pago. Cuando se trate de personas juridicas se acreditara mediante la
presentacion de la certificacion expedida por el revisor fiscal, cuando este exista de acuerdo con los
requerimientos de ley, o por el representante legal durante un lapso equivalente al que exija el respectivo
régimen de contratacion para que se hubiera constituido la sociedad, el cudl en todo caso no sera inferior a
los seis (6) meses anteriores a la celebracion del contrato. En el evento en que la sociedad no tenga mas de
seis (6) meses de constituida, debera acreditar los pagos a partir de la fecha de su constitucion.

vi. Tramitar en los plazos y términos establecidos por la entidad el Acta de Recepcién, entrega de factura
electronica y demas documentos necesarios para el pago respectivo.

vii. Publicar de conformidad con el plan de pagos la factura y/o Acta de Recepcién (segun corresponda) a través
del Sistema Electronico para la Contratacion Publica - SECOP I, con el fin de reportar la ejecucion y
correspondiente Pago del presente contrato.

viii. No acceder a peticiones 0 amenazas de quienes actuen por fuera de la Ley con el fin de obligarlos a hacer u
omitir algun acto o hecho. Cuando se presenten tales peticiones o amenazas, los contratistas deberan informar
inmediatamente de su ocurrencia a la Entidad contratante y a las demas autoridades competentes para que
ellas adopten las medidas y correctivos que fueren necesarios. El incumplimiento de esta obligacion y la
celebracién de pactos o acuerdos prohibidos dara lugar a la caducidad del contrato de conformidad con el
articulo 5°, numeral 5° de la Ley 80 de1993.

ix. Dar cumplimiento en todos sus aspectos a los criterios de sostenibilidad ambiental de acuerdo con la
normatividad aplicable y programas relacionados.

8.1 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: Son obligaciones del CONTRATISTA,
entendiendo por ello y para efectos del presente contrato:

* ACTIVIDADES PARA DESARROLLAR: De acuerdo con lo descrito en las Especificaciones Técnicas
establecidas para el presente Proceso de Contratacion.

« ENTREGABLES: Licencias del software Kaspersky Next EDR Optimum de acuerdo con las especificaciones
técnicas.

» CALIDAD: soporte de fabrica standard, para atencién de dudas relacionadas con el funcionamiento o
novedades del software adquirido por un (01) afio a partir de la activacion del licenciamiento, en caso de que
se presente alguna novedad con la licencia o su funcionamiento.
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* FORMA DE EJECUCION DEL CONTRATO: Los requerimientos se realizaran de manera escrita o a través
de la plataforma y con los requisitos documentales que indique el proveedor, los cuales deberan ser atendidos
en los siguientes dos (02) dias habiles.

+ Adicionalmente se debe contar con el soporte de fabrica standard, para atencién de dudas relacionadas con
el funcionamiento o novedades del software adquirido, con tiempos de respuesta no mayores a 24 horas en
horario 7x24. Debe recibirse por parte del adjudicatario del contrato, los diferentes canales de atencién y la
descripcion del modelo de atencion con el fabricante Kaspersky.

9. OBLIGACIONES DE LA DIRECCION GENERAL MARITIMA
En general son obligaciones de la Direccion General Maritima, son:

i Recibir a entera satisfaccion los bienes y/o servicios contratados, cuando estos cumplan con las
condiciones establecidas en el Contrato.

ii. Pagar al Contratista en la forma pactada y con sujecion a las Disponibilidades Presupuestales y de PAC
previstas para el efecto.

iii. Tramitar diligentemente las Apropiaciones Presupuestales que requiera para solventar las Prestaciones
Patrimoniales que hayan surgido a su cargo como consecuencia de la suscripcion del presente Contrato.

iv. Verificar que el Contratista se encuentre al dia en el Pago de Aportes Parafiscales relativos al Sistema de
Seguridad Social Integral y Cajas de Compensacion Familiar cuando corresponda (articulo 50 de la Ley
789 de 2002, Ley 828 de 2003 y articulo 23 de la Ley 1150 de 2007).

V. Aprobar la Garantia Unica una vez presentada por el Contratista.

vi. Suscribir el Acta de Liquidacion.
Vii. Exigir del Contratista la ejecucion idonea y oportuna del objeto Contratado.
Viii. Adelantar las revisiones periddicas, para verificar que se cumplan con las condiciones de Calidad ofrecidas

por los Contratistas, y promoveran las acciones de Responsabilidad contra estos y sus garantes cuando
dichas condiciones no se cumplan. Estas revisiones deberan llevarse a cabo por lo menos una vez cada
seis (06) meses durante el término de vigencia de las Garantias.

iX. La Entidad, se Reserva el Derecho de efectuar las verificaciones que considere necesarias.

X. Exigir que la calidad de los bienes y servicios contratados se ajusten a los requisitos minimos previstos en
las normas técnicas obligatorias, sin perjuicio de la facultad de exigir que tales bienes o servicios cumplan
con las normas técnicas colombianas o, en su defecto, con normas Internacionales elaboradas por
Organismos reconocidos a Nivel Mundial o con normas Extranjeras aceptadas en los Acuerdos
Internacionales suscritos por Colombia.

xi.  Sin perjuicio del lamamiento en Garantia, repetira contra los servidores publicos, contra el Contratista o
los Terceros Responsables, segun el caso, por las indemnizaciones que deban pagar como consecuencia
de la actividad Contractual.

Xii. Adoptar las medidas necesarias para mantener durante el desarrollo y ejecucién del Contrato las
condiciones Técnicas, Econdmicas y Financieras ofertadas por el Contratista.
Xiii. Actuar de tal modo que, por causas a ellas imputables, no sobrevenga una mayor onerosidad en el

cumplimiento de las obligaciones a cargo del Contratista.
Xiv. Las demas obligaciones que se deriven de la naturaleza del Contrato.

10. RECOMENDACION DE LA SUPERVISION

Se recomienda que la vigilancia, supervision y verificacion técnica y/o administrativa durante el desarrollo y
ejecucion del contrato sea:

Grado Apellidos y Nombres Dependencia Cédula Celular Correo electrénico
PD Gilber Mauricio Cuadrado Torres GRUTIC 1.075.257.166 | 3188223388 | mcuadrado@dimar.mil.co
Experiencia 3 afos
11. ANEXOS

11.1. ANEXO A. ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

11.2. ANEXO A1. CRITERIOS DE SOSTENIBILIDAD AMBIENTAL

11.3. ANEXO B. ESTUDIO DEL SECTOR

11.4. ANEXO C. ESTIMACION DEL PRESUPUESTO OFICIAL Y ESTUDIO DE MERCADO.
11.5. ANEXO D. FORMATO DE PROPUESTA ECONOMICA

11.6. ANEXO E. MATRIZ DE RIESGOS

11.7. ANEXO F. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

./\ y

Capitan de Fragata FRANC}/SCO JOSE VILLEGAS PEREZ
Coordinador Grupo de informatica y comunicaciones
GERENTE DE PROYECTO

W 7 / ' "’-l
G il ot Bsem

CPS RICARDO MARTINEZ LOPEZ CRUZ DAZA FONSECA ose M. Rodriguez

Comité estructurador Técnico Comité estructurador Juridico Conmté estructurador Econémico y financiero
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ANEXO A
ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS
: % UNIDAD DE
ITEM DESCRIPCION MEDIDA CANTIDAD
1 Licencia Kaspersky Next EDR Optimum Unidad 1350

Especificaciones técnicas detalladas.

Informacién General

El fabricante de las soluciones ofertadas debe contar con, al menos, 20 afios de presencia en el mercado global.

El fabricante de las soluciones ofertadas debe contar con un equipo de investigacion global y con presencia de
por lo menos cinco (5) analistas de investigacion de amenazas basados en paises de Latinoamérica, dedicados
a la investigacion y el analisis de amenazas para la region.

El fabricante de las soluciones ofertadas debe contar con experiencia probada en el descubrimiento de
vulnerabilidades desconocidas, APTs y malware avanzado y debe haber descubierto al menos dos (2)
vulnerabilidades agregadas a la lista de Common Vulnerabilities and Exposures (CVE) durante el 2023.

Caracteristicas Generales

Se debe proveer una solucién tecnoldgica que incluya una poderosa proteccion de endpoints basada en IA,
controles de seguridad flexibles y caracteristicas de EDR incorporadas.

La solucién debe contar con una consola facil de usar, opciones de implementacién en la nube y on-premises, asi
como también una variedad de funciones que simplifiquen la vida del usuario, reduciendo la complejidad y
aumentando la eficiencia.

La solucion debe proteger endpoints y servers, sean estos Windows, Linux, macOS, asi como también dispositivos
moviles iOS y Android.

La solucion debe incluir una unica licencia que permita el uso de la consola, ya sea en la nube o en las
instalaciones (on-premise). Esta licencia también debe cubrir todos los endpoints y servidores de la organizacion,
sin importar el sistema operativo de cada dispositivo.

La solucion debe permitir la implementacién de puntos de distribucion en diferentes segmentos de red o
ubicaciones geograficas de la organizacion que permita la distribucion de actualizaciones, sondeo de red,
instalacion remota de aplicaciones, obtenciéon de informacién sobre equipos de un grupo de administracion, y/o
difusion de dominio, entre otras.

La solucién debe incluir una infraestructura de servicios en la nube que brinde acceso a la base de conocimientos
del fabricante, ofreciendo un recurso en linea que permita conocer la reputacion de los archivos, los recursos web
y el software, garantizando respuestas mas rapidas ante nuevas amenazas, mejorando el rendimiento de algunos
componentes de proteccion y reduciendo el riesgo probable de que se produzcan falsos positivos

La solucién debe contar con la capacidad de eliminar remotamente cualquier solucién antivirus (propia o de
terceros) que esté presente en los endpoints y servidores;

La solucién debe disponer de la capacidad de instalar remotamente la solucién de antivirus en los endpoints y
servidores Windows, a través de la administracion compartida, login script y/o GPO de Active Directory;

La solucién debe contar con la capacidad de generar paquetes personalizados (autoejecutables) conteniendo la
licencia y configuraciones del producto;

La solucién debe disponer de la capacidad de importar la estructura de Active Directory para encontrar maquinas;

La solucién debe contar con la capacidad de monitorear diferentes subnets de red con el objetivo de encontrar
maquinas nuevas para que sean agregadas a la proteccion;

La solucion debe disponer de la capacidad de, al detectar maquinas nuevas en el Active Directory, subnets o
grupos de trabajo, automaticamente importar la maquina a la estructura de proteccién de la consola y verificar si
tiene el antivirus instalado. En caso de no tenerlo, debe instalar el antivirus automaticamente;

Proteccién para Endpoints, Consola de Administracién y Reporting

La solucién debe combinar proteccion basada en firmas, andlisis heuristico y de comportamiento, junto con
tecnologias asistidas por la nube para proteger los endpoints contra amenazas de malware conocidas,
desconocidas y avanzadas.
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La solucion debe permitir habilitar la proteccion con contrasefia con el fin de restringir el acceso de los usuarios a
la solucion en la estacion de trabajo segun los permisos que se le otorgaron (por ejemplo, permiso para salir de la
aplicacion).

La solucion debe proporcionar mecanismos de autoproteccion con el fin de evitar que otras aplicaciones realicen
acciones que puedan interferir con el funcionamiento de la solucién propuesta

La solucién debe permitir realizar un analisis personalizado para cualquiera de los siguientes objetos: Memoria
del sistema, Objetos cargados en el inicio del sistema operativo, Copia de seguridad del sistema operativo, Buzén
de correo de Microsoft Outlook, Unidades de disco duro, Unidades extraibles y unidades de red o Cualquier archivo
seleccionado.

La solucién debe permitir realizar un analisis en segundo plano de manera que la aplicacién no le muestre ninguna
notificacion al usuario y que tenga menos impacto en los recursos del equipo, para cualquiera de los siguientes
objetos: objetos de inicio, el sector de arranque, la memoria del sistema y la particién del sistema.

La solucién debe permitir establecer una programacion para el analisis, de manera que se pueda realizar de forma
manual o segun programacion.

La solucién debe permitir analizar archivos compuestos de formatos ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA,
JAR, ICE y otros archivos comprimidos.

La solucion debe permitir analizar archivos protegidos con contrasefa.

La solucién debe incorporar un componente de proteccion frente a amenazas web que permita evitar la descarga
de archivos maliciosos de Internet y también bloquee sitios web maliciosos y de phishing.

La soluciéon debe analizar trafico HTTP, HTTPS y FTP.

La solucion debe bloquear el trafico HTTP que no cumple con los estandares RFC.

La solucién debe incluir un componente de proteccion frente a amenazas en el correo que permita analizar los
archivos adjuntos de mensajes de correo electronico entrantes y salientes en busca de virus y otras amenazas.

La solucién de proteccién frente a amenazas en el correo debe ser compatible con POP3, SMTP, IMAP y NNTP.

La solucion de proteccion frente a amenazas en el correo debe intentar desinfectar un objeto infectado en un
mensaje entrante o saliente. Si el objeto no se puede desinfectar, el componente de proteccidn en el correo debera
eliminar el objeto infectado y afiadir informacion sobre la accidn realizada al asunto del mensaje, por ejemplo: [Se
ha procesado el mensaje] <asunto del mensaje>.

La solucién debe incluir un componente de proteccion frente a amenazas en la red que monitoree el trafico de red
entrante en busca de actividad caracteristica de los ataques de red.

La solucion debe bloquear la conexidn de red con el equipo atacado.

La solucién debe incluir una base de datos que ofrezca descripciones de los tipos de ataques de red actualmente
conocidos y los modos para contrarrestarlos.

La solucién debe bloquear el equipo que realiza el ataque y restringir el envio de paquetes de red durante un
periodo determinado de al menos una hora.

La solucién debe permitir seleccionar el protocolo y el puerto que se van a usar para la comunicacion y permitir
actividades de red especificas.

La solucién debe permitir activar y administrar la proteccidén contra los siguientes tipos de ataques a la red,
minimamente: Inundacién de red (flooding) ataques de tipo "Port scan", Ataques de spoofing de MAC.

La solucién debe incluir un componente de Firewall de escritorio que bloquee las conexiones no autorizadas al
equipo mientras se trabaja en Internet o en la red local.

El componente de firewall de escritorio debe controlar la actividad de red de las aplicaciones en el equipo.

El componente de firewall de escritorio debe proporcionar proteccién del equipo con la ayuda de bases de datos
antivirus, el servicio de inteligencia global en la nube y reglas de red predefinidas
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El componente de firewall de escritorio debe incluir un componente prevencién de intrusiones en el host que
proporcione acceso controlado de las aplicaciones a los recursos, procesos y datos personales del sistema
operativo mediante el uso de derechos de aplicacion.

El componente de firewall de escritorio debe controlar la actividad de la red sobre el protocolo seleccionado: TCP,
UDP, SSH, ICMP, ICMPv6, IGMP y GRE.

El componente de firewall de escritorio debe permitir seleccionar los adaptadores de red que pueden enviar o
recibir paquetes de red.

El componente de firewall de escritorio debe permitir restringir el control de los paquetes de red segun su periodo
de vida (TTL).

El componente de firewall de escritorio debe, de forma predeterminada, crear un conjunto de reglas de red para
cada grupo de aplicaciones que la solucién detecta en el equipo.

La solucidn debe incluir un componente de prevencién de ataques a nivel de USB impide que dispositivos USB
infectados que emulan un teclado se conecten al equipo.

El componente de prevencion de ataques a nivel de USB debe permitir que los dispositivos USB que el sistema
operativo identifique como teclados y que estén conectados al equipo antes de instalar el componente se
consideren autorizados después de la instalacion del componente.

El componente de prevencion de ataques a nivel de USB debe bloquear automaticamente el dispositivo USB si el
codigo de autorizacién se introduce incorrectamente un nimero de veces especificado.

El componente de prevencion de ataques a nivel de USB debe permitir utilizar un teclado en pantalla para autorizar
dispositivos USB que no permitan introducir caracteres aleatorios (p.€j., escaneres de codigos de barras).

La solucion debe incluir un componente de proteccion AMSI disefiado para ser compatible con Antimalware Scan
Interface de Microsoft.

El componente de proteccion AMSI debe permitir configurar el analisis de proteccion AMSI para archivos
compuestos, como archivos de almacenamiento, paquetes de distribucion o archivos en formatos de Office.

La solucion debe incluir un componente de prevencion de exploits que permita detectar cédigo de software
disefiado para aprovechar vulnerabilidades en el equipo y, a través de estas, realizar acciones maliciosas o abusar
de los privilegios de administracion.

El componente de prevencion de exploits debe incluir un mecanismo de proteccién de la memoria de procesos
del sistema, de manera que la solucién bloquee los procesos externos que intentan acceder a los procesos del
sistema.

La solucién debe incluir un componente de prevencion de intrusiones en el host que evite que las aplicaciones
realicen acciones que puedan resultar peligrosas para el sistema operativo.

El componente de prevencién de intrusiones en el host debe controlar el funcionamiento de las aplicaciones
mediante el uso de derechos de las aplicaciones.

Los derechos de las aplicaciones deben incluir los siguientes parametros de acceso:
- Acceso a recursos del sistema operativo (por ejemplo, opciones de inicio automético y claves de registro)
- Acceso a datos personales (como archivos y aplicaciones).

El componente de prevencién de intrusiones en el host debe activar la proteccion del acceso a audio y video, de
manera que se evite que los ciberdelincuentes puedan usar programas especiales para intentar obtener acceso a
dispositivos que graban audio y video (como micréfonos o camaras web), controlando cuando las aplicaciones
reciben una transmisién de audio o video y protege los datos contra la interceptacion no autorizada.

La solucién debe incluir un componente de motor de reparacién que le permita revertir las acciones realizadas por
aplicaciones maliciosas en el sistema operativo.

El componente de motor de reparacion debe permitir anular la actividad de malware en el sistema operativo a
los siguientes tipos de actividad de malware:

- Elimina los archivos ejecutables que el malware ha creado (en cualquier tipo de soporte, excepto unidades de
red)

- Elimina los archivos ejecutables creados por programas en los que el malware se ha infiltrado

- Restaura los archivos que el malware ha modificado o eliminado

- Elimina las claves del registro que el malware ha creado

- No restaura las claves del registro que el malware ha modificado o eliminado

- Finaliza los procesos iniciados por el malware
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- Finaliza los procesos en los que haya penetrado una aplicaciéon maliciosa

- No reanuda procesos que el malware haya suspendido

- Bloquea la actividad de red del malware

- Bloquea la actividad de red de los procesos en los que el malware se ha infiltrado.

La solucion debe incluir un componente de control web que permita regular el acceso de los usuarios a los
recursos web.

El componente de control web debe permitir supervisar trafico HTTP y HTTPS.

El componente de control web debe permitir configurar el acceso a los sitios web a través de estos criterios:
- Categorias de sitios web

- Tipo de datos

- Direcciones individuales

El componente de control web debe permitir la creacion de reglas de acceso a recursos web mediante el uso de
filtros y acciones que la solucién realiza cuando el usuario visita recursos web

El componente de control web debe utilizar al menos los siguientes filtros:
- Filtrar por contenido y tipo de datos

- Filtrar por direcciones de recursos web

- Filtrar por nombres de usuarios y grupos de usuarios

El componente de control web debe permitir seleccionar alguna de las siguientes acciones:
- Permitir

- Bloquear

- Advertir

La solucion debe incluir un componente de control de dispositivos que administre el acceso de los usuarios a
dispositivos instalados o conectados al equipo (por ejemplo, discos duros, camaras o médulos wifi), con el fin de
proteger el equipo de infecciones cuando se conectan los dispositivos; y se evitan pérdidas o fugas de datos.

El componente de control de dispositivos debe controlar el acceso a los siguientes niveles:
- Tipo de dispositivo

- Bus de conexion

- Dispositivos de confianza

El componente de control de dispositivos debe permitir la creacion de reglas de acceso que permitan ajustar la
configuraciéon que determina qué usuarios pueden usar dispositivos instalados en un equipo o conectados a él.

El componente de control de dispositivos debe permitir crear reglas del acceso para los siguientes tipos de
dispositivo, minimamente:

- Discos duros

- Unidades extraibles (incluidas las unidades flash USB)
- Disquetes

- Unidades de CD/DVD

- Dispositivos portatiles (MTP)

- Impresoras locales

- Impresoras de red

- Médems

- Unidades de cinta

- Dispositivos multifuncionales

- Lectores de tarjetas inteligentes

- Dispositivos Windows CE USB ActiveSync

- Adaptadores de red externos

- Bluetooth

- Camaras y escaneres

El componente de control de dispositivos debe proporcionar funciones de Anti-Bridging con el fin de impedir
establecer conexiones de red simultaneas en un equipo para prevenir la creacion de puentes de red.

La solucién debe incluir un componente de control de aplicaciones que permita gestionar el inicio de
aplicaciones en los equipos de los usuarios.

El componente de control de aplicaciones debe permitir crear categorias de aplicaciones que se quieren
gestionar.

El componente de control de aplicaciones debe permitir crear reglas en la directiva para el grupo de
administracion.
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El componente de control de aplicaciones debe poder funcionar en dos modos:

- Lista de rechazados. En este modo, el control de aplicaciones autoriza a todos los usuarios a que inicien todas
las aplicaciones, excepto aquellas que se prohiben en las reglas de control de aplicaciones.

- Lista de permitidos: en este modo, el control de aplicaciones bloquea a los usuarios para que no inicien
ninguna aplicacion, excepto las que se permiten y no estan prohibidas en las reglas de control de aplicaciones.

El componente de control de aplicaciones debe crear una imagen propietaria de los programas que garantizan el
funcionamiento normal del sistema operativo.

El componente de control de aplicaciones debe realizar un inventario de los archivos con los siguientes
formatos: EXE, COM, DLL, SYS, BAT, PS1, CMD, JS, VBS, REG, MSI, MSC, CPL, HTML, HTM, DRV, OCX 'y
SCR, cuando se afiade contenido manualmente.

La solucién debe incluir caracteristicas basicas de Endpoint Detection and Response (EDR).

La solucién debe permitir agregar un Widget de alertas de EDR que muestre informacion sobre la cantidad de
alertas en los dispositivos durante el ultimo mes

La solucion debe contar con la capacidad de mostrar toda la informacion disponible sobre la amenaza
detectada.

La solucion debe proveer un grafico de la cadena de desarrollo de amenazas que proporcione informacion visual
sobre los objetos involucrados, como procesos clave en el dispositivo, conexiones de red, bibliotecas y
subarboles de registro.

La solucion debe incluir una API abierta (OpenAPI) que permita personalizar escenarios operativos y tareas a
través de la consola de gestion central.

La solucién debe incluir, dentro de su licenciamiento, la conexién a una infraestructura de servicios en la nube que
brinde acceso a la base de conocimientos en linea del fabricante, que permita conocer la reputacién de los
archivos, los recursos web y aplicaciones, de manera que la solucion de una respuesta mas rapida a las amenazas
mejore el rendimiento de los componentes de proteccion y reduzca la probabilidad de falsas alarmas.

La solucién debe contar, dentro de su licenciamiento, con integracion y acceso con un Portal de Inteligencia contra
Amenazas, que permita consultar informacion sobre la reputacion de archivos y URLSs.

La solucion debe ofrecer un proceso de recomendaciones de respuesta a alertas

La solucion debe proveer informacion sobre el dispositivo protegido en el que se produce la alerta (por ejemplo,
nombre del dispositivo, direccion IP, direcciéon MAC, lista de usuarios, sistema operativo, entre otros).

La solucion debe proveer informacion sobre el objeto detectado.

La solucién debe proveer informacion relacionada con los cambios en el registro asociados con la alerta.

La soluciéon debe proveer informacién de historial de la presencia del archivo en el dispositivo.

La solucion debe proveer informacion de las acciones de respuesta realizadas por la aplicacion.

La solucién debe ofrecer la posibilidad de aislar dispositivos de la red a peticion (manualmente) o como una accién
automatica para responder a las amenazas detectadas, desde la consola de administracion central sin intervencion
del usuario final.

La solucion debe incluir una funcionalidad que permita obtener informacién sobre los dispositivos que se
encuentren aislados de la red.

La solucion debe permitir establecer exclusiones de aislamiento de red. Es decir que las conexiones de red que
cumplan las condiciones de la exclusion especificada no se bloquearan en los dispositivos después de que se
active el aislamiento de red.

La solucion debe incluir, dentro de su licenciamiento, un SandBox basado en Nube que permita detectar amenazas
complejas en los equipos de los usuarios.

La solucion debe permitir enviar automaticamente al Sandbox basado en Nube los archivos que es necesario
analizar.

La solucidon debe permitir ver los informes de alertas detectadas por la tecnologia de Sandbox basado en Nube.
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La solucion debe permitir crear tareas de Analisis de IoC con el fin de encontrar indicadores de compromiso en el
dispositivo y realizar acciones de respuesta a la amenaza.

La solucién debe permitir crear tareas de analisis de 10C grupal o local. Es decir que se permita ejecutar en un
solo dispositivo o en varios de manera simultanea.

La solucidon debe permitir crear tareas de analisis de 1oC de forma automatica en respuesta a una amenaza
detectada por el Sandbox basado en nube.

La solucién debe permitir ejecutar una de las siguientes acciones de respuesta disponibles para los 1oC
detectados:

- Aislar el dispositivo de la red.

- Ejecutar analisis de areas criticas.

- Poner la copia en cuarentena y eliminar el objeto

La solucion debe incluir un componente de cifrado de datos que permita cifrar las carpetas y los archivos
almacenados en las unidades locales y extraibles, o las unidades extraibles y los discos duros por completo, con
el fin de minimizar el riesgo de filtraciones de informacién que se puede producir en caso de pérdida o robo del
equipo portatil, unidad extraible o disco duro, o cuando usuarios y aplicaciones no autorizados acceden a los datos

El componente de cifrado de datos debe utilizar el algoritmo de cifrado AES (del inglés "Advanced Encryption
Standard") con sus variantes de cifrado "fuerte" (AES256) como la de cifrado "ligero" (AES56)

El componente de cifrado de datos debe ofrecer las siguientes caracteristicas de protecciéon de datos:
- Cifrado de archivos en unidades locales del equipo

- Cifrado de unidades extraibles

- Gestion de reglas de acceso de las aplicaciones a los archivos cifrados

- Creacion de paquetes cifrados

- Cifrado de disco completo

El componente de cifrado de datos debe permitir realizar cifrado de disco completo con la tecnologia de cifrada
propietaria del fabricante.

El componente de cifrado de datos debe ser compatible con los sistemas de archivos FAT32, NTFS y exFAT.

El componente de cifrado de datos debe ser capaz de continuar con las operaciones de cifrado de disco completo
en caso de que el equipo sea apagado o entre en estado de hibernacion o suspensién

El componente de cifrado de datos debe permitir el uso de la tecnologia de Single Sign-On (SSO) con el fin de
iniciar sesién automaticamente en el sistema operativo utilizando las credenciales del agente de autenticacion

El componente de cifrado de datos debe permitir gestionar el cifrado de Microsoft BitLocker desde la consola
central

El componente de cifrado de datos debe incluir los siguientes estados de cifrado:
- No cumple la directiva; cancelado por el usuario. El usuario ha cancelado el cifrado de datos.
- No cumple la directiva debido a un error. Error de cifrado de datos; por ejemplo, falta una licencia.
- Aplicando la directiva. Reinicio necesario. Cifrado de datos en curso en el equipo. Reinicie el equipo para
completar el cifrado de datos.
- No se ha especificado ninguna directiva de cifrado. El cifrado de datos esta desactivado en la configuracion de
directiva.

- No compatible. Los componentes de cifrado de datos no estan instalados en el equipo.
- Aplicando la directiva. El cifrado y el descifrado de datos esta en curso en el equipo.

El componente de cifrado de datos debe permitir ver las estadisticas del cifrado en el dashboard de la solucion.

El componente de cifrado de datos debe proveer una utilidad de restauracion que se pueda emplear para la
recuperacion de datos.

El componente de cifrado de datos debe permitir la creacion de un disco de rescate del sistema operativo que
sirva cuando no se pueda acceder a un disco duro cifrado por alguna razén y el sistema operativo no se puede
cargar.

Proteccion para Office 365

La Solucién de Seguridad debe integrarse con Microsoft Office 365 de manera nativa mediante Microsoft Office
365 API sin influir ni requerir cambios en los flujos de trafico de correo electrénico.
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La solucion debe disponer de una consola de gestion que permita la configuracion y administracion multi-usuario
de todas las capacidades ofertadas de manera integral, facilitando la gestion de la seguridad en Microsoft Office
365.

La solucién no debe requerir cambio alguno en los registros MX de correo o en las aplicaciones de Microsoft Office
365 para su funcionamiento.

La solucion debe de validar de Spam, Phishing, Ransomware, BEC, amenazas conocidas y desconocidas en
tiempo real para correos electrénicos entrantes, salientes y aquellos que fluyen internamente en la propia instancia
de Microsoft Office 365.

La solucion debe utilizar heuristica avanzada, aislamiento de procesos, aprendizaje automatico y otras tecnologias
de ultima generacion para proteger a las empresas que utilizan Microsoft Exchange Online, Microsoft Teams,
Microsoft OneDrive y Microsoft SharePoint Online contra el ransomware, archivos adjuntos maliciosos, spam,
phishing, correos electrénicos que comprometen la seguridad de la empresa (BEC) y amenazas desconocidas.

La solucion debe cumplir con el Reglamento General de Proteccion de Datos (RGDP) y proteccion de los datos.

La solucién debe de contar con tecnologias de deteccion Anti-Spam, Anti-Phishing, Anti-Malware, Anti-
Ransomware, Anti-BEC & capacidades de filtrado de contenido.

La solucion debe de contar con tecnologias proactivas para la deteccién de amenazas avanzadas o de dia 0.

La solucion debe de contar con tecnologias de deteccidon avanzadas para la detecciéon y neutralizacién de
amenazas del tipo Ransomware.

La solucion debe disponer de capacidades de escaneo bajo demanda sobre buzones de correo pudiendo
seleccionar.

- Grupos de usuarios

- Usuarios

- Todos los usuarios

La solucién debe poder clasificar los correos basura en dos categorias: Spam y correos masivos y poder definir
las acciones a tomarse en cada uno de los casos.

La solucién debe contar con capacidades de generar direcciones de lista blanca y negra para cada uno de los
mddulos de seguridad que propone.

La solucion debe disponer de funciones de validacién y autentificacion del remitente de manera automatica que
incluyan:

- DKIM

- DMARK

- SPF

La solucion debe de disponer de modulo anti malware para la deteccidén oportuna de amenazas conocidas,
desconocidas y avanzadas en Microsoft Exchange Online, Microsoft OneDrive, Microsoft SharePoint Online y
Microsoft Teams bajo tecnologias de:

- Firmas,

- Analisis heuristicos

- Comportamiento.

La solucién debe de disponer una visibilidad unificada de las amenazas detectadas por los servicios de seguridad
base de Microsoft Exchange Online mediante la visualizacion de una cuarentena Unica.

Debe contar con cuadros de mandos, KPIs y reportes de seguimientos de las detecciones realizadas.

La solucién no debe almacenar datos sensibles como usuarios y contrasefias y para esto debe de poder integrase
con Microsoft Office 365 mediante OAuth 2.0

La proteccién de anti-malware para Microsoft SharePoint Online debe permitir la exclusién y seleccién de sitios
protegidos.

La proteccién de anti-malware para Microsoft OneDrive debe permitir la exclusiéon y seleccion de usuarios
protegidos.

Debe contar con proteccion frente a virus, troyanos y otras clases de malware para MS Teams.

Debe disponer de un médulo de supervision de fuga de datos con el objetivo del descubrimiento de informacién
confidencial transmitida y almacenada por los usuarios en los buzones de correo de Exchange Online, en los
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almacenamientos de OneDrive y en los sitios de SharePoint Online de la organizacion relacionadas con datos de
tarjetas de crédito.

La solucion debe contar con capacidades de escaneo retrospectivo de amenazas que incluya los buzones de
correo y de Ms Office 365 y los repositorios de datos de OneDrive.

Debe contar con proteccion basada en firmas mediante aprendizaje automatico junto con analisis conductuales y
heuristicos avanzados.

Debe usar una combinacion de SPF (marco de directivas de remitente), DKIM (Domain Keys Identified Mail),
validacion de correo electronico de DMARC (Autenticacion de mensajes, informes y conformidad basada en
dominios) y el método de deteccion de similitudes para detectar y prevenir spoofing y phishing de correos
electrénicos, ataques BEC y spam.

Debe proveer heuristica mediante redes neurales de aprendizaje profundo.

Debe incluir proteccion contra ataques de inyeccion de cédigo y mailsploit/spoofing que son posibles debido a los
errores de los clientes de correo.

Debe contar con mecanismo de deteccién de spam al nivel de la direccion IP.

Debe poder rastrear el intercambio de datos confidenciales de texto o imagenes que se almacenan y transmiten
dentro y fuera de su organizacion, por lo que puede considerar acciones para impedir posibles fugas.

Plataforma de Entrenamiento

La solucion propuesta debe incluir formacion en ciberseguridad dentro de la aplicacion.

La solucién propuesta debe dividir el entrenamiento en varios médulos, donde cada uno de los modulo debe estar
en una serie de secciones.

Los mddulos propuestos deben incluir teoria relevante y capacidad de realizar tareas interactivas en un entorno
simulado.

La solucién propuesta debe permitir descargar un certificado que acredite los logros una vez completadas todas
las secciones de un modulo.

La solucion propuesta debe ser 100% en nube

Los médulos propuestos deben ser de entrenamientos en ciberseguridad agnoésticos entre los que se encuentren
Respuestas a Incidentes, Software Malicioso, Aseguramiento de Directorio Activo y Seguridad para servidores,
entre otros

— \.,__
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CAPITAN DE FRAGATA FRANCISCO JOSE VILLEGAS PEREZ
Coordinador Grupo de informatica y comunicaciones
GERENTE DE PROYECTO
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CPS RICARDO MARTINEZ LOPEZ
Estructurador Técnico
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ANEXO A1
CRITERIOS DE SOSTENIBILIDAD AMBIENTAL

La Direccion General Maritima ha incluido en su planeacién contractual los lineamientos que emite el Gobierno Nacional
incluyendo actividades que permitan fomentar el uso eficiente de los recursos, la energia, la construccion de infraestructura y
la cadena de suministro, a través de practicas de consumo y produccion sostenible. Para el cumplimiento de los Objetivos de
Desarrollo Sostenible (ODS), se reconoce la importancia de la contribucién de las Compras Publicas Sostenibles como
mecanismo para promover la sostenibilidad dentro y fuera del territorio Nacional.

Las Compras Publicas Sostenibles son un instrumento que contribuye al desarrollo sostenible de un pais, si se utiliza de manera
complementaria a los instrumentos regulatorios (ej. leyes que prohiben el uso de ciertas sustancias peligrosas o que limitan la
carga contaminante de las industrias), los instrumentos econdmicos (ej. reduccién de ciertos impuestos por el uso de
tecnologias limpias) y los instrumentos de comunicacion (ej. camparias desensibilizacion o sistemas voluntarios de etiquetado
social 0 ambiental). Las compras publicas sostenibles ofrecen una serie de beneficios que abarcan diferentes aspectos clave:

Beneficios de las Compras Publicas Sostenibles

01 AMBIENTALES

Reducir las emisiones de gases Fomento de la equidad laboral.
invernadero y otros contaminantes liquidos
y sdlidos. Impulso a la inclusién.

Conservacion de recursos naturales.

INSTITUCIONALES

m ECONOMICOS

Mejora de la imagen institucional. Reduccién de costos a largo plazo.

Estimulo a la innovacién y la
competitividad.

Figura 2. Beneficios CPS. CGDJ10, 2024

Conservacion de recursos naturales.

Beneficios Ambientales:

» Reduccién de la huella de carbono: Las compras publicas sostenibles contribuyen a reducir las emisiones de
gases de efecto invernadero y promueven practicas mas amigables con el ambiente y los recursos naturales al
priorizar productos y servicios con menor impacto ambiental.

» Conservacion de recursos naturales: Se fomenta la conservacidn de recursos naturales como el agua, la energia
y las materias primas al optar por productos reciclados, reutilizables o fabricados con materiales renovables.

Beneficios Sociales:

» Fomento de la equidad laboral: Al exigir a los proveedores el cumplimiento de estandares laborales justos y
seguros, las compras publicas sostenibles contribuyen a mejorar las condiciones de trabajo y promueven la
igualdad de oportunidades.

» Impulso a la inclusion: Al priorizar la contratacién de proveedores locales, pequefias y medianas empresas, asi
como empresas pertenecientes a grupos marginados, se fortalece la economia local y se fomenta la inclusién
social y econdmica.

Beneficios Institucionales:

» Mejora de la imagen institucional: Adoptar practicas de compras publicas sostenibles demuestra el compromiso
de las entidades gubernamentales con el desarrollo sostenible y puede generar confianza y credibilidad entre
los ciudadanos y otras partes interesadas.

» Cumplimiento normativo y legal: Las compras publicas sostenibles suelen estar alineadas con normativas y
regulaciones ambientales y sociales, lo que ayuda a las instituciones a cumplir con sus obligaciones legales y a
mitigar riesgos asociados a posibles sanciones o litigios.

Beneficios Econémicos:

» Reduccidn de costos a largo plazo: Aunque inicialmente puede requerir una inversion mayor, optar por productos
y servicios mas eficientes energéticamente o duraderos puede resultar en ahorros significativos a largo plazo,
tanto en términos de costos operativos como de mantenimiento.

» Estimulo a la innovacién y la competitividad: Las compras publicas sostenibles fomentan la demanda de
productos y servicios innovadores y respetuosos con el medio ambiente, lo que puede incentivar la investigacion
y el desarrollo de soluciones mas sostenibles y competitivas en el mercado.
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Es asi, como durante la esta precontractual, para la elaboracion de los estudios previos se deben involucrar los criterios
ambientales aplicables que favorezcan ambientalmente la adquisicién responsable de bienes y servicios para que propendan
por la sostenibilidad de la Entidad, estableciendo responsabilidades entre los involucrados en la estructuracién.

Verificada la guia A3-GUI-003 Estudios Previos y su Contenido teniendo en cuenta el objeto del estudio previo y
los requisitos respecto a la normativa ambiental aplicable, se evidencia que el objeto contractual, no se encuentra
especificado, por lo tanto, se procede a elaborar ficha especifica, asi:

ADQUISICION DE BIENES FICHA NUMERO
ETAPA PRECONTRACTUAL: Solicitado al proponente
ASPECTOS IMPACTOS OBLIGACIONES PARA EL CONTROL DE LOS ASPECTOS E
AMBIENTALES AMBIENTALES IMPACTOS AMBIENTALES IDENTIFICADOS

Criterios ambientales habilitantes:

El oferente debera manifestar su compromiso de que, en caso de
resultar adjudicatario, garantizara durante la ejecucion contractual
que las licencias y servicios suministrados operen sobre
infraestructura tecnolégica que contemple practicas de eficiencia

Consumo energético
asociado a la

- infraestructura .
Consumo indirecto de o en el uso de recursos tecnoldgicos, de acuerdo con las
- tecnoldgica que o . o
recursos tecnolégicos caracteristicas propias del servicio contratado.
soporta las
soluciones en la . e
nube Medio de verificacion:

Carta o declaracion de compromiso suscrita por el oferente.

Criterios ambientales habilitantes:

El oferente debera comprometerse a realizar, en caso de resultar
adjudicatario, la entrega de licencias, certificados, manuales
técnicos, credenciales y demas documentacién asociada al
servicio preferiblemente mediante medios digitales, salvo
aquellos documentos que por disposicidon contractual deban
presentarse de otra forma.

Reduccion del
consumo de papel
mediante el
Transformacion digital [suministro electronico
de licencias y
documentacion

P Medio de verificacion:
técnica

Carta o declaracion de compromiso suscrita por el oferente.

Criterios ambientales habilitantes:
El oferente debera manifestar su compromiso de suministrar, en
Lo caso de resultar adjudicatario, las soluciones bajo las condiciones
Optimizacion del uso ) o s - .
de licenciamiento y prestacion del servicio establecidas en las
de recursos

Uso eficiente de - especificaciones técnicas, favoreciendo el uso de medios
tecnoldgicos

infraestructura . . digitales y evitando la generacién innecesaria de soportes fisicos.
o mediante soluciones
tecnoldgica
SaaS o . e
; S I Medio de verificacion:
licenciamiento digital
Carta o declaracidon de compromiso suscrita por el oferente.
Criterios ambientales habilitantes:
El oferente debera comprometerse a garantizar, en caso de
resultar adjudicatario y durante el plazo contractual, las
Disminucion de condiciones de actualizacion y mantenimiento del software que
" correspondan de acuerdo con las especificaciones técnicas y
vulnerabilidades L ; S
L ; condiciones de licenciamiento contratadas.
Actualizacion mediante
tecnologica actualizaciones
permanentes del
software

Medio de verificacion:

Carta o declaracion de compromiso suscrita por el oferente.

Criterios ambientales habilitantes:

El oferente debera comprometerse a disponer, en caso de
resultar adjudicatario, de los mecanismos de soporte técnico
Optimizacion del uso [requeridos contractualmente, priorizando cuando resulte

de recursos mediante [procedente la atencion mediante canales remotos o digitales.
asistencia remota
especializada. Medio de verificacion:

Soporte especializado

Carta o declaracion de compromiso suscrita por el oferente.

ETAPA CONTRACTUAL: Solicitado al contratista
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Gestion documental
electronica

Disminucion del
consumo de papel

Criterios ambientales habilitantes:

El contratista debera suministrar las licencias, certificados,
manuales, soportes técnicos, informes y demas documentacion
Unicamente en formato digital, salvo requerimiento expreso de la
Entidad.

Medio de verificacion:

Acta de entrega, soportes digitales e informe del supervisor.

Consumo eficiente de
recursos tecnolégicos

Optimizacién del uso
de infraestructura
tecnologica
institucional

Criterios ambientales habilitantes:

El contratista debera mantener disponibles las plataformas,
licencias y servicios contratados durante toda la vigencia del
contrato, garantizando su funcionamiento conforme a las
especificaciones técnicas.

Medio de verificacion:

Informe de ejecucion, acta de recibo a satisfaccion y verificacion
del supervisor.

Actualizacion
tecnologica

Reduccion de riesgos
asociados a
vulnerabilidades de
seguridad informatica

Criterios ambientales habilitantes:

El contratista debera garantizar la disponibilidad de
actualizaciones, parches de seguridad y versiones liberadas por
el fabricante durante la vigencia del licenciamiento contratado.
Medio de verificacion:

Reportes de actualizacion, informe del contratista y verificacion
del supervisor.

Soporte remoto
especializado

Disminucion de
emisiones asociadas
a desplazamientos
para soporte técnico
presencial

Criterios ambientales habilitantes:

El soporte técnico debera prestarse preferentemente mediante
herramientas remotas, siempre que la naturaleza de la incidencia
lo permita, priorizando mecanismos virtuales de atencion.

Medio de verificacion:

Registros de soporte, mesa de ayuda, informes de atencion y
actas del supervisor.

Uso eficiente de
licencias

Optimizacién del
aprovechamiento de
los recursos
tecnologicos
adquiridos

Criterios ambientales habilitantes:

El contratista debera brindar acompanamiento técnico para la
correcta administracion, configuracién y aprovechamiento de las
licencias durante la ejecucion contractual, cuando haga parte del
alcance contratado.

Medio de verificacion:

Informes técnicos, registros de soporte y acta de recibo del
servicio.

CAPITAN DE FRAGATA FRXFI\;%ISCO JOSE VILLEGAS PEREZ

Coordinador Grupo de i

ormatica y comunicaciones

GERENTE DE PROYECTO

/%/;(‘(océ_ G foney £

CPS RICARDO MARTINEZ LOPEZ
Estructurador Técnico
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ANEXO B
ESTUDIO DEL SECTOR

El articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015 establece que la determinacion de los requisitos habilitantes
debe derivarse del andlisis del sector econdmico, en armonia con los elementos previamente definidos en los
estudios del proceso contractual, garantizando su coherencia con la naturaleza, alcance y complejidad del objeto
a contratar.

En ese sentido, el articulo 2.2.1.1.1.6.1. del citado decreto impone a las Entidades Estatales el deber de realizar
un analisis integral del sector, entendido como el estudio del mercado relacionado con el objeto del proceso de
contratacion, abordado desde las dimensiones legal, comercial, financiera, organizacional, técnica y de gestion del
riesgo, cuyos resultados deben incorporarse de manera expresa en los estudios y documentos previos, como
soporte de la estructuracién del proceso.

En desarrollo de lo anterior, la entidad deja constancia de que el presente analisis se enmarca en los principios de
la funcién administrativa consagrados en el articulo 209 de la Constitucién Politica, particularmente los de
economia, eficacia, celeridad e imparcialidad, los cuales orientan la adecuada utilizacion de los recursos publicos
y la toma de decisiones objetivas. En este contexto, se materializa el principio de planeacion, mediante la
identificacion precisa de la necesidad, la evaluacion de las condiciones del mercado y la definicion de estrategias
técnicas y econdémicas idoneas para su satisfaccion, asegurando la estructuracién de un proceso contractual
eficiente, competitivo y ajustado al marco normativo vigente.

De conformidad con lo establecido en el Decreto 1082 de 2015, le corresponde a la Entidad efectuar el analisis
econdmico del sector de bienes que se pretende, procedemos a analizar tres areas fundamentales a saber: a)
Andlisis del mercado general; b) Analisis de la demanda; c) Analisis de la oferta.

Identificacion del sector econémico.

Para desarrollar el analisis descriptivo del presente estudio del sector se utilizé la informacion estadistica del
Sistema Integrado de Informacién Societaria (SIIS), suministrada por la Superintendencia de Sociedades,
tomando como criterio de segmentacion las actividades econdmicas relacionadas con el objeto contractual, de
acuerdo con la Clasificacion Industrial Internacional Uniforme, revision 4 adaptada para Colombia (CIIU Rev.
4 A.C.). La informacion consultada se limita a las sociedades del sector real sometidas a inspeccion, vigilancia o
control de dicha Superintendencia y, por tanto, no representa necesariamente la totalidad de las empresas que
desarrollan estas actividades en el mercado nacional. De conformidad con los articulos 37, 38 y 39 de la Ley 222
de 1995, la veracidad, certificacion y dictamen de la informacién reportada corresponde a los administradores,
contadores publicos y revisores fiscales de cada sociedad. Para efectos del analisis se tomaron exclusivamente
los datos correspondientes al reporte Estados Financieros 40 — NIIF, con corte a 2025. En consecuencia, la
caracterizacion empresarial y financiera se desarrolla a partir de las actividades econdémicas vinculadas con la
contratacion, las cuales se describen a continuacion conforme con la CllU Rev. 4 A.C.

Seccién G Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas

Division 47 Comercio al por menor (incluso el comercio al por menor de combustibles), excepto el de
vehiculos automotores y motocicletas

Grupo 474  Comercio al por menor de equipos de informatica y de comunicaciones, en
establecimientos especializados

Clase 4741 Comercio al por menor de computadores, equipos periféricos, programas de informatica y

equipos de telecomunicaciones en establecimientos especializados
Esta clase incluye:
e El comercio al por menor de computadores, equipo periférico.
o El comercio al por menor de cartuchos de tinta, téner y cintas de impresoras.
o El comercio al por menor de consolas de videojuegos, programas de informatica no
personalizados, incluidos los videojuegos.

Seccién G Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas

Division 46 Comercio al por menor (incluso el comercio al por menor de combustibles), excepto el de
vehiculos automotores y motocicletas

Grupo 465  Comercio al por mayor de maquinaria y equipo

Clase 4651 Comercio al por mayor de computadores, equipo periférico y programas de informatica

Esta clase incluye:
o El comercio al por mayor de computadores y equipo periférico.
o El comercio al por mayor de cartuchos, téner y cintas de impresora.
o El comercio al por mayor de fotocopiadoras y sus suministros en general nuevos y usados.
o El comercio al por mayor de programas de informatica.

El analisis financiero de las empresas clasificadas en las actividades ClIlU G4651, correspondiente al comercio al
por mayor de computadores, equipos periféricos y programas informaticos, y CIIlU G4741, relacionada con el
comercio al por menor de computadores, equipos periféricos, programas informaticos y equipos de
telecomunicaciones, muestra un sector con una estructura empresarial amplia, una marcada concentracion
territorial y resultados agregados positivos.

La estructura financiera alcanza activos totales por $18.378 millones, de los cuales $15.047 millones
corresponden a activos corrientes, o que evidencia una elevada participacion de recursos de corto plazo dentro
del activo sectorial. Los pasivos totales ascienden a $12.021 millones, mientras los pasivos corrientes
representan $10.676 millones. A su vez, el patrimonio agregado se ubica en $6.357 millones, de manera que
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patrimonial relevante para respaldar la operacion.

Clasificacion Industrial Internacional Uniforme Versién 4 AC (CIU)-
~ | G4651 - Comercio al por mayor de computadores, equipo periférico y programas de informatica
~ | G4741 - Comercio al por menor de computadores, equipos periféricos, programas de informatica y equipos de telecomunicaciones ...

12.021 mill.

Total pasivos

15.047 mill

Activos corrientes tota...

18.378 milL

Total de activos

10.676 mill.

Pasivos corrientes tota...

1.561 mill

Ganancia (pérdida) p...

6.357 milL

Patrimonio total

Tipo societario Empresas por Departamento
60,43%
200 soccraoc. [N 125 Nivel de Endeudamiento
cunomamarce [ 36
awmocuia [ 24 1'74
150 vae [l 13 . L.
aanmeo I 11 Indice de Liquidez
santanoer ] 7
100 risaraLDa | 4 2|59
soar | 3 Cobertura de Interés
sucre | 3
% eouca. | 2 20,26%
20 7 canuETa | 2 '
4 1 1 CASANARE | 2 Rentabilidad del Patrimonio
0 - - HULA | 2
08. SOCIEDAD 01.SOCIEDAD  03.SOCIEDAD 02 SUCURSAL 04 SOCIEDAD 05 SOCIEDAD ARAUCA ‘ 1 7 09%
POR ACCIONES ANONIMA LIMITADA EXTRAMJERA EN COMANDITA EN COMANDITA ’
SIMPLIFICADA POR ACCIONES " 1 - .
5AS 0 100 Rentabilidad del activo

Fuente: SIIS - Superintendencia de Sociedades - Calculos propios.

El nivel de endeudamiento del 60,43 % indica que cerca de seis de cada diez pesos invertidos en activos se
encuentran financiados mediante obligaciones. Este nivel refleja una estructura apalancada, caracteristica de
actividades comerciales que requieren financiar inventarios, cuentas por cobrar, licencias, equipos y demas
componentes asociados con la distribucién tecnolégica. El indice de liquidez de 1,74 muestra que las empresas
disponen, en términos agregados, de $1,74 en recursos corrientes por cada peso de obligacion de corto
plazo, lo cual representa una capacidad favorable para atender los compromisos derivados de la operacion
ordinaria.

La cobertura de intereses de 2,59 veces evidencia que la utilidad operacional generada permite cubrir los costos
financieros mas de dos veces. Este resultado muestra capacidad para atender la carga asociada al
endeudamiento, aunque también refleja que una parte de los resultados operacionales se destina al pago de
intereses. En conjunto, la liquidez y la cobertura permiten observar un sector con capacidad de pago, pero cuya
operacion mantiene una relacién importante con el financiamiento externo.

El sector registra una ganancia agregada de $1.561 millones, acompafiada de una rentabilidad del patrimonio
del 20,26 % y una rentabilidad del activo del 7,09 %. La diferencia entre ambos indicadores muestra el efecto
del apalancamiento financiero sobre el rendimiento obtenido por los propietarios. La rentabilidad patrimonial
superior al 20 % refleja una generacion significativa de beneficios frente a los recursos propios, mientras que la
rentabilidad del activo confirma que la infraestructura econémica del sector produce resultados positivos.

En la composicién juridica se identifican 241 empresas, con un predominio amplio de las sociedades por
acciones simplificadas, SAS, que reunen 198 empresas, equivalentes aproximadamente al 82,16 % del total.
Las sociedades anénimas representan 20 empresas, cerca del 8,30 %, y las sociedades limitadas agrupan 17,
equivalentes al 7,05 %. Las sucursales de sociedades extranjeras y las sociedades en comandita registran una
participacion reducida. Esta estructura demuestra que la oferta se organiza principalmente bajo la figura SAS,
utilizada de manera predominante por empresas comercializadoras y distribuidoras de tecnologia.

La distribucion territorial presenta una concentracién significativa en Bogota D. C., con 125 empresas, seguida
por Cundinamarca, con 36; Antioquia, con 24; Valle del Cauca, con 13; y Atlantico, con 11. Bogota concentra
aproximadamente el 51,87 % de las empresas identificadas, mientras que Bogot4, Cundinamarca y Antioquia
reunen conjuntamente cerca del 76,76 %. También se observa presencia empresarial en Santander, Risaralda,
Bolivar, Sucre, Boyaca, Caqueta, Casanare, Huila y Arauca, aunque con cantidades inferiores.

En conjunto, los resultados caracterizan una oferta empresarial rentable, liquida y predominantemente
concentrada en sociedades por acciones simplificadas, con una ubicaciéon principal en Bogotd y los
departamentos de mayor actividad econdémica. El sector presenta capacidad para atender obligaciones de corto
plazo, resultados positivos y una rentabilidad patrimonial destacada, aunque su funcionamiento se apoya de
manera importante en el endeudamiento. Desde la perspectiva de la contratacion, esta composicion refleja la
disponibilidad de una base empresarial especializada en la comercializacion de computadores, periféricos,
software y equipos de telecomunicaciones, con capacidad econdémica y financiera para participar en procesos
asociados con este mercado.

Implicaciones sobre la forma de pago

1. Pago anticipado o anticipo. Desde la perspectiva econémica y financiera, el pago anticipado o el anticipo
no se evidencian como estrictamente necesarios para garantizar la ejecucién contractual. El sector presenta
un indice de liquidez de 1,74, lo que refleja una capacidad favorable para atender sus obligaciones de corto plazo.
Asimismo, registra ganancias por $1.561 millones, una rentabilidad del patrimonio del 20,26 % y una
rentabilidad del activo del 7,09 %, resultados que muestran capacidad para financiar el desarrollo ordinario de
la actividad comercial sin depender, de manera general, de recursos entregados previamente por la entidad.
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Aunque el nivel de endeudamiento del 60,43 % evidencia una participacion relevante de recursos de terceros en
la financiacion de los activos, la cobertura de intereses de 2,59 veces indica que las empresas generan
resultados operacionales suficientes para atender sus costos financieros. En conjunto, los indicadores no muestran
una dependencia estructural del mercado frente al anticipo o al pago anticipado para comenzar la ejecucion.

No obstante, podria contemplarse un anticipo moderado cuando las condiciones particulares del contrato exijan
desembolsos iniciales significativos y directamente relacionados con su ejecucion, como la adquisicion anticipada
de licencias al fabricante, la importacion de equipos, la reserva de suscripciones o la compra de componentes
destinados exclusivamente al contrato. En estos casos, su procedencia tendria que sustentarse en la estructura
de costos, el cronograma de ejecucion y la destinacion especifica de los recursos.

El pago anticipado presenta una justificacion financiera mas limitada, debido a que supone el desembolso de
recursos antes de recibir la prestacion, sin que la informacion sectorial analizada revele una necesidad general de
financiacion previa. Por tanto, ni el anticipo ni el pago anticipado constituyen una condicion indispensable para
la participacion y ejecucion dentro de este mercado.

2. Pago contra entrega, activacion o recibo a satisfacciéon. El pago contra entrega, activaciéon o recibo a
satisfaccion se presenta como el mecanismo mas consistente con la capacidad financiera observada. La liquidez
de 1,74, la rentabilidad positiva y la cobertura de intereses permiten establecer que, en términos agregados, los
proveedores cuentan con recursos suficientes para asumir los costos ordinarios de la operacion hasta la entrega
efectiva de los bienes, la activacion de las licencias o la habilitacion de la solucién tecnolégica.

Este esquema permite vincular el desembolso de los recursos publicos con un resultado objetivamente
verificable, como la entrega de equipos, la activacién de licencias, la creacidon de usuarios, la acreditacion del
periodo de suscripcion o el recibo de los servicios asociados. De esta manera, se mantiene un equilibrio entre la
capacidad financiera de los proveedores y el control de la ejecucion contractual.

El endeudamiento del 60,43 % implica que una parte relevante de la operacion empresarial se financia con
recursos de terceros; sin embargo, su combinacién con una liquidez superior a uno, resultados positivos y una
cobertura de intereses de 2,59 veces permite considerar viable el pago contra entrega. Para conservar este
equilibrio, el reconocimiento de las facturas debe efectuarse dentro de plazos razonables después del recibo a
satisfaccion, evitando que demoras administrativas innecesarias trasladen al contratista costos financieros
adicionales.

En conclusién, la informacion financiera permite establecer que el pago contra entrega, activacion o recibo a
satisfaccion es viable y constituye la alternativa mas equilibrada para este mercado. El anticipo moderado
podria emplearse excepcionalmente cuando existan costos iniciales relevantes y demostrables, mientras que el
pago anticipado no presenta una justificacion técnica y financiera suficiente bajo las condiciones sectoriales
observadas.

INFLACION’
En mayo de 2026 la variacion mensual del IPC fue 0,47%, la variacion afio corrido fue 4,36% y la anual 5,84%.

En mayo de 2026 la variacién anual del IPC fue 5,84%, es decir, 0,79 puntos porcentuales mayor que la reportada
en el mismo periodo del afio anterior, cuando fue de 5,05%.

El comportamiento mensual del IPC total en mayo de 2026 (0,47%) se explicé principalmente por la variacion
mensual de las divisiones Alojamiento, agua, electricidad, gas y otros combustibles y Transporte. Las mayores
variaciones se presentaron en las divisiones Alojamiento, agua, electricidad, gas y otros combustibles (0,86%) y
Recreacibn y cultura (0,77%).

indice de Precios al Consumidor (IPC)

Variacion mensual, afo corrido y anual
Total nacional
2025 - 2026 (mayo)

Variacién mensual Variacién afio corrido Variacién anual
IPC total 0,32 0,47 3,63 4,36 5,05

Fuente: DANE, IPC

El IPC anual de 5,84% en mayo de 2026, superior al 5,05% del afo anterior, evidencia una aceleracion
inflacionaria, lo que rompe parcialmente la tendencia de estabilizacion observada previamente. La variacion
mensual de 0,47% y el acumulado de 4,36% indican que la inflacidn sigue siendo persistente, sin sefiales claras
de convergencia rapida hacia rangos bajos.

El impulso inflacionario esta explicado principalmente por alojamiento y servicios publicos (0,86%), asi como
transporte, lo que refleja presiones en componentes estructurales del costo de vida. Esto es relevante porque no
se trata de inflacion transitoria, sino de costos base del sistema econdémico, con efectos indirectos sobre toda la
cadena productiva y comercial.

Para el CIlU 4741 (comercio minorista TIC), la inflacién genera un efecto mixto, pero predominantemente
restrictivo:

" https://www.dane.gov.cof/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica
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¢ Reduccién del ingreso disponible: el aumento en vivienda y transporte desplaza el gasto de los hogares,
afectando la compra de bienes tecnoldgicos.

e Mayor sensibilidad al precio: se intensifica la competencia y la presion por descuentos o financiacion.

e Desaceleracion del consumo discrecional: los equipos tecnoldgicos pasan a segundo nivel frente a
bienes esenciales.

Para el CllU 4651 (comercio mayorista TIC), el impacto se da mas por el lado de costos y decisiones
empresariales:

¢ Incremento en costos operativos (logistica, transporte, almacenamiento).

e Aplazamiento de decisiones de inversion tecnolégica por parte de empresas, ante incertidumbre
inflacionaria.

e Presién sobre margenes si no se logra trasladar el aumento de precios al cliente final.

No obstante, existe un efecto parcialmente compensatorio: la inflacién puede generar anticipacion de compras,
especialmente en tecnologia, para evitar mayores precios futuros, lo que sostiene parcialmente la demanda en el
corto plazo.

El comportamiento del IPC tiene una incidencia mixta con sesgo negativo controlado sobre el objeto de
adquisicion de licenciamiento de software y herramientas tecnoldgicas:

¢ Positivo: el licenciamiento (especialmente en modalidad suscripcién) es menos intensivo en costos
logisticos y mas estable frente a inflacion que el hardware.

e Positivo: la naturaleza critica del software (seguridad, monitoreo) lo hace menos sustituible, reduciendo la
elasticidad frente al precio.

¢ Negativo: proveedores pueden ajustar precios por inflacion internacional y tipo de cambio, impactando el
valor del contrato.

e Negativo: presion general sobre presupuestos puede traducirse en mayor exigencia de eficiencia o
reduccioén en alcance.

En términos generales, el impacto no es estructuralmente desfavorable, pero si introduce tensiones en precios y
condiciones contractuales.

Riesgos y afectaciones al proceso.

¢ Riesgo de incremento de precios: ajustes en licencias, especialmente si estan indexadas a inflaciéon o a
monedas extranjeras.

e Riesgo de descalce presupuestal: si el proceso no incorpora margenes de variacion, puede quedar
subfinanciado.

¢ Riesgo en sostenibilidad de la oferta: proveedores pueden limitar condiciones comerciales (descuentos,
soporte incluido).

¢ Riesgo operativo indirecto: aumento en costos de transporte y servicios puede impactar implementacion,
soporte o despliegue.

Riesgo no evidente: la concentracion inflacionaria en vivienda y transporte puede afectar indirectamente la
estructura de costos del talento humano TI, encareciendo servicios asociados (soporte, monitoreo), lo que no
siempre se refleja en el precio inicial del licenciamiento, pero si en su sostenibilidad.

MERCADO LABORAL?

Para abril de 2026, la tasa de desocupacion del total nacional fue 8,8%, siendo similar a la registrada en el mismo
mes de 2025. La tasa global de participacion se ubicé en 64,7%, lo que signific6 un aumento de 1,0 puntos
porcentuales frente a abril de 2025 (63,7%). Finalmente, la tasa de ocupacion fue 59,1%, lo que representé un
aumento de 0,9 puntos porcentuales respecto al mismo mes del ario anterior (58,1%).

En abril de 2026, la tasa de desocupacion en el total de las 13 ciudades y areas metropolitanas fue 8,8%, mientras
que en el mismo mes de 2025 fue 8,7%. La tasa global de participacion se ubico en 66,6% y la tasa de ocupacion
en 60,7%, en abril de 2025 estas tasas fueron 65,9% y 60,1%, respectivamente.

Tasa global de participacién (TGP), Tasa de ocupacion (TO) y Tasa de

desocupacion (TD)

Total nacional
Abril (2025-2026)

I Abril 2025 [ Abril 2026
70 64,7
63.7 58,1 59,1

Tasa Global de Participacion Tasa de Ocupacién Tasa de Desocupacion

Fuente: DANE, GEIH

El comportamiento del mercado laboral en abril de 2026 evidencia una dinamica de expansién con estabilidad
estructural, donde la tasa global de participacion (64,7%) y la tasa de ocupacion (59,1%) registran incrementos
frente al afio anterior, mientras la tasa de desocupacion (8,8%) se mantiene sin variaciéon. Esto implica que la
economia esta absorbiendo nuevos participantes en el mercado laboral, pero sin lograr reducciones en desempleo,
lo que configura un escenario de crecimiento extensivo mas que intensivo, es decir, aumenta la cantidad de

2 https://lwww.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/empleo-y-desempleo
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personas activas y ocupadas, pero sin mejoras sustanciales en la eficiencia o calidad del empleo. Esta lectura se
refuerza en las 13 principales ciudades, donde la participacion (66,6%) y la ocupacion (60,7%) son mas altas,
confirmando que el dinamismo laboral se concentra en entornos urbanos.

En este contexto, para el CIIlU 4741, el incremento en la ocupacion sugiere una expansion de la base de
consumidores potenciales, lo cual tiene un efecto positivo sobre la demanda de bienes tecnolégicos,
especialmente aquellos asociados a productividad, conectividad y trabajo. Sin embargo, la ausencia de reduccion
en el desempleo y la posible presion inflacionaria sobre el ingreso implican que este consumo sera moderado y
racionalizado, con decisiones de compra mas selectivas y sensibles al precio. EI mercado, por tanto, crece en
volumen, pero con restricciones en valor y margen.

Para el CllU 4651, la mejora en la ocupacion se traduce en un entorno empresarial ligeramente mas dinamico,
donde las organizaciones requieren mayor dotacién tecnolégica para soportar el crecimiento de su fuerza
laboral, lo que impulsa la demanda mayorista. No obstante, el hecho de que el desempleo no disminuya indica
que el crecimiento econémico aun es limitado, por lo que las decisiones de inversion tecnoldgica contintan siendo
prudentes y focalizadas, evitando expansiones agresivas de capacidad instalada.

En relacion con el objeto del contrato, el comportamiento del mercado laboral tiene una incidencia positiva
moderada, dado que un mayor nivel de ocupacién implica una economia mas activa, con mayor necesidad de
infraestructura tecnolégica funcional y segura. Sin embargo, al no existir una reduccién del desempleo ni un
salto cualitativo en la productividad, el efecto no es expansivo sino estabilizador, aportando condiciones de
continuidad operativa mas que presiones de crecimiento acelerado.

Como riesgos asociados, se identifica que este tipo de mejora laboral puede ir acompafada de incrementos en
costos de personal especializado, especialmente en perfiles TIC, lo que puede impactar indirectamente los
costos de implementacién, soporte y operacion de soluciones tecnoldgicas. Adicionalmente, el aumento en la
participacion laboral sin mejoras estructurales puede reflejar un crecimiento en empleo de baja calidad, lo cual
limita el efecto positivo esperado sobre el consumo tecnoldgico, particularmente en el segmento minorista.

En sintesis, el mercado laboral presenta un comportamiento de expansién contenida, que favorece al sector
comercio y a los codigos 4651 y 4741 en términos de actividad, pero sin generar un impulso estructural fuerte,
consolidando un entorno de crecimiento moderado, mayor base de demanda y restricciones en capacidad de
pago y rentabilidad.

Distribucion porcentual, variacion absoluta y contribucién a la variacion de la poblaciéon ocupada segin
rama de actividad

Total nacional

Rama de actividad

Distribucién %  Variacién Contribucién
2026 absoluta en p.p.
Poblacién ocupada 23.576 24.277 100 701

Abril 2025 Abril 2026

Administracidn publica y defensa, educacion y atencién de la salud humana 3.084 3319 13,7 234 1,0
Construccion 1.547 1.700 7.0 153 0,6
Actividades artisticas, entretenimiente, recreacion y otras actividades de servicios 1.8%1 2038 84 148 0.6
Actividades profesionales, dientificas, técnicas y servicios administrativos 1.788 1.902 7.8 114 0,5
Transperte y almacenamientf 1766 1828 75 62 03
Actividades inmobiliarias 290 334 1.4 43 02
Alojamiento y servicios de comida 1.865 1.895 7.8 30 0.1
Agricultura, ganaderia, caza, silvicultura y pesca 3.180 3.206 13,2 26 0,1
Suministro de electricidad, gas, agua y gestion de desechos* 585 606 2.5 22 0,1
Industnias manufactureras 2.564 2576 10,6 12 0,0
Actividades financieras y de seguros 417 391 16 -26 -0,1
Informacién y cemunicaciones 475 443 1.8 -32 -0,1

Comercio y reparacién de vehiculos 4124 4.039 16,6 -85 -0.4
Fuente: DANE, GEIH.

El comportamiento de la poblacién ocupada en abril de 2026 (24,277 millones de personas) evidencia una
expansion del empleo con una variacion absoluta positiva de 701 mil ocupados, lo que confirma un entorno de
dinamismo laboral agregado. Sin embargo, el analisis por ramas de actividad muestra una clara asimetria
sectorial, donde el crecimiento se concentra en sectores puntuales mientras otros, especialmente el comercio,
presentan contracciones relevantes. Las mayores contribuciones provienen de administracion publica,
educacion y salud (1,0 p.p.), seguida de construccion (0,6 p.p.) y actividades artisticas y de servicios (0,6
p-p.), consolidando un patrén donde el empleo crece principalmente en sectores intensivos en gasto publico o
servicios no transables.

En contraste, el sector de comercio y reparaciéon de vehiculos, directamente relacionado con los cédigos ClIU
4651 y 4741, presenta una variaciéon negativa de -85 mil ocupados y una contribucién de -0,4 puntos
porcentuales, lo que constituye una sefial critica. A pesar de que el comercio venia mostrando crecimiento en
valor agregado, esta reduccién en ocupacion indica un proceso de ajuste interno del sector, posiblemente
asociado a ganancias en eficiencia, reducciéon de costos laborales o debilidad en el crecimiento sostenido
de la demanda. Este desacople entre crecimiento econémico del comercio y caida en empleo sugiere que el sector
esta transitando hacia un modelo mas optimizado pero menos intensivo en mano de obra.

Para el CIlU 4741, esta dinamica implica que, aunque existe actividad comercial, el canal minorista enfrenta
presiones que lo llevan a reducir personal o contener su expansion operativa, lo que puede estar relacionado
con cambios en habitos de consumo, digitalizacién de ventas o0 margenes mas ajustados. Esto se traduce en un
mercado mas competitivo, donde el crecimiento no se apoya en expansion fisica sino en eficiencia y rotacion.
Para el CIlU 4651, la reduccién de empleo puede interpretarse como una optimizacion en cadenas de
distribucién mayorista, con mayor uso de tecnologias o consolidacion empresarial, lo que podria mejorar
productividad, pero también refleja prudencia en la expansion del negocio.
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La incidencia de este comportamiento sobre el entorno del proceso contractual es negativa indirecta, en la medida
en que la contraccion del empleo en comercio puede reflejar una debilidad estructural en la sostenibilidad del
crecimiento del sector, afectando la estabilidad de algunos actores del mercado. Sin embargo, esta misma
dinamica puede generar un efecto compensatorio: un sector mas eficiente y presionado podria trasladar esfuerzos
hacia lineas de negocio de mayor valor agregado, como soluciones tecnolégicas, licenciamiento o servicios
asociados.

Como riesgos, se identifica que la contraccién del empleo en comercio puede derivar en menor capacidad de
soporte técnico, servicio al cliente o despliegue operativo, afectando la calidad de la oferta, especialmente en
empresas mas pequefnas. Adicionalmente, este comportamiento puede anticipar un ajuste mas amplio en el
sector, donde algunos proveedores enfrenten dificultades financieras o reduccion de capacidades, impactando la
competencia efectiva.

Como riesgo no evidente, la caida del empleo en comercio sumada al crecimiento en sectores publicos y de
servicios puede estar generando una recomposiciéon estructural de la economia, donde el sector comercial
pierde peso relativo. Esto implica que los cédigos 4651 y 4741 podrian enfrentar en el mediano plazo un entorno
de menor dinamismo estructural, obligando a migrar hacia modelos mas especializados, tecnificados o
integrados verticalmente para sostener su competitividad.

ANALISIS DE LA DEMANDA

El analisis de la demanda evidencia que la adquisicién de licencias de software y soluciones tecnolégicas
constituye una necesidad recurrente y transversal en el sector publico, con un valor contratado que se concentra
principalmente en la seleccién abreviada mediante subasta inversa, por aproximadamente $4.695,42 millones,
seguida de la minima cuantia, con $2.258,66 millones, y la contratacion directa, con $992,83 millones. Esta
distribucion muestra una preferencia por procedimientos relativamente agiles; sin embargo, la relevancia de la
subasta inversa también permite inferir que una parte importante del mercado ha tratado estas soluciones como
bienes o servicios de caracteristicas técnicas uniformes, circunstancia que debe verificarse para cada
adquisicion, debido a que las condiciones de licenciamiento, soporte, almacenamiento, interoperabilidad, niveles
de servicio y derechos de uso pueden impedir una comparacion basada exclusivamente en el precio.

Desde la perspectiva sectorial, los mayores valores se concentran en Servicio Publico, con aproximadamente
$2,16 mil millones, y Educacion Nacional, con $1,95 mil millones, seguidos por No aplica/No pertenece, con
$1,15 mil millones, y Hacienda y Crédito Publico, con $1,06 mil millones. Esta distribucién confirma que las
soluciones de software no atienden exclusivamente necesidades de areas tecnoldgicas, sino que soportan
funciones institucionales relacionadas con la gestion de informacion, la comunicacion, la seguridad digital, la
administracion de contenidos y la continuidad operativa. No obstante, el valor registrado bajo la categoria “No
aplica/No pertenece” limita la precision del andlisis sectorial y evidencia un posible problema de calidad del dato,
por lo que esta clasificacidon no deberia utilizarse como fundamento concluyente sin revisar previamente los objetos
contractuales asociados.
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La participacion de las MiPymes alcanza aproximadamente el 95,56 % del nimero de contratos, frente a un
4,44% correspondiente a empresas que no presentan dicha clasificacion. Este resultado demuestra una amplia
participacion de empresas de menor tamafo dentro del mercado estatal analizado y permite advertir la existencia
de distribuidores, integradores y proveedores especializados con capacidad para atender este tipo de necesidades.
Sin embargo, esta proporcion no permite afirmar, por si sola, que el mercado sea completamente atomizado o que
carezca de barreras de entrada, dado que la grafica mide el nimero de contratos y no el valor econémico
adjudicado, la cantidad de proponentes participantes ni la concentracion de ingresos entre proveedores. Por ello,
la estructuracién del proceso debe evitar exigencias desproporcionadas, pero conservar aquellas condiciones de
experiencia, autorizacion del fabricante, soporte y capacidad técnica que resulten indispensables para garantizar
la correcta prestacion.

La evolucién por vigencias refleja una demanda sostenida entre 2022 y 2025, con el mayor valor en 2022, cercano
a $2.102 millones, y un valor aproximado de $1.917 millones en 2023. Las vigencias 2024 y 2025 también
presentan niveles representativos, lo que permite reconocer un comportamiento relativamente estable y compatible
con adquisiciones sujetas a renovaciones peridédicas, especialmente cuando se utilizan esquemas de suscripcion
o acceso temporal. Por su parte, el valor de 2026, cercano a $456 millones, no debe interpretarse directamente
como una contraccién del mercado, puesto que puede corresponder a informacion parcial de la vigencia. En
consecuencia, la planeacién contractual debe considerar la recurrencia del gasto, la fecha de vencimiento de las
licencias, los tiempos administrativos de renovacion y el riesgo de interrupcion del servicio.
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En relacion con la fuente presupuestal, el 63,14 % de los contratos corresponde a gastos de funcionamiento,
mientras que el 36,86 % se registra como inversién. Por tanto, a diferencia de lo planteado inicialmente, la grafica
no muestra predominio de la inversion, sino una mayor asociacion con el funcionamiento ordinario de las entidades.
Este comportamiento resulta coherente con licencias necesarias para mantener capacidades institucionales
existentes; no obstante, también exige revisar que la imputacion presupuestal responda a la finalidad concreta de
cada adquisicién y no Unicamente a la denominacién tecnolégica del objeto, especialmente cuando el software
forma parte de proyectos de modernizacién o transformacion digital.

Por tipologia contractual, la compraventa concentra aproximadamente $5,27 mil millones, seguida de la
prestacion de servicios, con $2,21 mil millones, y el suministro, con $0,97 mil millones. También aparecen
contratos clasificados como otro, por cerca de $0,47 mil millones, y adquisiciones asociadas al Decreto 092 de
2017, por aproximadamente $0,04 mil millones. Esta diversidad evidencia que el mercado estatal no mantiene un
criterio uniforme para clasificar el licenciamiento de software. No obstante, la diferencia no debe calificarse
automaticamente como una inconsistencia, pues la tipologia puede variar segun el alcance contractual: una
licencia perpetua puede presentar elementos cercanos a la compraventa, mientras que una suscripcion que incluya
acceso, alojamiento, actualizacion, soporte y servicios en la nube puede tener un componente predominante de
servicio. El riesgo surge cuando la tipologia elegida no guarda correspondencia con las obligaciones, la forma de
pago, la supervision, el tratamiento contable y tributario o la modalidad de seleccion.

La contratacion presenta, ademas, una dispersion institucional significativa. La entidad con mayor frecuencia
registra unicamente seis contratos, varias entidades presentan cinco y las demas se distribuyen entre cuatro y
tres contratos. De los 135 contratos representados, 92 corresponden a la Rama Ejecutiva y 43 a corporaciones
auténomas. Esta distribucion permite concluir que la demanda no depende de una uUnica entidad compradora y
que existe un mercado institucional amplio. Sin embargo, la dispersién por entidad no demuestra necesariamente
una alta pluralidad de proveedores, pues varias entidades podrian contratar con los mismos distribuidores o
integradores. Para medir objetivamente la concentracion de la oferta seria necesario identificar adjudicatarios,
valores acumulados y participacion porcentual por proveedor.

La clasificacion UNSPSC se concentra principalmente en los cédigos 43233205, con 35 contratos; 43233200, con
29; 81112200, con 17; y 81112501, con 15. También aparecen los codigos 81111801, con cinco contratos, y
71151106, 81111500 y 81112208, con tres contratos cada uno. Esta distribucion muestra una combinacién de
cédigos asociados con productos de software y servicios tecnolégicos, lo que resulta consistente con objetos que
pueden incorporar simultaneamente licenciamiento, mantenimiento, soporte e implementacién. No obstante, la
coexistencia de codigos generales y especificos puede fragmentar artificialmente la informacion del mercado; por
ello, la seleccion del codigo debe corresponder al componente principal del objeto y complementarse, cuando sea
necesario, con cédigos adicionales que representen los servicios asociados.

En materia ambiental, 134 contratos aparecen sin obligaciones ambientales y solamente uno registra este tipo
de compromisos. Esta proporcion no demuestra por si misma una deficiencia contractual, debido a que el software
puede entregarse mediante medios digitales y presentar una incidencia ambiental directa limitada. Aun asi, cuando
la adquisicién incluya infraestructura fisica, equipos, medios de almacenamiento, empaques, consumo energético
o disposiciébn de componentes, conviene evaluar obligaciones proporcionales relacionadas con gestién de
residuos, eficiencia energética y disposicion final. En adquisiciones completamente digitales, el anélisis ambiental
debe mantenerse razonable y evitar la inclusiéon de requisitos que no guarden relacion material con el objeto.

En conjunto, la informacion permite concluir que la demanda de licencias de software y soluciones tecnoldgicas es
recurrente, institucionalmente descentralizada y atendida mayoritariamente por MiPymes, con predominio
econdmico de la compraventa, de la seleccion abreviada mediante subasta inversa y del gasto de
funcionamiento. Las condiciones observadas respaldan la existencia de un mercado estatal activo, aunque no
son suficientes para afirmar automaticamente que existe plena competencia o ausencia de concentracion
empresarial. Los principales riesgos se encuentran en la clasificacion heterogénea de la tipologia contractual,
el empleo simultaneo de cédigos UNSPSC generales y especificos, la falta de diferenciacion entre licencias
perpetuas y suscripciones, y la posibilidad de comparar soluciones que no tengan el mismo alcance funcional. En
consecuencia, la estructuracion debe priorizar la equivalencia técnica, la modalidad de licenciamiento, el plazo de
uso, el soporte, las actualizaciones, los niveles de servicio y el costo total durante la vigencia, evitando que la
comparacién econdémica se limite al valor nominal de la licencia.

ANALISIS DE LA OFERTA

El analisis de la oferta evidencia la existencia de un mercado conformado por multiples proveedores
especializados en soluciones informéaticas, licenciamiento, seguridad digital y servicios tecnoldgicos. Sin embargo,
la distribucion econémica no es completamente atomizada, puesto que una proporcién importante del valor
contratado se concentra en un grupo reducido de adjudicatarios. Grupo Microsistemas Colombia SAS registra
el mayor valor acumulado, con aproximadamente $2.116,03 millones, seguido por INFORTEC Soluciones SAS,
con $1.307,09 millones; C&S Tecnologia S.A., con $919,32 millones; ITSEC SAS, con $726,95 millones; e IT
& Security Consultores Ltda., con $674,06 millones. En conjunto, estos cinco proveedores concentran
aproximadamente $5.743 millones, equivalentes a cerca del 64 % del valor total analizado, lo que muestra una
oferta plural en numero de empresas, pero con una concentracion econémica moderada-alta en los principales
adjudicatarios.

La comparacién entre el nimero de contratos y el valor adjudicado muestra diferencias relevantes en la
participacion de los proveedores. INFORTEC Soluciones SAS ocupa el primer lugar por frecuencia, con 23
contratos, pero el segundo por valor contratado. Por su parte, Grupo Microsistemas Colombia SAS, con 16
contratos, registra el mayor valor acumulado del mercado. Esto representa valores promedio aproximados de
$56,83 millones por contrato para INFORTEC y $132,25 millones para Grupo Microsistemas. El caso de C&S
Tecnologia S.A. es aun mas representativo, pues aparece con apenas tres contratos, pero acumula
aproximadamente $919,32 millones, equivalente a un promedio cercano a $306,44 millones por contrato. En
consecuencia, la recurrencia contractual no guarda una relacion directa con el volumen econémico adjudicado y
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resulta necesario valorar conjuntamente la frecuencia, el valor promedio y la participacién acumulada de cada
proveedor.

También se observa un segundo grupo de empresas con participacion recurrente, entre las que se encuentran
Gamma Ingenieros SAS, con 12 contratos; Info Comunicaciones SAS, con 11; ITSEC SAS, con 9; e IT &
Security Consultores Ltda., con 8. Esta composicién confirma que existe una base empresarial con experiencia
previa en contratacién publica y capacidad para atender necesidades tecnoldgicas similares. No obstante, la
presencia reiterada de determinados proveedores no demuestra por si sola que todos compitan efectivamente en
los mismos segmentos, debido a que pueden existir diferencias en autorizaciones de fabricante, especializacion
técnica, modelos de licenciamiento, capacidades de implementacion y cobertura del soporte.

Desde la perspectiva territorial, el valor contratado presenta una fuerte concentracién geografica. El Distrito
Capital acumula aproximadamente $3.714,12 millones, seguido por Antioquia, con $2.047,84 millones, y Valle
del Cauca, con $1.170,05 millones. Estas tres ubicaciones retinen cerca de $6.932 millones, aproximadamente
el 77 % del valor total analizado. En niveles inferiores se encuentran Huila, con $506,95 millones; Santander,
con $445,31 millones; y Casanare, con $384,38 millones. La concentracion territorial es consistente con la
ubicacion de empresas integradoras y comercializadoras de tecnologia en los principales centros econémicos,
pero no debe interpretarse necesariamente como una restriccién de cobertura, dado que el suministro de licencias
y servicios digitales puede prestarse de manera remota. Por ello, la ubicacion del proveedor no deberia convertirse
en una exigencia habilitante, salvo que exista una necesidad objetiva de atencién presencial o tiempos especificos

de respuesta.
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La evolucién por vigencias refleja un mercado de tamafo significativo y relativamente estable. El mayor valor
corresponde a 2022, con aproximadamente $2.311 millones, seguido por 2024, con $2.166 millones; 2023, con
$2.102 millones; y 2025, con $1.917 millones. El registro de 2026, cercano a $456 millones, debe interpretarse
con cautela, debido a que puede corresponder a una vigencia parcial. En las vigencias completas no se observa
una contraccion estructural de la oferta, sino variaciones compatibles con ciclos presupuestales, renovaciones de
licencias y adquisiciones institucionales periddicas. Este comportamiento respalda la existencia de proveedores
con continuidad comercial, aunque la planeacidon debe anticipar los vencimientos para evitar contrataciones
urgentes que reduzcan la concurrencia.

Por tipo contractual, la compraventa concentra aproximadamente $5.272,39 millones, seguida por la prestacion
de servicios, con $2.208,44 millones, y los suministros, con cerca de $966,26 millones. Las categorias “Otro”
y Decreto 092 de 2017 representan valores menores, por aproximadamente $465,43 millones y $39,40 millones,
respectivamente. Esta diversidad contractual refleja que la oferta tecnolégica no se limita a la entrega de licencias,
sino que puede incorporar soporte, implementacion, actualizacion, capacitacion, almacenamiento, servicios en la
nube y acompafiamiento especializado. En consecuencia, la comparacion entre proveedores debe efectuarse
sobre el alcance integral de la solucién, evitando contrastar como equivalentes contratos que solo incluyen
licenciamiento con otros que agregan servicios técnicos o derechos de uso diferentes.

En cuanto a las modalidades de seleccion, la grafica presenta una distribucién diversificada. El régimen especial
representa aproximadamente el 24,22 %, seguido por la contrataciéon directa con ofertas, con 17,20 %; la
licitaciéon publica de obra publica, con 14,91 %; la licitacién publica, con 13,02 %, el régimen especial con
ofertas, con 9,87 %; la seleccién abreviada de menor cuantia, con 7,56 %; y la subasta inversa, con 6,29 %.
Esta dispersién puede responder a diferencias en la naturaleza de las entidades y en el alcance de los contratos,
pero la aparicion de modalidades asociadas a obra publica dentro de un universo aparentemente tecnolégico
merece depuracion, pues podria indicar que la base contiene contratos cuyo objeto no es plenamente comparable
con la adquisicion de licencias de software.

En conjunto, la oferta puede caracterizarse como plural, especializada y con presencia recurrente en la
contratacion estatal, pero con una concentracion relevante del valor en los principales adjudicatarios y en tres
zonas geograficas. La informacion disponible demuestra que existen varios proveedores con experiencia; sin
embargo, no permite concluir automaticamente que todas las empresas estén en capacidad de ofrecer
exactamente la misma solucion ni que exista competencia efectiva para una marca especifica. La estructuracion
del proceso debera verificar la existencia de distribuidores autorizados, las condiciones de canal, el soporte del
fabricante, la cobertura, los niveles de servicio y la equivalencia del licenciamiento, evitando requisitos territoriales
o financieros que reduzcan innecesariamente la concurrencia.
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FORMATO

ESTUDIO PREVIO CONTRATACION MiNIMA CUANTIA

A3 — Gestién Logistica, Administrativa y Financiera

A3-FOR-037 v04

Ministerio de Defensa Nacional

‘ LTI
(=

Direccion General Maritima
Autoridad Maritima Colombiana

Historico de compras o adquisiciones la entidad del bien o servicio.

La demanda de los bienes objeto del presente estudio, es verificada en la pagina web de Contratacion Estatal en Colombia (www
contratos con objeto igual o similar llevados a cabo por Direccion General Maritima.

.colombiacompra.gov.co) y se toma como referencia aquellos procesos de

. . Justificacion . i Fecha de Fecha de
Nombre Entidad FELETER Gl Objeto del Contrato URLProceso Vigencia e Modalidad de Modalldad. = DULEE ] Inicio del Fin del LELITGE Pr_ove_edor
Contrato . Contratacion contrato Contrato Adjudicado
Contratacion Contrato Contrato
DIRECCION GENERAL https://community.secop.gov.co/P
. ublic/Tendering/OpportunityDetail/l Presupuesto inferior
MARITIMA - SUBDIRECCION | 237-GINREDCE- | ADQUIRIR EL SOFTWARE KASPERSKY NEXT EDR OPTIMUM; derng’ » ) . GAMMA
ADMINISTRATIVA Y 2025 PARA LA DIRECCION GENERAL MARITIMA - DIMAR nde)l(?not|ceUIDl—CO1._NTC.8j 112 2025 Compraventa al 10% de Ig menor Minima cuantia 70 Dia(s) 06/05/2025 07/21/2025 $63.855.000 INGENIEROS SAS
FINANCIERA - SUBAFIN 228&isFromPublicArea=True&isMo cuantia
dal=true&asPopupView=true
) https://community.secop.gov.co/P
" A%':ﬁgﬂ%’tggﬁ&'m 230.SUBAFIN. | ADQUISICION DE LICENCIA SOFTWARE KASPERSKY NEXT | ublic/Tendering/OpportunityDetail Presupuesto inferior CAMMA
EDR OPTIMUM; PARA LA DIRECCION GENERAL MARITIMA - | ndex?noticeUID=CO1.NTC.61273 2024 Compraventa | al 10% de la menor Minima cuantia 120 Dia(s) 06/04/2024 09/30/2024 $50.790.744
ADMINISTRATIVA Y 2024 AR 8 <o DublioArea=Tregicl ; INGENIEROS SAS
FINANCIERA - SUBAFIN 748&isFromPublic, rea= rue&isMo cuantia
dal=true&asPopupView=true
DIRECCION GENERAL CONTRATAR LA RENOVACION DEL SOFTWARE ANTIVIRUS u“;}ij{f:d";:#&gpﬁcn"u%ﬁ%:glf;l Presupuesto nferior
MARITIMA - SUBDIRECCION 429-SUBAFIN- KASPERSKY ENDPOINT DETECTION AND RESPONDE dering’ » ) GAMMA
ADMINISTRATIVA Y 2023 OPTIMUM; INCLUYENDO ULTIMA VERSION LIBERADA PARA ggzx;?ggﬁguL?;/C\)g;_l\ﬂ'Cefsohzg 2023 Compraventa al 10“/; d:nltgamenor Minima cuantia 1 Mes(es) 09/25/2023 09/30/2023 $65.988.000 INGENIEROS SAS
FINANCIERA - SUBAFIN LA DIRECCION GENERAL MARITIMA - DIMAR ISFromPublIcArea=1rued uant
dal=true&asPopupView=true
CONTRATAR EL SOPORTE PARA LA CONSOLA ANTIVIRUS
DIRECCION GENERAL KASPERSKY ENDPOINT SECURITY FOR BUSINESS; https://community.secop.gov.co/P
MARITIMA - SUBDIRECCION MC-203- INCLUYENDO AFINAMIENTO; ADMINISTRACION Y ULTIMA ublic/Tendering/OpportunityDetail/l Prestacin Presupuesto inferior GAMMA
ADMINISTRATIVA Y SUBAFIN.2022 VERSION LIBERADA PARA LA DIRECCION GENERAL ndex?noticeUID=CO1.NTC.28139 2022 46 sonicios | @ 10% de lamenor Minima cuantia 5 Semana(s) 02/12/2022 07/11/2022 $36597.99 | |\ GENIEROS SAS
FINANCIERA - SUBAFIN MARITIMA - DIMAR; DE CONFORMIDAD CON LAS 548&isFromPublicArea=True&isMo cuantia
- ESPECIFICACIONES TECNICAS ESTABLECIDAS EN EL ANEXO dal=true&asPopupView=true
TECNICO DEL PRESENTE CONTRATO
CONTRATAR EL SOPORTE PARA LA CONSOLA ANTIVIRUS itos./lcommunity secon.dov.coP
DIRECCION GENERAL KASPERSKY ENDPOINT ADVANCE + EDR; INCLUYENDO ps:jicommunitly.secop.gov.co/ .y
MARITIMA - SUBDIRECCION MC-278- AFINAMIENTO; ADMINISTRACION Y ULTIMA VERSION ublic/Tendering/OpportunityDetail Prestacion | Fresupuestoinferior GAMMA
’ . " i = 9 ini it
ADMINISTRATIVA Y SUBAFIN-2022 | LIBERADA PARA LA DIRECCION GENERAL MARITIMA - DIMAR; | foernotceUI0=CO1ITTC 0466 1 - 2022 desenicios | 2 10% deja menor | Minima cuantia 5 Mesfes) 080212022 | 1203112022 | $41.101560 | \GenEROS SAS
FINANCIERA - SUBAFIN DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS srromPublicArea= rueaisio cuantia
ESTABLECIDAS EN EL ANEXO A. dal=truedasPopupView=true
DIRECCION GENERAL Contratar la compra e instalacion del software antivirus uh;}ij.:{/ecr?dn;?#g'}g‘;icrmﬁ%g& l|}I7I Presupuesto inferior
MARITIMA - SUBDIRECCION MC-291- KASPERSKY ENDPOINT DETECTION AND RESPONDE ; » ) GAMMA
7 = 0
ADMINISTRATIVA Y SUBAFIN-2022 OPTIMUM:; incluyendo dltima version liberada para la Direccion ggz’l‘sQr";ﬁ;ﬂ{)ﬁ’lcgg;:’ﬂfeg?f&g 2022 Compraventa |~ al 10 /"c j:n';.’ame”m Minima cuantia 1 Mes(es) 08/1212022 00/15/2022 $53455.154 | |\GENIEROS SAS
FINANCIERA - SUBAFIN General Maritima - DIMAR . g e
dal=true&asPopupView=true
DIRECCION GENERAL Contratar la adquisicion e instalacion del software antivirus uhg}irzf{f:(?;?#&g;pi?u%%)égé /|'I:;I Presupuesto inferior
MARITIMA - SUBDIRECCION MC-258- KASPERSKY ENDPOINT SECURITY FOR BUSINESS; incluyendo derng’ » ) GAMMA
ADMINISTRATIVA Y SUBAFIN-2021 | (iltima version liberada para la Direccién General Maritima DIMAR: gg;f:;fgﬁ;ﬂLﬁ;ﬁgg_ﬁfeﬁzg 2021 Compraventa | al 100/:’33;';3’“9”” Minima cuantia 1 Mes(es) 0611072021 061202021 | $59.542179 | \\aENIEROS SAS
FINANCIERA - SUBAFIN de acuerdo a las especificaciones técnicas del Anexo A. . o
dal=true&asPopupView=true
DIRECCION GENERAL Contratar el soporte para la consola antivirus KASPERSKY https://communlty.secop.gov.collP -
MARITIMA - SUBDIRECCION MC-290- ENDPOINT SECURITY FOR BUSINESS; incluyendo afinamientoy | U0lic/Tendering/OpportunityDetail Prestacién | " resupuesto nferior GAMMA
; dering’ ! » )
ADMINISTRATIVA Y SUBAFIN-2021 administracion para la Direccion General Maritima - DIMAR; de qgg’ggﬁﬁ;‘dLﬁ;ig;_"ﬂfegsz“‘n‘g 2021 de senvicios | 1°/°C S:n';ame”"r Minima cuantia 5 Meses) 080212021 08/02/2021 $33.351860 | NGENIEROS SAS
FINANCIERA - SUBAFIN acuerdo a las especificaciones técnicas del Anexo A. . P
dal=true&asPopupView=true
DIRECCION GENERAL CONTRATAR LA RENOVACION DE LICENCIAS DE SOFTWARE , .
MARITIMA - SUBDIRECCION | ~ 209-SUBAFIN- | ~ ANTIVIRUS KASPERSKY TOTAL SECURITY FORBUSINESS Y |  PIPSt/commuritysecop gov colt 018 | Compraventa | o oniesio MENO | Seleccion Abreviada Dia(s) 0511712018 11302018 | $273380.651 GAMMA
ADMINISTRATIVA Y 2018 LA RENOVACION DE LICENCIAMIENTO DE EQUIPOS DE " dex?noticeUﬁng& NTg 28074 P ouantia de Menor Cuantia R INGENIEROS SAS
FINANCIERA - SUBAFIN SEGURIDAD FORTINET DE LA DIRECCION GENERAL ' N
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Nombre Entidad

Referencia del

Contrato

ESTUDIO PREVIO CONTRATACION MIiNIMA CUANTIA | |
A3 — Gestién Logistica, Administrativa y Financiera
A3-FOR-037 v04

Objeto del Contrato

URLProceso

FORMATO

Vigencia

Tipo de
Contrato

LTI

Justificacion
Modalidad de
Contratacion

Ministerio de Defensa Nacional

Direccion General Maritima

Modalidad de
Contratacion

Duracién del

contrato

\/ Autoridad Maritima Colombiana

Fecha de
Inicio del
Contrato

Fecha de
Fin del
Contrato

Valor del
Contrato

Proveedor
Adjudicado

MARITIMA; ACUERDO ESPECIFICACIONES TECNICAS
SUMINISTRADAS

0&isFromPublicArea=True&isMod

al=true&asPopupView=true

Histérico de compras o adquisiciones de otras entidades Estatales y otros consumidores del bien o servicio.

La demanda de los bienes y/o servicios objeto del presente estudio, es verificada en la pagina web de Contratacion Estatal en Colombia (www.colombiacompra.gov.co) y se toma como referencia aquellas

entidades con procesos de contratos con objeto igual o similar. A continuacion, se mencionan algunos procesos contratados:

Nombre Entidad

Referencia del
Contrato

Objeto del Contrato

URLProceso

Vigencia

Tipo de
Contrato

Justificacion
Modalidad de

Modalidad de
Contratacion

Duracion
del

Fecha de
Inicio del

Fecha de
Fin del

Valor del
Contrato

Proveedor

CONTRALORIA DISTRITAL
DE BUENAVENTURA

CORPORACION
AUTONOMA REGIONAL
DEL MAGDALENA

Departamento
Administrativo TIC -
Alcaldia de Tulua

E.S.E. HOSPITAL SAN
JUAN DE DIOS DE SANTA
FE DE ANTIOQUIA

GOBERNACION DEL
CASANARE

METRO CALIS.A
ACUERDO DE
REESTRUCTURACION

MUNICIPIO DE
BUCARAMANGA

CO1.PCCNTR.955580
2

MC 035 DE 2026

230.20.1.015.2026

08077-2026

0822-2026

917.104.2.417.2026

124

ADQUISICION DE 40 LICENCIAS DE ANTIVIRUS KASPERSKY
SMALL OFFICE SECURITY PREMIUM U OTROS DE
CARACTERISTICAS SIMILARES POR DOS (2) ANOS PARA LA
ADECUADA PROTECCION Y FUNCIONAMIENTO DE LOS
EQUIPOS DE COMPUTO DE LA CONTRALORIA DISTRITAL DE
BUENAVENTURA
Adaquisicion del licenciamiento KASPERSKY NEXT EDR OPTIMUM
LATIN AMERICA EDITION para las estaciones de trabajo de la
Corporacién Auténoma Regional del Magdalena CORPAMAG; incluido
el soporte técnico para su implementacion y operacion durante la
vigencia del licenciamiento

RENOVACION DEL SERVICIO DE LAS LICENCIAS KASPERSKY
ENDPOINT SECURITY PARA LA ALCALDIA MUNICIPAL DE TULUA

Renovar y licenciar la proteccion de seguridad perimetral del Hospital
San Juan de Dios de Santa Fe de Antioquia; con los dispositivos
Fortigate 200F;40F;60F y el antivirus Kaspersky para la sede principal
y las diferentes sedes que hacen parte de laE.S.E.

PRESTAR LOS SERVICIOS PROFESIONALES A TRAVES DE LA
ASISTENCIA TECNICA PARA REALIZAR ACCIONES DE
ADMINISTRACION; SOPORTE; MANTENIMIENTO Y DESPLIEGUE
DE LAS HERRAMIENTAS DE CIBERSEGURIDAD DE KASPERSKY
CLOUD Y FORTIGATE DEL CENTRO ADMINISTRATIVO
DEPARTAMENTAL (CAD); CON EL FIN DE FORTALECER LA
INFRAESTRUCTURA TECNOLOGICA MEDIANTE EL USO Y LA
ADECUADA IMPLEMENTACION DE DICHAS SOLUCIONES.
CONTRATAR LA ADQUISICION DE CIENTO VEINTE (120)
LICENCIAS DEL SOFTWARE KASPERSKY NEXT EDR OPTIMUM;
EN SU ULTIMA VERSION DISPONIBLE Y LIBERADA POR EL
FABRICANTE; INCLUYENDO SOPORTE TECNICO Y
MANTENIMIENTO POR EL TERMINO DE UN (1) ANO.

RENOVACION Y CONFIGURACION DE LAS LICENCIAS DEL
ANTIVIRUS KASPERSKY CON LAS QUE CUENTA EL MUNICIPIO
DE BUCARAMANGA.

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.10326831&isFromPu

blicArea=True&isModal=true&asPopup
View=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.108047848&isFromPu
blicArea=True&isModal=true&asPopup
View=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.97974268&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.97312528&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.9662450&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.10251895&isFromPu
blicArea=True&isModal=true&asPopup
View=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.10396333&isFromPu
blicArea=True&isModal=true&asPopup
View=true

2026

2026

2026

2026

2026

2026

2026

Prestacion de
servicios

Compraventa

Prestacion de
servicios

Prestacion de
servicios

Prestacion de
servicios

Compraventa

Compraventa

Contratacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

No existe pluralidad
de oferentes en el
mercado

Regla aplicable

Servicios
profesionales y
apoyo a la gestion

Regla aplicable

Presupuesto inferior
al 10% de la menor
cuantia

Minima cuantia

Minima cuantia

Contratacion
directa

Contratacion
régimen especial

Contratacion
directa

Contratacion
régimen especial
(con ofertas)

Minima cuantia

contrato

30 Dia(s)

30 Dias)

8 Dia(s)

12 Mes(es)

10 Mes(es)

356 Dia(s)

1 Mes(es)

Contrato

06/10/2026

09/15/2026

06/02/2026

01/26/2026

01/22/2026

06/01/2026

07/06/2026

Contrato

07/10/2026

10/14/2026

06/09/2026

12/31/2026

11/21/2026

05/31/2027

08/05/2026

$3.360.000

$ 48.496.000

$54.090.000

$60.660.008

$58.308.100

$12.104.640

$ 109.200.000

Adjudicado

GIOVANNI

ENRIQUE

BALANTA
BOCANEGRA

CREAR IMAGEN
IT -
licitaciones@crea
rimagen.agency

INFORTEC
SOLUCIONES
SAS

IT & SECURITY
CONSULTORES
LTDA

Arnobio Urbano
Burgos

XRM Services

INFORTEC
SOLUCIONES
SAS
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Nombre Entidad

MUNICIPIO DE YOPAL..

SETP TRANSFEDERAL
S.AS.

AGENCIA DE EDUCACION
POSTSECUNDARIA DE
MEDELLIN -SAPIENCIA-

AGENCIA NACIONAL
INMOBILIARIA VIRGILIO
BARCO VARGAS

ALCALDIA DE
GIRARDOTA

ALCALDIA DE PASTO

ALCALDIA MUNICIPIO DE
APARTADO

BOMBEROS DE
BUCARAMANGA

CENTRO DE
DIAGNOSTICO
AUTOMOTOR DEL VALLE
LIMITADA

CONSEJO PROFESIONAL
NACIONAL DE
INGENIERIA

Referencia del

Contrato

2089.2026

CO1.PCCNTR.952893
1

549 DE 2025

101 de 2025

CMC003-2025

20254623

C. SUMINISTRO 440 -
2025

210-2025

CDAV-174-2025

32-2025

Objeto del Contrato

RENOVACION DE 420 LICENCIAS DE ANTIVIRUS KASPERSKY
NEXT EDR OPTIMUM; PARA ESTACIONES DE TRABAJO Y
SERVIDORES; Y UNA LICENCIA DE SOFTWARE AUTOCAD -
AUTODESK - SUSCRIPCION 1-YEAR SUBSCRIPTION PARA
ALCALDIA DEL MUNICIPIO DE YOPAL.
PRESTACION DE SERVICIOS TECNOLOGICOS INTEGRALES
PARA EL FORTALECIMIENTO DE LA INFRAESTRUCTURA DIGITAL
DEL SISTEMA ESTRATEGICO DE TRANSPORTE PUBLICO DE
NEIVA SETP TRANSFEDERAL S.A.S.; QUE INCLUYE EL SERVICIO
DE HOSTING Y SOPORTE TECNICO DEL SITIO WEB
INSTITUCIONAL; REDISENO Y ACTUALIZACION DEL PORTAL
WEB ACORDE A LOS LINEAMIENTOS DE GOBIERNO DIGITAL Y
MINTIC; SUMINISTRO DE LICENCIAS MICROSOFT 365 EMPRESA
ESTANDAR; LICENCIAS DE SEGURIDAD INFORMATICA
(ANTIVIRUS KASPERSKY PREMIUM); ASI C ...
ADQUISICION DE LICENCIAMIENTO ADOBE ACROBAT PRO FOR
TEAMS PARA EDICION Y CONVERSION DE TEXTO A PDF; ADOBE
CREATIVE CLOUD PARA DISENO Y ANTIVIRUS KASPERSKY
ENDPOINT SECURITY CLOUD PRO PARA LA AGENCIA DE
EDUCACION POSTSECUNDARIA DE MEDELLIN - SAPIENCIA

Adquisicion de la suscripcion del licenciamiento de productos y
servicios del antivirus Kaspersky para la ANIM

ADQUISICION DE LICENCIAS DE USO DEL ANTIVIRUS
KASPERSKY NEXT EDR OPTIMUM POR UNA VIGENCIA DE UN (1)
ANO Y DIEZ (10) HORAS DE SOPORTE TECNICO; PARA LA
ALCALDIA DE GIRARDOTA

El contratista se compromete con el Municipio de Pasto a realizar el
suministro de un total de 550 licencias del antivirus KASPERSKY
NEXT EDR OPTIMUM; todas ellas actualizadas a la Ultima version
disponible. (SSI-ANTIVIRUS-2025)

COMPRA Y CONFIGURACION DE LICENCIA SOFTWARE
ESENCIAL DE FIREWALL FORTIGATE 400E; RENOVACION Y
SOPORTE REMOTO DEL ANTIVIRUS KASPERSKY SELECT
SECURITY FOR BUSINESS

ADQUISICION Y CONFIGURACION DE LICENCIAS DEL ANTIVIRUS
KASPERSKY CON LAS QUE CUENTA EL CUERPO OFICIAL DE
BOMBEROS DE BUCARAMANGA

ADQUIRIR LA RENOVACION DE 220 LICENCIAS KASPERSKY
NEXT EDR OPTIMUM PARA GARANTIZAR LA SEGURIDAD Y
PROTECCION ANTE AMENAZAS INFORMATICAS A LA
INFRAESTRUCTURA DEL CENTRO DE DIAGNOSTICO
AUTOMOTOR DEL VALLE LTDA
ADQUISICION DE LICENCIAS DE ANTIVIRUS KASPERSKY NEXT
EDR OPTIMUM PARA LA PROTECCION DE LA
INFRAESTRUCTURA TIC DEL COPNIA.

URLProceso

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.10766421&isFromPu

blicArea=True&isModal=true&asPopup
View=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.102766368&isFromPu

blicArea=True&isModal=true&asPopup
View=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.9029815&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8981428&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7552586&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.91354808&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8706856&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.9267076&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.9048095&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8421358&isFromPubli

Vigencia

2026

2026

2025

2025

2025

2025

2025

2025

2025

2025

~ FORMATO
ESTUDIO PREVIO CONTRATACION MIiNIMA CUANTIA | |

A3 — Gestién Logistica, Administrativa y Financiera “‘\_
A3-FOR-037 v04

Tipo de
Contrato

Compraventa

Prestacion de
servicios

Compraventa

Compraventa

Suministros

Suministros

Suministros

Prestacion de
servicios

Suministros

Compraventa

LTI

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Justificacion
Modalidad de
Contratacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comdun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Regla aplicable

Suministro de bienes
y servicios de
caracteristicas

Modalidad de
Contratacion

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Minima cuantia

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Minima cuantia

Contratacion
régimen especial

Seleccion
abreviada
subasta inversa

Duracion

del
contrato

30 Dia(s)

8 Mes(es)

30 Dias)

1 Mes(es)

320 Dia(s)

15 Dia(s)

15 Dia(s)

7 Dia(s)

1 Mesf(es)

2 Mes(es)

Fecha de
Inicio del
Contrato

09/11/2026

06/16/2026

12/02/2025

11/11/2025

02/19/2025

12/09/2025

09/15/2025

1212212025

11/06/2025

08/05/2025

Fecha de
Fin del
Contrato

10/10/2026

12/31/2026

12/31/2025

12/11/2025

12/31/2025

12/18/2025

09/29/2025

12/31/2025

12/04/2025

10/04/2025

Valor del
Contrato

$71.720.000

$37.742.909

§$ 322.247.500

$ 30.000.000

$ 25.960.000

$48.628.000

$80.000.000

$6.190.000

$ 33.440.000

$48.700.000

Proveedor
Adjudicado

INFO
COMUNICACION
ES SAS

SERVINFORMAT
ICASAS

C&S
TECNOLOGIA
SA.

INFO
COMUNICACION
ES SAS

SOLUCIONES
EN SEGURIDAD
INFORMATICA
SAS

SIGNOS
EDUCACION Y
TECNOLOGIA

SAS

GAMA PREMIUN
SAS

CREAR IMAGEN
DISENO WEB Y
MULTIMEDIA
SAS

SOLUCIONES
EN SEGURIDAD
INFORMATICA
SAS

GAMMA
INGENIEROS
SAS
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Nombre Entidad

CONTRALORIA CALI

CONTRALORIA
MUNICIPAL ITAGUI

CORPOCALDAS.

CORPORACION
AUTONOMA REGIONAL
DE SUCRE

CORPORACION
AUTONOMA REGIONAL
DEL MAGDALENA

Departamento
Administrativo TIC -
Alcaldia de Tulua

E.S.E HOSPITAL SAN
RAFAEL DE CAQUEZA

ESE HOSPITAL SAN
RAFAEL DE CONCEPCION

FONDO DE
PRESTACIONES
ECONOMICAS
CESANTIAS Y PENSIONES

Referencia del

Contrato

MC 005-2025.

CMI-MC16-2025

MC-024-2025

MC-018-2025

MC 030 DE 2025

230.20.1.028.2025

CPS-1667-2025

C-04.02-004-2025

CONTRATO 213 DE
2025 - Aceptacion de
Oferta

Objeto del Contrato

RENOVACION Y ACTUALIZACION DE 350 LICENCIAS DEL
SOFTWARE ANTIVIRUS CORPORATIVO; KASPERSKY NEXT
ENDPOINT
DETECTION AND RESPONSE OPTIMUM A KASPERSKY NEXT
XDR OPTIMUM
19092025 POR UN ANO; SERVICIO DE SOPORTE Y ASISTENCIA
TECNICA.

RENOVACION DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY
PARA SERVIDORES Y ESTACIONES DE TRABAJO DE LA
CONTRALORIA MUNICIPAL DE ITAGUI

Renovacion de licenciamiento de seguridad antivirus (kaspersky) para
computadores; servidores (windows y linux) y méviles ; basada en la
nube

ADQUISICION DE LICENCIAS DEL ANTIVIRUS KASPERSKY NEXT
EDR FOUNDATIONS POR UN (1) ANO A PARTIR DE LA FECHA DE
ACTIVACION; INCLUYENDO EL SERVICIO DE IMPLEMENTACION
EN SITIO Y LA CAPACITACION AL PERSONAL TECNICO; CON EL
FIN DE FORTALECER LA SEGURIDAD INFORMATICA Y
OPTIMIZAR LA GESTION TECNOLOGICA DE LA CORPORACION
AUTONOMA REGIONAL DE SUCRE CARSUCRE

Compra de la licencia del antivirus KASPERSKY NEXT EDR
OPTIMUM LATIN AMERICA EDITION; para doscientas veinte (220)
estaciones de trabajo en la Corporacién Auténoma Regional del
Magdalena

CONTRATACION DIRECTA PARA LA RENOVACION Y
SUMINISTRO DEL SERVICIO DE LAS LICENCIAS KASPERSKY
ENDPOINT SECURITY PARA LA ALCALDIA MUNICIPAL DE TULUA

ADQUISICION DE 232 LICENCIAS ANTIVIRUS KASPERSKY NEXT
EDR OPTIMUM 150-249 BASE 1 YEAR PARA LOS EQUIPOS DE
COMPUTO DE LA ESE HOSPITAL SAN RAFAEL DE CAQUEZA Y

CENTROS DE SALUD ADSCRITOS.

CONTRATAR LA COMPRA'Y PUESTA EN FUNSIONAMIENTO DE
UN (1) COMPUTADOR TODO EN UNO CON SU RESPECTIVA
LICENCIA WINDOWS 11 PRO Y LICENCIA PROFESIONAL PLUS
2024 VITALICIO; RAM 20 GB; DISCO SSD512 GB Y PANTALLA DE
24 PULGADAS CON LICENCIA ANTIVIRUS KASPERSKY DE 1 ANO;
UNA (1) IMPRESORA KYOCERA ECOSYS M2640IDW/L
MULTIFUNCIONAL PARA LAS AREAS DE ADMINISTRACION Y
URGENCIAS RESPECTIVAMENTE DE LA ESE HOSPITAL SAN
RAFAEL DE CONCEPCION

0OIS-184-Adquirir la renovacion del licenciamiento para el antivirus
Kaspersky Next EDR Optimum con el que cuenta el FONCEP.

URLProceso

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.8989617&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.9116707&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.92337288&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.8333108&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8596562&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8095985&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.9190618&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.7792931&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8808307&isFromPubli

Vigencia

2025

2025

2025

2025

2025

2025

2025

2025

2025
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Tipo de
Contrato

Compraventa

Compraventa

Compraventa

Prestacion de
servicios

Compraventa

Prestacion de
servicios

Decreto 092 de
2017

Compraventa

Compraventa

LTI

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Justificacion
Modalidad de
Contratacion
técnicas uniformes y
comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

No existe pluralidad
de oferentes en el
mercado

Decreto 092 de 2017

Regla aplicable

Presupuesto inferior
al 10% de la menor
cuantia

Modalidad de
Contratacion

Minima cuantia

Minima cuantia

Minima cuantia

Minima cuantia

Minima cuantia

Contratacion
directa

Contratacion
régimen especial

Contratacion
régimen especial

Minima cuantia

Duracion

del

contrato

1 Mes(es)

10 Dia(s)

15 Dia(s)

10 Dia(s)

15 Dia(s)

8 Dia(s)

19 Dia(s)

5 Dia(s)

1 Mes(es)

Fecha de
Inicio del
Contrato

11/21/2025

11/27/2025

12/23/2025

07/10/2025

09/03/2025

05/08/2025

11/26/2025

03/11/2025

10/03/2025

Fecha de
Fin del
Contrato

12/19/2025

12/11/2025

12/31/2025

07/20/2025

09/17/2025

05/15/2025

12/15/2025

03/11/2025

11/02/2025

Valor del
Contrato

$ 34.500.000

$5.661.102

$ 34.000.000

$ 23.500.000

$ 38.800.000

$54.030.000

$ 31.047.000

$9.990.764

$ 33.500.000

Proveedor
Adjudicado

HIGH TECH
SECURITY LTDA

TEAMIT SAS

INFORTEC
SOLUCIONES
SAS

COMPUSUMINIS
TROSS.AS

CREAR IMAGEN
DISENO WEB Y
MULTIMEDIA
SAS

INFORTEC
SOLUCIONES
SAS

PAACSISTEM
SAS.

GLOBALNET
INGENIERIA
SAS

INFO
COMUNICACION
ES SAS
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Tipo de
Contrato

LTI

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Justificacion
Modalidad de

Modalidad de
Contratacion

Duracion

del

Fecha de
Inicio del

Fecha de
Fin del

Valor del
Contrato

Proveedor

FONDO PARAEL
FINANCIAMIENTO DEL
SECTOR AGROPECUARIO

Institucion Universitaria
Pascual Bravo
COMPRADOR

METRO CALIS.A
ACUERDO DE
REESTRUCTURACION

MUNICIPIO DE
BUCARAMANGA

MUNICIPIO DE YOPAL..

SECRETARIA DISTRITAL
DE HACIENDA

Superintendencia de
Transporte**

UNIDAD AESPE

UNIDAD CENTRAL DEL
VALLE DEL CAUCA

AGENCIA DE EDUCACION
POSTSECUNDARIA DE
MEDELLIN -SAPIENCIA-

121 DE 2025

CONTRATO GJ 050
DE 2025

917.104.2.275.2025

17

1994.2025

250602

698-2025

114-2025

089-2025

586 DE 2024

Renovar y actualizar la solucion de proteccion de endpoints mediante
la adquisicion de licencias Kaspersky Next XDR Expert para los
equipos de computo de FINAGRO; con el fin de fortalecer las
capacidades de deteccion; respuesta y analisis ante amenazas
avanzadas.

Adaquisicion de licencias del Software antimalware y de seguridad
Endpoint: Kaspersky Next EDR Optimum; para estaciones; servidores
de archivo; equipos portatiles y dispositivos méviles para la Institucion

Universitaria Pascual Bravo

Contratar la adquisicion de: Ciento Veinte (120) licencias soporte y
mantenimiento por un (1) afio. de Kaspersky Next EDR Optimum en la
Ultima version liberada por el fabricante; con soporte y mantenimiento

por un (1) afio.

RENOVACION Y CONFIGURACION DE LAS LICENCIAS DEL
ANTIVIRUS KASPERSKY CON LAS QUE CUENTA EL MUNICIPIO
DE BUCARAMANGA

RENOVACION DE CUATROCIENTAS VEINTE (420) LICENCIAS
KASPERSKY ENDPOINT SECURITY EDR OPTIMUM PARA
ESTACIONES DE TRABAJO Y SERVIDORES DE ARCHIVOS DE LA
ALCALDIA MUNICIPAL DE YOPAL; INCLUYENDO LA RENOVACION
DE UN CERTIFICADO SSL PARA LOS SERVICIOS TECNOLOGICO

Renovar la suscripcion al licenciamiento y soporte del antivirus
Kaspersky para proteger la informacién y eliminar el malware de los
equipos y dispositivos.

505_Adquisicion de la suscripcion del licenciamiento de productos y
servicios del antivirus Kaspersky para la Superintendencia de
Transporte.

Renovar el licenciamiento del antivirus Kaspersky Next EDR Optimum;
incluido los servicios
de configuracion; soporte; afinamiento y puesta en marcha de la
solucion.

CONTRATACION PARA LA
RENOVACION Y SOPORTE TECNICO POR DOS ANOS DE LAS
LICENCIAS DEL ANTIVIRUS
KASPERSKY ENDPOINT

ADQUISICION DE LICENCIAMIENTO ADOBE ACROBAT PRO FOR
TEAMS PARA EDICION Y CONVERSION DE TEXTO A PDF; ADOBE
CREATIVE CLOUD PARA DISENO Y ANTIVIRUS KASPERSKY
ENDPOINT SECURITY CLOUD PRO PARA AGENCIA DE
EDUCACION POSTSECUNDARIA DE MEDELLIN - SAPIENCIA.

cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.9169161&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8924006&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7924037&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8240161&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8627567&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8331823&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.9000610&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8309221&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.8557050&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7001763&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

2025

2025

2025

2025

2025

2025

2025

2025

2025

2024

Otro

Suministros

Suministros

Compraventa

Compraventa

Prestacion de
servicios

Compraventa

Compraventa

Compraventa

Compraventa

Contratacion

Regla aplicable

No existe pluralidad
de oferentes en el
mercado

Regla aplicable

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comdun utilizacion

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

No existe pluralidad
de oferentes en el
mercado

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Contratacion
régimen especial
(con ofertas)

Contratacion
directa

Contratacion
régimen especial

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Seleccion
abreviada
subasta inversa

Minima cuantia

Contratacion
Directa (con
ofertas)

Seleccion
abreviada
subasta inversa

contrato

1 Afio(s)

10 Dia(s)

9 Mes(es)

15 Dia(s)

30 Dia(s)

4 Mes(es)

21 Dia(s)

30 Dias)

30 Dia(s)

32 Dia(s)

Contrato

10/15/2025

04/02/2025

06/19/2025

09/03/2025

08/15/2025

12/16/2025

07/10/2025

08/22/2025

12/02/2024

Contrato

12/26/2026

10/19/2025

12/31/2025

07/03/2025

10/02/2025

12/15/2025

12/31/2025

08/02/2025

09/15/2025

12/31/2024

§208.547.585

$ 169.000.000

$ 13.344.000

$ 75.412.500

$62.678.000

$293.357.610

$ 88.864.000

$ 13.623.853

$67.801.760

$ 320.063.500

Adjudicado

Soluciones de
Software Indtech
s.as

IT & SECURITY
CONSULTORES
LTDA

INFORTEC
SOLUCIONES
SAS

INFORTEC
SOLUCIONES
SAS

INFO
COMUNICACION
ES SAS

Grupo
Microsistemas
Colombia SAS

Grupo
Microsistemas
Colombia SAS

ITSEC SAS

INFORTEC
SOLUCIONES
SAS

C&S
TECNOLOGIA
SA.
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LTI

Duracion Fecha de
del Inicio del
contrato Contrato

Justificacion
Modalidad de
Contratacion

Modalidad de
Contratacion

Referencia del

Tipo de

Nombre Entidad Contrato

Objeto del Contrato URLProceso Vigencia

Contrato

ALCALDIA DE
GIRARDOTA

ALCALDIA DE PASTO

ALCALDIA DE PASTO

ALCALDIA DEL
MUNICIPIO DE AGUAZUL

ALCALDIA MUNICIPAL DE
CANDELARIA VALLE

ALCALDIA MUNICIPIO DE
APARTADO

CENTRO DE
DIAGNOSTICO
AUTOMOTOR DEL VALLE
LIMITADA

CONTRALORIA CALI

CONTRALORIA
MUNICIPAL ITAGUI

CMC-006-2024

20241224

20243344

CO1.PCCNTR.694113
4

203-11-14-04

CONTRATO 307-2024
COMPRAVENTA

CDAV-235-2024

MC 007-2024

CMI-CD08-2024

Renovacion de licencias plataforma de Kaspersky® Endpoint Security
Cloud Plus. Incluye herramientas de control de aplicaciones;
monitoreo de aplicaciones; control de privilegios sobre aplicaciones;
consola de administracion; soporte técnico de manera remota
ilimitado; capacitacion técnica para el area encargada del manejo de la
solucion en forma presencial; acompafiamiento de manera remota y
presencial para la implementacién y montaje. Cantidad 260 licencias.
VIGENCIA DE UN (1) ANO
El contratista se compromete para con el Municipio de Pasto -
Secretaria de Hacienda; para llevar a cabo el suministro e instalacion
de un total de 113 licencias del antivirus KASPERSKY ENDPOINT
SECURITY - PROTECCION COMPLETA; todas ellas actualizadas a la
Ultima versién disponible 2024; por un periodo de tres (3) afios para
113 equipos de computo; incluyendo; consola de administracion;
servicios de mantenimiento y actualizaciones durante dicho periodo.
El contratista se compromete con el Municipio de Pasto a realizar el
suministro e instalacion de un total de 694 licencias del antivirus
KASPERSKY NEXT EDR OPTIMUM; todas ellas actualizadas a la
(ltima version disponible 2024; por un periodo de un (1) afio para 694
equipos de computo; incluyendo: consola de administracion; servicio
de soporte técnico y actualizaciones durante dicho periodo; de
conformidad con las especificaciones técnicas determinadas. Bajo el
cédigo PAA (SSI- ANTIVIRUS)

RENOVACION DEL SERVICIO CLOUD KASPERSKY ENDPOINT
SECURITY EDR OPTIMUM; EN EL MARCO DEL PROCESO DE
GESTION DE TECNOLOGIAS DE INFORMACION; PARA
CONTRIBUIR A LA SEGURIDAD DE LA INFORMACION DEL
MUNICIPIO DE AGUAZUL-CASANARE

PRESTACION DE SERVICIOS PARA LA RENOVACION DE 250
LICENCIAS KASPERSKY NEXT EDR OPTIMUM LATIN AMERICA
150-249 USER 1 YEAR RENEWAL PLUS LICENSE.

RENOVACION DE LICENCIA SOFTWARE ESENCIAL DE FIREWALL
FORTIGATE 400E; RENOVACION Y SOPORTE REMOTO DEL
ANTIVIRUS KASPERSKY

ADQUIRIR LA RENOVACION DE 200 LICENCIAS KASPERSKY
NEXT EDR OPTIMUM PARA GARANTIZAR LA SEGURIDAD Y
PROTECCION ANTE AMENAZAS INFORMATICAS A LA
INFRAESTRUCTURA DEL CENTRO DE DIAGNOSTICO
AUTOMOTOR DEL VALLE LTDA.

RENOVACION Y ACTUALIZACION DE 350 LICENCIAS ANTIVIRUS
CORPORATIVO; KASPERSKY END POINT SECURITY SOPORTE Y
MANTENIMIENTO; PARA LA CONTRALORIA GENERAL DE
SANTIAGO DE CALI.

RENOVACION DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY
PARA SERVIDORES Y ESTACIONES DE TRABAJO DE LA
CONTRALORIA MUNICIPAL DE ITAGUI

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.5658533&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.5522048&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.6883824&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6869152&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7149096&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.63762438&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7075728&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.71201928&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7149699&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

2024

2024

2024

2024

2024

2024

2024

2024

2024

Suministros

Suministros

Suministros

Compraventa

Prestacion de
servicios

Compraventa

Suministros

Prestacion de
servicios

Prestacion de
servicios

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comdun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

No existe pluralidad
de oferentes en el
mercado

Minima cuantia

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Minima cuantia

Seleccion
abreviada
subasta inversa

Minima cuantia

Minima cuantia

Contratacion
directa

1 Afio(s)

30 Dias)

365 Dia(s)

30 Dias)

21 Dia(s)

15 Dia(s)

1 Mes(es)

10 Dia(s)

7 Dia(s)

02/26/2024

02/21/2024

11/19/2024

11/05/2024

12/11/2024

07/31/2024

12/02/2024

12/16/2024

12/04/2024

Fecha de
Fin del
Contrato

02/26/2025

03/15/2024

10/30/2025

12/04/2024

12/31/2024

08/14/2024

1212912024

12/20/2024

12/10/2024

Valor del
Contrato

$20.800.000

$27.699.000

$69.400.000

$59.902.000

$40.155.828

$80.000.000

$22.600.000

$31.800.000

$ 8.532.407

Proveedor
Adjudicado

Royal Tech
Group SAS
(cotizaciones@ro
yaltech.group -
3155482662)

SIGNOS
EDUCACION Y
TECNOLOGIA

SAS

SIGNOS
EDUCACION Y
TECNOLOGIA

SAS

INFO
COMUNICACION
ES SAS

GAMMA
INGENIEROS
SAS

INVERPRO DE
COLOMBIA
SAS.

INFOTECH DE
COLOMBIA SAS

HIGH TECH
SECURITY LTDA

TEAMIT SAS

Pagina 39 de 56




Nombre Entidad
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A3-FOR-037 v04 N2

Tipo de
Contrato

LTI

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Justificacion
Modalidad de

Modalidad de
Contratacion

Duracion
del

Fecha de
Inicio del

Fecha de
Fin del

Valor del
Contrato

Proveedor
Adjudicado

CORPOCALDAS.

CORPORACION
AUTONOMA REGIONAL
DEL MAGDALENA

Departamento
Administrativo TIC -
Alcaldia de Tulua

EMPRESA DE FOMENTO Y
DESARROLLO
SOSTENIBLE DE
OCCIDENTE

EMPRESA DE SERVICIOS
PUBLICOS DE LA
VIRGINIA E.S.P*

ENTIDAD DE GESTION
ADMINISTRATIVAY
TECNICA

ESCUELA CONTRA LA
DROGADICCION “EN
LIQUIDACION”

FONDO DE
PRESTACIONES
ECONOMICAS
CESANTIAS Y PENSIONES

GOBERNACION DEL
HUILA*

HOSMI

Institucion Universitaria
Pascual Bravo
COMPRADOR

MC-0024-2024

MC 023 DE 2024

230.20.1.023-2024

CD-034-24

CS 049-2024

CO1.PCCNTR.712524
3

ECD-MC-006-2024

CONTRATO 283 DE
2024 - Aceptacion de
oferta

1749 DE 2024
CO1.PCCNTR.694313
4

GJ 066 DE 2024

Renovacion de licenciamiento de seguridad antivirus (kaspersky) para
computadores; servidores (windows y linux) y méviles ; basada en la
nube.

Compra de la licencia del antivirus KASPERSKY NEXT EDR
OPTIMUM LATIN AMERICA EDITION; para doscientas veinte (220)
estaciones de trabajo en la Corporacién Auténoma Regional del
Magdalena

CONTRATACION DIRECTA PARA LA RENOVACION Y
SUMINISTRO DE LICENCIAS KASPERSKY ENDPOINT SECURITY.

COMPRAVENTA DE COMPUTADOR; ESCANER; LICENCIA OFFICE
PRO VITALICIO Y ANTIVIRUS KASPERSKY PARA
EMDESARROLLO .

SUMINISTRO DE CINCUENTA (50) LICENCIAS DE ANTIVIRUS
KASPERSKY NEXT EDR OPTIMUM A 3 ANOS PARA LA ESP DE LA
VIRGINIA.

CONTRATAR EL SUMINISTRO DE LICENCIAS MICROSOFT 365
EMPRESA; FORTINET Y KASPERSKY.

SUMINISTRO DE 26 LICENCIAS PARA LA RENOVACION DEL
ANTIVIRUS KASPERSKY NEXT EDR OPTIMUM PARA LOS
EQUIPOS DE COMPUTO CON SISTEMA OPERATIVO DE
WINDOWS XP 10 DE LA ESCUELA CONTRA LA DROGADICCION

Adquirir la renovacion de la licencia del antivirus Kaspersky con la que
cuenta
el FONCEP

ADQUISICION DE LICENCIAS DE ANTIVIRUS KASPERSKY Y
LICENCIAS UTM SOPHOS PARA EL DEPARTAMENTO DEL HUILA

ADQUISICION DE ANTIVIRUS SMALL OFFICE SECURITY
KASPERSKY PARA LA PROTECCION DE SEGURIDAD
CIBERNETICA DE LA E-.S.E. HOSPITAL MARIA INMACULADA DE
RIOBLANCO-TOLIMA

Renovacion de 2500 licencias del software Endpoint: Kaspersky Next
EDR Optimum por un afio; incluido el soporte; para la Institucion
Universitaria Pascual Bravo.

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7092243&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6548374&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5951252&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6310222&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6198902&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7180861&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7040108&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.67463608&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7082672&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6940456&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.67778708&isFromPubli

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

Compraventa

Compraventa

Prestacion de
servicios

Prestacion de
servicios

Suministros

Prestacion de
servicios

Suministros

Compraventa

Compraventa

Decreto 092 de
2017

Prestacion de
servicios

Contratacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Servicios
profesionales y
apoyo a la gestion

Regla aplicable

Regla aplicable

Servicios
profesionales y
apoyo a la gestion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Decreto 092 de 2017

No existe pluralidad
de oferentes en el
mercado

Minima cuantia

Minima cuantia

Contratacion
directa

Contratacion
régimen especial

Contratacion
régimen especial

Contratacion
directa

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Contratacion
régimen especial

Contratacion
directa

contrato

12 Mes(es)

15 Dia(s)

8 Dia(s)

10 Dia(s)

10 Dia(s)

1 Mes(es)

30 Dia(s)

1 Mes(es)

1 Mes(es)

8 Dia(s)

10 Dia(s)

Contrato

12/16/2024

09/03/2024

04/10/2024

06/26/2024

06/06/2024

12/10/2024

12/01/2024

10/02/2024

12/31/2024

11/14/2024

09/25/2024

Contrato

12/15/2025

09/17/2024

04/19/2024

06/30/2024

06/14/2024

01/09/2025

12/30/2024

11/01/2024

12/31/2024

12/14/2024

10/08/2024

$ 33.900.000

$34.779.800

$ 39.424.000

$6.588.000

$ 12.352.256

$11.701.334

$5.590.000

$40.194.000

$ 458.245.200

$5.709.500

$ 163.625.000

AND&OR
TECNOLOGIAS
SAS

Royal Tech
Group SAS
(cotizaciones@ro
yaltech.group -
3155482662)

INFORTEC
SOLUCIONES
SAS

BLAUW LATIN
TECHNIEK S.A.S

LEIDY JOHANA
MONTOYA
CARDONA

HELP
SOLUCIONES
INFORMATICAS
HSI SAS

DAYVER ESKEY
MOSQUERA
MORENO

INFO
COMUNICACION
ES SAS

INFORTEC
SOLUCIONES
SAS

ELECTRONICA
MODULAR SAS

IT & SECURITY
CONSULTORES
LTDA
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Nombre Entidad

Referencia del
Contrato

Objeto del Contrato

URLProceso

~ FORMATO
ESTUDIO PREVIO CONTRATACION MIiNIMA CUANTIA | |

A3 — Gestién Logistica, Administrativa y Financiera \_
A3-FOR-037 v04

Tipo de
Contrato

LTI

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Modalidad de

Modalidad de
Contratacion

Duracion
del

Fecha de
Inicio del

Fecha de
Fin del

Valor del
Contrato

Justificacion
Vigencia

Proveedor

INSTITUTO
DEPARTAMENTAL DE
BELLAS ARTES

INSTITUTO FINANCIERO
PARA EL DESARROLLO
DEL HUILA

LOTERIA DE BOGOTA

LOTERIA DE BOYCA

METRO CALIS.A
ACUERDO DE
REESTRUCTURACION

MUNICIPIO DE
BUCARAMANGA

MUNICIPIO DE YOPAL..

SECRETARIA DISTRITAL
DE HACIENDA

Superintendencia de
Transporte**

UNIDAD AESPE

SAMC-001-2024

CONTRATO DE

COMPRAVENTA No.

089 DE 2024

18-2024

CD-259 DE 2024

917.104.2.522.2024

74

1905.2024

240600

520-2024

108-2024

Adquirir software correspondiente licencias de kaspersky endpoint
security for business - advanced requeridos por el instituto
departamental de bellas artes para el periodo 2024 - 2027.

ADQUISICION DE LICENCIAS DE ANTIVIRUS KASPERSKY
ENDPOINT SECURITY CLOUD PRO Y FORTIGATE-80E UNIFIED
THREAT PROTECTION (UTP); PARA EL INSTITUTO FINANCIERO
PARA EL DESARROLLO DEL HUILA; INFIHUILA

Renovar el licenciamiento de software de antivirus Kaspersky para la
Loteria de Bogota con
soporte técnico

ADQUISICION DE 40 LICENCIAS OFFICE 365 EMPRESA
ESTANDAR Y 40 LICENCIAS DEL ANTIVIRUS KASPERSKY
ESTANDAR TARJETA FiSICA POR UN ANO; PARA EL ADECUADO
FUNCIONAMIENTO DE LOS EQUIPOS LE LA LOTERIA DE
BOYACA

Contratar la renovacion de ciento veinte (120) licencias: Kaspersky
Endpoint Security for Business Select en la tltima version liberada por
el fabricante; con soporte y mantenimiento por un (1) afio.

RENOVACION DE LICENCIAS DEL ANTIVIRUS KASPERSKY; ASI
COMO LA CONFIGURACION 100% OPERATIVA DE LAS MISMAS
PARA GARANTIZAR LA PROTECCION DE LOS SERVIDORES DE
DATOS Y COMPUTADORES DE LA ADMINISTRACION MUNICIPAL

RENOVACION DE TRESCIENTAS OCHENTA Y DOS (382)
LICENCIAS KASPERSKY ENDPOINT SECURITY EDR OPTIMUM;
PARA ESTACIONES DE TRABAJO Y SERVIDORES DE ARCHIVOS
DE LA ALCALDIA MUNICIPAL DE YOPA

Prestar los servicios de actualizacion; soporte y mantenimiento del
licenciamiento antivirus Kaspersky para la SHD.

546_ Renovacion del licenciamiento de productos y servicios del
antivirus kaspersky para la Superintendencia de Transporte.

RENOVAR EL LICENCIAMIENTO DEL ANTIVIRUS KASPERSKY
NEXT EDR OPTIMUM; INCLUIDO LOS SERVICIOS DE
CONFIGURACION; SOPORTE; AFINAMIENTO Y PUESTA EN
MARCHA DE LA SOLUCION

cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5694957&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7198586&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5812724&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7090303&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5888902&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6034192&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6322883&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6069068&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6441626&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6256725&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

2024

2024

2024

2024

2024

2024

2024

2024

2024

2024

Otro

Compraventa

Prestacion de
servicios

Suministros

Prestacion de
servicios

Compraventa

Compraventa

Prestacion de
servicios

Compraventa

Compraventa

Contratacion

Presupuesto menor
al 10% de la Menor
Cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Regla aplicable

Regla aplicable

Regla aplicable

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comdn utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Seleccion
Abreviada de
Menor Cuantia

Minima cuantia

Contratacion
régimen especial

Contratacion
régimen especial

Contratacion
régimen especial

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Seleccion
abreviada
subasta inversa

Minima cuantia

contrato

30 Dia(s)

8 Dia(s)

12 Mes(es)

15 Dia(s)

283 Dia(s)

1 Mes(es)

10 Dia(s)

12 Mes(es)

90 Dias)

6 Mes(es)

Contrato

03/20/2024

12/26/2024

03/27/2024

11/22/2024

04/03/2024

05/16/2024

08/09/2024

07/20/2024

09/03/2024

07/03/2024

Contrato

04/30/2024

12/30/2024

03/26/2025

12/05/2024

12/31/2024

06/15/2024

08/18/2024

07/20/2025

12/03/2024

12/31/2024

$ 68.960.976

$20.210.380

$13.526.316

$ 25.800.000

$12.212.256

$76.897.800

$37.818.000

$ 146.821.248

$ 125.973.000

$12.499.000

Adjudicado

Grupo
Microsistemas
Colombia SAS

INFORTEC
SOLUCIONES
SAS

Redes Tercer
Milenio Ltda

Productos
Tecnologicos
CARPAR S.A.S

INFORTEC
SOLUCIONES
SAS

INFORTEC
SOLUCIONES
SAS

INFO
COMUNICACION
ES SAS

Grupo
Microsistemas
Colombia SAS

Grupo
Microsistemas
Colombia SAS

ITSEC SAS
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Nombre Entidad

Referencia del
Contrato

Objeto del Contrato

URLProceso

~ FORMATO
ESTUDIO PREVIO CONTRATACION MIiNIMA CUANTIA | |

A3 — Gestién Logistica, Administrativa y Financiera =
A3-FOR-037 v04 N2

Tipo de
Contrato

LTI

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Modalidad de

Modalidad de
Contratacion

Duracion
del

Fecha de
Inicio del

Fecha de
Fin del

Justificacion
Vigencia

Valor del
Contrato

Proveedor

UNIDAD CENTRAL DEL
VALLE DEL CAUCA

UNIDAD DE SALUD DE
IBAGUE US.I. - E.S.E.

AGENCIA DE EDUCACION
POSTSECUNDARIA DE
MEDELLIN -SAPIENCIA-

ALCALDIA DE
GIRARDOTA

ALCALDIA MUNICIPAL DE
CANDELARIA VALLE

ALCALDIA MUNICIPIO DE
APARTADO

ALCALDIA MUNICIPIO DE
BELLO

CENTRO DE
DIAGNOSTICO
AUTOMOTOR DE NARINO
LTDA

CENTRO DE
DIAGNOSTICO
AUTOMOTOR DEL VALLE
LIMITADA

CONSEJO PROFESIONAL
NACIONAL DE
INGENIERIA

071-2024

CT0-593-2024

608 DE 2023

001

203-11-08-1115

CONTRATO DE

SUMINISTRO 403-

2023

CT0-1606-2023.

PS2023-025

CDAV-183-2023

30 -2023

CONTRATA~CION PARA LA RENOVACION Y SOPORTE TECNICO
POR UN ANO DE LAS LICENCIAS DEL ANTIVIRUS KASPERSKY
ENDPOINT SECURITY FOR BUSINESS

RENOVAR EL LICENCIAMIENTO POR 1 ANO DE 300 LICENCIAS
DE USO PARA EL ANTIVIRUS KASPERSKY ENDPOINT SECURITY
FOR BUSSINES-SELECT AHORA LLAMADO (ENDPOINT
KASPERSKY ONPREMISE NEXT EDR OPTIMUM) QUE ACTUALME

ADQUISICION DE LICENCIAMIENTO ADOBE ACROBAT PRO FOR
TEAMS PARA EDICION Y CONVERSION DE TEXTO A PDF; ADOBE
CREATIVE CLOUD Y KASPERSKY ENDPOINT SECURITY CLOUD
PRO PARA LA AGENCIA DE EDUCACION POSTSECUNDARIA DE
MEDELLIN - SAPIENCIA.

Renovacion de la plataforma de Kaspersky Select Security for
Business incluye herramientas de control de aplicaciones; Monitoreo
de aplicaciones; Control de privilegios sobre aplicaciones y soporte
técnico de manera remota. Cantidad 220 licencias. VIGENCIA DE UN
(1) ANOS

RENOVACION DE LICENCIAS DE LA SOLUCION KASPERSKY
ENDPOINT DETECTION AND RESPONSE OPTIMUN; SOPORTE Y
MANTENIMIENTO DE LAS MISMA POR UN ANO EN EL MUNCIPIO

DE CANDELARIA VALLE

COMPRA Y CONFIGURACION DE LICENCIA SOFTWARE
ESENCIAL DE FIREWALL FORTIGATE 400E; RENOVACION Y
SOPORTE REMOTO DEL ANTIVIRUS KASPERSKY SELECT
SECURITY FOR BUSINESS

CONTRATO INTERADMINISTRATIVO PARA LA RENOVACION
SOPORTE Y ACTUALIZACION DE LAS 1000 LICENCIAS
KAPERSKY ENDPOIT SECURITY FOR BUSINES INCLUYE
KASPERSKY SECURITY FOR MICROSOF 365 30 LICENCIAS
KASPERSKY ENDPOINT DETECTION AND RESPONSE
OPTIMUMADDON CON SOPORTE 5X8 PARA SOLUCION DE
INCIDENTES DE LA PLATAFORMA OFRECIDA POR TRES ANOS
PARA EL FORTALECIMIENTO INFORMATICO Y/O TECNOLOGICO
EN LOS DIFERENTES COMPONENTES TIC DE LA ENTIDAD
TERRITORIAL EN EL MARCO DEL PROGRAMA BELLO DIGITAL
POR EL BELLO QUE QUE

Prestar el servicio de mantenimiento y configuracion de redes a
equipos asignados a las areas operativa; financiera y administrativa;
asi mismo la renovacion licencia de antivirus Kaspersky Small Office

Security 2 afios; para 20 usuarios 2 servidores.

RENOVAR DOSCIENTAS DIEZ (210) LICENCIAS PARA LA
SOLUCION DE PROTECCION DE AMENAZAS INFORMATICAS
KASPERSKY ENDPOINT SECURITY CLOUD PRO PARA EL
CENTRO DE DIAGNOSTICO AUTOMOTOR DEL VALLE LTDA.

RENOVACION DE LICENCIAMIENTO ANTIVIRUS KASPERSKY
ENDPOINT SECURITY CLOUD PLUS PARA EL COPNIA.

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.6462484&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.7023573&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5180112&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3819028&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5277604&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4726993&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.5333339&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.44713268&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5255882&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4464539&isFromPubli

2024

2024

2023

2023

2023

2023

2023

2023

2023

2023

Compraventa

Prestacion de
servicios

Compraventa

Suministros

Prestacion de
servicios

Suministros

Otro

Decreto 092 de
2017

Prestacion de
servicios

Compraventa

Contratacion

No existe pluralidad
de oferentes en el
mercado

Regla aplicable

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Contratos o
convenios
Interadministrativos
(con valor)

Decreto 092 de 2017

No existe pluralidad
de oferentes en el
mercado

Suministro de bienes
y servicios de
caracteristicas

Contratacion
Directa (con
ofertas)

Contratacion
régimen especial

Seleccion
abreviada
subasta inversa

Minima cuantia

Minima cuantia

Minima cuantia

Contratacion
Directa (con
ofertas)

Contratacion
régimen especial

Contratacion
directa

Seleccion
abreviada
subasta inversa

contrato

25 Dia(s)

10 Dia(s)

10 Dia(s)

8 Dia(s)

14 Dia(s)

30 Dias)

12 Dia(s)

13 Dia(s)

1 Mes(es)

72 Dia(s)

Contrato

08/12/2024

11/13/2024

12/14/2023

02/08/2023

12/21/2023

08/11/2023

12/19/2023

06/20/2023

12/02/2023

06/23/2023

Contrato

08/30/2024

11/18/2024

1212412023

02/13/2023

12/31/2023

09/10/2023

12/30/2023

07/31/2023

1212712023

08/31/2023

Adjudicado

INFORTEC
SOLUCIONES
SAS

$49.454.400

INFORTEC
SOLUCIONES
SAS

$23.312.100

C&S
TECNOLOGIA
SA.

$277.012.000

SOLUCIONES
EN SEGURIDAD
INFORMATICA
SAS

$ 17.985.660

GAMMA
INGENIEROS
SAS

$31.039.950

COMPANIA DE
INGENIEROS DE
SISTEMAS
ASOCIADOS
COINSA SAS

$49.932.400

Corporacion

$160.000.000 | ¢ lombia Digital

COMPUMILENIU

¥ 2,646,651 M PASTO SAS

SOLUCIONES
EN SEGURIDAD
INFORMATICA
SAS

$32.300.000

$ 34.999.500 ITSEC SAS
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Nombre Entidad

CONTRALORIA CALI

CORPOCALDAS.

CORPORACION
AUTONOMA REGIONAL
DEL MAGDALENA

DEPARTAMENTO
ADMINISTRATIVO DE LA
FUNCION PUBLICA
ENTIDAD

Departamento
Administrativo TIC -
Alcaldia de Tulua

ENTIDAD DE GESTION
ADMINISTRATIVAY
TECNICA

FONDO DE PASIVO
SOCIAL DE
FERROCARRILES
NACIONALES DE
COLOMBIA ENTIDAD

FONDO DE
PRESTACIONES
ECONOMICAS
CESANTIAS Y PENSIONES

HOSPITAL SAN JUAN DE
DIOS DE HONDA ESE

Institucion Universitaria
Pascual Bravo
COMPRADOR

Referencia del

Contrato

MC 010-2023

MC-019-2023

MC 030 DE 2023

258-2023

CO1.PCCNTR.488694
1

CO1.PCCNTR.563247
7

IPMC-FPS-011 de
2023

CONTRATO 192 DE
2023 - ACEPTACION
DE OFERTA

001123-2023

GJ 058 DE 2023

Objeto del Contrato

RENOVACION Y ACTUALIZACION DE 320 LICENCIAS ANTIVIRUS
CORPORATIVO; KASPERSKY END POINT SECURITY SOPORTE Y
MANTENIMIENTO; PARA LA CONTRALORIA GENERAL DE
SANTIAGO DE CALI

Adquisicion de solucion de seguridad antivirus (kaspersky) para
computadores; servidores y moviles (windows y linux); basada en la
nube

Compra de la licencia del antivirus KASPERSKY ENDPOINT
SECURITY CLOUD PRO; para doscientas veinte (220) estaciones de
trabajo en la Corporacion Autdnoma Regional del Magdalena

RENOVACION DE LICENCIAMIENTO ANTIVIRUS PROTECCION
ENDPOINT DE KASPERSKY Y BUZONES DE CORREO; DE LOS
PRODUCTOS KASPERSKY; ADQUISICION DE LICENCIA PARA
KASPERSKY SECURITY FOR MICROSOFT OFFICE 365 Y
SUSCRIPCION AL SOPORTE ESPECIALIZADO DE CONFORMIDAD
CON LOS REQUERIMIENTOS DEFINIDOS EN LA FICHA TECNICA;
PARA LOS EQUIPOS TECNOLOGICOS DEL DAFP

CONTRATACION DIRECTA PARA LA RENOVACION Y
SUMINISTRO DE LICENCIAS KASPERSKY ENDPOINT SECURITY.

SUMINISTRO DE LICENCIAS MICROSOFT 365 EMPRESA
FORTINET Y KASPERSKY

ACTUALIZACION DE TRESCIENTAS (300) LICENCIAS DE
SOFTWARE ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED DE EQUIPOS Y SERVIDORES DEL FONDO

DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE
COLOMBIA; EN EL MARCO DEL PROYECTO DE INVERSION
IDENTIFICADO CON CODIGO BPIN 2018011000373

Adquirir la renovacion del licenciamiento para el antivirus Kaspersky
Endpoint Security
for Business Advanced - Governmental Renewall con el que cuenta el
FONCEP.

ADQUIRIR LA SOLUCION DE LICENCIAMIENTO DE RENOVACION

DEL ANTIVIRUS KASPERSKY ENDPOINT SECURITY INSTALADO

EN LOS EQUIPOS DE COMPUTO Y SERVIDORES DEL HOSPITAL
SAN JUAN DE DIOS DE HONDA E.S.E.

Renovacién y ampliacion de 2200 licencias de Software antimalware y
de seguridad Endpoint: Kaspersky Endpoint Security for Business
Select con soporte por un afio para la Institucién Universitaria Pascual
Bravo. Alcance el objeto: Renovacion y ampliacion de 2.200 licencias

URLProceso

cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5103088&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5098714&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4772965&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.51894268&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.43208738&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5283392&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.5263418&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4963507&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5139185&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4999676&isFromPubli

Vigencia

2023

2023

2023

2023

2023

2023

2023

2023

2023

2023

~ FORMATO
ESTUDIO PREVIO CONTRATACION MIiNIMA CUANTIA | |

A3 — Gestién Logistica, Administrativa y Financiera “-\‘
A3-FOR-037 v04

Tipo de
Contrato

Prestacion de
servicios

Compraventa

Compraventa

Compraventa

Prestacion de
servicios

Suministros

Prestacion de
servicios

Compraventa

Suministros

Prestacion de
servicios

LTI

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Justificacion
Modalidad de
Contratacion

técnicas uniformes y
comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Servicios
profesionales y
apoyo a la gestion

Regla aplicable

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Regla aplicable

No existe pluralidad
de oferentes en el
mercado

Modalidad de
Contratacion

Minima cuantia

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Contratacion
directa

Contratacion
régimen especial

Minima cuantia

Minima cuantia

Contratacion
régimen especial

Contratacion
directa

Duracion
del
contrato

30 Dia(s)

12 Mes(es)

15 Dia(s)

2 Afio(s)

8 Dia(s)

12 Mes(es)

16 Dia(s)

1 Mes(es)

28 Dia(s)

5 Dia(s)

Fecha de
Inicio del
Contrato

11/20/2023

11/16/2023

08/14/2023

12/12/2023

04/26/2023

12/07/2023

12/19/2023

10/04/2023

11/07/2023

09/29/2023

Fecha de
Fin del
Contrato

12/20/2023

11/08/2024

08/28/2023

12/28/2026

04/28/2023

12/06/2024

12/31/2023

11/03/2023

11/30/2023

10/05/2023

Valor del
Contrato

$27.000.000

$27.735.600

$19.998.120

$289.734.417

$ 45.480.000

$21.275.465

$38.794.000

$29.575.070

$23.584.000

$ 130.769.100

Proveedor
Adjudicado

HIGH TECH
SECURITY LTDA

INFORTEC
SOLUCIONES
SAS

Royal Tech
Group SAS
(cotizaciones@ro
yaltech.group -
3155482662)

Grupo
Microsistemas
Colombia SAS

INFORTEC
SOLUCIONES
SAS

HELP
SOLUCIONES
INFORMATICAS
HSI SAS

Grupo
Microsistemas
Colombia SAS

INFO
COMUNICACION
ES SAS

Colombia
Telecomunicacio
nes S.A.ESPBIC

IT & SECURITY
CONSULTORES
LTDA
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Nombre Entidad

Institucion Universitaria
Pascual Bravo
COMPRADOR

INSTITUTO DE VIVIENDA
DE INTERES SOCIAL Y
REFORMA URBANA DEL
MUNICIPIO DE
BUCARAMANGA

INSTITUTO FINANCIERO
PARA EL DESARROLLO
DEL HUILA

INSTITUTO MUNICIPAL
DEL DEPORTE Y LA
RECREACION DE YUMBO

LOTERIA DE BOGOTA

METRO CALIS.A
ACUERDO DE
REESTRUCTURACION

MUNICIPIO DE
BUCARAMANGA

MUNICIPIO DE YOPAL..

Referencia del

Contrato

VAD 1820 DE 2023

242-2023

CARTA DE
ACEPTACION DE LA
OFERTA No. 040 DE

2023

300.11.01.377-2023

32-2023

ACEPTACION DE
OFERTA No. 03-2023

26

1001.84.1387.2023

Objeto del Contrato

kaspersky endpoint security select por un (1) afio con soporte.
SOPORTE TECNICO AVANZADO. Servicio de instalacion; migracion;
capacitacion y acompariamiento durante 1 afio. Capacitacion al
administrador de red; técnicos de soporte
Adquisicion de 220 licencias Kaspersky Endpoint Security for Business
Select con soporte por un afio para los nuevos equipos de cémputo de
la Institucion Universitaria Pascual Bravo. Alcance del Objeto:
Adquisicion de 220 licencias Kaspersky Endpoint Security for Business
Select con soporte por un afio SOPORTE TECNICO AVANZADO
Servicio de instalacion; migracion; capacitacion y acompafiamiento
durante 1 afio. Capacitacion al administrador de red; técnicos de
soporte y funcionarios de sistemas. Soport

COMPRA DE LICENCIAS KASPERSKY PARA EL
FUNCIONAMIENTO DE LA INFRAESTRUCTURA TIC DEL INVISBU

SUMINISTRO DE LICENCIAS ANTIVIRUS KASPERSKY ENDPOINT
SECURITY CLOUD PRO Y FORTIGATE - 80 E UNIFIED THREAT
PROTECTION (UTP); PARA EL INSTITUTO FINANCIERO PARA EL
DESARROLLO DEL HUILA - INFIHUILA.

PRESTAR AL IMDERTY LOS SERVICIOS DE BACKUPS DE
INFORMACION EN LA NUBE QUE INCLUYE SERVICIO DE
BACKUPS LOCAL Y EN NUBE DE ACRONIS CLOUD STORAGE
PARA 40 ESTACIONES DE TRABAJO; 25 GB DE
ALMACENAMIENTO PARA CADA ESTACION; ASEGURANDOLOS
EN LA NUBE PUBLICA DE ACRONIS CLOUD STORAGE CON
TODAS LAS GARANTIAS DE DISPONIBILIDAD; CONTINUIDAD;
SEGURIDAD Y CAPACIDAD; QUE INCLUYE SOPORTE MENSUAL
DE 4 HORAS Y ADQUIRIR LA RENOVACION E INSTALACION DEL
LICENCIAMIENTO DE SOFTWARE ANTIVIRUS KASPERSKY

Renovar el licenciamiento y soporte técnico de las herramientas
Kaspersky y Fortinet para la Loteria de Bogota

Contratar la renovacion de Cien (100) licencias: Kaspersky Endpoint
Security for Business Select en la Ultima version liberada por el
fabricante; con soporte y mantenimiento por un (1) afo.

ADQUISICION Y RENOVACION DE LICENCIAS DEL ANTIVIRUS
KASPERSKY; ASI COMO LA CONFIGURACION 100% OPERATIVA
DE LAS MISMAS PARA GARANTIZAR LA PROTECCION DE LOS
SERVIDORES DE DATOS Y COMPUTADORES DE LA
ADMINISTRACION MUNICIPAL

RENOVACION DE CUATROCIENTAS (400) LICENCIAS ANTIVIRUS
KASPERSKY PARA LOS EQUIPOS DE COMPUTO; PARA LA
ALCALDIA MUNICIPAL DE YOPAL

URLProceso

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.5137302&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5291553&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.5157369&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.5328704&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4096945&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4056697&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4053318&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.4350450&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

FORMATO

Vigencia

2023

2023

2023

2023

2023

2023

2023

2023

Tipo de
Contrato

Prestacion de
servicios

Suministros

Suministros

Prestacion de
servicios

Prestacion de
servicios

Prestacion de
servicios

Compraventa

Compraventa

LTI

ESTUDIO PREVIO CONTRATACION MIiNIMA CUANTIA | |
A3 — Gestién Logistica, Administrativa y Financiera \
A3-FOR-037 v04

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Justificacion
Modalidad de
Contratacion

No existe pluralidad
de oferentes en el
mercado

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Servicios
profesionales y
apoyo a la gestion

Regla aplicable

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Modalidad de
Contratacion

Contratacion
directa

Minima cuantia

Minima cuantia

Contratacion
directa

Contratacion
régimen especial

Minima cuantia

Minima cuantia

Minima cuantia

Duracion
del
contrato

5 Dia(s)

12 Dia(s)

45 Dia(s)

14 Dia(s)

12 Mes(es)

291 Dia(s)

15 Dia(s)

1 Mes(es)

Fecha de
Inicio del
Contrato

11/08/2023

12/19/2023

12/01/2023

12/19/2023

03/10/2023

03/31/2023

03/03/2023

05/23/2023

Fecha de
Fin del
Contrato

11/16/2023

12/30/2023

12/30/2023

12/29/2023

04/09/2024

12/29/2023

03/17/2023

06/22/2023

Valor del
Contrato

$13.076.910

$5.092.010

$ 15.367.800

$ 28.400.000

$18.117.594

$11.798.850

$79.987.697

$ 48.956.600

Proveedor
Adjudicado

IT & SECURITY
CONSULTORES
LTDA

Lan Security
Networks S.A.S

INFORTEC
SOLUCIONES
SAS

Integra TIC
Tecnologias de
Optimizacion
SAS.

GAMMA
INGENIEROS
SAS

INFORTEC
SOLUCIONES
SAS

Grupo
Microsistemas
Colombia SAS

INFO
COMUNICACION
ES SAS
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FORMATO
LTI

. . . Ministerio de Defensa Nacional

ESTUDIO PREVIO CONTRATACION MINIMA CUANTIA | "2 |- e —=
A3 — Gestién Logistica, Administrativa y Financiera \_ D"'ec,c'o“ Ge,neral Ma"t',ma
A3-FOR-037 v04 = Autoridad Maritima Colombiana

Fecha de
Fin del

Duracion Fecha de
del Inicio del

Justificacion

Modalidadde  Modalidad de

Contratacion

Referencia del
Contrato

Valor del
Contrato

Tipo de Proveedor

Nombre Entidad Contrato

Objeto del Contrato

URLProceso Vigencia

RENOVACION DE LICENCIA PARA EL SOFTWARE DE

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti

Contratacion

No existe pluralidad

contrato

Contrato

Contrato

Adjudicado

IT & SECURITY

MUNICIPIO SANTA ROSA CPSU SGYSA 138 SEGURIDAD KASPERSKY ENDPOINT SECURITY CLOUD; USER " . ) Prestacion de Contratacion
DE 0SOS 2023 CON 190 ESTACIONES DE TRABAJO; PARA LA ADMINISTRACION | SUID=CO1NTC 4336 1408isFromPu 2023 servicios de oferentes en e directa 12Mes(es) | 04125/2023 | 04124/2024 | §125540.000 CONSULTORES
MUNICIPAL DE SANTA ROSA DE 0SOS; ANTIOQUIA " et pup
https://community.secop.gov.co/Public/ Suministro de bienes
Prestar los servicios de actualizacion; soporte y mantenimiento del Tendering/OpportunityDetail/Index?noti ” y servicios de Seleccion Grupo
SECR[')EET m&gg:m\" 230657 licenciamiento antivirus ceUID=CO1.NTC.45658848isFromPubli 2023 Preszt;ic:i’:sde caracteristicas abreviada 12Mes(es) | 0711912023 | 07/19/2024 $261.263.680 Microsistemas
Kaspersky para la SHD. cArea=True&isModal=true&asPopupVie técnicas uniformes y subasta inversa Colombia SAS
w=true comdun utilizacion
5 4 https://community.secop.gov.co/Public/ Suministro de bienes
SECRETARIA DISTRITAL RENOVACION'Y SS%?%WXE?RN%V&&UES,\‘ CIAMIENTO DEL Tendering/OpportunityDetail/Index?noti y servicios de Seleccion
DE SEGURIDAD, SCJ-1871-2023 : ) ceUID=CO1.NTC.52464438&isFromPubli 2023 Compraventa caracteristicas abreviada 3 Mes(es) 12/28/2023 03/27/2024 $123.510.134 ITSEC SAS
KASPERSKY PARA LA SECRETARIA DISTRITAL DE SEGURIDAD; _ . - ; o ) h
CONVIVENCIA'Y JUSTICIA cArea=True&isModal=true&asPopupVie técnicas uniformes y subasta inversa
CONVIVENCIA'Y JUSTICIA. » PR
w=true comun utilizacion
https://community.secop.gov.co/Public/ Suministro de bienes
Superintendencia de Renovacién de licenciamiento de antivirus Kaspersky con VeI el aail iy LR JEERIERIED SEEEEL i
ps 446-2023 P : ) ceUID=CO1.NTC.44692448&isFromPubli 2023 Compraventa caracteristicas abreviada 380 Dia(s) 06/26/2023 07/10/2024 $96.591.110 Microsistemas
Transporte actualizacion y soporte para la Superintendencia de Transporte. o A - 7 Rt h h ;
cArea=True&isModal=true&asPopupVie técnicas uniformes y subasta inversa Colombia SAS
w=true comun utilizacion
. https://community.secop.gov.co/Public/
Eﬁgg gﬁ:ﬁ %lizlilg g#gk?m%‘ .lF-{gSDPE(l)_NASNETg/Iﬁﬁ\/?Ul\lleﬁ\lP(l,‘ELTJSIgg Tendering/OpportunityDetail/Index?noti Presupuesto inferior
g : . . ’ ) - . .
UNIDAD AESPE 052-2023 LOS SERVICIOS DE SOPORTE; AFINAMIENTO Y PUESTA EN iiLrJGI}IZ_](_ZrO;&NS'F’v?O.g‘ls_%?ngésslg'gmP{J/l?g 2023 Compraventa al 10/zdaenlf’1amenor Minima cuantia 200 Dia(s) 07/04/2023 12/31/2023 $23.510.000 ITSEC SAS
MARCHA DE LA SOLUCION. e e o oPuPH vant
https://community.secop.gov.co/Public/
UNIDAD CENTRAL DEL Contratacion de renovacion; adquisicion y soporte técnico por un afio Tendering/OpportunityDetail/Index?noti No existe pluralidad Contratacion INFORTEC
VALLE DEL CAUCA 106-2023 de ceUID=CO1.NTC.4770834&isFromPubli 2023 Compraventa de oferentes en el Directa (con 15 Dia(s) 08/01/2023 08/16/2023 $ 37.685.067 SOLUCIONES
691 licencias de Kaspersky Endpoint Security For Business cArea=True&isModal=true&asPopupVie mercado ofertas) SAS
w=true
RENOVACION DE 211 LICENCIAS DE SUITE DE SEGURIDAD https://community.secop.gov.co/Public/
ALCALDIA MUNICIPAL DE KASPERSKY ENDPOINT SECURITY FOR BUSINESS -SELECT Tendering/OpportunityDetail/Index?noti Prestacion de Presupuesto inferior GAMMA
CANDELARIA VALLE 203-13-04-022 LATIN AMERICA EDITION 250-499 NODE 1 YEAR ceUID=CO1.NTC.3615299&isFromPubli 2022 servicios al 10% de la menor Minima cuantia 15 Dia(s) 12/21/2022 12/30/2022 $26.894.222 INGENIEROS
GOVERMMENTAL; SOPORTE Y MANTENIMIENTO DE LAS MISMA | cArea=True&isModal=true&asPopupVie cuantia SAS
POR UN ANO EN EL MUNCIPIO DE CANDELARIA VALLE. w=true
CENTRO DE ADQUIRIR LA RENOVACION Y ACTUALIZACION DE DOSCIENTAS https://community.secop.gov.co/Public/ SOLUCIONES
DIAGNOSTICO (200) LICENCIAS KASPERSKY ENDPOINT SECURITY CLOUD PRO  Tendering/OpportunityDetail/lndex?noti Presupuesto inferior EN SEGURIDAD
AUTOMOTOR DEL VALLE CDAV-MC-176-2022 PARA GARANTIZAR LA SEGURIDAD Y PROTECCION DE VIRUS ceUID=CO1.NTC.35462298&isFromPubli 2022 Suministros al 10% de la menor Minima cuantia 1 Mes(es) 11/30/2022 12/31/2022 $19.800.000 INFORMATICA
LIMITADA INFORMATICOS A LA INFRAESTRUCTURA TECNOLOGICA DEL cArea=True&isModal=true&asPopupVie cuantia SAS
CENTRO DIAGNOSTICO AUTOMOTOR DEL VALLE LTDA. w=true o
RENOVACION DE 300 LICENCIAS ANTIVIRUS CORPORATIVO; ?tetﬁzgr fﬁg”;g:;gr{usrﬁfyOE‘)’e%;‘l’“ﬁzg “f;}'f{l Presupuesto inferior
KASPERSKY END POINT SECURITY FOR BUSINESS SELECT ~ . [ Prestacion de 0 . ; ) HIGH TECH
CONTRALORIA CALI MC 009-2022 SOPORTE Y MANTENIMIENTO: PARA LA CONTRALORIA Zit:eII;):TCr(al&r\lls'l'“gljozgﬁfl?:s;sslggnLPl\J/tlJ! 2022 servicios al 10 /uc ::nlﬁ'lamenor Minima cuantia 45 Dia(s) 11/08/2022 12/16/2022 $25.110.000 SECURITY LTDA
GENERAL DE SANTIAGO DE CALI - etroe pup
https://community.secop.gov.co/Public/ Royal Tech
CORPORACION Compra de la licencia del antivirus KASPERSKY ENDPOINT Tendering/OpportunityDetail/Index?noti Presupuesto inferior Group SAS
AUTONOMA REGIONAL MC 029 DE 2022 SECURITY CLOUD PLUS; para doscientas veinte (220) estaciones de ~ ceUID=CO1.NTC.3111326&isFromPubli 2022 Compraventa al 10% de la menor Minima cuantia 22 Dia(s) 08/17/2022 09/08/2022 $17.156.140 (cotizaciones@ro
DEL MAGDALENA trabajo en la Corporacion Auténoma Regional del Magdalena cArea=True&isModal=true&asPopupVie cuantia yaltech.group -
w=true 3155482662)
Departamento https://community.secop.gov.co/Public/ " Contratos para el " INFORTEC
Administrativo TIC - 230201011 RENOVACE%;;““T"g‘E'%LF;?TEEFgg%’I‘JCS'QSEQSPERSKY Tendering/OpportunityDetail/lndex?nofi 2022 Przsetfv‘i’é‘i’gsde desarrollo de C°gti:2§§'°” 30Dials) | 01242022 | 021242022 $31.103.744 SOLUCIONES
Alcaldia de Tulua ceUID=CO1.NTC.2626971&isFromPubli actividades SAS
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Nombre Entidad

ENTIDAD DE GESTION
ADMINISTRATIVAY
TECNICA

FEDERACION
COLOMBIANA DE
MUNICIPIOS

FONDO DE PASIVO
SOCIAL DE
FERROCARRILES
NACIONALES DE
COLOMBIA ENTIDAD

FONDO DE
PRESTACIONES
ECONOMICAS
CESANTIAS Y PENSIONES

Institucion Universitaria
Pascual Bravo
COMPRADOR

INSTITUTO DE VIVIENDA
DE INTERES SOCIAL Y
REFORMA URBANA DEL
MUNICIPIO DE
BUCARAMANGA

INSTITUTO FINANCIERO
PARA EL DESARROLLO
DEL HUILA

INSTITUTO MUNICIPAL
DEL DEPORTE Y LA
RECREACION DE YUMBO

INSTITUTO TECNICO
NACIONAL DE COMERCIO
SIMON RODRIGUEZ

Referencia del

Contrato

CD_078 DE 2022

71 de 2022

IPMC-FPS-017-2022

CONTRATO 189 DE
2022 - ACEPTACION
DE OFERTA

GJ 105 DE 2022

197 DE 2022

CARTA ACEPTACION
DE LA OFERTA 049
DE 2022

300.11.01.316-2022

CO1.PCCNTR 433345
1

Objeto del Contrato

Adaquirir licencias de Microsoft 365 empresarial; Fortinet y Kaspersky
para los servicios de office; buzén de correos institucionales;
repositorios de accesos compartidos; seguridad perimetral informatica
y proteccion contra virus; como parte de la estructura tecnoldgica de la
Entidad de Gestion Administrativa y Técnica - EGAT

Adquirir a titulo de compraventa los codigos de activacion de la
actualizacion y soporte antivirus Kaspersky Endpoint Detection and
response Optimun; para la Federacion Colombiana de Municipios en
cumplimiento de la funcion publica asignada.

ACTUALIZACION DE TRESCIENTAS (300) LICENCIAS DE
SOFTWARE ANTIVIRUS KASPERSKY
ENDPOINT SECURITY FOR BUSINESS ADVANCED DE EQUIPOS
Y SERVIDORES DEL FONDO DE PASIVO

SOCIAL FERROCARRILES NACIONALES DE COLOMBIA; EN EL

MARCO DE LOS PROYECTOS DE
INVERSION IDENTIFICADOS CON LOS CODIGOS BPIN

2018011000373 Y 2019011000208

Adquirir la renovacion del licenciamiento para el antivirus Kaspersky
Endpoint Security for Business Advanced - Governmental Renewall
con el que cuenta el FONCEP.

Actualizacion y mantenimiento por un afio de 2.000 licencias de
kaspersky endpoint security select; pertenecientes a las licencias
corporativas de la Institucion Universitaria Pascual Bravo y la
adquisicion de 200 licencias mas; para un total de 2.200 licencias con
soporte a un (1) afio

COMPRA DE CINCUENTA'Y CINCO (55) LICENCIAS ANTIVIRUS
KASPERSKY ENDPOINT SECURITY BUSINESS- SELECT CON
SOPORTE; VIGENCIA DE 1 ANO. PARA LA PROTECCION DE LA
PLATAFORMA INFORMATICA DEL INVISBU

ADQUISICION DE LICENCIAS ANTIVIRUS KASPERSKY ENDPOINT
SECURITY CLOUD PRO Y FORTIGATE 80E UNIFIED THREAT
PROTECTION UTP; PARA EL INSTITUTO FINANCIERO PARA EL
DESARROLLO DEL HUILA - INFIHUILA

PRESTAR AL IMDERTY LOS SERVICIOS DE BACKUPS DE
INFORMACION EN LA NUBE QUE INCLUYE SERVICIO DE
BACKUPS LOCAL Y EN NUBE DE ACRONIS CLOUD STORAGE
PARA 40 ESTACIONES DE TRABAJO; 25 GB DE
ALMACENAMIENTO PARA CADA ESTACION CON SISTEMA
OPERATIVO WINDOWS EN LA NUBE PUBLICA DE ACRONIS
CLOUD STORAGE CON TODAS LAS GARANTIAS DE
DISPONIBILIDAD; CONTINUIDAD; SEGURIDAD Y CAPACIDAD;
QUE INCLUYE SOPORTE MENSUAL DE 3 HORAS Y ADQUIRIR LA
RENOVACION E INSTALACION DEL LICENCIAMIENTO DE
SOFTWARE ANTIVIRUS KASPERSKY

RENOVAR EL LICENCIAMIENTO WINDOWS; OFFICE 2019;
ANTIVIRUS KASPERSKY; POWER BI.

URLProceso

cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3627917&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3619288&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.3629952&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3179796&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3317562&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3613685&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3407679&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.3639663&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.36031788&isFromPubli
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Vigencia

2022

2022

2022

2022

2022

2022

2022

2022

2022

Ministerio de Defensa Nacional

LTI

Justificacion
Modalidad de
Contratacion
cientificas y
tecnolégicas

Tipo de
Contrato

Compraventa Regla aplicable

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Compraventa

Presupuesto inferior
al 10% de la menor
cuantia

Compraventa

Presupuesto inferior
al 10% de la menor
cuantia

Compraventa

No existe pluralidad
de oferentes en el
mercado

Prestacion de
servicios

Presupuesto inferior
al 10% de la menor
cuantia

Suministros

Presupuesto inferior
al 10% de la menor
cuantia

Compraventa

Servicios
profesionales y
apoyo a la gestion

Prestacion de
servicios

Suministro de bienes
y servicios de
caracteristicas

Suministros

Modalidad de
Contratacion

Contratacion
régimen especial

Seleccion
abreviada
subasta inversa

Minima cuantia

Minima cuantia

Contratacion
directa

Minima cuantia

Minima cuantia

Contratacion
directa

Seleccion
abreviada
subasta inversa

Duracion

del

contrato

1 Mesf(es)

5 Dia(s)

10 Dia(s)

1 Mes(es)

1 Afio(s)

13 Dia(s)

2 Mes(es)

366 Dia(s)

29 Dia(s)

& Direccion General Maritima
Autoridad Maritima Colombiana

Fecha de
Inicio del
Contrato

1212712022

12/21/2022

09/02/2022

09/30/2022

12/19/2022

11/04/2022

12/14/2022

12/26/2022

Fecha de
Fin del
Contrato

01/10/2023

12/30/2022

12/30/2022

10/01/2022

09/22/2023

12/30/2022

12/30/2022

12/13/2023

01/27/2023

Valor del
Contrato

$22.000.000

$ 175.414.806

$33.072.480

$24.674.650

$ 113.046.906

§7.000.000

$ 13.131.500

$27.400.000

$ 251.605.325

Proveedor
Adjudicado

Noventiq
International
Colombia SAS

Grupo
Microsistemas
Colombia SAS

Grupo
Microsistemas
Colombia SAS

INFO
COMUNICACION
ES SAS

IT & SECURITY
CONSULTORES
LTDA

Royal Tech
Group SAS
(cotizaciones@ro
yaltech.group -
3155482662)

INFORTEC
SOLUCIONES
SAS

Integra TIC
Tecnologias de
Optimizacion
SAS.

PYMES ON LINE
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Nombre Entidad

LOTERIA DE BOGOTA

METRO CALIS.A
ACUERDO DE
REESTRUCTURACION

MINISTERIO DE MINAS Y
ENERGIA

MINISTERIO DE MINAS Y
ENERGIA

MUNICIPIO DE
BUCARAMANGA

MUNICIPIO DE YOPAL..

MUNICIPIO SANTA ROSA
DE 0S0S

SECRETARIA DISTRITAL
DE DESARROLLO
ECONOMICO - ALCALDIA
BOGOTA

SECRETARIA DISTRITAL
DE HACIENDA

Referencia del

Contrato

CARTA DE
ACEPTACION DE LA
OFERTA No.01 DE
2022

917.108.8.05.2022

GGC-702-2022

GGC-703-2022

22

1001.84.1448.2022

CMC SGYSA 016 2022
CO1.PCCNTR.311929
2

220406

Objeto del Contrato

Renovar (60) Licencias del antivirus Kaspersky por (12) meses; una
(1) licencia para el firewall Fortinet 90D y (4) licencias para FortiAp por
un periodo de (6) meses.

Contratar la renovacion de Cien (100) licencias Kaspersky Endpoint
Security for Business
Select en la Ultima version liberada por el fabricante; con soporte y
mantenimiento por un (1)
afo

Contratar la renovacion; actualizacion y soporte técnico para
licenciamientos de Aranda y antivirus Kaspersky Endpoint Security For

Business Advanced del Ministerio de Minas y Energia. Lote 2:
Contratar la renovacion; actualizacion y soporte técnico especializado

de mil (1000) licencias activas del antivirus Kaspersky Endpoint
Security For Business Advanced Ultima version validada y liberada al
mercado por cinco (5) afios.

Contratar la renovacion; actualizacién y soporte técnico para
licenciamientos de Aranda y antivirus Kaspersky Endpoint Security For
Business Advanced del Ministerio de Minas y Energia. Lote 1: Adquirir
la actualizacion del licenciamiento de Aranda; en el marco del proyecto

de inversion Fortalecimiento de las Capacidades Tecnoldgicas del

Ministerio de Minas y Energia para facilitar el uso; acceso y

aprovechamiento de la informacién minero energética a Nivel

Nacional.
ADQUISICION Y RENOVACION DE LICENCIAS DEL ANTIVIRUS
KASPERSKY;
ASI COMO LA CONFIGURACION 100% OPERATIVA DE LAS
MISMAS PARA
GARANTIZAR LA PROTECCION DE LOS SERVIDORES DE DATOS
Y
COMPUTADORES DE LA ADMINISTRACION MUNICIPAL.
ADQUISICION DE CINCUENTA (50) Y RENOVACION DE
TRESCIENTAS CINCUENTA (350) LICENCIAS ANTIVIRUS
KASPERSKY PARA LOS EQUIPOS DE COMPUTO; ASI COMO EL
CERTIFICADO DE SEGURIDAD ELECTRONICA Y LA LICENCIA
DEL SISTEMA OPERATIVO PARA SERVIDOR EN LA ALCALDIA
MUNICIPAL DE YOPAL

RENOVACION DE LICENCIA PARA EL SOFTWARE DE
SEGURIDAD KASPERSKY ENDPOINT SECURITY CLOUD; USER
CON 180 ESTACIONES DE TRABAJO; PARA LA ADMINISTRACION
MUNICIPAL DE SANTA ROSA DE 0SOS

Adaquirir licencia para el servicio de antivirus kaspersky para la
secretaria de desarrollo e conémico por dos (2) afios

Prestar los servicios de actualizacion; soporte y mantenimiento del
licenciamiento antivirus Kaspersky para la SDH; de conformidad con lo
establecido en el Pliego de Condiciones.

URLProceso

cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2702644&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2866143&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.3554088&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.3554088&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.2819891&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.2969234&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2882313&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.24232018&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2942176&isFromPubli

Vigencia

2022

2022

2022

2022

2022

2022

2022

2022

2022
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Tipo de
Contrato

Compraventa

Prestacion de
servicios

Compraventa

Compraventa

Compraventa

Compraventa

Prestacion de
servicios

Compraventa

Prestacion de
servicios

LTI

Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

Justificacion
Modalidad de
Contratacion

técnicas uniformes y
comun utilizacion

Regla aplicable

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comdn utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Suministro de bienes
y servicios de
caracteristicas

Modalidad de
Contratacion

Contratacion
régimen especial

Minima cuantia

Seleccion
abreviada
subasta inversa

Seleccion
abreviada
subasta inversa

Minima cuantia

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Seleccion
abreviada
subasta inversa

Duracion
del
contrato

12 Mes(es)

295 Dia(s)

10 Dia(s)

5 Dia(s)

8 Dia(s)

1 Mes(es)

12 Mes(es)

30 Dia(s)

12 Mes(es)

Fecha de
Inicio del
Contrato

01/28/2022

03/29/2022

12/09/2022

12/07/2022

02/15/2022

06/21/2022

04/21/2022

01/05/2022

07/13/2022

Fecha de
Fin del
Contrato

01/27/2023

12/31/2022

12/13/2022

12/15/2022

02/22/2022

07/20/2022

04/05/2023

01/23/2022

07/13/2023

Valor del
Contrato

$16.318.741

$7.140.000

$271.238.842

$328.578.016

$ 75.544.056

$ 44.993.900

$11.340.000

$83.383.300

$ 130.662.000

Proveedor
Adjudicado

GAMMA
INGENIEROS
SAS

INFORTEC
SOLUCIONES
SAS

ITSEC SAS

BUSINESS
ALLIANCE
GROUP SAS

Grupo
Microsistemas
Colombia SAS

INFO
COMUNICACION
ES SAS

IT & SECURITY
CONSULTORES
LTDA

ITSEC SAS

Grupo
Microsistemas
Colombia SAS
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Nombre Entidad

SECRETARIA DISTRITAL
DE SEGURIDAD,
CONVIVENCIA Y JUSTICIA

Superintendencia de
Transporte**

UNIDAD AESPE

UNIDAD CENTRAL DEL
VALLE DEL CAUCA

UNIDAD DE SALUD DE
IBAGUE US.I. - E.S.E.

UNIDAD DE SERVICIOS
PENITENCIARIOS Y
CARCELARIOS - USPEC1

ALCALDIA MUNICIPAL DE
CANDELARIA VALLE

CENTRO DE
DIAGNOSTICO
AUTOMOTOR DEL VALLE
LIMITADA

CONGRESO DE LA
REPUBLICA -
HONORABLE SENADO DE
LA REPUBLICA

CONSEJO PROFESIONAL
NACIONAL DE
INGENIERIA

Referencia del

Contrato

SCJ-1625-2022

322-2022

106-2022

054-2022

CTO-512-2022

USPEC-CTO0-434-2022

203-13-08-035

CDAV-MC-204-2021

1629-2021

39-2021

Objeto del Contrato

RENOVACION Y SUSCRIPCION DE LICENCIAMIENTO DEL
SOFTWARE ANTIVIRUS KASPERSKY PARA LA SECRETARIA
DISTRITAL DE SEGURIDAD; CONVIVENCIA Y JUSTICIA

Renovacion de licenciamiento de antivirus Kaspersky con
actualizacion y soporte por un (1) afio para la Superintendencia de
Transporte

Renovar el Licenciamiento del Antivirus; Kaspersky Endpoint Detection

and Response Optimum con la cual se detecta y reacciona ante
ataques de virus maliciosos para los equipos de la Unidad
Administrativa Especial del Servicio Publico de Empleo

Contratacion de Renovacion; adquisicion y Soporte Técnico por un
afio de 650 licencias de Kaspersky Endpoint Security for Business

RENOVAR EL LICENCIAMIENTO DE 360 LICENCIAS DE USO
PARA EL ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSSINESS SELEC QUE ACTUALMENTE UTILIZA LA UNIDAD DE
SALUD DE IBAGUE EMPRESA SOCIAL DEL ESTADO USI ESE

RENOVACION DEL LICENCIAMIENTO DEL SOFTWARE DE
PROTECCION ANTIMALWARE
KASPERSKY DE LA USPEC VIGENCIA UN (1) ANO; PARA LAS
ESTACIONES DE TRABAJO Y SERVIDORES
TANTO FiSICOS COMO VIRTUALES; INCLUYENDO LOS
SERVICIOS DE SOPORTE ESPECIALIZADO Y
MANTENIMIENTO
RENOVACION DE 300 LICENCIAS DE SUIT DE SEGURIDAD
KASPERSKY ENDPOINT SECURITY FOR BUSINESS SELEC LATIN
AMERICA EDITION 250-499 NODE 1 YEAR GOVERMMENTAL;
SOPORTE Y MANTENIMIENTO DE LAS MISMA POR UN ANO EN
EL MUNCIPIO DE CANDELARIA VALLE.

Adaquirir la conversion y renovacion de ciento sesenta (160) licencias
del antivirus Kaspersky endpoint Security Cloud Plus con las que
cuenta actualmente la entidad; con actualizacion; soporte;
capacitacion; mantenimiento y configuracién 100% operativa por el
terminé de un (1) afio; para garantizar que la infraestructura
tecnoldgica del CDAV LTDA.; esté protegida de los virus informaticos
ADQUIRIR LA RENOVACION DEL LICENCIAMIENTO DE
SOFTWARE ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS- SELECT PARA 1000 ESTACIONES DEL SENADO DE
LA REPUBLICA; INCLUIDO ACTUALIZACIONES; SOPORTE Y
ASISTENCIA TECNICA.

Renovacion de licencias antivirus KASPERSKY CLOUD ENDPOINT
SECURITY Ultima version.

URLProceso

cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2980642&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2883203&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2960340&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3010778&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.3419389&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.3618485&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.2377921&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.2384022&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2438936&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.1989964&isFromPubli

Vigencia

2022

2022

2022

2022

2022

2022

2021

2021

2021

2021
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L

Tipo de
Contrato

Compraventa

Compraventa

Otro

Compraventa

Prestacion de
servicios

Compraventa

Prestacion de
servicios

Compraventa

Compraventa

Compraventa

LTI

Ministerio de Defensa Nacional

Direccion General Maritima

Justificacion
Modalidad de
Contratacion
técnicas uniformes y
comun utilizacion
Suministro de bienes
y servicios de
caracteristicas
técnicas uniformes y
comun utilizacion
Suministro de bienes
y servicios de
caracteristicas
técnicas uniformes y
comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

No existe pluralidad
de oferentes en el
mercado

Regla aplicable

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Presupuesto inferior

al 10% de la menor
cuantia

Modalidad de
Contratacion

Seleccion
abreviada
subasta inversa

Seleccion
abreviada
subasta inversa

Minima cuantia

Contratacion
Directa (con
ofertas)

Contratacion
régimen especial

Seleccion
abreviada
subasta inversa

Minima cuantia

Minima cuantia

Seleccion
abreviada
subasta inversa

Minima cuantia

Duracion

del
contrato

3 Mes(es)

375 Dia(s)

1 Afio(s)

8 Dia(s)

10 Dia(s)

3 Dia(s)

15 Dia(s)

15 Dia(s)

10 Dia(s)

2 Afio(s)

\/ Autoridad Maritima Colombiana

Fecha de
Inicio del
Contrato

07/26/2022

04/22/2022

06/29/2022

07/21/2022

10/21/2022

12/30/2022

11/26/2021

11/26/2021

1212712021

06/15/2021

Fecha de
Fin del
Contrato

10/25/2022

05/04/2023

12/31/2022

07/30/2022

10/29/2022

12/31/2022

12/20/2021

12/10/2021

12/31/2021

06/30/2023

Valor del
Contrato

$ 136.264.960

$ 82.700.002

$ 27.925.254

$30.011.800

$ 18.530.870

$ 128.284.499

$20.850.500

$11.680.000

$57.346.500

$24.990.000

Proveedor
Adjudicado

ITSEC SAS

Grupo
Microsistemas
Colombia SAS

ITSEC SAS

INFORTEC
SOLUCIONES
SAS

DISTRIBUIDORA
JLI SAS

Grupo
Microsistemas
Colombia SAS

GAMMA
INGENIEROS
SAS

SOLUCIONES
EN SEGURIDAD
INFORMATICA
SAS

GAMMA
INGENIEROS
SAS

GAMMA
INGENIEROS
SAS
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Fecha de
Fin del

Duracion Fecha de
del Inicio del

Justificacion

Modalidadde  Modalidad de

Contratacion

Valor del
Contrato

Referencia del Proveedor

Contrato

Tipo de

URLProceso Contrato

Nombre Entidad

Objeto del Contrato

Vigencia

CONTRALORIA CALI

CONTRALORIA
MUNICIPAL ITAGUI

CORPORACION
AUTONOMA REGIONAL
DEL MAGDALENA

DEPARTAMENTO
ADMINISTRATIVO DE LA
FUNCION PUBLICA
ENTIDAD

DEPARTAMENTO DEL
ATLANTICO**

DIRECCION DE TRANSITO
DE BUCARAMANGA

ENTIDAD DE GESTION
ADMINISTRATIVAY
TECNICA

ESCUELA SUPERIOR DE
GUERRA

FONDO DE PASIVO
SOCIAL DE
FERROCARRILES
NACIONALES DE
COLOMBIA ENTIDAD

FONDO DE
PRESTACIONES

MC.008-2021

CMI-CD010-2021

MC 031 DE 2021

299-2021

202104320

496-21

CD-068 DE 2021

133-MDN-COGFM-
ESDEG-2021

IPMC-FPS-009-2021

CONTRATO 178 DE
2021 - ACEPTACION
DE OFERTA

COMPRAR TRESCIENTAS (300) LICENCIAS ANTIVIRUS
KASPERSKY INSTALADAS CON EL CORRESPONDIENTE
SOPORTE Y ASISTENCIA PARA LA CONTRALORIA GENERAL DE
SANTIAGO DE CALI.

RENOVACION DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY
PARA SERVIDORES Y
ESTACIONES DE TRABAJO DE LA CONTRALORIA MUNICIPAL DE
ITAGUI

Compra de la licencia del antivirus KASPERSKY ENDPOINT
SECURITY CLOUD PLUS; para doscientas veinte (220) estaciones de
trabajo en la Corporacion Auténoma Regional del Magdalena

Adaquirir la renovacion de la suscripcion al Licenciamiento del Antivirus
y la proteccion de los buzones de correo; de los productos Kaspersky;
asi como los servicios de soporte e ingenieria social segun lo
detallado en la Ficha Técnica

RENOVACION DE LA LICENCIA PARA LA SUITE COMPLETA DE
PROTECCION ANTIVIRUS Y ANTI-SPAYWARE KASPERSKY EN LA
MODALIDAD SELECT; EN UN NUMERO DE 800 LICENCIAS; PARA

UN PERIODO DE UN (1) ANO PARA LA PROTECCION DE LOS
SISTEMAS COMPUTACIONALES DEL DEPARTAMENTO DEL
ATLANTICO
COMPRA DE LICENCIAS DE USO DE DOSCIENTOS SESENTA Y
CINCO (265) NODOS DEL ANTIVIRUS KASPERSKY ENDPOINT
SECURITY FOR BUSINESS; EN EL MARCO DEL PROYECTO
FORTALECIMIENTO INSTITUCIONAL PARA LA EFICIENCIA EN LA
PRESTACION DEL SERVICIO DE LA DIRECCION DE TRANSITO
DE BUCARAMANGA

Adaquirir licencias de Microsoft 365 empresarial; Fortinet y Kaspersky

para dar continuidad con los servicios de office; buzén de correos
institucionales; repositorios de accesos compartidos; seguridad
perimetral informatica y proteccion contra virus; las cuales fortaleceran

la estructura tecnolégica de la Entidad de Gestion Administrativa y

Técnica - EGAT de conformidad con las especificaciones técnicas

detalladas
SERVICIO DE RENOVACION DEL LICENCIAMIENTO DE LA
PLATAFORMA DE ANTIVIRUS KASPERSKY VERSION

ENTERPRISE SPACE SECURITY; ADD KASPERSKY SECURITY

FOR MICROSOFT OFFICE 365 PARA LA ESCUELA SUPERIOR DE
GUERRA GENERAL RAFAEL REYES PRIETO
ACTUALIZACION DE TRESCIENTAS (300) LICENCIAS DE
SOFTWARE ANTIVIRUS
KASPERSKY; ENDPOINT SECURITY FOR BUSINESS

ADVANCED DE EQUIPOS Y SERVIDORES DEL FONDO DE
PASIVO SOCIAL FERROCARRILES NACIONALES DE COLOMBIA.

Adaquirir la renovacion por el término de un afio para licenciamiento

antivirus Kaspersky Endpoint Security for Business Advanced -
Governmental Renewal.

cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2438905&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2438702&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2161733&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2406515&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.22934018&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.23482498&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/

Tendering/OpportunityDetail/Index?noti

ceUID=CO1.NTC.2454255&isFromPubli

cArea=True&isModal=true&asPopupVie
w=true

https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.1936804&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2172062&isFromPubli
cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/
Tendering/OpportunityDetail/Index?noti
ceUID=CO1.NTC.2202395&isFromPubli

2021

2021

2021

2021

2021

2021

2021

2021

2021

2021

Prestacion de
servicios

Otro

Compraventa

Prestacion de
servicios

Prestacion de
servicios

Compraventa

Compraventa

Prestacion de
servicios

Compraventa

Compraventa

Contratacion

Presupuesto inferior
al 10% de la menor
cuantia

Adquisicion de
inmuebles

Presupuesto inferior
al 10% de la menor
cuantia

Suministro de bienes
y servicios de
caracteristicas

técnicas uniformes y

comun utilizacion

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Contratos o
convenios
Interadministrativos
(valor cero)

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Presupuesto inferior
al 10% de la menor
cuantia

Minima cuantia

Contratacion
directa

Minima cuantia

Seleccion
abreviada
subasta inversa

Minima cuantia

Minima cuantia

Contratacion
directa

Minima cuantia

Minima cuantia

Minima cuantia

contrato

15 Dia(s)

3 Dia(s)

15 Dia(s)

34 Dia(s)

20 Dia(s)

15 Dia(s)

12 Mes(es)

2 Mes(es)

10 Dia(s)

1 Mes(es)

Contrato

12/16/2021

12/03/2021

08/25/2021

12/13/2021

10/25/2021

11/16/2021

12/15/2021

05/13/2021

08/31/2021

09/10/2021

Contrato

12/30/2021

12/09/2021

09/10/2021

12/31/2021

11/15/2021

11/30/2021

12/13/2022

07/07/2021

09/09/2021

10/09/2021

$ 18.000.000

$ 14.894.754

$ 15.211.000

$ 140.275.653

$55.272.000

$17.794.834

$16.112.109

$56.426.400

$ 25.989.600

$ 25.882.500

Adjudicado

HIGH TECH
SECURITY LTDA

TEAMIT SAS

RIO
TECHNOLOGY
SAS.

Grupo
Microsistemas
Colombia SAS

Lan Security
Networks S.A.S

Lan Security
Networks S.A.S

Noventiq
International
Colombia SAS

INFO
COMUNICACION
ES SAS

Grupo
Microsistemas
Colombia SAS

INFO
COMUNICACION
ES SAS
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Nombre Entidad

ECONOMICAS
CESANTIAS Y PENSIONES

GOBERNACION DEL
HUILA*

Institucion Universitaria
Pascual Bravo
COMPRADOR

INSTITUTO DE VIVIENDA
DE INTERES SOCIAL Y
REFORMA URBANA DEL
MUNICIPIO DE
BUCARAMANGA

INSTITUTO MUNICIPAL
DEL DEPORTE Y LA
RECREACION DE YUMBO

LOTERIA DE BOGOTA

METRO CALIS.A
ACUERDO DE
REESTRUCTURACION

Referencia del

Contrato

1227 del 2021

GJ 188 DE 2021

079 DE 2021

300.11.01.293-2021

CARTA DE
ACEPTACION DE LA
OFERTA No.05 DE
2021

ACEPTACION DE
OFERTA No. 03 - 2021

FORMATO

ESTUDIO PREVIO CONTRATACION MiNIMA CUANTIA Ministerio de Defensa Nacional

Direccion General Maritima

‘ LTI
e 3

A3 — Gestién Logistica, Administrativa y Financiera "\

Objeto del Contrato

A3-FOR-037 v04 7 Autoridad Maritima Colombiana

URLProceso

cArea=True&isModal=true&asPopupVie
w=true
https://community.secop.gov.co/Public/

Vigencia

Tipo de
Contrato

Justificacion
Modalidad de
Contratacion

Suministro de bienes

Modalidad de
Contratacion

Duracion
del
contrato

Fecha de
Inicio del
Contrato

ADQUISICION DE LICENCIAS DE ANTIVIRUS KASPERSKY Y Tendering/OpportunityDetail/Index?noti y servicios de Seleccion
LICENCIAS UTM SOPHOS PARA EL DEPARTAMENTO DEL ceUID=CO1.NTC.2406923&isFromPubli 2021 Compraventa caracteristicas abreviada 1 Mesf(es) 12/30/2021
HUILA cArea=True&isModal=true&asPopupVie técnicas uniformes y subasta inversa
w=true comun utilizacion
ACTUALIZACION Y MANTENIMIENTO POR UN ANO DE 1.700 hitos://community. secon.aov.co/Public/
LICENCIAS DE KASPERSKY ENDPOINT SECURITY SELECT, TeEd.ering/Oppor);LlnityIZ‘))é%aiI/index”noti No existe pluralidad
PERTENECIENTES A LAS LICENCIAS CORPORATIVAS DE LA " . oo Prestacion de Contratacion
INSTITUCION UNIVERSITARIA PASCUAL BRAVO Y LA ceUID:CO1 .NTC.226_5029&|sFromPul_)I| 2021 servicios de oferentes en el directa 12 Mes(es) 09/24/2021
ADQUISICION DE 300 LICENCIAS MAS; PARA UN TOTAL DE 2.000 CA'ea‘Tr“e&'SMV"V‘i?r'Jg“e&aSP"p“pV'e mercado
LICENCIAS CON SOPORTE A UN (1) ANO
COTTRA D2 SN TELEC o) L R AR RS 'rlltetgzé/rlcr?g;g:;(;tXUsrﬁfyoge?;\l//I?lzgq’bn“oct/l Presupuesto inferior
KASPERSKY ENDPOINT SECURITY BUSINESS- SELECT CON ; e Prestacion de - . .
. < ceUID=CO1.NTC.2327712&isFromPubli 2021 - al 10% de la menor Minima cuantia 30 Dia(s) 11/03/2021
SoPORT%&?E;‘SQA'\A%E"\}F%NROMPA#mLS‘EﬁSJEE%ION BEIA cArea=True&isModal=true&asPopupVie servicios cuantia
' w=true
PRESTAR AL IMDERTY LOS SERVICIOS DE BACKUPS DE
INFORMACION EN LA NUBE QUE INCLUYE SERVICIO DE hitos://community. secon.aov.co/Public/
BACKUPS LOCAL Y EN NUBE DE ACRONIS CLOUD STORAGE T Ed. ing/O I}t' o [‘;% iI/Ind ol Servici
PARA 40 ESTACIONES DE TRABAJO; 25 GB DE endering/Opportunity Detail/Index?nofi Prestacion de ervicios Contratacion ;
: ceUID=CO1.NTC.2443119&isFromPubli 2021 - profesionales y ) 1 Afio(s) 12/13/2021
ALMACENAMIENTO PARA CADA ESTACION CON SISTEMA _ ) - : servicios 2 directa
OPERATIVO WINDOWS Y ADQUIRIR LA RENOVACION E cArea=True&isModal=true&asPopupVie apoyo a la gestion
INSTALACION DEL LICENCIAMIENTO DE SOFTWARE ANTIVIRUS w=tue
KASPERSKY ENDPOINT SECURITY FOR BUSINESS SELECT.
https://community.secop.gov.co/Public/
Renovar las licencias de: 1 de firewall FortiGuard 90D; 4 FortiAp. Y Tendering/OpportunityDetail/Index?noti Cartiestin
sesenta (60) del antivirus Kaspersky Endpoint Security for Business ceUID=CO1.NTC.20936428&isFromPubli 2021 Suministros Regla aplicable P ) 6 Mes(es) 07/15/2021
Advanced. cArea=True&isModal=true&asPopupVie e
w=true
https://community.secop.gov.co/Public/
“Contratar la renovacion de Cien (100) licencias “Kaspersky Endpoint Tendering/OpportunityDetail/Index?noti Prestacin de Presupuesto inferior
Security for Business Select” en la ultima version liberada por el ceUID=CO1.NTC.1785127&isFromPubli 2021 al 10% de la menor Minima cuantia 12 Mes(es) 03/05/2021

fabricante; con soporte y mantenimiento por un (1) afio.”

cArea=True&isModal=true&asPopupVie
w=true

servicios

cuantia

Fecha de
Fin del
Contrato

12/30/2021

09/20/2022

12/02/2021

12/06/2022

01/14/2022

12/31/2021

Valor del
Contrato

$ 302.568.000

$ 95.409.559

$5.013.716

$24.295.398

$11.307.915

$7.592.200

Proveedor
Adjudicado

INFORTEC/FED
ERICO
GUILLERMO
GIRALDO
RICAURTE

IT & SECURITY
CONSULTORES
LTDA

Lan Security
Networks S.A.S

Integra TIC
Tecnologias de
Optimizacion
SAS.

GAMMA
INGENIEROS
SAS

INFORTEC/FED
ERICO
GUILLERMO
GIRALDO
RICAURTE
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ANEXO C.
ESTIMACION DEL PRESUPUESTO OFICIAL Y ESTUDIO DE MERCADO

El Grupo TIC (GRUTIC) de la Direcciéon General Maritima (DIMAR) elaboré la invitacién a presentar cotizacion
correspondiente a la vigencia 2026, conforme a los requerimientos y especificaciones técnicas minimas definidas
para el presente proceso de contratacion. En coordinacion con el Comité Estructurador Técnico, se adelantaron
gestiones orientadas a identificar posibles oferentes con capacidad para suministrar los bienes y/o prestar los
servicios requeridos, a quienes se les remitid la respectiva solicitud de cotizacion.

Finalizada la etapa de invitacién, se recibieron propuestas econémicas por parte de un grupo determinado de
personas naturales y juridicas. Dichas cotizaciones fueron por el comité técnico estructurador avaladas en lo que
respecta al cumplimiento de las especificaciones técnicas y remitidas para su analisis al Comité Estructurador
Econdmico.

ANALISIS DE LAS COTIZACIONES

El Comité Estructurador Econémico, con base en las cotizaciones allegadas por parte del comité estructurador
técnico y en aplicacion de criterios técnicos previamente definidos, procedié a realizar el analisis correspondiente
de los precios unitarios ofertados para cada item. Para ello, se estimo el coeficiente de variacion (CV) de los
valores reportados, y con fundamento en este indicador se definié la métrica estadistica mas apropiada para
establecer el precio unitario de referencia.

= Menor Valor

= Media aritmética

= Mediana

= Media Geométrica.

= Media Armonica.

» Coeficiente de Variacion (CV).

= Histdrico mas ajuste por Inflacion

Se establecera el siguiente procedimiento como criterio de seleccion la métrica a implementarse cuyo propdsito
es determinar el precio unitario de referencia por items:

Si CV < 5%, entonces el criterio de seleccion es Menor Valor.

Si 5% < CV < 15%, entonces el criterio de seleccion es Media arménica.

Si 15% < CV < 30%, entonces el criterio de seleccion es Media Geométrica.
Si 30% < CV < 50%, entonces el criterio de seleccion es Media aritmética.
Si 50% < CV, entonces el criterio de seleccion es Mediana.

ASENENENEN

Unidad WEXLER e = Precio

INGENIEROS INGENIEROS Precio total de

Ccv Métrica unitario de .
referencia

referencia

Descripcién de Cantidad Precio

! D Precio Precio
medida unitario

unitario unitario

Menor
valor

Licencia Kaspersky Next EDR

H 0,
Optimum Unidad | 1350 [$51.242,00 |$50.997,29 |$52.352,00 |1,40%

$50.997,29 |$ 68.846.341,50

Valor total del presupuesto oficial| $ 68.846.341,50

A partir del analisis comparativo de las cotizaciones recibidas y aplicando herramientas estadisticas de uso
recomendado en los estudios del mercado —incluyendo el calculo del coeficiente de variacién (CV) para evaluar
la dispersion de los precios y la seleccion de métricas de tendencia central como la media geométrica y la media
armonica segun el comportamiento de cada item— se verificd la consistencia y razonabilidad de los valores
ofertados. El CV permitié identificar items con alta estabilidad en los precios y otros con dispersion significativa,
para los cuales se aplicaron métricas mas conservadoras que mitigan el impacto de valores atipicos, en
concordancia con las buenas practicas descritas por Colombia Compra Eficiente para estructurar precios en el
analisis de mercado.

Cabe mencionar que los items 1 se encuentran exento de impuesto sobre las ventas, de conformidad con lo
establecido en el literal N del numeral 3 del articulo 477 del estatuto tributario.
Exencion de IVA: La Ley 1819 de 2016, relaciona los bienes exentos del impuesto sobre las ventas de la siguiente manera:
“Articulo 188. Modifiquese el articulo 477 del estatuto tributario el cual quedara asi:

Articulo 477. Bienes que se encuentran exentos del impuesto. Estan exentos del impuesto sobre las ventas, con derecho
a compensacion y devolucion, los siguientes bienes:
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(..)

Adicionalmente:

(...)
3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos
pertenecientes a las Fuerzas Militares y la Policia Nacional:

(...)

n) Equipos, software y deméas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia

Nacional”.
Considerando estos resultados y la comparabilidad técnica de las ofertas, se consolidé un precio de referencia que
refleja de manera objetiva el comportamiento del mercado y soporta técnicamente la determinacion del
presupuesto oficial estimado. En consecuencia, el presupuesto oficial necesario para satisfacer la necesidad
se estima hasta por la suma de SESENTA Y OCHO MILLONES OCHOCIENTOS CUARENTA Y SEIS MIL
TRESCIENTOS CUARENTA Y UN PESOS CON CINCUENTA CENTAVOS M/CTE ($68.846.341,50) exento IVA
e incluida las demas erogaciones que correspondan.

CAPITAN DE FRAGATA IZ(ANCISCO JOSE VILLEGAS PEREZ

Coorgdinador Grupo TIC

/Jose M. Rodriguez
Cofité estructurador Econémico y financiero
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ANEXO D.
MODELO DE PROPUESTA ECONOMICA

OBJETO: Adquirir el software KASPERSKY NEXT EDR OPTIMUM, para la Direccion General Maritima — DIMAR

: L, Unidad de . Precio unitario de Precio unitario de Precio total de
Item Descripcion . Cantidad .
medida referencia oferente oferente

1 |Licencia Kaspersky Next EDR Optimum Unidad 1350 $50.997,29

Valor total de la propuesta econémica|

La propuesta econdmica debera ser presentada a través de la plataforma electrénica SECOP I, diligenciando la
propuesta econémica y expresado el precio unitario sin decimales.

El precio unitario de referencia se encuentra exento de IVA e incluye las demas erogaciones que correspondan.

Exencion de IVA: La Ley 1819 de 2016, relaciona los bienes exentos del impuesto sobre las ventas de la siguiente

manera:
“Articulo 188. Modifiquese el articulo 477 del estatuto tributario el cual quedara asi:
Articulo 477. Bienes que se encuentran exentos del impuesto. Estan exentos del impuesto sobre las ventas, con derecho a
compensacion y devolucién, los siguientes bienes:

(--)

Adicionalmente:

(--.)
3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos pertenecientes a
las Fuerzas Militares y la Policia Nacional:

(...)

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia Nacional”.

El precio unitario de referencia establecido por la Entidad corresponde al valor maximo reconocido por cada unidad
requerida e incorpora todos los conceptos econdmicos necesarios para la ejecucion integral del objeto contractual,
incluyendo impuestos, tasas, contribuciones, estampillas, retenciones, costos, gastos, utilidades y demas
erogaciones directas e indirectas a que haya lugar segun la naturaleza de la actividad y el régimen tributario
aplicable al oferente. En consecuencia, cada proponente debera estructurar su oferta de acuerdo con su propia
situacion fiscal y tributaria, entendiéndose que el valor ofertado cubre la totalidad de las obligaciones y costos
asociados a la ejecucién del contrato. Por lo tanto, no habra lugar al reconocimiento de sumas adicionales ni a
reclamaciones posteriores sustentadas en la presunta omision de impuestos, costos, gastos o cargas econémicas
que debieron ser considerados al momento de presentar la oferta.

En la preparaciéon de la oferta, el oferente debera incluir en sus precios unitarios todos los costos (directos e
indirectos), gastos, utilidad, impuestos (cuando aplique), tasas, contribuciones, podlizas, derechos, logistica,
transporte y demas cargos necesarios para la correcta ejecucion del contrato, incluidas las contribuciones que
establezcan las autoridades nacionales, departamentales o municipales en sus respectivos niveles territoriales.

El precio unitario constituye la manifestacion expresa de la voluntad del oferente respecto del valor que esta
dispuesto a aceptar por la ejecucidon de cada una de las actividades, conceptos, bienes o servicios requeridos en
el proceso de seleccion. Dicho precio refleja el andlisis autbnomo del oferente sobre sus costos directos, indirectos,
gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva responsabilidad técnica, financiera
y comercial.

El precio unitario ofertado es firme y vinculante para el oferente durante todo el procedimiento contractual y, de ser
adjudicado el contrato, servird de base para la liquidacion y pago de las obligaciones a precios conformes a su
propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, revisiones o actualizaciones
que resulten procedentes conforme al régimen aplicable.

El precio total del oferente = Precio Unitario del oferente x Cantidades.
El Valor total de la propuesta econémica = Sumatoria de precios totales del oferente.

EL PRECIO UNITARIO OFERTADO NO PODRA SER SUPERIOR AL PRECIO UNITARIO DE REFERENCIA
POR ITEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO.
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