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Bogotá,  
 

CONDICIONES COMPLEMENTARIAS A LA INVITACIÓN PÚBLICA EN DESARROLLO DEL PROCESO DE MÍNIMA 
CUANTÍA No.              -GINREDCE-2026      

 
´ADQUIRIR EL SOFTWARE KASPERSKY NEXT EDR OPTIMUM, PARA LA DIRECCIÓN GENERAL MARÍTIMA ² 

DIMARµ 
 
El suscrito Capitán de Fragata ALVARO FABIAN FLOREZ ORTEGA, mayor de edad, identificado con cédula de ciudadanía 
No. 1.047.378.523 de Cartagena, actuando en nombre y representación de LA NACIÓN - MINISTERIO DE DEFENSA 
NACIONAL - DIRECCIÓN GENERAL MARÍTIMA ² DIMAR, según consta en la Resolución No. 1085-2026 MD-DIMAR-
SUBAFIN-GRUDHU 24 DE SEPTIEMBRE DE 2026, facultado para ejercer las funciones y competencias relacionadas con 
la contratación de bienes y servicios destinados a la Dirección General Marítima, en virtud de la Resolución de Delegación 
No. 4223 del 23 de junio  de 2022, por medio de la cual se delegan unas funciones y competencias relacionadas con la 
contratación de bienes y servicios con destino al Ministerio de Defensa Nacional, unas funciones de carácter administrativo 
y se dictan otras disposiciones, conforme lo dispuesto en la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1082 de 2015 y 
Manual de Contratación y de Convenios del Ministerio de Defensa Nacional acuerdo Resolución No. 4130 de 16 de junio 
de 2022, ha determinado la publicación del presente proceso de contratación, el cual se regirá bajo los siguientes 
parámetros: 
 
1. CONDICIONES GENERALES 
 
1.1 DOCUMENTOS OTORGADOS EN EL EXTERIOR 

 
Los documentos otorgados en el exterior que no estén en idioma Castellano deberán presentarse acompañados 
de una traducción oficial al Castellano.  
 
Los documentos públicos otorgados en el exterior deberán presentarse legalizados o apostillados en la forma 
prevista en las normas vigentes sobre la materia, en especial en los artículos 74 y 251 del Código General del 
Proceso, artículo 480 del Código de Comercio y en la Resolución No. 3269 del 20 de junio de 2016 proferida por 
el Ministerio de Relaciones Exteriores de Colombia. 
  
Consularización. 5H FRQIRUPLGzG FRQ OR SUHYLVWR SRU HO zUWtFXOR C“u GHO ñyGLJR GH ñRPHUFLRv ³ORV GRFXPHQWRV 
otorgados en el exterior se autenticarán por los funcionarios competentes para ello en el respectivo país, y la firma 
de tales funcionarios lo será a su vez por el cónsul colombiano o, a falta de éste, por el de una nación amiga, sin 
SHUMXLFLR GH OR HVWzEOHFLGR HQ FRQYHQLRV LQWHUQzFLRQzOHV VREUH HO UpJLPHQ GH ORV SRGHUHV´t  
 
UUzWiQGRVH GH VRFLHGzGHVv H[SUHVz zGHPiV HO FLWzGR zUWtFXOR GHO ñyGLJR GH ñRPHUFLR TXH ³zO zXWHQWLFzU ORV 
documentos a que se refiere este artículo los cónsules harán constar que existe la sociedad y ejerce su objeto 
conforme a las leyes del respectivo paíV´t BXUWLGR HO WUiPLWH VHxzOzGR HQ HO SUHVHQWH QXPHUzOv HVWRV GRFXPHQWRV 
deben ser presentados ante el Ministerio de Relaciones Exteriores de Colombia para la correspondiente 
legalización de la firma del cónsul y demás trámites pertinentes.  
 
Apostille. Cuando se trate de documentos de naturaleza pública otorgados en el exterior, de conformidad con lo 
previsto en la Ley 455 de 1998, no se requerirá del trámite de Consularización señalado en el párrafo anterior, 
siempre que provenga de uno de los países signatarios de la Convención de La Haya del 5 de octubre de 1961, 
sobre abolición del requisito de legalización para documentos públicos extranjeros, aprobada por la Ley 455 de 
1998. En este caso solo será exigible la apostille, trámite que consiste en el certificado mediante el cual se avala 
la autenticidad de la firma y el título a que ha actuado la persona firmante del documento y que se surte ante la 
autoridad competente en el país de origen.  
 
Los documentos otorgados en el exterior que no estén en idioma Castellano proveniente de países signatarios de 
la Convención de La Haya, deberán ser presentados acompañados de una traducción a este idioma, la cual podrá 
ser oficial en los términos del artículo 251 del Código General del Proceso o efectuada por traductor o intérprete 
no oficial, pero cumpliendo el trámite del Apostille.  
 
Los documentos otorgados en el exterior que no estén en idioma Castellano y que provengan de países NO 
signatarios de la Convención de La Haya deberán presentarse acompañado de una traducción oficial a este 
idioma, en los términos del artículo 251 del Código General del Proceso.  
 
NOTA 1: Será de obligatorio cumplimiento para el oferente adjudicatario y previo al perfeccionamiento del contrato, 
la presentación del o de los documentos apostillados.  
NOTA 2: Para los documentos técnicos de información detallada: El oferente deberá entregar el portafolio de 
servicios de la casa fabricante y la ficha técnica traducida al español, sin que este documento requiera ser 
apostillado o consularizado. 

 
1.2 CORRESPONDENCIA:  

 

394

30/10/2026



Página 2 de 40 
 

Atendiendo a que el presente Proceso de Contratación se está llevando a cabo por medio del Sistema Electrónico 
para la Contratación Pública - SECOP II, que corresponde a una plataforma transaccional, sólo se tendrá como 
medio de comunicación dicha plataforma, por lo tanto, la presentación de la oferta, presentación de observaciones, 
solicitud de aclaraciones y otros, se realizará únicamente a través de las opciones que tenga la plataforma. 
 
El GRUPO INTENDENCIA REGIONAL CENTRAL de la Dirección General Marítima no será responsable por la 
correspondencia enviada por otros medios distintos a los señalados en este documento.  
 
No se encuentra habilitado correo electrónico para recibir ofertas. 
 
No serán admitidas consultas telefónicas, personales, ni por correo electrónico, ni tendrá fuerza vinculante para el 
GRUPO INTENDENCIA REGIONAL CENTRAL de la Dirección General Marítima cualquier pronunciamiento 
verbal. 
 
Toda solicitud de aclaración debe presentarse a través de la plataforma SECOP II y en los términos señalados en 
el presente documento. 
 
NOTA: Los oferentes tienen el deber de verificar que la correspondencia que envíen por medio de SECOP II, haya 
sido recibida por la Entidad; de no hacerlo así será de su responsabilidad cualquier omisión que por razones 
administrativas tenga la Entidad sobre las manifestaciones y/o comunicaciones que se efectúen dentro del 
desarrollo del proceso por este medio. 

 
1.3 VEEDURÍAS CIUDADANAS:  

 
En cumplimiento a lo establecido en el inciso 3 del artículo 66 de la Ley 80 de 1993, la Ley 850 de 2003 
convocamos a las personas naturales y/o jurídicas, en forma individual y/o plural, nacional y/o foránea y en especial 
las Veedurías Ciudadanas para que en ejercicio de control social al presente proceso de selección, en cualquiera 
de sus fases o etapas, formulen las recomendaciones que consideren procedentes, intervengan en las audiencias 
y a que consulten los Documentos del Proceso, que permitan garantizar la eficiencia institucional y la probidad en 
la actuación de los funcionarios públicos que intervienen el presente proceso, coadyuvando en la selección objetiva 
del oferente que satisfaga de manera oportuna la necesidad institucional. 
 

2. DE LA PRESENTACIÓN DE LA OFERTA 
 
2.1 ADENDAS:  

 
Las modificaciones al pliego de condiciones electrónico definitivo se realizarán mediante ADENDAS numeradas 
secuencialmente, las cuales formarán parte integral del mismo y serán publicadas a través de la plataforma 
SECOP II. El GRUPO INTENDENCIA REGIONAL CENTRAL de la Dirección General Marítima, de conformidad 
con lo establecido en el artículo 2.2.1.1.2.2.1. del Decreto 1082 del 26 de mayo de 2015, publicará las Adendas 
en días hábiles, entre las 07:00 a.m. y las 07:00 p.m., a más tardar el día hábil anterior al vencimiento del plazo 
para presentar ofertas a la hora fijada para tal presentación. 
 
Toda modificación deberá emitirse por escrito, en documento separado, que deberá publicarse a través de la 
página web www.colombiacompra.gov.co  (Sistema Electrónico para la Contratación Pública - SECOP II) salvo la 
información de carácter reservada. 
 
De igual forma la Entidad podrá expedir adendas para modificar el cronograma una vez vencido el término para 
presentación de las ofertas y antes de la adjudicación del contrato. 
 

2.2 PRESENTACIÓN DE LA OFERTA: 
 
Se solicita el envío de la oferta por medio de la plataforma SECOP II. No se recibirán ofertas enviadas por fax o 
por correo electrónico, ni por medio físico. 
 
En caso de indisponibilidad de la plataforma SECOP II, el correo electrónico dispuesto para ejecutar el 
protocolo de indisponibilidad (conforme protocolo No. CCE-SEC-GI-14 establecido por Colombia Compra 
Eficiente) será scaicedo@dimar.mil.co y/o cdaza@dimar.mil.co  

 
NOTA 1: Los interesados serán responsables de verificar integralmente la oferta presentada, motivo por el cual 
no se podrán alegar errores de digitación, transcripción, impresión y similares, para justificar errores de la oferta. 

 
2.3 INFORMACIÓN CONFIDENCIAL: 

 
A pesar de que la naturaleza de la información solicitada para la presentación de las ofertas no tiene la vocación 
de constituir información que pueda ampararse en la reserva o el secreto protegido por la ley, los oferentes son 
responsables de advertir lo contrario en el caso en que las ofertas contuvieren información confidencial, privada o 

http://www.colombiacompra.gov.co/
mailto:lgarcias@dimar.mil.co
mailto:cdaza@dimar.mil.co
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que configure secreto industrial, de acuerdo con la ley colombiana, indicando tal calidad y expresando las normas 
legales que lo fundamentan. 

 
2.4 OFERTAS ALTERNATIVAS:  

 
No se aceptarán ofertas alternativas, entendidas como aquellas que propongan alternativas, especificaciones 
diferentes a las requeridas en el objeto del presente proceso o una forma de pago o plazo diferente al señalado 
en el presente pliego de condiciones electrónico. 
 

2.5 ADJUDICACIÓN:  
 
La Nación - Ministerio de Defensa Nacional - Dirección General Marítima - DIMAR, hará la adjudicación del presente 
proceso de contratación de manera TOTAL 

 
2.6 DOCUMENTOS SUBSANABLES: 

 
De conformidad con lo estipulado en el parágrafo 1 del artículo 5 de la Ley 1150 de 2007 modificado por artículo 
ó GH Oz AH\ 4““8 GH 8u4“v ³dttta La ausencia de requisitos o la falta de documentos referentes a la futura 
contratación o al oferente, no necesarios para la comparación de las ofertas no servirán de título suficiente para 
el rechazo de los ofrecimientos hechos. En consecuencia, todos aquellos requisitos de la oferta que no afecten la 
asignación de puntaje deberán ser solicitados por las entidades estatales y deberán ser entregados por los 
oferentes hasta el término de traslado del informe de evaluación que corresponda a cada modalidad de selección, 
salvo lo dispuesto para el proceso de mínima cuantía y para el proceso de selección a través del sistema de 
subasta. Serán rechazadas las ofertas de aquellos oferentes que no suministren la información y la documentación 
solicitada por la entidad estatal hasta el plazo anteriormente señalado.  

 
Durante el término otorgado para subsanar las ofertas, los oferentes no podrán acreditar circunstancias ocurridas 
FRQnSRVWHULRULGDGnDOnFLHUUHnGHOnSURFHVR”nd”””a´” 
 
No son objeto de subsanabilidad aquellos documentos y/o información objeto de ponderación determinada en el 
proceso, los que son necesarios para la comparación objetiva de las ofertas, los que afecten la asignación de 
puntaje. Lo anterior, en el marco de lo expreso por el Honorable Consejo de Estado en Jurisprudencia de la Sala 
de lo Contencioso Administrativo Sección Tercera (Subsección C, Consejero Ponente: ENRIQUE GIL BOTERO, 
Radicación números 13001-23-31-000- 1999-00113-01, Expediente 25.804 del 26 de febrero de 2014 y 25000-
23-26-000-1996-12809-01, Expediente 27.986 del 12 de noviembre de 2014 y Sentencia de la Subsección A, 
Consejero Ponente: CARLOS ALBERTO ZAMBRANO BARRERA, Radicación: 250002326000200201606-01, 
Expediente 29.855 del 12 de noviembre de 2014), marco jurisprudencial aclaratorio y concordante, emitido por el 
Alto Tribunal al respecto. 
 
La Dirección General Marítima solicitará a los oferentes subsanar los errores o inconsistencias en los documentos 
presentados para acreditar los requisitos habilitantes y emitir la evaluación que determina el orden de elegibilidad. 
 
Así mismo cuando habiéndose estimado por la Dirección General Marítima que el requisito en la oferta tiene 
vocación subsanable y por ende habiendo solicitado lo estimado, los documentos requeridos dentro del término 
establecido para tal fin por la Dirección General Marítima no se presenten o presenten en forma incompleta, 
extemporánea o insuficiente, será objeto de rechazo acuerdo determina el Manual de Contratación y Convenios 
del MDN, Resolución No. 4130 del 16 de junio de 2022, y la Sentencia del CONSEJO DE ESTADO, SALA DE LO 
CONTENCIOSO ADMINISTRATIVO, SECCIÓN TERCERA, Subsección C, Consejero ponente: JAIME 
ORLANDO SANTOFIMIO GAMBOA, Radicación: 25000-23-26-000-2002-00077-01, Expediente 30.264 del 26 de 
febrero de 2015. 
 
Así las cosas, la Dirección General Marítima, requerirán a los oferentes, para que adjunten los documentos que 
no constituyan los factores de escogencia establecidos en el presente pliego de condiciones. 
 

2.7 CONVOCATORIA LIMITADA A MIPYME:  
 
De conformidad con lo señalado en el artículo 2.2.1.2.4.2.2 y siguientes del Decreto 1082 del 26 de mayo 2015, la 
entidad estatal, debe limitar a las MIPYME nacionales con mínimo un (01) año de existencia, cuando concurran 
los siguientes requisitos: 
 
� El valor del proceso de contratación es menor a US$ 125.000 liquidados con la tasa de cambio que para el 

efecto determina cada año el Ministerio de Comercio, Industria y Turismo; dicho valor corresponde a la suma 
de ($511.708.497), tendrá vigencia del 1 de enero del 2026 hasta el 31 de diciembre de 2026. 

  
� La entidad estatal ha recibido solicitudes de por lo menos dos (02) MIPYME nacionales para limitar la 

convocatoria a MIPYME colombianas. 
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� La entidad estatal debe recibir estas solicitudes por lo menos un (01) día hábil antes de la presentación de 
oferta de acuerdo a cronograma. 

 
Para determinar las micro, pequeñas y medianas empresas, la entidad seguirá los criterios establecidos en el 
artículo 43 de la Ley 1450 de 2011 el cual modifica el artículo 2° de la Ley 590 de 2000, con el fin de poder acceder 
a los beneficios o condiciones preferenciales de cada una de ellas. 
 
De conformidad con lo establecido en el artículo 2 de la Ley 905 de 2004, los parámetros para establecer las 
medianas, pequeñas y microempresas serán los siguientes: 
 
� Mediana empresa: Planta de personal entre 51 y 200 trabajadores, o Activos totales por valor entre cinco mil 

uno (5.001) a treinta mil (30.000) SMMLV. 
� Pequeña empresa: Planta de personal entre 11 y 50 trabajadores, o Activos totales entre quinientos uno (501) 

y menos de cinco mil (5.000) SMMLV. 
� Microempresa: Planta de personal no superior a los 10 trabajadores, o Activos totales excluida la vivienda por 

valor inferior a quinientos (500) SMMLV. 
 
Las MIPYME colombianas deben acreditar que tiene el tamaño empresarial establecido por la ley de la siguiente 
manera: 
 
1. Las personas naturales mediante certificación expedida por ellos y un contador público, adjuntando copia del 
registro mercantil. 
  
2. Las personas jurídicas mediante certificación expedida por el representante legal y el contador o revisor fiscal, 
si están obligados a tenerlo, adjuntando copia del certificado de existencia y representación legal expedido por la 
Cámara de Comercio o por la autoridad competente para expedir dicha certificación. 
 
En todo caso, las MIPYME también podrán acreditar esta condición con la copia del certificado del Registro Único 
de Oferentes, el cual deberá encontrarse vigente y en firme al momento de su presentación. 
  
Para efectos de la limitación a MIPYME, los oferentes aportarán la copia del Registro Mercantil, del Certificado de 
Existencia y Representación Legal o del Registro Único de Oferentes, según corresponda conforme a las reglas 
precedentes, con una fecha de máximo sesenta (60) días calendario anteriores a la prevista en el cronograma del 
Proceso de Contratación para el inicio del plazo para solicitar la convocatoria limitada. 

 
2.8 FACTORES DE DESEMPATE: 
 

En caso de presentarse empate entre dos o más ofertas, se dará aplicación a lo establecido en el artículo 3 del 
Decreto 1860 del 24 de diciembre de 2021, mediante el cual se modifica y adiciona el Decreto 1082 de 2015 y se 
reglamenta el artículo 35 de la Ley 2069 del 31 de diciembre de 2020, por lo cual será de entera responsabilidad 
del oferente dar lectura a la normativa en mención. 
 
Para efectos del numeral 12 ibidem, la entidad utiliza un método aleatorio para establecer un desempate, 
en caso de persistir, mediante balota. 

 
NOTA: LOS DOCUMENTOS O SOPORTES QUE ACREDITEN ALGUNO DE LOS CRITERIOS DE DESEMPATE 
DEBEN ALLEGARSE CON LA OFERTA, CONFORME A LA NORMA ANTERIORMENTE CITADA. 
 

2.9 OBJETO Y CLASIFICACIÓN DE LOS BIENES Y SERVICIOS: 
 

GRUPO SEGMENTO FAMILIA CLASE PRODUCTO 
CLASIFICACIÓN 

UNSPSC 

E. Productos 
ĚĞ ƵƐŽ ĨŝŶĂůථ  

43. Difusión de tecnologías 
de información y 

telecomunicaciones.  
23. Software  

32. Software de 
seguridad y 
protección  

05. Software de seguridad 
de transacciones y de 

protección contra virus  
E43233205  

 
2.10 CONDICIONES TÉCNICAS EXIGIDAS: De acuerdo a lo descrito HQ HO qQH[R ³LBFLñ(y(ñqCIONES 

TÉCNICAS´ GHO SUHVHQWH GRFXPHQWRt 
 
2.11 PLAZO DE EJECUCIÓN: El plazo de ejecución será hasta el 17 de noviembre del 2026 previo cumplimiento de 

los requisitos de perfeccionamiento y ejecución del contrato. 
 
2.12 LUGAR DE EJECUCIÓN: Para efectos contractuales la suscripción y ejecución del futuro contrato se realizará 

en las instalaciones de la Sede Central de la Dirección General Marítima ± DIMAR, ubicada en la Carrera 54 No. 
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26 ± óu ³ñqP´v HQ Oz FLXGzG GH SRJRWiv 5tñtv SUHYLz ñRRUGLQzFLyQ FRQ HO BXSHUYLVRU GHO ñRQWUzWR TXH GHVLJQH Oz 
Entidad. 
 

2.13 PRESUPUESTO OFICIAL: El valor del contrato será por SESENTA Y OCHO MILLONES OCHOCIENTOS 
CUARENTA Y SEIS MIL TRESCIENTOS CUARENTA Y UN PESOS CON CINCUENTA CENTAVOS M/CTE 
($68.846.341,50) exento IVA e incluida las demás erogaciones que correspondan. 

Tratamiento de IVA dentro del presente proceso de contratación. 
Exención de IVA: La Ley 1819 de 2016, relaciona los bienes exentos del impuesto sobre las ventas de la 
siguiente manera: 
³$UWtFXORní44”n0RGLItTXHVHnHOnDUWtFXORn8qqnGHOnHVWDWXWRnWULEXWDULRnHOnFXDOnTXHGDUinDVtb 
Artículo 477. Bienes que se encuentran exentos del impuesto. Están exentos del impuesto sobre las ventas, 
con derecho a compensación y devolución, los siguientes bienes: 
d«a 
Adicionalmente: 
d«a 
3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes 
elementos pertenecientes a las Fuerzas Militares y la Policía Nacional: 
d«a 
n) Equipos, software y demás implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y 
ODn3ROLFtDn1DFLRQDO´”. 

 
PRESUPUESTO: La presente invitación pública cuenta con respaldo presupuestal, como se relaciona a continuación:  
 

No. CDP Fecha Posición catálogo del Gasto Recurso Situación Descripción Valor 

57826 16/08/2026 A-02-02-01-004-007 EQUIPO Y APARATOS DE 
RADIO, TELEVISIÓN Y COMUNICACIONES 16 SSF 

EQUIPO Y APARATOS DE  
RADIO, TELEVISIÓN Y 

COMUNICACIONES 
$72.360.000 

 
2.14. ACUERDO INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO 

 
De conformidad con lo estipulado en el artículo 2.2.1.1.1.3.1. ´'HILQLFLRQHVµ GHO 5HFUHWR 4u“8 GH 8u4óv ³qFXHUGRV 
Comerciales son tratados internacionales vigentes celebrados por el Estado colombiano, que contienen derechos y 
obligaciones en materia de compras públicas, en los cuales existe como mínimo el compromiso de trato nacional para: (i) 
ORV ELHQHV \ VHUYLFLRV GH RULJHQ FRORPELzQR \ dLLa ORV SURYHHGRUHV FRORPELzQRV´v SRU HQGH Oz 5HSHQGHQFLz 7VXzULz SURFHGLy 
a verificar lo pertinente de conformidad con lo indicado en el Manual para el manejo de los Acuerdos Comerciales en el que 
consigna que la Entidad no debe efectuar el análisis para los procesos de contratación adelantados por modalidades de 
selección de contratación directa y de mínima cuantía. 

2.15. INDICACIÓN DE SI LA CONTRATACIÓN RESPECTIVA ESTA DENTRO DE LOS ACUERDOS MARCO DE 
PRECIOS.  

 
ñRQIRUPH z OR HVWzEOHFLGR HQ HO zUWtFXOR 8t8t4t8t4t8t, ³FURFHGHQFLz GHO qFXHUGR EzUFR GH FUHFLRV´ \ TXH RUGHQz TXH ³ AzV 
Entidades Estatales de la Rama Ejecutiva del Poder Público del orden nacional, obligadas a aplicar la Ley 80 de 1993 y la 
Ley 1150 de 2007, o las normas que la modifiquen, aclaren, adicionen o sustituyan, deben adquirir los Bienes y Servicios 
GH ñzUzFWHUtVWLFzV UpFQLFzV 7QLIRUPHV z WUzYpV GH ORV zFXHUGRV EzUFR GH FUHFLRV MLJHQWHV´v zVt FRPR WzPELpQ OR FLWzGR HQ 
la circular CIR2015-623 del 23 de diciembre de 2015, en consecuencia se hará de acuerdo a tales discrecionalidades y bajo 
la requisitoria que para el efecto dispone el ente rector.NO EXISTE NINGÚN ACUERDO MARCO DE PRECIOS que cobije 
este servicio.  
 
2.16. TIPO DE CONTRATO A CELEBRAR: El contrato a celebrar es de ´COMPRAVENTAµ. 

 
2.17. FORMA DE PAGO: El Grupo Intendencia Regional central se compromete a pagar el valor del contrato en pesos 

colombianos mediante UN ÚNICO PAGOS a contra entrega del 100% de los elementos establecidos en el anexo de 
especificaciones técnicas mínimas requeridas y previa certificación de recibo a total satisfacción por el supervisor del 
contrato.  

Para el respectivo tramite de pago, se deberá cumplir con las siguientes condiciones: 

x Acta de recibido a satisfacción por parte del supervisor del contrato. 
x Presentación de la Factura electrónica de venta y/o cuenta de cobro (Cuando aplique). 
x Cumplimiento de obligaciones frente a los Sistemas de Seguridad Social Integral (Salud, pensión y riesgos 

laborales) y parafiscales. 
x Entrada de los bienes en el aplicativo SAP (cuando aplique). 
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La entidad procederá con el pago dentro de los sesenta (60) días calendarios contados a partir de la radicación 
de la documentación en debida forma por el Grupo Intendencia Regional Central y estará sujeto al Plan Anual 
Mensualizado de Caja (PAC). 
Notas adicionales para tener en cuenta antes de tramitar el pago ante la entidad: 
I. Para efectos del trámite de pago y la correcta aplicación de las obligaciones tributarias, contribuciones, retenciones 

y demás erogaciones a cargo del contratista, se advierte que este deberá actualizar en el Registro Único 
Tributario (RUT) la actividad económica que corresponda al objeto del contrato celebrado. Esta exigencia no 
constituye un requisito habilitante ni un factor de evaluación dentro del proceso de selección, y se adopta 
exclusivamente para garantizar el adecuado cumplimiento de las disposiciones tributarias y fiscales a cargo de 
la Entidad, sin que ello implique restricción o direccionamiento en la participación de los proponentes, en 
observancia de los principios de transparencia, economía y selección objetiva establecidos en la normativa de 
contratación pública. 

II. Las facturas o documentos soporte en operaciones con personas no obligadas a facturar deben estar expedidas 
dentro del plazo de ejecución del contrato y suscritas por el almacenista (para bienes) o el supervisor (para 
servicios), conforme al Artículo 617 del Estatuto Tributario, las facturas electrónicas de venta deben contener: 

- Estar denominada expresamente como factura de venta. (responsable o no responsable de IVA).  
- Apellidos y nombre o razón social y NIT del adquirente de los bienes o servicios, junto con la discriminación del 

IVA pagado.  
- Llevar un número que corresponda a un sistema de numeración consecutiva de facturas de venta. 
- Fecha de su expedición. 
- Descripción específica o genérica de los artículos vendidos o servicios prestados. 
-  Valor total de la operación.  
- El nombre o razón social y el NIT del impresor de la factura. 
- Indicar la calidad de retenedor del impuesto sobre las ventas y el valor discriminado del mismo, cuando aplique.  

Cuando de conformidad con lo establecido en la Ley 1607 de 2012 y el Decreto 862 de 2013, las personas 
jurídicas o naturales empleadoras se encuentren exentas de realizar los aportes al SENA, SALUD e ICBF, 
deberán manifestar dicha condición por escrito para el primer pago y la Entidad quien verificara en el Registro 
Único Tributario del contratista que este cumple dicha condición. No obstante, lo anterior deberán aportar la 
planilla donde conste el pago a pensión, ARL y Cajas de Compensación Familiar, acuerdo Decreto 3029 de 2013. 

III. El término para el pago comenzará a contarse desde la fecha en que se presenten todos los documentos exigidos. 
Las demoras por estos conceptos serán responsabilidad del contratista, sin derecho a intereses o compensación. 

IV. Para quienes tengan la responsabilidad 52 en el RUT (Facturador electrónico), la factura debe enviarse al correo 
siifnacion.facturaelectronica@minhacienda.gov.co al igual que las notas créditos o débitos, con el fin que se 
envíen automáticamente para validación ante la Dirección de Impuestos y Aduanas Nacionales - DIAN y 
posteriormente a esta unidad ejecutora, es importante que el Contratista en el Documento adjunto del correo de 
envío de factura electrónica este en un formato ZIP y que contenga documento PDF y documento XML. 
La estructura de la factura mínimo debe contener:  

- En los datos del emisor el correo del emisor  
- En los datos del adquirente el correo siifnacion.facturaelectronica@minhacienda.gov.co 
- En las notas finales el código #$15-01-12-000; contrato XXX -GINREDXX-2025; correo supervisor#$ 

De no cumplirse esos mínimos requeridos no se garantizará la correcta recepción de la factura 
electrónica para iniciar trámite de pago. 

V. El contratista debe cargar la factura y/o cuenta de cobro en el sistema SECOP II en la sección "Ejecución" y adjuntar 
la constancia de aceptación como soporte para el trámite de pago. 

2.18. FUNDAMENTOS JURÍDICOS QUE SOPORTAN LA MODALIDAD DE CONTRATACIÓN: 
 
Teniendo en cuenta que el presupuesto oficial no supera el 10% de la menor cuantía, es claro que el presente proceso se 
enmarca en las estipulaciones contenidas en la Ley 80 de 1993, el numeral 5 del artículo 2o de la Ley 1150 de 2007 numeral 
adicionado por el artículo 274 de la Ley 1450 de 2011, subrogado por el artículo 94 de la Ley 1474 de 2011 y el capítulo 2, 
sección 1, subsección 5 Artículo 2.2.1.2.1.5.1 y 2.2.1.2.1.5.2. del Decreto 1082 de 2015, los cuales establecen las 
modalidades de selección y la procedencia de cada una de ellas, se concluye que el procedimiento para adelantar 
corresponde a la modalidad de MÍNIMA CUANTÍA. 
 
2.19. POSIBLES GASTOS ASOCIADOS AL VALOR DE LA CONTRATACIÓN:  

 
Todos los gastos que genere la ejecución del objeto del presente proceso tales como adquisición de insumos, elementos, 
materiales, accesorios, entregas, recursos físicos y humanos, así como los montos que genere su 
desplazamiento/transporte, manutención, pasajes, viáticos, prestaciones laborales, sociales y riesgos laborales, dotación 
de vestido de labor y de protección acuerdo normas vigentes, y en general los necesarios para garantizar la funcionalidad 
de los bienes / servicios, serán de resorte exclusivo y por ende correrá a cargo de quien resulte adjudicatario, sin que estos 
aspectos con posterioridad durante la ejecución y/o periodo de garantía, puedan ser esgrimidos por el mismo, como 
imprevistos y/o motivos generadores de solicitud de restablecimiento del equilibrio del contrato y/o reconocimiento del 

mailto:siifnacion.facturaelectronica@minhacienda.gov.co
mailto:siifnacion.facturaelectronica@minhacienda.gov.co
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mismo, por lo que deben ser tenidos en cuenta (previstos) por el oferente desde el momento de confeccionar y presentar 
su ofrecimiento. 
 
2.20. VALIDEZ MÍNIMA DE LAS OFERTAS: Noventa (90) días calendario a partir de la fecha de cierre de la Invitación 
Pública. 
 
2.21. CRONOGRAMA DEL PROCESO: Para el desarrollo del presente proceso de contratación, se tendrán en cuenta los 
siguientes términos y en todo caso lo establecido en la Plataforma SECOP II: 

 
PUBLICACIÓN INVITACIÓN PÚBLICA Mínimo un (1) día hábil. 
PLAZO MÁXIMO PARA OBSERVAR Y SOLICITAR 
LIMITACIÓN A MIPYMES Dentro del término anterior. 
PUBLICACIÓN AVISO EN SECOP DE LIMITACIÓN 
O NO A MIPYMES 

Al día hábil siguiente al vencimiento del término 
anterior. 

TÉRMINO PARA RESPONDER OBSERVACIONES 
Y PARA EXPEDIR ADENDAS 

Al día hábil siguiente al vencimiento del término 
anterior (las adendas deberán expedirse con un 
día hábil de anterioridad a la fecha prevista para 
el cierre). 

INICIO DEL PLAZO PARA PRESENTACIÓN DE 
OFERTAS 

El día hábil siguiente a la respuesta a 
observaciones y expedición de adendas (Si 
aplica). 

CIERRE DEL PROCESO Hora y fecha prevista por la Entidad. 
VERIFICACIÓN REQUISITOS HABILITANTES, 
EVALUACIÓN DE LAS OFERTAS Y SOLICITUD DE 
ACLARACIONES O SUBSANACIONES 

Mínimo un día hábil luego del cierre del proceso. 

TRASLADO DEL INFORME DE EVALUACIÓN Mínimo un (1) día hábil. 
OPORTUNIDAD PARA SUBSANAR Dentro del término del traslado. 
RESPUESTA A OBSERVACIONES AL INFORME 
DE EVALUACIÓN Antes de la aceptación de la oferta. 

ACEPTACIÓN DE OFERTA Después de dar respuesta a las observaciones o 
una vez terminado el plazo del traslado. 

 
3. REQUISITOS PARA PARTICIPAR Y DOCUMENTOS DE PRESENTACIÓN DE LA OFERTA 
 
Las ofertas deben referirse y sujetarse a todos y cada uno de los puntos contenidos en el presente pliego de condiciones 
electrónico y sus anexos. Para este efecto, al elaborar y presentar la oferta deberá tenerse en consideración todas las 
condiciones sobre capacidad jurídica, condiciones de experiencia, capacidad financiera y de organización de los oferentes. 
 
El oferente con la formulación de su oferta declara: Que estudió completamente las especificaciones, anexos, condiciones, 
formularios, adendas y demás documentos del presente proceso de contratación, que recibió las aclaraciones necesarias 
por parte de la Dirección General Marítima sobre inquietudes o dudas previamente consultadas y que ha aceptado que los 
presentes pliegos son completos, compatibles y adecuados para identificar el objeto a contratar, en cuanto el alcance y que 
ha tenido en cuenta todo lo anterior para fijar los precios y demás aspectos de su oferta, necesarios para la debida ejecución 
del objeto a contratar. 
 
Todas las deducciones, errores y omisiones que con base en sus propias interpretaciones, conclusiones y análisis 
obtenga el OFERENTE respecto de los términos de la contratación serán de su exclusiva responsabilidad, por lo 
tanto, la Dirección General Marítima no asume responsabilidad alguna por dichas interpretaciones y actuaciones. 
 
Los factores de escogencia objetiva que se establecen para comparar las ofertas obedecen estrictamente a criterios 
jurídicos, técnicos y económicos ± financieros, de conformidad con lo establecido por el artículo 5 de la Ley 1150 de 2011, 
modificado por el artículo 88 de Ley 1474 de 2011 y el artículo 5 de la Ley 1882 de 2018 y el Decreto 1082 de 2015, artículo 
8t8t4t4t8t8t8t ³IIUHFLPLHQWR PiV IzYRUzEOH´t 
 
3.1. DOCUMENTOS ECONÓMICOS:  
 
El comité económico verificará el valor de las ofertas de conformidad con lo indicado en el $QH[R” ´Cµ, pudiendo y/o 
debiendo realizar las correspondientes correcciones aritméticas con valores calculados el valor unitario ofertado, sin que se 
pueda en ningún caso modificarse este, así como la rectificación sobre los impuestos indicados por los oferentes, con el fin 
de determinar la oferta con el precio más bajo, la que será sometida a evaluación técnica y jurídica.  

 
x )RUPDWR”GH”'DWRV”%iVLFRV”GH”%HQHILFLDULR”GH”&XHQWD”H”LQIRUPDFLyQ”WULEXWDULD”GHO”$QH[R”´)µ”6LVWHPD”GH”

,QIRUPDFLyQ” ,QWHJUDO”)LQDQFLHUD”´6,,)” ,,µ. El oferente deberá aportar el formato de registro o cancelación de 
cuentas corrientes o ahorros en SIIF, conforme el anexo dispuesto por la Entidad. Se solicita a los oferentes NO 
MODIFICAR dicho formato ya que corresponde al sistema de gestión de calidad. En el evento de ser un Consorcio 
o Unión Temporal se debe certificar un número de cuenta Bancaria de uno de los Consorciados o Miembro de la 
Unión Temporal. En caso que el Consorcio o Unión Temporal sea adjudicatario de la Contratación, debe proceder 
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a abrir una única cuenta a nombre del Consorcio o Unión Temporal y presentar la certificación de la misma como 
requisito previo a la suscripción del Contrato. Lo anterior, teniendo en cuenta que el Sistema Integral de 
Información Financiera - SIIF, solo permite acoger una cuenta bancaria para registrar la obligación y orden de 
pago. 

x Fotocopia del Registro de Información Tributaria (RIT): El oferente deberá aportar fotocopia del RIT, Base de 
información administrada por la Dirección Distrital de Impuestos, en la cual todas las personas (naturales o 
jurídicas) que realicen actividades Industriales, Comerciales o de Prestación de Servicios en la cuidad de Bogotá, 
D.C., se deben inscribir 

x Fotocopia del Registro Único Tributario (RUT) actualizado, vigencia 2025, a fin de verificar entre otros el 
Régimen Tributario al que corresponde. Para el caso de consorcios o uniones temporales, deberán presentarlo 
individualmente y en caso de que les sea adjudicado el contrato al momento de la suscripción del mismo. 

x Certificación Bancaria expedida dentro de los treinta (30) días antes de la presentación de oferta del presente 
proceso. La certificación bancaria deberá corresponder a la persona natural o jurídica que presenta la oferta. En 
el evento de ser un Consorcio, Unión Temporal o Promesa de Sociedad Futura podrá abrir una única cuenta a 
nombre del Consorcio, Unión Temporal o Promesa Sociedad Futura y presentará la certificación de esta dentro 
de los cinco (05) días hábiles siguientes a la firma del contrato o en su defecto, indicar dentro del mismo plazo la 
cuenta bancaria de los integrantes del Consorcio, Unión Temporal o Promesa de Sociedad Futura que se tendrá 
para el contrato. Dicha certificación debe contener el número de la cuenta, clase: corriente o ahorros, el nombre 
del titular de esta y su número de identificación. 

x VALIDEZ MÍNIMA DE LAS OFERTAS: Noventa (90) días calendario a partir de la fecha de cierre de la 
presentación de la oferta económica en el cronograma establecido de la Invitación Pública. 

 
 
ORDEN DE ELEGIBILIDAD 
 
El comité evaluador económico consignara en su concepto de evaluación, los valores ofertados en orden ascendente de 
menor a mayor, con el fin de establecer el menor precio.  
 
La verificación de los requisitos habilitantes se hará exclusivamente en relación con el oferente con el precio más bajo, para 
lo cual, se tendrá en cuenta el numeral 5, articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015. 
  
En caso de que este no cumpla con los mismos, procederá a la verificación del oferente ubicado en segundo lugar y así 
sucesivamente, sin perjuicio de la oportunidad de subsanar la oferta.  
 
De no lograrse la habilitación, de declarar desierto el proceso. 
 
3.2. REQUISITOS PARA ACREDITAR LA CAPACIDAD TÉCNICA: El proponte con la sola presentación de su oferta y 
suscripción de la carta de presentación de la oferta entiende y acepta la totalidad de las exigencias establecidas en el anexo 
de especificaciones técnicas y se compromete a cumplir a cabalidad con las mismas durante la ejecución del contrato, 
teniendo en cuenta que constituyen las condiciones mínimas requeridas por la entidad para la satisfacción de la necesidad 
que motiva el presente proceso de contratación. Los requisitos habilitantes para acreditar la capacidad técnica se 
encuentran señalados en el pliego de condiciones electrónico disponible en el SECOP II; las siguientes constituyen las 
generalidades o condiciones complementarias necesarias para la verificación de dichos factores habilitantes: 
 
3.2.1. CUMPLIMIENTO DEL ANEXO TÉCNICO: Para acreditar el cumplimiento de las especificaciones técnicas del 
SUHVHQWH SURFHVR GH FRQWUzWzFLyQv VHUi QHFHVzULR TXH HO RIHUHQWH GLOLJHQFLH FRPSOHWzPHQWH HO qQH[R ³LBFLñ(y(ñqñ(IPLB 
UeñP(ñqB EËP(EqB NL–7LN(5qB´ GHO SUHVHQWH HVWXGLRt   
 
En consonancia con lo anterior, el oferente, en caso de resultar adjudicatario entiende y acepta la totalidad de las exigencias 
HVWzEOHFLGzV HQ HO qQH[R ³ñLNU(y(ñqñ(ÏP ñ7EFA(E(LPUI LBFLñ(y(ñqñ(IPLB UeñP(ñqB EËP(EqB NL–7LN(5qB´ 
con las modificaciones si las hubiere y se compromete a cumplir a cabalidad con las mismas durante la ejecución del 
Contrato, teniendo en cuenta que constituyen las condiciones mínimas requeridas por la Entidad para la satisfacción de la 
necesidad que motiva el presente proceso de contratación. 
 
3.2.2. EXPERIENCIA MÍNIMA: La experiencia podrá ser acreditada a través de Certificaciones de experiencia o copia de 
contratos totalmente ejecutados, adjuntando el acta de recibo a satisfacción o liquidación del contrato, suscritos con 
personas jurídicas de naturaleza pública o privada o personas naturales. Para el caso de contratos suscritos con personas 
naturales debe adjuntar adicional a la copia del contrato el acta de recepción o factura. 
 
 
Certificaciones de experiencia 
 
El proponente debe presentar entre los folios contentivos de su ofrecimiento, certificaciones de contratos celebrados y 
ejecutados con personas jurídicas de naturaleza pública o privada o personas naturales, relacionadas con el objeto del 
presente proceso, cuyo valor en conjunto equivalga mínimo al 100% del presupuesto oficial previsto para el mismo. Las 
certificaciones deben contener como mínimo: 

x Contratante y NIT. 
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x Contratista y NIT. 
x Valor del contrato. 
x Número del contrato (cuando aplique). 
x Fecha de Terminación del contrato. 
x Objeto del contrato. 
x Teléfono de la entidad contratante y/o funcionario que certifica. 

La entidad evaluará la información suministrada y de acuerdo con ella, determinará si resulta suficiente para acreditar la 
experiencia. Así mismo la entidad se reserva el derecho de verificar la información aportada por los oferentes y de rechazar 
las propuestas en las cuales se incluya información inconsistente o que no corresponda a la realidad, sin perjuicio de las 
eventuales acciones civiles y penales a que haya lugar. 
 
No podrá acumularse a la vez, la experiencia de los socios y la de la persona jurídica cuando éstos se asocien entre sí para 
presentar propuesta bajo alguna de las modalidades previstas en el Artículo 7 de la Ley 80 de 1993. 
 

GRUPO SEGMENTO FAMILIA CLASE 
CLASIFICACIÓN 

UNSPSC 
EXPERIENCIA 

E. Productos 
de uso final 

43. Difusión de 
tecnologías de 
información y 

telecomunicaciones. 

23. 
Software 

32. Software de 
seguridad y 
protección 

E43233200 41,2 SMMLV 

 
NOTA: La inclusión de la experiencia supone la declaración bajo la gravedad de juramento de que la experiencia incluida 
se encuentra debidamente certificada. 
 
Copia de contratos con acta de recibo a satisfacción o acta de liquidación. El Proponente podrá acreditar 
EXPERIENCIA a través de copia contratos relacionados con el objeto del presente proceso acompañados del acta de recibo 
a satisfacción o acta de liquidación, suscritos con personas jurídicas de naturaleza pública o privada o personas naturales 
suscritos acompañadas de la respectiva acta de recibo a satisfacción o factura comercial cuya sumatoria de valores sea por 
lo menos igual al presupuesto oficial del proceso. 

 
No podrá acumularse a la vez, la experiencia de los socios y la de la persona jurídica cuando éstos se asocien entre sí para 
presentar propuesta bajo alguna de las modalidades previstas en el Artículo 7 de la Ley 80 de 1993.  
 
Si el contrato cuya experiencia se pretende hacer valer ha sido suscrito con la Dirección General Marítima, bastará la 
indicación del número del contrato, objeto y fecha de suscripción. 
 
Para la validación de la experiencia se tendrán las siguientes reglas: 
 
Para efectos de habilitar un proponente, la experiencia de los socios de una persona jurídica se podrá acumular a la de esta, 
cuando ella no cuente con más de un (1) año de constituida. La acumulación se hará en proporción a la participación de los 
socios en el capital de la persona jurídica.  
 
En el caso de los consorcios o uniones temporales, la experiencia habilitante será la sumatoria de las experiencias de los 
integrantes que la tengan, de manera proporcional a su participación en el mismo.  
 
Lo anterior significa que si para acreditar experiencia se presenta un contrato realizado en consorcio unión temporal el valor 
del contrato en SMMLV se afectará dos veces. La primera por el porcentaje de participación en el consorcio, unión temporal, 
que ejecutó el contrato y la segunda, por el porcentaje de participación en el consorcio o unión temporal del presente proceso. 
 
No podrá acumularse a la vez, la experiencia de los socios y la de la persona jurídica cuando éstos se asocien entre sí para 
presentar propuesta bajo alguna de las modalidades previstas en el artículo 7 de la Ley 80 de 1993. 
  
En el caso de sociedades que se escindan, la experiencia de la misma se podrá trasladar a cada uno de los socios 
escindidos, y se contabilizará según se disponga en la respectiva invitación del proceso.  AUTO-CERTIFICACIONES: No 
se aceptan auto-certificaciones de contratos ejecutados para terceros.  
 

3.2.3. Certificación emitida por el fabricante con fecha no superior a 30 días del cierre de recepción de ofertas, donde se 
acredite al oferente con nivel de membresía mínimo intermedio, o que haga sus veces. El comité evaluador se reserva el 
derecho de realizar la verificación con el fabricante, sobre la legitimidad de la certificación. 

 

3.2.4. POLÍTICA DE SEGURIDAD Y SALUD EN EL TRABAJO (SST): En atención a lo establecido en el Decreto 1072 de 
2015, especialmente, en cumplimiento de las obligaciones establecidas en el Artículo 2.2.4.6.8. Obligaciones de los 
empleadores, y en concordancia con lo ordenado en la Resolución No. 0312 de 2019 y Circulares vigentes expedidas por el 
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Ministerio de Trabajo, el oferente individual o plural (cada uno de los integrantes de la unión temporal o consorcio), deberá 
allegar acreditación del requisito de política de seguridad y salud en el trabajo mediante el reporte arrojado por LA 
PLATAFORMA DEL SISTEMA GENERAL DE RIESGOS LABORALES https://sgrl.mintrabajo.gov.co, donde se verifique un 
valor estándar mínimo de calificación del 85%. En caso de presentación como oferente plural, este requisito deberá ser 
acreditado de manera independiente por cada uno de sus miembros.  

NOTA 1:  De conformidad al parágrafo 2 del artículo 2 de la Resolución No. 0312 de 2019 del Ministerio de Trabajo, NO 
están obligados a implementar los Estándares Mínimos establecidos en la presente resolución, los trabajadores 
independientes con afiliación voluntaria al Sistema General de Riesgos Labores de que trata la Sección 5 del Capítulo 2 del 
Título 4 de la Parte 2 del Libro 2 del Decreto 1072 de 2015. 

NOTA 2:  Para los proponentes extranjeros sin domicilio en Colombia, en razón a que sus oficinas y/o plantas laborales no 
están regidas por la normatividad colombiana, no les será aplicable. 

 
3.3. REQUISITOS PARA ACREDITAR LA CAPACIDAD JURÍDICA: Los requisitos habilitantes para acreditar la 

capacidad jurídica se encuentran señalados en el pliego de condiciones electrónico disponible en el SECOP II, las 
siguientes constituyen las generalidades o condiciones complementarias necesarias para la verificación de dichos 
factores habilitantes: 

 

3.3.1. Carta de Presentación de la Propuesta; firmada por el Proponente, Representante Legal para Personas Jurídicas, o 
por la persona designada para representar el Consorcio o Unión Temporal, o Apoderado debidamente constituido para 
el efecto. Se anexa modelo de Carta de Presentación de la Propuestzv Oz FXzO GHEHUi GLOLJHQFLzU zFXHUGR qQH[R ³q´ 
previsto en el presente pliego de condiciones.  

   
3.3.2. Certificado de Existencia y Representación Legal para las Personas Jurídicas y Certificado de Matrícula para 

Personas Naturales vigente; expedido en un lapso no mayor a treinta (30) días calendario anteriores a la fecha de 
presentación de propuesta y en donde conste el objeto social, el cual debe tener relación directa con el objeto del presente 
proceso.  

   
Igualmente debe acreditar que la duración de la sociedad no es inferior a UN (01) AÑO contado a partir del vencimiento 
máximo de amparo de que tratan las garantías de la presente contratación, en todo caso, mínimo UN (01) 
AÑO posterior al término establecido para la liquidación del contrato (lo último que ocurra) o Matrícula Mercantil para 
el caso de las personas naturales, con fecha de expedición igual a la arriba señalada.  
Cuando se trate de Persona Jurídicas Extranjeras que no tengan sucursal en Colombia (De acuerdo a la Ley 1564 de 
julio 12 de 2012, por medio de la cual se expide el Código General del Proceso, articulo 58, Titulo VIII artículos 471 a 
489, en especial el artículo 474 numeral 2 del Código de Comercio y normatividad tributaria en Colombia), deberán 
comprobar su Existencia y Representación Legal de conformidad con las normas de su país de origen y artículo 58 de 
la Ley 1564 de julio 12 de 2012.  
Si el Representante Legal de la Persona Jurídica tiene restricciones para contraer obligaciones en nombre de la misma, 
deberá adjuntarse en la oferta el documento de autorización expresa del órgano competente a su Representante Legal, 
presentación de la propuesta, la suscripción y la ejecución hasta la liquidación del contrato. Los Consorcio o Unión 
Temporal o promesa de sociedad futura o cualquier otra forma legal de asociación deberán acreditar Acta de 
Autorización de cada una de las Compañías que componen el Consorcio o Unión Temporal o promesa de sociedad 
futura o cualquier otra forma legal de asociación, para presentación de la propuesta, la suscripción y la ejecución hasta 
la liquidación del contrato.  

   
3.3.2.1. Personas Naturales y/o Jurídicas Nacionales de Naturaleza Privada. Se consideran personas jurídicas nacionales 

de naturaleza privada, aquellas entidades constituidas con anterioridad a la fecha de presentación de propuestas, 
conforme la legislación colombiana y con domicilio en el País, con aportes de origen privado que deberán cumplir al 
momento de presentación de la propuesta con los siguientes requisitos:  

   
x Las personas jurídicas, deberán acreditar su existencia y representación legal mediante la presentación del original 

del Certificado de Existencia y Representación Legal expedido por la Cámara de Comercio del domicilio principal 
y las personas naturales deberán presentar el Certificado de Matrícula Mercantil expedido por la respectiva Cámara 
de Comercio, siempre y cuando estén obligadas por ley, y en ambos casos, con fecha de expedición igual o inferior 
a 30 días calendario anteriores a la fecha de presentación de la propuesta y renovado.  

x Acreditar un término de constitución mínimo de UN (01) AÑO anterior a la fecha de cierre del presente proceso.  
x Acreditar la suficiencia de la capacidad del representante legal para la presentación de la propuesta, la suscripción 

del contrato y su ejecución hasta la liquidación. Cuando el representante legal tenga limitaciones estatutarias, se 
deberá presentar adicionalmente copia del acta en la que conste la decisión del órgano social correspondiente que 
autorice al representante legal para la presentación de la propuesta, la suscripción, la liquidación del contrato y 
para actuar en los demás actos requeridos para la contratación en el caso de resultar adjudicatario.  

x Acreditar que el objeto social de la persona natural o jurídica se encuentra relacionado con el objeto del contrato, 
de manera que les permita su celebración y ejecución, teniendo en cuenta para estos efectos el alcance y la 
naturaleza de las diferentes obligaciones que adquiere. El objeto (entiéndase descripción de actividades 
principales) que allí se registre debe guardar relación con el objeto del presente proceso, incluyendo a las 
sociedades constituidas por acciones simplificadas de que trata la ley 1258 de 2.008 que deben relacionar como 
lo indica el articulo 5 las actividades principales; toda vez que el Registro Único de Proponentes solo registra hasta 
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el tercer nivel de desagregación de los códigos de naciones unidades lo que dificulta verificar la experiencia del 
oferente.  

   
3.3.2.2.  Personas Jurídicas Nacionales de Naturaleza Pública. Se considerarán personas jurídicas nacionales de naturaleza 

Pública, aquellas entidades conformadas bajo las leyes de la República de Colombia, que por virtud de la ley o del acto 
que autorice su constitución, y según la participación estatal que se registre en ellas, deban someterse al régimen de 
derecho público, trátese de entidades territoriales o descentralizadas funcionalmente de cualquier orden, las que deberán 
cumplir con los siguientes requisitos:  

   
x Acreditar su existencia y representación legal. Para el efecto, deberán citarse los documentos y actos 

administrativos que conforme con la Ley sean expedidos en cada caso por la autoridad competente, con las 
formalidades y requisitos exigidos para su eficacia y oponibilidad ante terceros. En todo caso, deberá citarse el 
documento mediante el cual se dio la autorización para la suscripción del contrato y su ejecución hasta la 
liquidación, impartida por el órgano competente, sin perjuicio de lo cual, será responsabilidad de la persona jurídica 
correspondiente, asegurarse de haber cumplido con todos los requisitos presupuestales y administrativos 
necesarios para obligarse y para poder ejecutar adecuada y oportunamente las obligaciones que contrae mediante 
la presentación de la propuesta.  

x Acreditar que el ente público contratante tiene capacidad legal para la celebración y ejecución del contrato.  
x Acreditar la suficiencia de la capacidad del representante legal para la presentación de la propuesta, la suscripción 

y la ejecución hasta la liquidación del contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de 
las diferentes obligaciones que adquiere.  

x Acreditar que el objeto de la entidad ejecutora tenga estricta relación con el objeto y las obligaciones del contrato 
a suscribir.  
 

NOTA: Para efectos de verificación de la capacidad jurídica, en el evento en que el proponente tenga una naturaleza 
jurídica especial (fundación, sociedad sin ánimo de lucro, corporación, etc.), deberán adjuntarse los documentos que 
acrediten tal calidad de conformidad con las leyes especiales que las rige.  

  
3.3.2.3.  Personas Jurídicas Públicas o Privadas de Origen Extranjero: Para los efectos previstos en este numeral se 

consideran personas jurídicas públicas o privadas de origen extranjero las sociedades que no hayan sido constituidas de 
acuerdo con la legislación nacional, sea que tengan o no domicilio en Colombia a través de sucursales. Las propuestas 
de personas jurídicas de origen extranjero se someterán en todo caso a la legislación colombiana, sin perjuicio de lo cual, 
para su participación deberán cumplir con las siguientes condiciones, las cuales han sido extraídas de las exigencias 
establecidas en la Ley 1150 de 2007.  
  
Documento que acredite la existencia y representación legal de la sociedad extranjera en el país de origen, el cual deberá 
contener como mínimo lo siguiente:  

   
x Las personas jurídicas extranjeras deben acreditar su existencia y representación legal con el documento 
idóneo expedido por la autoridad competente en el país de su domicilio no anterior a tres (3) meses desde la fecha de 
presentación de la Oferta, en el cual conste nombre o razón social completa del proponente, tipo, número y fecha del 
documento de constitución o creación, fecha y clase de documento por el cual se reconoce la personería jurídica y 
duración de la entidad, su existencia, fecha de constitución, objeto, duración, nombre representante legal, o nombre de 
la persona que tenga la capacidad de comprometerla jurídicamente, y sus facultades, señalando expresamente que el 
representante no tiene limitaciones para contraer obligaciones en nombre de la misma, o aportando la autorización o 
documento correspondiente del órgano directo que lo faculta.  
x Cuando el documento aportado que acredite la existencia y representación legal de la persona jurídica 
extranjera no cuente con toda la información requerida, podrán adjuntar una certificación del representante legal de la 
sociedad extranjera, la cual se entiende formulada bajo la gravedad de juramento. Para la representación legal de la 
persona jurídica extranjera en Colombia, está podrá designar a su sucursal u otorgar poder a un apersona natural o 
jurídica domiciliada en Colombia (acuerdo disposiciones de la Ley 1564 de julio 12 de 2012, por medio de la cual se 
expide el Código General del Proceso, articulo 58, Titulo VIII artículos 471 a 489, en especial el 474 numeral 2 del 
Código de Comercio y normatividad tributaria en Colombia), caso en el cual deberá estar facultado para representar 
legalmente a la persona jurídica extranjera. Adicional a lo anterior, la sociedad extrajera deberá certificar:  

   
o Acreditar un término de constitución mínimo de un (01) año anterior a la fecha de cierre del presente proceso.  
o Acreditar un término mínimo remanente de duración de la sociedad, UN (01) AÑO contado a partir del 
vencimiento máximo de amparo de que tratan las garantías de la presente contratación, en todo caso, mínimo UN 
(01) AÑO posterior al término establecido para la liquidación del contrato (lo último que ocurra).  
o Acreditar la suficiencia de la capacidad del representante legal para la suscripción del contrato ofrecido y su 
ejecución hasta la liquidación. Cuando el representante legal tenga limitaciones estatutarias, se deberá presentar 
adicionalmente copia del acta en la que conste la decisión del órgano social correspondiente que autorice al 
representante legal para la presentación de la propuesta, la suscripción del contrato y su ejecución hasta la 
liquidación, así como para actuar en los demás actos requeridos para la contratación en el caso de resultar 
adjudicatario.  
o Acreditar que su objeto social es lícito y se encuentra directamente relacionado con el objeto del contrato, de 
manera que le permita a la persona jurídica la celebración y ejecución del contrato ofrecido, teniendo en cuenta 
para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.  

   
3.3.3.  Poder; cuando el proponente actúe a través de un representante o apoderado deberá allegar PODER 

ESPECIAL mediante el cual confiere expresas facultades a su representante o apoderado para presentar la propuesta, 
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notificarse de las actuaciones derivadas del presente proceso, presentar observaciones y firmar el respectivo contrato 
en caso de resultar adjudicatario.  
   
Apoderado para Oferentes Extranjeros: Los oferentes extranjeros sin sucursal o domicilio en Colombia deberán 
presentar sus propuestas, previo cumplimiento de los requisitos generales aplicables a los oferentes nacionales con las 
excepciones del caso y especialmente cumpliendo los siguientes requisitos:  
   

o Cuando se trate de personas naturales extranjeras sin domicilio en el país o de personas jurídicas privadas extranjeras 
que no tengan establecida sucursal en Colombia, deberá acreditar la constitución de un apoderado (Poder Especial), 
domiciliado y residente en Colombia, debidamente facultado para presentar la manifestación de interés, la propuesta y 
celebrar el contrato, así como para representarla administrativa, judicial o extrajudicialmente.  
o Los poderes podrán extenderse en el exterior, ante cónsul colombiano o el funcionario que la ley local autorice para ello; 
en ese último caso, su autenticación se hará en la forma establecida en el presente pliego de condiciones.  

  
3.3.4.  Acta de Constitución Consorcial; de Unión Temporal o promesa de sociedad futura: 

 
La Dirección General Marítima aceptará que la oferta sea presentada por dos o más personas naturales y/o jurídicas, que acrediten 
tener las calidades enunciadas en los numerales anteriores y que en forma conjunta informen si su participación es a título de 
Consorcio o Unión Temporal o promesa de sociedad futura o cualquier otra forma legal de asociación.  
 
Cuando la propuesta la presente un Consorcio o Unión Temporal o promesa de sociedad futura o cualquier otra forma legal de 
asociación, cada uno de los integrantes deberá presentar, según el caso, los documentos jurídicos que correspondan a su 
naturaleza, persona natural o jurídica. El acta de constitución deberá cumplir con los siguientes requisitos: 
  

x Acreditar la existencia del Consorcio o Unión Temporal o promesa de sociedad futura o cualquier otra forma 
legal de asociación y específicamente la circunstancia de tratarse de uno u otro, lo cual deberá declararse de manera 
expresa en el acuerdo de asociación correspondiente, señalando las reglas básicas que regulan las relaciones entre ellos, 
los términos, actividades, condiciones y participación porcentual de los miembros de la Unión Temporal en la propuesta 
y en la ejecución de las obligaciones atribuidas al contratista por el contrato ofrecido.  
x Acreditar un término mínimo de duración del Consorcio o Unión Temporal o promesa de sociedad futura o 
cualquier otra forma legal de asociación, de UN (01) AÑO contado a partir del vencimiento máximo de amparo de que 
tratan las garantías de la presente contratación, en todo caso, mínimo UN (01) AÑO posterior al término establecido para 
la liquidación del contrato (lo último que ocurra).  
x Acreditar la existencia, representación legal y capacidad legal y jurídica de las personas jurídicas consorciadas, 
asociadas en Unión Temporal o promesa de sociedad futura y la capacidad de sus representantes para constitución, así 
como de la propuesta para la presentación, celebración y ejecución del contrato.  
x Acreditar que cada una de las personas jurídicas integrantes del Consorcio o Unión Temporal o promesa de 
sociedad futura o cualquier otra forma legal de asociación, tiene un término mínimo de duración o vigencia de UN (01) 
AÑO contado a partir del vencimiento máximo de amparo de que tratan las garantías de la presente contratación, en todo 
caso, mínimo UN (01) AÑO posterior al término establecido para la liquidación del contrato (lo último que ocurra).  
x La designación de un representante que deberá estar facultado para actual en nombre y representación del 
Consorcio o Unión Temporal o promesa de sociedad futura o cualquier otra forma legal de asociación. Igualmente deberá 
designar un suplente que lo reemplace en los casos de ausencia temporal o definitiva, indicando expresamente las 
facultades otorgadas para el efecto.  

   
La designación del miembro o representante a través del cual se constituirá cuenta bancaria en los términos expresos 
por el Código de Comercio y la Superintendencia Financiera en el caso que resulte adjudicatario conforme lo indican 
las Circulares Básica Jurídica 007 de 1996 y Externa 029 de 2014 numeral 4.2.2.2.1., numeral 4.2., Capítulo IV, Título IV 
de la Parte 1ª, si como el Memorando No. 2014031879-005 del 11 de junio de 2014) de la Superintendencia Financiera.  
   
Los requisitos relacionados con la existencia, representación legal y duración de los Consorcios o Uniones Temporales 
deberán acreditarse mediante la presentación del documento consorcial o de constitución de la Unión temporal en el que 
se consignen los acuerdos y la información requerida.  
   
NOTA 1. Una vez sea notificado de la Resolución de Adjudicación, el consorcio o unión temporal favorecida deberá 
constituir el NIT y la cuenta bancaria (para lo cual, y en caso de resultar adjudicatarios, deberán abrir una cuenta corriente 
con pluralidad de personas en los términos del artículo 1384 del Código de Comercio o también podrán designar a uno 
de los integrantes como titular para su manejo, en cuyo caso efecto, deberán observarse las condiciones establecidas 
para la vinculación de clientes de que trata la Circular Básica Jurídica (Circulares Básica Jurídica 007 de 1996 y Externa 
029 de 2014 numeral 4.2.2.2.1., numeral 4.2., Capítulo IV, Título IV de la Parte 1ª, si como el Memorando No. 
2014031879-005 del 11 de junio de 2014) de la Superintendencia Financiera). (Conceptos (SFC) 2014017314- 001 del 4 
de abril de 2014 y 2015011812-002 del 25 de marzo de 2015), documentos que deben ser allegados a la Subdirección 
Administrativa y Financiera de la Dirección General Marítima.  
   
NOTA 2: Los Anexos que tratan del acto de constitución de consorcio o unión temporal, constituirán los lineamientos o 
las directrices mínimas que los proponentes deberán tener en cuenta para suscribir el acta de constitución de Consorcio 
o Unión Temporal o promesa de sociedad futura o cualquier otra forma legal de asociación, pudiendo incluir aspectos 
que no estén contenidos dentro de este y que según su criterio sean conducentes y pertinentes para determinar el alance 
de la asociaciones en cuestión. Es preciso señalar que no se requiere que el acta sea suscrita en forma exacta al 
contenido del formulario.  
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Cuando se trate de promesa de sociedad futura, el oferente debe presentar el original de la promesa escrita de contrato 
de sociedad con el lleno de los requisitos establecidos en el artículo 119 del Código de Comercio  

   
a. La promesa irrevocable de constituir e inscribir ante el registro mercantil, con arreglo a la ley colombiana, una 
sociedad colombiana dentro de los CUATRO (4) días hábiles posteriores a la fecha de notificación del acto de 
Adjudicación.  

b. Que la futura sociedad será constituida con el único objeto de celebrar, ejecutar y liquidar el contrato derivado del 
presente proceso.  
c. Que la responsabilidad y sus efectos respecto de los firmantes de la promesa y de los socios o accionistas, una vez se 
constituya, se rige por las disposiciones previstas para los consorcios, tal como lo dispone el parágrafo tercero del artículo 7 
de la Ley 80 de 1993.  
d. Las estipulaciones mínimas legales del contrato de sociedad que se promete constituir.  
e. La manifestación expresa de cada uno de los promitentes responderá solidariamente con los demás promitentes y con 
la sociedad (i) por los perjuicios sufridos por la Entidad Contratante derivados del incumplimiento de la obligación de suscribir 
el contrato de sociedad prometido en los mismos términos consignados en el contrato de promesa presentado y (ii) por las 
obligaciones que se deriven de la propuesta y de la ejecución del contrato.  
f. La inclusión de una cláusula en el contrato de sociedad, según la cual aquellos accionistas que (i) hayan aportado su 
capacidad financiera y de organización para acreditar el cumplimiento del respectivo requisito habilitante o (ii) hayan aportado 
su experiencia para acreditar el cumplimiento de las condiciones de experiencia, no podrán ceder su participación accionaria 
en la sociedad prometida sino únicamente mediante autorización previa y expresa de Entidad, en los términos del contrato 
que se llegare a suscribir.  

g. Una duración de la sociedad contada a partir de su constitución, de UN (01) AÑO contado a partir del 
vencimiento máximo de amparo de que tratan las garantías de la presente contratación, en todo caso, mínimo UN (01) 
AÑO posterior al término establecido para la liquidación del contrato (lo último que ocurra).  
h. Que el único condicionamiento que existe para la constitución de la sociedad prometida es la Adjudicación.  

i. La participación que cada uno de los promitentes tendrá en el capital suscrito de la sociedad prometida y el monto del mismo.  
   
Nota 3: Para efectos de la verificación jurídica de Consorcio o Unión Temporal o promesa de sociedad futura o cualquier otra 
forma legal de asociación, deberán allegarse los documentos jurídicos que a continuación se enuncian por cada uno de los 
integrantes: documento de identidad, situación militar definida, certificado de existencia y representación legal o matrícula 
mercantil, certificado de aportes parafiscales, certificado de cumplimiento de obligaciones SSSI (Salud, pensiones, riesgos 
profesionales, cajas de compensación), compromiso anticorrupción, declaración de multas y sanciones.  

   
3.3.5. Cumplimiento de las obligaciones frente al Sistema de Seguridad Social Integral: De conformidad a lo dispuesto 

en el artículo 23 de la Ley 1150 de 2007, para acreditar el cumplimiento del presente requisito, el oferente deberá 
presentar las siguientes certificaciones: 
 
Persona natural / Persona natural con establecimiento de comercio con personal a cargo / Persona jurídica con personal 
a cargo / Persona jurídica sin personal a cargo: Se acreditará con la planilla de pago de los dos (2) últimos meses 
. 

3.3.6. Certificado de Aportes Parafiscales: Se acreditará con la certificación de paz y salvo correspondiente a los seis (6) 
meses anteriores a la fecha de cierre del presente proceso de selección, expedida por el representante legal o revisor 
fiscal, según el caso, conforme a la siguiente normatividad; Los artículos 202 y 204 de la Ley 100 de 1993, el artículo 7° 
de la Ley 21 de 1982, los artículos 2° y 3° de la Ley 27 de 1974 y el artículo 1° de la Ley 89 de 1988 y Certificación suscrita 
por el representante legal de encontrarse al día con el pago de Impuesto de autor retención renta (cuando aplique), en 
virtud de lo establecido en la Ley 1819 de diciembre de 2016.  

   
3.3.7. Fotocopia de la Cédula de Ciudadanía; El proponente deberá aportar copia del documento de identidad vigente, legible 

de la persona natural, representante legal o persona que presenta la oferta.  
   

3.3.8. Certificado Expreso de Multas y Sanciones: El proponente deberá certificar las multas o sanciones impuestas dentro de 
los últimos tres (03) años, lo cual será verificado por la Entidad con el formato diligenciado, el cual deberá tener una 
vigencia no mayor a treinta (30) días calendario anteriores a la fecha de presentación de la propuesta. Adicionalmente, la 
Entidad podrá realizar una verificación a través del Registro Único de Proponentes o RUES.  

   
3.3.9. Compromiso Antisoborno: Firmada por el oferente, representante legal para personas jurídicas, o por la persona 

designada para representar el Consorcio, Unión Temporal, Promesa de Sociedad Futura o apoderado debidamente 
constituido para el efecto. Se anexa formato de compromiso antisoborno de la oferta, para su diligenciamiento conforme a 
lo previsto en el presente pliego de condiciones electrónico.  

   
3.3.10. Pacto de Integridad para Proveedores y/o Proponentes: Firmada por el oferente, representante legal para personas 

jurídicas, o por la persona designada para representar el Consorcio, Unión Temporal, Promesa de Sociedad Futura o 
apoderado debidamente constituido para el efecto. Se anexa formato de Pacto de Integridad de la oferta, para su 
diligenciamiento conforme a lo previsto en el presente pliego de condiciones electrónico.  

   
3.3.11. Conflicto de Interés: Firmada por el oferente, representante legal para personas jurídicas, o por la persona designada 

para representar el Consorcio, Unión Temporal, Promesa de Sociedad Futura o apoderado debidamente constituido para 
el efecto. Se anexa modelo de conflicto de interés de la oferta, el cual deberá diligenciar acuerdo anexo previsto en el 
presente pliego de condiciones electrónico.  

   
3.3.12. Certificado de Deudores Morosos: El artículo 6 de la Ley 2097 de 202, Por medio de la cual se crea el registro de 
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deudores alimentarios morosos (REDAM)", establece que, como consecuencia de la inscripción en el REDAM, el deudor 
alimentario moroso solo podrá contratar con el Estado una vez se ponga a paz y salvo con sus obligaciones alimentarias 
y que esta inhabilidad también se predica del deudor alimentario moroso que actúe como representante legal de la persona 
jurídica que aspira a contratar con el Estado.   

   
Conforme a lo anterior el proponente persona natural o el representante legal de la persona jurídica deberá presentar el 
certificado del Registro de Deudores Alimentarios Morosos ± REDAM vigente al momento del cierre del proceso en el 
cual demuestre no estar inhabilitado en los términos de la Ley 2097 de 2021.  
 

3.3.13. Documentos objeto de verificación por parte del Comité Jurídico designado por la Subdirección Administrativa y 
Financiera de la Dirección General Marítima   

 
x Certificado de Antecedentes Judiciales del Representante Legal y apoderado en caso de que aplique  
x Certificado de Antecedentes Disciplinarios de la Procuraduría General de la Nación, del Representante Legal y 

apoderado en caso de que aplique y de la persona jurídica.  
x Certificado de Responsabilidad fiscal del Representante Legal, expedido por la Contraloría General de la República y 

apoderado en caso de que aplique y de la persona jurídica.  
x Medidas correctivas CNCP (https://srvpsi.policia.gov.co/PSC/frm_cnp_consulta.aspx) del Representante Legal y 

apoderado en caso de que aplique de conformidad con lo establecido en el artículo 183 de la Ley 1801 del 29 de julio 
de 2016.  

x Certificado de registro de deudores alimentarios (REDAM). Decreto 1310 de 
2022. https://registro.redam.gov.co/validate-certificate/  

 
Presentación de la demás documentación establecida por la entidad en la invitación pública electrónica. 
 
3.4 REQUISITOS PARA ACREDITAR LA CAPACIDAD FINANCIERA: Los requisitos habilitantes para acreditar la 

capacidad financiera se encuentran señalados en el pliego de condiciones electrónico disponible en el SECOP II; 
las siguientes constituyen las generalidades o condiciones complementarias necesarias para la veri ficación de 
dichos factores habilitantes: 
 

3.4.1 Formato SIIF debidamente diligenciado: El oferente deberá aportar el Formato de registro o cancelación de 
cuentas corrientes o ahorros en SIIF, conforme el anexo dispuesto por la Entidad. Se solicita a los oferentes NO 
MODIFICAR dicho formato ya que corresponde al Sistema de Gestión de Calidad. 

 
3.4.2 Certificación Bancaria: El oferente deberá aportar certificación bancaria expedida por la entidad financiera de su 

preferencia, con fecha de expedición no mayor a treinta (30) días calendarios anteriores a la fecha de cierre del 
proceso. La certificación bancaria deberá corresponder a la persona natural o jurídica que presenta la oferta. En 
el evento de ser un Consorcio, Unión Temporal o Promesa de Sociedad Futura podrá abrir una única cuenta a 
nombre del Consorcio, Unión Temporal o Promesa Sociedad Futura y presentará la certificación de esta dentro 
de los cinco (05) días hábiles siguientes a la firma del contrato o en su defecto, indicar dentro del mismo plazo la 
cuenta bancaria de los integrantes del Consorcio, Unión Temporal o Promesa de Sociedad Futura que se tendrá 
para el contrato. Dicha certificación debe contener el número de la cuenta, clase: corriente o ahorros, el nombre 
del titular de esta y su número de identificación. 
 

3.4.3 Fotocopia del Registro Único Tributario (RUT): El oferente deberá aportar copia del RUT actualizado. NOTA: 
El oferente no responsable de IVA deberá inscribirse previamente como responsable de IVA, si con ocasión de la 
adjudicación del contrato o la celebración de posibles y futuras adiciones superase el monto de las UVT señaladas 
en el parágrafo del artículo 499 del Estatuto Tributario.  
 

3.4.4 Fotocopia del Registro de Información Tributaria (RIT): El oferente deberá aportar fotocopia del RIT, base de 
información administrada por la Dirección Distrital de Impuestos, en la cual todas las personas (naturales o 
jurídicas) que realicen actividades Industriales, Comerciales o de Prestación de Servicios en la cuidad de Bogotá, 
D.C., se deben inscribir. [ESTE REQUISITO SOLO SERÁ APLICABLE PARA PROVEEDORES CUANDO SU 
ACTIVIDAD SEA EJECUTADA EN BOGOTÁ D.C.] 
 

3.4.5. VALIDEZ MÍNIMA DE LAS OFERTAS: Noventa (90) días calendario a partir de la fecha de cierre de la Invitación 
Pública. 

El oferente deberá diligenciar la totalidad del Anexo PROPUESTA ECONÓMICA, sin decimales. La oferta se 
debe presentarse por escrito archivo (PDF) y en medio magnético).  
Así mismo, deberá diligenciar el listado de precios de la página web 
(http://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE SECOP II) que corresponderá a las 
preguntas formuladas así: valor total de la propuesta en el que se incluirá el costo de todos los ítems y todas las 
erogaciones a que haya lugar.   
El proponente deberá diligenciar en su totalidad y consignar el valor de su oferta en LA LISTA DE PRECIOS DEL 
SECOPII.  

 
4. PUBLICACIÓN DE LAS EVALUACIONES: 

https://srvpsi.policia.gov.co/PSC/frm_cnp_consulta.aspx
https://registro.redam.gov.co/validate-certificate/
http://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
http://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
http://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE
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La evaluación realizada al precio, junto con la verificación de la capacidad jurídica, experiencia mínima y demás 
requisitos habilitantes, será publicada en la plataforma SECOP II. 

 
5. COMUNICACIÓN DE LA ACEPTACIÓN DE OFERTA O DECLARATORIA DE DESIERTA: 

 
La INTENDENCIA REGIONAL CENTRAL de la Dirección General Marítima mediante comunicación de aceptación 
de la oferta aceptará la presentada por el oferente que haya presentado la oferta con el menor precio, siempre y 
cuando cumpla con las condiciones jurídicas, técnicas y económicas exigidas. La comunicación de aceptación 
junto con la oferta y los documentos que hacen parte del proceso, constituyen para todo efecto el contrato 
celebrado, con base en el cual se efectuará el respectivo registro presupuestal. Con la publicación de la 
comunicación de aceptación en el SECOP II el oferente seleccionado quedará informado de la aceptación de su 
oferta. 

 
En caso de no lograrse la adjudicación se declarará desierto el proceso mediante resolución motivada que se 
publicará en el SECOP II. Si hubiere oferentes, el término para presentar el recurso de reposición correrá desde 
la notificación del acto correspondiente. 
 

6. OBLIGACIONES GENERALES DEL CONTRATO:  
 

OBLIGACIONES DEL CONTRATISTA: 
Son obligaciones del CONTRATISTA, entendiendo por ello y para efectos del presente contrato: 

i. Cumplir el objeto del contrato de conformidad con las especificaciones técnicas establecidas por la entidad, 
con la oferta presentada por el contratista y en los términos y plazos establecidos. 

ii.  Reportar por escrito al supervisor cualquier novedad o anomalía que se detecte en la ejecución del 
contrato, garantizando el oportuno, eficaz y eficiente cumplimiento del objeto contratado y responder por 
su calidad, sin perjuicio de la respectiva garantía.  

iii.  Ajustar, corregir y/o reemplazar (lo que aplique) los bienes y/o servicios que no sean aceptados por el 
supervisor.  

iv.  Acreditar que se encuentran al día en el pago de aportes parafiscales relativos al Sistema de Seguridad 
Social Integral, así como los propios del Sena, ICBF y Cajas de Compensación Familiar, cuando 
corresponda. Este requisito debe acreditarse para la realización de cada pago derivado de la ejecución del 
contrato.  

v.  En el caso de las personas naturales, se acreditará el cumplimiento de esta obligación mediante la 
presentación de la planilla de pago. Cuando se trate de personas jurídicas se acreditará mediante la 
presentación de la certificación expedida por el revisor fiscal, cuando este exista de acuerdo con los 
requerimientos de ley, o por el representante legal durante un lapso equivalente al que exija el respectivo 
régimen de contratación para que se hubiera constituido la sociedad, el cuál en todo caso no será inferior 
a los seis (6) meses anteriores a la celebración del contrato. En el evento en que la sociedad no tenga más 
de seis (6) meses de constituida, deberá acreditar los pagos a partir de la fecha de su constitución.  

vi.  Tramitar en los plazos y términos establecidos por la entidad el Acta de Recepción, entrega de factura 
electrónica y demás documentos necesarios para el pago respectivo.  

vii.  Publicar de conformidad con el plan de pagos la factura y/o Acta de Recepción (según corresponda) a 
través del Sistema Electrónico para la Contratación Pública - SECOP II, con el fin de reportar la ejecución 
y correspondiente Pago del presente contrato. 

viii.  No acceder a peticiones o amenazas de quienes actúen por fuera de la Ley con el fin de obligarlos a hacer 
u omitir algún acto o hecho. Cuando se presenten tales peticiones o amenazas, los contratistas deberán 
informar inmediatamente de su ocurrencia a la Entidad contratante y a las demás autoridades competentes 
para que ellas adopten las medidas y correctivos que fueren necesarios. El incumplimiento de esta 
obligación y la celebración de pactos o acuerdos prohibidos dará lugar a la caducidad del contrato de 
conformidad con el artículo 5º, numeral 5º de la Ley 80 de1993. 

ix.  Dar cumplimiento en todos sus aspectos a los criterios de sostenibilidad ambiental de acuerdo con la 
normatividad aplicable y programas relacionados. 

 
7. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: 

x  ACTIVIDADES PARA DESARROLLAR: De acuerdo con lo descrito en las Especificaciones Técnicas establecidas 
para el presente Proceso de Contratación.   
 

x ENTREGABLES: Licencias del software Kaspersky Next EDR Optimum de acuerdo con las especificaciones 
técnicas.  

 
x CALIDAD: soporte de fábrica standard, para atención de dudas relacionadas con el funcionamiento o novedades 

del software adquirido por un (01) año a partir de la activación del licenciamiento, en caso de que se presente 
alguna novedad con la licencia o su funcionamiento.   
 

x FORMA DE EJECUCION DEL CONTRATO: Los requerimientos se realizarán de manera escrita o a través de la 
plataforma y con los requisitos documentales que indique el proveedor, los cuales deberán ser atendidos en los 
siguientes dos (02) días hábiles.   
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x Adicionalmente se debe contar con el soporte de fábrica standard, para atención de dudas relacionadas con el 

funcionamiento o novedades del software adquirido, con tiempos de respuesta no mayores a 24 horas en horario 
7x24. Debe recibirse por parte del adjudicatario del contrato, los diferentes canales de atención y la descripción 
del modelo de atención con el fabricante Kaspersky.   

 
 
 
8. OBLIGACIONES GENERALES DE LA NACIÓN ² MINISTERIO DE DEFENSA - DIRECCIÓN GENERAL MARÍTIMA. 

En general son obligaciones del CONTRATANTE: 
 
i. Recibir a entera satisfacción los bienes y/o servicios contratados, cuando estos cumplan con las  condiciones establecidas 
en el Contrato. 
 
ii. Pagar al Contratista en la forma pactada y con sujeción a las Disponibilidades Presupuestales y de PAC previstas para 
el efecto. 
 
iii. Tramitar diligentemente las Apropiaciones Presupuestales que requiera para solventar las Prestaciones Patrimoniales 
que hayan surgido a su cargo como consecuencia de la suscripción del presente Contrato. 
 
iv. Verificar que el Contratista se encuentre al día en el Pago de Aportes Parafiscales relativos al Sistema de Seguridad 
Social Integral y Cajas de Compensación Familiar cuando corresponda (artículo 50 de la Ley 789 de 2002, Ley 828 de 2003 
y artículo 23 de la Ley 1150 de 2007). 
 
v. Aprobar la Garantía Única una vez presentada por el Contratista. 
 
vi. Suscribir el Acta de Liquidación. 
 
vii. Exigir del Contratista la ejecución idónea y oportuna del objeto Contratado. 
 
viii. Adelantar las revisiones periódicas, para verificar que se cumplan con las condiciones de Calidad ofrecidas por los 
Contratistas, y promoverán las acciones de Responsabilidad contra estos y sus garantes cuando dichas condiciones no se 
cumplan. Estas revisiones deberán llevarse a cabo por lo menos una vez cada seis (06) meses durante el término de 
vigencia de las Garantías. 
 
ix. La Entidad, se Reserva el Derecho de efectuar las verificaciones que considere necesarias.  
 
x. Exigir que la calidad de los bienes y servicios contratados se ajusten a los requisitos mínimos previstos en las normas 
técnicas obligatorias, sin perjuicio de la facultad de exigir que tales bienes o servicios cumplan con las normas técnicas 
colombianas o, en su defecto, con normas Internacionales elaboradas por Organismos reconocidos a Nivel Mundial o con 
normas Extranjeras aceptadas en los Acuerdos Internacionales suscritos por Colombia. 
 
xi. Sin perjuicio del llamamiento en Garantía, repetirá contra los servidores públicos, contra el Contratista o los Terceros 
Responsables, según el caso, por las indemnizaciones que deban pagar como consecuencia de la actividad Contractual. 
xii. Adoptar las medidas necesarias para mantener durante el desarrollo y ejecución del Contrato las condiciones Técnicas, 
Económicas y Financieras ofertadas por el Contratista. 
 
xiii. Actuar de tal modo que, por causas a ellas imputables, no sobrevenga una mayor onerosidad en el cumplimiento de las 
obligaciones a cargo del Contratista. 
 
xiv. Las demás obligaciones que se deriven de la naturaleza del Contrato 

 
 

9. GARANTÍA ÚNICA:  
 
Una vez suscrito el contrato, el CONTRATISTA constituirá una garantía única que avalará el cumplimiento de las 
obligaciones surgidas del presente contrato, en los términos del Decreto 1082 del 26 de mayo de 2015, por medio del cual 
VH UHJOzPHQWz HO BLVWHPz GH ñRPSUzV \ ñRQWUzWzFLyQ F~EOLFzv U(U7AI (v BLññ(ÏP 0 ³Garantías³v B7SBLññ(ÏP 4 
³1LPLNqA(5q5LB´v la cual consistirá en pólizas expedidas por compañías de seguros legalmente autorizada para 
funcionar en Colombia; en garantías bancarias; o en cualquier otro mecanismo de cobertura del riesgo, autorizados por el 
reglamento de seguros a nivel nacional, emanadas por personas jurídicas legalmente establecidas en el país, a favor  
MINISTERIO DE DEFENSA NACIONAL ² DIRECCIÓN GENERAL MARITIMA identificada con NIT No. 830.027.904-1, la 
cual contendrá los siguientes amparos: 

� CUMPLIMIENTO DEL CONTRATO: Por el veinte por ciento (20%) del valor total del contrato, con una vigencia 
igual al plazo de ejecución y seis (6) meses más, y de las prórrogas a este plazo si las hubiere. 
 



Página 17 de 40 
 

� CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: En cuantía equivalente al veinte por ciento 
(20%) del valor total del contrato, con vigencia igual al plazo de ejecución de este y cuatro (4) meses más, y de 
las prórrogas si las hubiere 
 

10. CLÁUSULAS EXCEPCIONALES, MULTAS Y CLÁUSULA PENAL:  
 

Se entenderán pactadas las siguientes cláusulas sancionatorias, de conformidad con lo establecido por los 
artículos 17 de la Ley 1150 de 2007 y 86 de la Ley 1474 de 2011: 

 
MULTAS: Las partes acuerdan que, en caso de mora o retardo en el cumplimiento de cualquiera de las obligaciones 
señaladas en el contrato, a cargo del CONTRATISTA, se seguirán dos procedimientos: 

 
1. En caso de mora o de incumplimiento parcial de las obligaciones contractuales a cargo de EL CONTRATISTA, 

autoriza expresamente, mediante el presente documento a LA NACIÓN - MINISTERIO DE DEFENSA 
NACIONAL - DIRECCIÓN GENERAL MARÍTIMA ± [GRUPO INTENDENCIA REGIONAL CENTRAL], previo 
cumplimiento del procedimiento establecido en el artículo 86 de la Ley 1474 de 2011, para efectuar la tasación 
y cobro, previo requerimiento, de multas diarias sucesivas del  uno por ciento (1%) del valor del contrato por 
cada día de retardo y hasta por quince (15) días calendario, las cuales serán tasadas por el supervisor del 
contrato.  

2. En el evento en que el incumplimiento de las obligaciones derivadas del presente contrato no deba tasarse en 
bienes y servicios dejados de entregar/prestar se determina que se liquidará con el cero punto cinco (0,5%) 
por ciento del valor total del contrato, por cada día de retardo en el cumplimiento de su(s) obligación(es). 

 
El valor de la multa será descontado del saldo que, por cualquier concepto adeude la administración al contratista 
quien, con la firma de este contrato lo autoriza para proceder en consecuencia. Si esto no fuere posible, se hará 
efectiva la garantía única, en el amparo de cumplimiento. 
 
PARÁGRAFO PRIMERO: Para la imposición de las multas no será necesario que el contratista incumpla la 
totalidad de las obligaciones, sino que bastará con el incumplimiento de alguna de ellas, o el retardo en la 
programación u ejecución de alguna de las actividades propias del contrato. Una vez impuesta la multa, la [UNIDAD 
EJECUTORA] de la Dirección General Marítima, informará con oficio al área financiera, para que proceda a efectuar 
el descuento de la multa en el pago que deba realizarse al contratista. Igualmente, mediante oficio informará a la 
Cámara de Comercio sobre la imposición de la multa respectiva de acuerdo con lo estipulado en el numeral 6.2 del 
Artículo 6 de la Ley 1150 de 2007.  
 
CLÁUSULA PENAL: En caso de Declaratoria de Caducidad o de Incumplimiento Total o Parcial del contrato, el 
contratista, deberá pagar a LA NACIÓN - MINISTERIO DE DEFENSA NACIONAL- DIRECCIÓN GENERAL 
MARÍTIMA - [GRUPO INTENDENCIA REGIONAL CENTRAL], a título de tasación anticipada de perjuicios, una 
suma equivalente a veinte por ciento (20%), del valor total del contrato. 
 
El valor pactado de la presente cláusula penal es el de la estimación anticipada de perjuicios, no obstante, la 
presente cláusula no impide el cobro de todos los perjuicios adicionales que se causen sobre el citado valor. 
Este valor puede ser compensado con los montos que LA NACIÓN - MINISTERIO DE DEFENSA NACIONAL - 
DIRECCIÓN GENERAL MARÍTIMA - [GRUPO INTENDENCIA REGIONAL CENTRAL], adeude al contratista con 
ocasión de la ejecución del presente contrato, de conformidad con las normas que rigen la materia. 

  
CADUCIDAD: Si se presenta algún hecho constitutivo de incumplimiento de las obligaciones a cargo del 
contratista, que afecte grave y directamente la ejecución del contrato y evidencie que puede conducir a su 
paralización LA NACIÓN - MINISTERIO DE DEFENSA NACIONAL - DIRECCIÓN GENERAL MARÍTIMA - 
[GRUPO INTENDENCIA REGIONAL CENTRAL], por medio de Acto Administrativo debidamente motivado podrá 
decretar la caducidad y ordenar la liquidación en el estado en que se encuentre, todo de conformidad con el 
artículo 18 de la Ley 80 de 1993. LA NACIÓN - MINISTERIO DE DEFENSA NACIONAL - DIRECCIÓN GENERAL 
MARÍTIMA - [GRUPO INTENDENCIA REGIONAL CENTRAL], hará efectiva la garantía pactada en el mismo, 
así como el valor de la Penal Pecuniaria, y procederá a su liquidación. 
 
Para efectos de esta liquidación, el contratista devolverá a LA NACIÓN ± MINISTERIO DE DEFENSA - 
DIRECCIÓN GENERAL MARÍTIMA - [GRUPO INTENDENCIA REGIONAL CENTRAL],  los dineros recibidos por 
concepto del contrato, si por algún motivo estos fueren superiores a los servicios prestados o bienes entregados 
por aquél y recibidos a satisfacción por LA NACIÓN ± MINISTERIO DE DEFENSA - DIRECCIÓN GENERAL 
MARÍTIMA - [GRUPO INTENDENCIA REGIONAL CENTRAL], En el acta de liquidación se determinarán las 
obligaciones a cargo de las partes, teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones 
a cargo del contratista, si a esto hubiere lugar, y la fecha de pago. 

 
PARÁGRAFO PRIMERO - APLICACIÓN DEL VALOR DE LAS SANCIONES PECUNIARIAS: El valor de las 
Multas y de la Cláusula Penal Pecuniaria se tomará del saldo a favor del CONTRATISTA si lo hubiese, o de la 
garantía constituida. Si eso último no fuere posible, se cobrará por vía ejecutiva. 

  



Página 18 de 40 
 

PARÁGRAFO SEGUNDO: Con la suscripción del contrato, el contratista autoriza a LA NACIÓN ± MINISTERIO 
DE DEFENSA - DIRECCIÓN GENERAL MARÍTIMA - [GRUPO INTENDENCIA REGIONAL CENTRAL], para 
deducir de los saldos a favor las sumas impuestas a título de sanción. 

 
 

10. SUPERVISOR: Se recomienda que la vigilancia, supervisión y verificación técnica y administrativa del desarrollo y 
ejecución del contrato, se encuentre a cargo de quien designe el Ordenador del Gasto. El supervisor ejercerá las 
actividades de supervisión y control sobre la ejecución del contrato que le corresponden directamente en virtud de lo 
cual, podrá acceder en días y horas hábiles a las instalaciones físicas donde se presten los servicios objeto del presente 
contrato y a los documentos e información que soportan la labor del CONTRATISTA, ante lo cual se impondrá a su 
cargo un compromiso de confidencialidad sobre la información a la que tenga acceso, dentro de las limitaciones que 
para el efecto establezca la Ley y tendrá las facultades, deberes y obligaciones establecidas en la Directiva Permanente 
No. 012 del 21 de septiembre de 2020 emitida por el Ministerio de Defensa Nacional, por el media de la cual se adopta 
el Manual de Contratación del el Ministerio de Defensa Nacional, especialmente las siguientes: a) Representar a LA 
DIRECCIÓN GENERAL MARÍTIMA para supervisar e inspeccionar el cumplimiento integral del presente Contrato, de 
acuerdo con las especificaciones técnicas y condiciones que hacen parte del mismo, establecidas en el presente 
contrato y en todos los documentos que lo integran; b) Exigir que el objeto del presente contrato se cumpla en el plazo 
de ejecución previsto; c) Verificar que el valor de los bienes y servicios que se contraten, correspondan a los precios 
ofertados y las condiciones del contrato y el mercado para el caso de los servicios que no se encuentren relacionados 
en el anexo técnico; d) Debe verificar y garantizar la adecuada y oportuna recepción de cada documento electrónico 
(factura, nota crédito, nota debito) a través de la aprobación o rechazo de los mismos, lo cual deberá realizarse dentro 
de los tres (3) días siguientes a su recepción en el operador tecnológico OLIMPIA IT. e) Deberá constatar que los 
documentos electrónicos (factura, nota crédito, nota debito) hayan sido validados previamente por la DIAN a través del 
código único de facturación electrónica CUFE en el link https://catalogo-vpfe.dian.gov.co. e) Verificar el cumplimiento 
referido al pago de las obligaciones parafiscales y seguridad social integral (salud y pensión), de conformidad con lo 
establecido en el artículo 50 de la Ley 789 de 2002 modificado parcialmente por el artículo1 de la Ley 828 de 2003, en 
concordancia con los dispuesto por el artículo 41 de la Ley 80 de 1993 modificado por el artículo 23 de la Ley 1150 de 
2007 Cuando corresponda; f) Suscribir las actas de recepción respectivas durante la ejecución del contrato; g) Informar 
mensualmente la Dirección General Marítima, sobre el desarrollo del contrato, en sus aspectos de ejecución, 
actividades desarrolladas, pagos realizados, porcentaje de avance del trabajo y saldos del mismo a la fecha de cada 
informe; h) Tramitar oportunamente ante la División Financiera de la Dirección General Marítima, las facturas 
correspondientes, junto con los anexos necesarios para pago; i). Proyectar oportunamente el Acta de Liquidación del 
contrato, de conformidad con lo señalado en el artículo 11 de la Ley 1150 de 2007 y Decreto Ley 0019 de 2012 lo 
establecido en el presente acuerdo. j) Efectuar evaluación del proveedor de conformidad con el formato establecido 
en el SGC. k) Requerir a EL CONTRATISTA la información necesaria para denominar, clasificar, identificar y numerar 
los artículos de abastecimiento relacionados y/o incluidos en el objeto del contrato, de conformidad con los 
lineamientos, directrices y políticas del Grupo de Catalogación de la Defensa, establecida en la Directiva Permanente 
No. DIR2014-46 del 23 de diciembre de 2014 y expedir la certificación mediante la cual se acredite el cumplimiento de 
dicha obligación. 

 
Quien tendrá las siguientes obligaciones específicas: 
 
1.   Verificar y exigir que se otorguen las garantías que amparan el cumplimiento del objeto contractual, y velar porque 
estas permanezcan vigentes hasta la liquidación del contrato, y que las mismas se adicionen o prorroguen si es 
necesario. 
2.   Verificar que el valor del contrato concuerde con el valor facturado y que no lo sobrepase bajo ninguna 
circunstancia. 
3.   Exigir al CONTRATISTA la información que considere necesaria para verificar la correcta ejecución del presente 
contrato. El CONTRATISTA está obligado a suministrar la información solicitada inmediatamente, a no ser que se 
convenga un plazo cuando la naturaleza de la información exigida así lo requiera. 
4. Mantener el control y coordinación permanente sobre el desarrollo del contrato a fin de verificar las calidades y 
especificaciones técnicas exigidas. 
 

11. CLÁUSULAS EXCEPCIONALES:  
 
La NACIÓN - MINISTERIO DE DEFENSA ± DIRECCIÓN GENERAL MARÍTIMA - [GRUPO INTENDENCIA REGIONAL 
CENTRAL], podrá hacer uso de los poderes excepcionales de la administración tales como terminación, interpretación y 
modificación unilaterales, de sometimiento a las leyes nacionales y de caducidad de conformidad con lo establecido en el 
artículo 14 de la Ley 80 de 1993. 
 
12. TIPIFICACIÓN, ESTIMACIÓN Y ASIGNACIÓN DE RIESGOS:  

 
De acuerdo con lo establecido por el artículo 4º de la Ley 1150 de 2007 y el artículo 2.2.1.1.1.6.3. del Decreto 1082 de 
2015, la Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratación representa para el cumplimiento de sus 
metas y objetivos, con el propósito de mantener la igualdad o equivalencia entre derechos y obligaciones surgidos al 
momento de proponer o de contratar en concordancia con los artículos 27 y 28 Ley 80 de 1993, correspondientes a la 
³LFXzFLyQ ñRQWUzFWXzO´ \ zO ³LTXLOLEULR LFRQyPLFR´v VH HVWLPzQ FRPR ULHVJRV LQYROXFUzGRV HQ Oz ñRQWUzWzFLyQ WRGzV zTXHOOzV 

https://catalogo-vpfe.dian.gov.co/
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circunstancias que de presentarse durante el desarrollo y ejecución del Contrato, tienen la potencialidad de alterar el 
HTXLOLEULR HFRQyPLFR GHO PLVPRv Uz]yQ SRU Oz FXzOv HQ HO qQH[R ³L´ GHO SUHVHQWH LVWXGLRv VH LQGLFzQ ORV ULHVJRV SUHYLVLEOHVv 
identificables y cuantificable en condiciones normales. 
 
13. INDEMNIDAD:  

 
Quien sea seleccionado como contratista, mantendrá indemne a la Entidad Estatal de cualquier daño o perjuicio originado 
en reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes. 

 
14. NORMAS APLICABLES RESPONSABILIDAD Y AUSENCIA DE RELACIÓN LABORAL:  

 
El contrato que se celebre como fruto del procedimiento de selección, se regirá por las disposiciones de la Ley 80 de 1993, 
Ley 1150 de 2007, Artículo 94 de la Ley 1474 de 2011, Decreto 1082 de 2015, y demás normas reglamentarias y 
complementarias aplicables de conformidad con el Estatuto General de Contratación Estatal de la República de Colombia. 
Los contratantes están sujetos al régimen de responsabilidades civiles, disciplinarias, fiscales, sociales y penales señalados 
por la ley. Ni la celebración, ni la ejecución de este contrato generan relación laboral ni derecho a prestaciones sociales. 

 
15. NOTIFICACIÓN ELECTRÓNICA:  

 

Con la Carta de Presentación de la Oferta, el oferente manifiesta su aceptación para ser notificado de las actuaciones 
derivadas del presente proceso, siempre que sea necesario, a través de la dirección de correo electrónico indicado en dicho 
documento y/o a través del Sistema Electrónico para la Contratación Pública - SECOP II dentro del proceso correspondiente, 
de conformidad con el artículo 56 del Código de Procedimiento Administrativo y de lo Contencioso Administrativo. 

 
16. CAUSALES DE RECHAZO:  

 
a. Cuando supere el presupuesto oficial del proceso o el valor de la cotización.  
b. No tener capacidad jurídica para presentar la propuesta, bajo el entendido que quien firme los documentos de la 

propuesta no sea el representante legal o el apoderado constituido para ello. 
 

c. Cuando se compruebe que un proponente ha interferido, influenciado u obtenido correspondencia interna, 
proyectos de concepto de evaluación o de respuesta a observaciones, no enviados oficialmente a los proponentes.  

 
d. Cuando el proponente se encuentre incurso en las causales de inhabilidades o incompatibilidad fijadas por la 

constitución y la ley, para contratar acuerdo ordena la Constitución Política, la Ley 80 de 1993 artículo 9, y el 
Decreto 1082 de 2015, por medio del cual se reglamenta el Estatuto General de Contratación de la Administración 
Pública y demás normas concordantes. Así mismo se entiende que con la presentación de la propuesta por parte 
del oferente, este declara bajo la gravedad de juramento no hallarse incurso dentro de las causales de inhabilidad 
e incompatibilidad señaladas en las normas que rigen la materia.  

 
e. Cuando en la propuesta se encuentre información o documentos que contengan datos NO VERACES y/o 

TERGIVERSADOS, frente a lo cual la Entidad se reserva el derecho de verificar la información aportada por los 
oferentes y de RECHAZAR las propuestas en las cuales se incluya información y/o soportes inconsistentes o que 
no correspondan a la realidad y por ende atenten contra el principio de la buena fe consagrados en el artículo 83 
de la Constitución Política y artículo 28 de la Ley 80 de 1993, sin perjuicio de las eventuales acciones 
administrativas informando ante las Cámaras de Comercio con ocasión del registro de proponentes, civiles 
(perjuicios ocasionados por acción u omisión) y penales (dolo o culpa grave) a que haya lugar, habida cuenta de 
la responsabilidad que asiste a los contratistas por sus acciones y omisiones en la actuación contractual, se reitera, 
en materias civil y penal (artículo 52 Ley 80/93). Así mismo la Base Naval N° 6 ARC Bogotá´, aplicara las 
consecuencias jurídicas de este numeral, frente a la demostración que el oferente incurrió en estas conductas 
sancionadas en el presente literal, en cualquier otra Entidad Pública y/o procesos contractuales adelantados en 
cualquier vigencia, por estas. (Concepto Consejo de Estado, Sala de Consulta y Servicio Civil, Radicación Nº 1373 
de septiembre 14 de 2001, Consejero Ponente: Ricardo Hernando Monroy Church.) 

 
f. Cuando la propuesta se reciba con posterioridad a la fecha y hora fijada para el cierre del proceso.  
g. Cuando se presente la propuesta en forma subordinada al cumplimiento de cualquier condición o modalidad.  
 
h. Cuando no presente o presenten en forma incompleta, extemporánea o insuficiente los documentos requeridos 

dentro del término establecido por la DIRECCIÓN GENERAL MARÍTIMA - DIMAR estar incluido en el boletín de 
responsables fiscales de la Contraloría General de la República, estar sancionado disciplinariamente por la 
Procuraduría General de la Nación o tener antecedentes penales acuerdo certificación de la Policía Nacional.  

 
i. En las demás circunstancias señaladas expresamente la presente solicitud de oferta y en la ley. 

 
17. CAUSALES DE DECLARATORIA DE DESIERTO  

De acuerdo con el Articulo 25 de la ley 80 serán causales de desierto lo siguiente:  
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a) No se presenta ninguna oferta en la fecha y hora de cierre del proceso.  
b) Incumplimiento de requisitos habilitantes: Las propuestas presentadas no cumplen con las condiciones 

jurídicas, financieras o técnicas exigidas en el pliego de condiciones, impidiendo calificar o habilitar a ningún 
proponente.  

c) Imposibilidad de selección objetiva por otras razones: Cualquier otra circunstancia fáctica o legal 
debidamente justificada que haga imposible seleccionar una oferta favorable para los intereses de la 
entidad.  

d) Las demás que estipule la ley  
 

18. EROGACIONES TRIBUTARIAS:  
 
Todas las erogaciones Tributarias que deban cancelarse con ocasión de la celebración del contrato, así como la constitución 
de pólizas y/o garantías entre otras erogaciones, será a cargo exclusivamente del CONTRATISTA. 
 

19.  CESIÓN Y SUBCONTRATOS:  
 
El contratista no podrá ceder total ni parcialmente el contrato, sin previo consentimiento escrito del Grupo intendencia 
Regional Central de la Dirección General Marítima- DIMAR, pudiendo ésta reservarse las razones que tenga para negar la 
cesión. 
 
En caso de que el CONTRATISTA, decida efectuar una cesión y/o pignoración de derechos económicos, deberá solicitar su 
aceptación y notificación por parte del Grupo intendencia Regional Central de la Dirección General Marítima- DIMAR, para 
lo cual deberá anexar como mínimo, los siguientes documentos: 1) Contrato de cesión y/o pignoración de derechos 
económicos del contrato objeto de la cesión, firmado por el cesionario y el cedente donde se relacionen todas las condiciones 
pactadas para realizar la operación, en forma explícita, y en especial lo siguiente: a) valor de la cesión, condiciones 
financieras, modificaciones y/o exigencias que en materia financiera y administrativa se generarían con ocasión de la cesión.  
b) Señalar si la cesión corresponde al contrato principal y/o sus adicionales. c) Aceptación del cesionario de los descuentos 
de ley, cuando aplique. d) Señalar la forma en que la cesión no causará perjuicio en la ejecución del contrato objeto de 
cesión, y las medidas que adoptará la nueva entidad para garantizar la debida diligencia en la ejecución del contrato, o la 
forma en que se continuará con dicha ejecución. 2) Acta del órgano social competente donde conste la autorización al 
representante legal para efectuar la cesión. (En el caso de Consorcio o Unión Temporal o promesa de sociedad futura o 
cualquier otra forma legal de asociación, la autorización deberá ser por los órganos sociales de cada uno de sus integrantes. 
3) Certificado de existencia y representación legal del cesionario y del cedente, cuando se trate de persona jurídica, y 
certificado de inscripción cuando se trate de persona natural, expedido por la Cámara de Comercio del domicilio 
correspondiente. 4) Certificación bancaria con número de cuenta y beneficiario donde se deben consignar los valores 
cedidos. 5) Certificado de existencia y representación legal del cesionario expedido por la Superintendencia Financiera de 
Colombia, en tratándose de entidad sometida a su vigilancia y control. 6) Declaración bajo juramento del cesionario en la 
cual exprese el cumplimiento de lo previsto en el Decreto 4334 de 2008, en concordancia con el Decreto  

20. CADUCIDAD:  
 
Del Grupo intendencia Regional Central de la Dirección General Marítima podrá declarar la caducidad de este contrato por medio 
de Resolución debidamente motivada dentro del término de ejecución del mismo y en los casos consagrados en la Ley.  En dicha 
Resolución se expresarán las causales que dieron lugar a ella y se ordenará hacer efectivo si se hubiere decretado antes el valor 
de las Multas, así como el de la Cláusula Penal Pecuniaria y la Garantía Única. 

 
21. INDEMNIDAD:  
 
Del Grupo intendencia Regional Central de la Dirección General Marítima- DIMAR, no será responsable por actos, incumplimientos 
de contratos, omisiones o hechos ocasionados por el proponente favorecido (contratista) que llegare a celebrar y ejecutar el 
contrato objeto del proceso, como tampoco de los actos, incumplimiento de contratos, omisiones o hechos ocasionados por las 
personas que sean subcontratadas o dependan del Contratista. La relación contractual será exclusiva del contratista y las fuentes 
de sus obligaciones serán las que se originen en la Ley, por ende, el Contratista garantiza mantener indemne a la Entidad frente 
a reclamaciones judiciales y extrajudiciales por los daños y perjuicios que se deriven de los actos, omisiones o hechos suyos y/o 
de aquellos. 

 
22. MODIFICACIÓN, TERMINACIÓN E INTERPRETACIÓN UNILATERAL:  
 
Se consideran incorporados al contrato los principios que rigen la terminación, modificación e interpretación unilateral, en los 
términos consagrados en los artículos 14, 15,16 y 17 de la Ley 80 de 1993 y en el Parágrafo del artículo 50 de la Ley 789 de 2002. 
 
23.  FUERZA MAYOR O CASO FORTUITO: El CONTRATISTA no será responsable ni se considera que ha incurrido en 
incumplimiento de sus obligaciones en el objeto contratado, si se presentare durante la ejecución circunstancias de fuerza mayor 
o caso fortuito u otros hechos fuera de su control conforme a las disposiciones del artículo 1º de la Ley 95 de 1890. El 
CONTRATISTA se obliga a informar por escrito al Grupo intendencia Regional Central de la Dirección General Marítima- DIMAR, 
dentro de los cinco (05) días hábiles siguientes a la ocurrencia de las posibles causas acompañando a la mencionada comunicación 
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todos los documentos y pruebas de soporte que demuestren su ocurrencia, manifestando el tiempo estimado dentro del cual se 
reanudará la ejecución del objeto contratado. 
 
NOTA: El contrato deberá suscribirse en las instalaciones al Grupo intendencia Regional Central de la Dirección General Marítima- 
DIMAR, por parte de la firma adjudicataria, en caso de no ser posible la asistencia del representante legal, deberá enviar 
autorización firmada a efectos de retirar la minuta de las instalaciones de la unidad, la cual deberá ser devuelta a más tardar dentro 
de los cinco (5) días hábiles siguientes a su retiro, so pena de hacer efectiva la Garantía de Seriedad del ofrecimiento. 
 
24. LIQUIDACIÓN:  
 
El contrato NO será objeto de liquidación de conformidad con lo consagrado en el artículo 11 de la Ley 1150 de 2007, modificado 
por el artículo 217 del decreto Ley 0019 de 2012, el contrato se liquidará bilateralmente dentro de los cuatro (04) meses siguientes 
al cumplimiento del plazo de ejecución. Si no fuere posible, al Grupo intendencia Regional Central de la Dirección General Marítima 
procederá a realizar la liquidación unilateral mediante expedición de acto administrativo debidamente motivado. 
 
24. ADJUDICACIÓN:  
 
El presente proceso se adjudicará siempre y cuando el oferente quede habilitado jurídico, técnico, económica y financieramente y 
la adjudicación será TOTAL.  
 
25. SUSCRIPCIÓN DEL CONTRATO:  
 
El contrato deberá suscribirse en las instalaciones del Grupo intendencia Regional Central de la Dirección General Marítima- 
DIMAR. En caso de no ser posible la asistencia del Representante Legal, deberá enviar autorización firmada a efectos de retirar 
la minuta de las instalaciones de la unidad, la cual deberá ser devuelta a más tardar dentro de los dos (2) días hábiles siguientes 
a su retiro. 
 
Atentamente,  
 
 
__________________________________________________ 
Capitán de Fragata ALVARO FABIAN FLOREZ ORTEGA 
Coordinador del Grupo de Intendencia Regional Central - Dirección General Marítima  
Delegatario del Gasto 
 
Vo. Bo: ASD Alba Milena Gómez Delgado ± Asesora Juridica Contratos GINREDCE 
 
Revisó: CPS Cruz Daza Fonseca- Asesora Jurídica de Contratos GINREDCE 
Elaboró: CPS Sergio Caicedo Ejecutivo de Contratos GINREDCE 
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ANEXO A 
ESPECIFICACIONES TÉCNICAS MÍNIMAS REQUERIDAS 

 

ÍTEM DESCRIPCIÓN 
UNIDAD 

DE 
MEDIDA 

CANTIDAD 

x  1   Licencia Kaspersky Next EDR Optimum  Unidad  1350  

Especificaciones técnicas detalladas. 

Información General 

El fabricante de las soluciones ofertadas debe contar con, al menos, 20 años de presencia en el mercado 
global. 

El fabricante de las soluciones ofertadas debe contar con un equipo de investigación global y con presencia 
de por lo menos cinco (5) analistas de investigación de amenazas basados en países de Latinoamérica, 
dedicados a la investigación y el análisis de amenazas para la región. 

El fabricante de las soluciones ofertadas debe contar con experiencia probada en el descubrimiento de 
vulnerabilidades desconocidas, APTs y malware avanzado y debe haber descubierto al menos dos (2) 
vulnerabilidades agregadas a la lista de Common Vulnerabilities and Exposures (CVE) durante el 2023. 

Características Generales 

Se debe proveer una solución tecnológica que incluya una poderosa protección de endpoints basada en 
IA, controles de seguridad flexibles y características de EDR incorporadas. 

La solución debe contar con una consola fácil de usar, opciones de implementación en la nube y on-
premises, así como también una variedad de funciones que simplifiquen la vida del usuario, reduciendo la 
complejidad y aumentando la eficiencia. 

La solución debe proteger endpoints y servers, sean estos Windows, Linux, macOS, así como también 
dispositivos móviles iOS y Android. 

La solución debe incluir una única licencia que permita el uso de la consola, ya sea en la nube o en las 
instalaciones (on-premise). Esta licencia también debe cubrir todos los endpoints y servidores de la 
organización, sin importar el sistema operativo de cada dispositivo. 

La solución debe permitir la implementación de puntos de distribución en diferentes segmentos de red o 
ubicaciones geográficas de la organización que permita la distribución de actualizaciones, sondeo de red, 
instalación remota de aplicaciones, obtención de información sobre equipos de un grupo de administración, 
y/o difusión de dominio, entre otras. 

La solución debe incluir una infraestructura de servicios en la nube que brinde acceso a la base de 
conocimientos del fabricante, ofreciendo un recurso en línea que permita conocer la reputación de los 
archivos, los recursos web y el software, garantizando respuestas más rápidas ante nuevas amenazas, 
mejorando el rendimiento de algunos componentes de protección y reduciendo el riesgo probable de que 
se produzcan falsos positivos 

La solución debe contar con la capacidad de eliminar remotamente cualquier solución antivirus (propia o 
de terceros) que esté presente en los endpoints y servidores; 

La solución debe disponer de la capacidad de instalar remotamente la solución de antivirus en los endpoints 
y servidores Windows, a través de la administración compartida, login script y/o GPO de Active Directory; 
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La solución debe contar con la capacidad de generar paquetes personalizados (autoejecutables) 
conteniendo la licencia y configuraciones del producto; 

La solución debe disponer de la capacidad de importar la estructura de Active Directory para encontrar 
máquinas; 

La solución debe contar con la capacidad de monitorear diferentes subnets de red con el objetivo de 
encontrar máquinas nuevas para que sean agregadas a la protección; 

La solución debe disponer de la capacidad de, al detectar máquinas nuevas en el Active Directory, subnets 
o grupos de trabajo, automáticamente importar la máquina a la estructura de protección de la consola y 
verificar si tiene el antivirus instalado. En caso de no tenerlo, debe instalar el antivirus automáticamente; 

Protección para Endpoints, Consola de Administración y Reporting 

La solución debe combinar protección basada en firmas, análisis heurístico y de comportamiento, junto con 
tecnologías asistidas por la nube para proteger los endpoints contra amenazas de malware conocidas, 
desconocidas y avanzadas. 

La solución debe permitir habilitar la protección con contraseña con el fin de restringir el acceso de los 
usuarios a la solución en la estación de trabajo según los permisos que se le otorgaron (por ejemplo, 
permiso para salir de la aplicación). 

La solución debe proporcionar mecanismos de autoprotección con el fin de evitar que otras aplicaciones 
realicen acciones que puedan interferir con el funcionamiento de la solución propuesta 

La solución debe permitir realizar un análisis personalizado para cualquiera de los siguientes objetos: 
Memoria del sistema, Objetos cargados en el inicio del sistema operativo, Copia de seguridad del sistema 
operativo, Buzón de correo de Microsoft Outlook, Unidades de disco duro, Unidades extraíbles y unidades 
de red o Cualquier archivo seleccionado. 

La solución debe permitir realizar un análisis en segundo plano de manera que la aplicación no le muestre 
ninguna notificación al usuario y que tenga menos impacto en los recursos del equipo, para cualquiera de 
los siguientes objetos: objetos de inicio, el sector de arranque, la memoria del sistema y la partición del 
sistema. 

La solución debe permitir establecer una programación para el análisis, de manera que se pueda realizar 
de forma manual o según programación. 

La solución debe permitir analizar archivos compuestos de formatos ZIP, GZIP, BZIP, RAR, TAR, ARJ, 
CAB, LHA, JAR, ICE y otros archivos comprimidos. 

La solución debe permitir analizar archivos protegidos con contraseña. 

La solución debe incorporar un componente de protección frente a amenazas web que permita evitar la 
descarga de archivos maliciosos de Internet y también bloquee sitios web maliciosos y de phishing. 

La solución debe analizar tráfico HTTP, HTTPS y FTP. 

La solución debe bloquear el tráfico HTTP que no cumple con los estándares RFC. 

La solución debe incluir un componente de protección frente a amenazas en el correo que permita analizar 
los archivos adjuntos de mensajes de correo electrónico entrantes y salientes en busca de virus y otras 
amenazas. 

La solución de protección frente a amenazas en el correo debe ser compatible con POP3, SMTP, IMAP y 
NNTP. 

La solución de protección frente a amenazas en el correo debe intentar desinfectar un objeto infectado en 
un mensaje entrante o saliente. Si el objeto no se puede desinfectar, el componente de protección en el 
correo deberá eliminar el objeto infectado y añadir información sobre la acción realizada al asunto del 
mensaje, por ejemplo: [Se ha procesado el mensaje] <asunto del mensaje>. 
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La solución debe incluir un componente de protección frente a amenazas en la red que monitoree el tráfico 
de red entrante en busca de actividad característica de los ataques de red. 

La solución debe bloquear la conexión de red con el equipo atacado. 

La solución debe incluir una base de datos que ofrezca descripciones de los tipos de ataques de red 
actualmente conocidos y los modos para contrarrestarlos. 

La solución debe bloquear el equipo que realiza el ataque y restringir el envío de paquetes de red durante 
un periodo determinado de al menos una hora. 

La solución debe permitir seleccionar el protocolo y el puerto que se van a usar para la comunicación y 
permitir actividades de red específicas. 

La solución debe permitir activar y administrar la protección contra los siguientes tipos de ataques a la red, 
mínimamente: Inundación de red (flooding) ataques de tipo "Port scan", Ataques de spoofing de MAC. 

La solución debe incluir un componente de Firewall de escritorio que bloquee las conexiones no 
autorizadas al equipo mientras se trabaja en Internet o en la red local. 

El componente de firewall de escritorio debe controlar la actividad de red de las aplicaciones en el equipo. 

El componente de firewall de escritorio debe proporcionar protección del equipo con la ayuda de bases de 
datos antivirus, el servicio de inteligencia global en la nube y reglas de red predefinidas 

El componente de firewall de escritorio debe incluir un componente prevención de intrusiones en el host 
que proporcione acceso controlado de las aplicaciones a los recursos, procesos y datos personales del 
sistema operativo mediante el uso de derechos de aplicación. 

El componente de firewall de escritorio debe controlar la actividad de la red sobre el protocolo seleccionado: 
TCP, UDP, SSH, ICMP, ICMPv6, IGMP y GRE. 

El componente de firewall de escritorio debe permitir seleccionar los adaptadores de red que pueden enviar 
o recibir paquetes de red. 

El componente de firewall de escritorio debe permitir restringir el control de los paquetes de red según su 
período de vida (TTL). 

El componente de firewall de escritorio debe, de forma predeterminada, crear un conjunto de reglas de red 
para cada grupo de aplicaciones que la solución detecta en el equipo. 

La solución debe incluir un componente de prevención de ataques a nivel de USB impide que dispositivos 
USB infectados que emulan un teclado se conecten al equipo. 

El componente de prevención de ataques a nivel de USB debe permitir que los dispositivos USB que el 
sistema operativo identifique como teclados y que estén conectados al equipo antes de instalar el 
componente se consideren autorizados después de la instalación del componente. 

El componente de prevención de ataques a nivel de USB debe bloquear automáticamente el dispositivo 
USB si el código de autorización se introduce incorrectamente un número de veces especificado. 

El componente de prevención de ataques a nivel de USB debe permitir utilizar un teclado en pantalla para 
autorizar dispositivos USB que no permitan introducir caracteres aleatorios (p.ej., escáneres de códigos de 
barras). 

La solución debe incluir un componente de protección AMSI diseñado para ser compatible con Antimalware 
Scan Interface de Microsoft. 

El componente de protección AMSI debe permitir configurar el análisis de protección AMSI para archivos 
compuestos, como archivos de almacenamiento, paquetes de distribución o archivos en formatos de Office. 

La solución debe incluir un componente de prevención de exploits que permita detectar código de software 
diseñado para aprovechar vulnerabilidades en el equipo y, a través de estas, realizar acciones maliciosas 
o abusar de los privilegios de administración. 
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El componente de prevención de exploits debe incluir un mecanismo de protección de la memoria de 
procesos del sistema, de manera que la solución bloquee los procesos externos que intentan acceder a 
los procesos del sistema. 

La solución debe incluir un componente de prevención de intrusiones en el host que evite que las 
aplicaciones realicen acciones que puedan resultar peligrosas para el sistema operativo. 

El componente de prevención de intrusiones en el host debe controlar el funcionamiento de las aplicaciones 
mediante el uso de derechos de las aplicaciones. 

Los derechos de las aplicaciones deben incluir los siguientes parámetros de acceso:  
- Acceso a recursos del sistema operativo (por ejemplo, opciones de inicio automático y claves de registro)  
- Acceso a datos personales (como archivos y aplicaciones). 

El componente de prevención de intrusiones en el host debe activar la protección del acceso a audio y 
vídeo, de manera que se evite que los ciberdelincuentes puedan usar programas especiales para intentar 
obtener acceso a dispositivos que graban audio y vídeo (como micrófonos o cámaras web), controlando 
cuándo las aplicaciones reciben una transmisión de audio o vídeo y protege los datos contra la 
interceptación no autorizada. 

La solución debe incluir un componente de motor de reparación que le permita revertir las acciones 
realizadas por aplicaciones maliciosas en el sistema operativo. 

El componente de motor de reparación debe permitir anular la actividad de malware en el sistema 
operativo a los siguientes tipos de actividad de malware:  
- Elimina los archivos ejecutables que el malware ha creado (en cualquier tipo de soporte, excepto 
unidades de red)  
- Elimina los archivos ejecutables creados por programas en los que el malware se ha infiltrado  
- Restaura los archivos que el malware ha modificado o eliminado  
- Elimina las claves del registro que el malware ha creado  
- No restaura las claves del registro que el malware ha modificado o eliminado  
- Finaliza los procesos iniciados por el malware  
- Finaliza los procesos en los que haya penetrado una aplicación maliciosa  
- No reanuda procesos que el malware haya suspendido  
- Bloquea la actividad de red del malware  
- Bloquea la actividad de red de los procesos en los que el malware se ha infiltrado. 

La solución debe incluir un componente de control web que permita regular el acceso de los usuarios a 
los recursos web. 

El componente de control web debe permitir supervisar tráfico HTTP y HTTPS. 

El componente de control web debe permitir configurar el acceso a los sitios web a través de estos 
criterios:  
- Categorías de sitios web  
- Tipo de datos  
- Direcciones individuales 

El componente de control web debe permitir la creación de reglas de acceso a recursos web mediante el 
uso de filtros y acciones que la solución realiza cuando el usuario visita recursos web 

El componente de control web debe utilizar al menos los siguientes filtros:  
- Filtrar por contenido y tipo de datos  
- Filtrar por direcciones de recursos web  
- Filtrar por nombres de usuarios y grupos de usuarios 

El componente de control web debe permitir seleccionar alguna de las siguientes acciones:  
- Permitir  
- Bloquear  
- Advertir 

La solución debe incluir un componente de control de dispositivos que administre el acceso de los usuarios 
a dispositivos instalados o conectados al equipo (por ejemplo, discos duros, cámaras o módulos wifi), con 
el fin de proteger el equipo de infecciones cuando se conectan los dispositivos; y se evitan pérdidas o fugas 
de datos. 
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El componente de control de dispositivos debe controlar el acceso a los siguientes niveles:  
- Tipo de dispositivo  
- Bus de conexión  
- Dispositivos de confianza 

El componente de control de dispositivos debe permitir la creación de reglas de acceso que permitan 
ajustar la configuración que determina qué usuarios pueden usar dispositivos instalados en un equipo o 
conectados a él. 

El componente de control de dispositivos debe permitir crear reglas del acceso para los siguientes tipos 
de dispositivo, mínimamente:  
- Discos duros  
- Unidades extraíbles (incluidas las unidades flash USB)  
- Disquetes  
- Unidades de CD/DVD  
- Dispositivos portátiles (MTP)  
- Impresoras locales  
- Impresoras de red  
- Módems  
- Unidades de cinta  
- Dispositivos multifuncionales  
- Lectores de tarjetas inteligentes  
- Dispositivos Windows CE USB ActiveSync  
- Adaptadores de red externos  
- Bluetooth  
- Cámaras y escáneres 

El componente de control de dispositivos debe proporcionar funciones de Anti-Bridging con el fin de 
impedir establecer conexiones de red simultáneas en un equipo para prevenir la creación de puentes de 
red. 

La solución debe incluir un componente de control de aplicaciones que permita gestionar el inicio de 
aplicaciones en los equipos de los usuarios. 

El componente de control de aplicaciones debe permitir crear categorías de aplicaciones que se quieren 
gestionar. 

El componente de control de aplicaciones debe permitir crear reglas en la directiva para el grupo de 
administración. 

El componente de control de aplicaciones debe poder funcionar en dos modos:  
- Lista de rechazados. En este modo, el control de aplicaciones autoriza a todos los usuarios a que 
inicien todas las aplicaciones, excepto aquellas que se prohíben en las reglas de control de aplicaciones.  
- Lista de permitidos: en este modo, el control de aplicaciones bloquea a los usuarios para que no inicien 
ninguna aplicación, excepto las que se permiten y no están prohibidas en las reglas de control de 
aplicaciones. 

El componente de control de aplicaciones debe crear una imagen propietaria de los programas que 
garantizan el funcionamiento normal del sistema operativo. 

El componente de control de aplicaciones debe realizar un inventario de los archivos con los siguientes 
formatos: EXE, COM, DLL, SYS, BAT, PS1, CMD, JS, VBS, REG, MSI, MSC, CPL, HTML, HTM, DRV, 
OCX y SCR, cuando se añade contenido manualmente. 

La solución debe incluir características básicas de Endpoint Detection and Response (EDR). 

La solución debe permitir agregar un Widget de alertas de EDR que muestre información sobre la 
cantidad de alertas en los dispositivos durante el último mes 

La solución debe contar con la capacidad de mostrar toda la información disponible sobre la amenaza 
detectada. 

La solución debe proveer un gráfico de la cadena de desarrollo de amenazas que proporcione 
información visual sobre los objetos involucrados, como procesos clave en el dispositivo, conexiones de 
red, bibliotecas y subárboles de registro. 
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La solución debe incluir una API abierta (OpenAPI) que permita personalizar escenarios operativos y 
tareas a través de la consola de gestión central. 

La solución debe incluir, dentro de su licenciamiento, la conexión a una infraestructura de servicios en la 
nube que brinde acceso a la base de conocimientos en línea del fabricante, que permita conocer la 
reputación de los archivos, los recursos web y aplicaciones, de manera que la solución de una respuesta 
más rápida a las amenazas mejore el rendimiento de los componentes de protección y reduzca la 
probabilidad de falsas alarmas. 

La solución debe contar, dentro de su licenciamiento, con integración y acceso con un Portal de Inteligencia 
contra Amenazas, que permita consultar información sobre la reputación de archivos y URLs. 

La solución debe ofrecer un proceso de recomendaciones de respuesta a alertas 

La solución debe proveer información sobre el dispositivo protegido en el que se produce la alerta (por 
ejemplo, nombre del dispositivo, dirección IP, dirección MAC, lista de usuarios, sistema operativo, entre 
otros). 

La solución debe proveer información sobre el objeto detectado. 

La solución debe proveer información relacionada con los cambios en el registro asociados con la alerta. 

La solución debe proveer información de historial de la presencia del archivo en el dispositivo. 

La solución debe proveer información de las acciones de respuesta realizadas por la aplicación. 

La solución debe ofrecer la posibilidad de aislar dispositivos de la red a petición (manualmente) o como 
una acción automática para responder a las amenazas detectadas, desde la consola de administración 
central sin intervención del usuario final. 

La solución debe incluir una funcionalidad que permita obtener información sobre los dispositivos que se 
encuentren aislados de la red. 

La solución debe permitir establecer exclusiones de aislamiento de red. Es decir que las conexiones de 
red que cumplan las condiciones de la exclusión especificada no se bloquearán en los dispositivos después 
de que se active el aislamiento de red. 

La solución debe incluir, dentro de su licenciamiento, un SandBox basado en Nube que permita detectar 
amenazas complejas en los equipos de los usuarios. 

La solución debe permitir enviar automáticamente al Sandbox basado en Nube los archivos que es 
necesario analizar. 

La solución debe permitir ver los informes de alertas detectadas por la tecnología de Sandbox basado en 
Nube. 

La solución debe permitir crear tareas de Análisis de IoC con el fin de encontrar indicadores de compromiso 
en el dispositivo y realizar acciones de respuesta a la amenaza. 

La solución debe permitir crear tareas de análisis de IoC grupal o local. Es decir que se permita ejecutar 
en un solo dispositivo o en varios de manera simultánea. 

La solución debe permitir crear tareas de análisis de IoC de forma automática en respuesta a una amenaza 
detectada por el Sandbox basado en nube. 

La solución debe permitir ejecutar una de las siguientes acciones de respuesta disponibles para los IoC 
detectados:  
- Aislar el dispositivo de la red.  
- Ejecutar análisis de áreas críticas.  
- Poner la copia en cuarentena y eliminar el objeto 

La solución debe incluir un componente de cifrado de datos que permita cifrar las carpetas y los archivos 
almacenados en las unidades locales y extraíbles, o las unidades extraíbles y los discos duros por 
completo, con el fin de minimizar el riesgo de filtraciones de información que se puede producir en caso de 
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pérdida o robo del equipo portátil, unidad extraíble o disco duro, o cuando usuarios y aplicaciones no 
autorizados acceden a los datos 

El componente de cifrado de datos debe utilizar el algoritmo de cifrado AES (del inglés "Advanced 
Encryption Standard") con sus variantes de cifrado "fuerte" (AES256) como la de cifrado "ligero" (AES56) 

El componente de cifrado de datos debe ofrecer las siguientes características de protección de datos:  
- Cifrado de archivos en unidades locales del equipo  
- Cifrado de unidades extraíbles  
- Gestión de reglas de acceso de las aplicaciones a los archivos cifrados  
- Creación de paquetes cifrados  
- Cifrado de disco completo 

El componente de cifrado de datos debe permitir realizar cifrado de disco completo con la tecnología de 
cifrada propietaria del fabricante. 

El componente de cifrado de datos debe ser compatible con los sistemas de archivos FAT32, NTFS y 
exFAT. 

El componente de cifrado de datos debe ser capaz de continuar con las operaciones de cifrado de disco 
completo en caso de que el equipo sea apagado o entre en estado de hibernación o suspensión 

El componente de cifrado de datos debe permitir el uso de la tecnología de Single Sign-On (SSO) con el 
fin de iniciar sesión automáticamente en el sistema operativo utilizando las credenciales del agente de 
autenticación 

El componente de cifrado de datos debe permitir gestionar el cifrado de Microsoft BitLocker desde la 
consola central 

El componente de cifrado de datos debe incluir los siguientes estados de cifrado:  
- No cumple la directiva; cancelado por el usuario. El usuario ha cancelado el cifrado de datos.  
- No cumple la directiva debido a un error. Error de cifrado de datos; por ejemplo, falta una licencia.  
- Aplicando la directiva. Reinicio necesario. Cifrado de datos en curso en el equipo. Reinicie el equipo para 
completar el cifrado de datos.  
- No se ha especificado ninguna directiva de cifrado. El cifrado de datos está desactivado en la 
configuración de directiva.  
- No compatible. Los componentes de cifrado de datos no están instalados en el equipo.  
- Aplicando la directiva. El cifrado y el descifrado de datos está en curso en el equipo. 

El componente de cifrado de datos debe permitir ver las estadísticas del cifrado en el dashboard de la 
solución. 

El componente de cifrado de datos debe proveer una utilidad de restauración que se pueda emplear para 
la recuperación de datos. 

El componente de cifrado de datos debe permitir la creación de un disco de rescate del sistema operativo 
que sirva cuando no se pueda acceder a un disco duro cifrado por alguna razón y el sistema operativo no 
se puede cargar. 

Protección para Office 365 

La Solución de Seguridad debe integrarse con Microsoft Office 365 de manera nativa mediante Microsoft 
Office 365 API sin influir ni requerir cambios en los flujos de tráfico de correo electrónico. 

La solución debe disponer de una consola de gestión que permita la configuración y administración multi-
usuario de todas las capacidades ofertadas de manera integral, facilitando la gestión de la seguridad en 
Microsoft Office 365. 

La solución no debe requerir cambio alguno en los registros MX de correo o en las aplicaciones de Microsoft 
Office 365 para su funcionamiento. 

La solución debe de validar de Spam, Phishing, Ransomware, BEC, amenazas conocidas y desconocidas 
en tiempo real para correos electrónicos entrantes, salientes y aquellos que fluyen internamente en la 
propia instancia de Microsoft Office 365. 
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La solución debe utilizar heurística avanzada, aislamiento de procesos, aprendizaje automático y otras 
tecnologías de última generación para proteger a las empresas que utilizan Microsoft Exchange Online, 
Microsoft Teams, Microsoft OneDrive y Microsoft SharePoint Online contra el ransomware, archivos 
adjuntos maliciosos, spam, phishing, correos electrónicos que comprometen la seguridad de la empresa 
(BEC) y amenazas desconocidas. 

La solución debe cumplir con el Reglamento General de Protección de Datos (RGDP) y protección de los 
datos. 

La solución debe de contar con tecnologías de detección Anti-Spam, Anti-Phishing, Anti-Malware, Anti-
Ransomware, Anti-BEC & capacidades de filtrado de contenido. 

La solución debe de contar con tecnologías proactivas para la detección de amenazas avanzadas o de día 
0. 

La solución debe de contar con tecnologías de detección avanzadas para la detección y neutralización de 
amenazas del tipo Ransomware. 

La solución debe disponer de capacidades de escaneo bajo demanda sobre buzones de correo pudiendo 
seleccionar.  
      - Grupos de usuarios  
      - Usuarios  
      - Todos los usuarios 

La solución debe poder clasificar los correos basura en dos categorías: Spam y correos masivos y poder 
definir las acciones a tomarse en cada uno de los casos. 

La solución debe contar con capacidades de generar direcciones de lista blanca y negra para cada uno de 
los módulos de seguridad que propone. 

La solución debe disponer de funciones de validación y autentificación del remitente de manera 
automática que incluyan:   
      - DKIM  
      - DMARK  
      - SPF 

La solución debe de disponer de modulo anti malware para la detección oportuna de amenazas 
conocidas, desconocidas y avanzadas en Microsoft Exchange Online, Microsoft OneDrive, Microsoft 
SharePoint Online y Microsoft Teams bajo tecnologías de:  
      - Firmas,   
      - Análisis heurísticos  
      - Comportamiento. 

La solución debe de disponer una visibilidad unificada de las amenazas detectadas por los servicios de 
seguridad base de Microsoft Exchange Online mediante la visualización de una cuarentena única. 

Debe contar con cuadros de mandos, KPIs y reportes de seguimientos de las detecciones realizadas. 

La solución no debe almacenar datos sensibles como usuarios y contraseñas y para esto debe de poder 
integrase con Microsoft Office 365 mediante OAuth 2.0 

La protección de anti-malware para Microsoft SharePoint Online debe permitir la exclusión y selección de 
sitios protegidos. 

La protección de anti-malware para Microsoft OneDrive debe permitir la exclusión y selección de usuarios 
protegidos. 

Debe contar con protección frente a virus, troyanos y otras clases de malware para MS Teams. 

Debe disponer de un módulo de supervisión de fuga de datos con el objetivo del descubrimiento de 
información confidencial transmitida y almacenada por los usuarios en los buzones de correo de Exchange 
Online, en los almacenamientos de OneDrive y en los sitios de SharePoint Online de la organización 
relacionadas con datos de tarjetas de crédito. 
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La solución debe contar con capacidades de escaneo retrospectivo de amenazas que incluya los buzones 
de correo y de Ms Office 365 y los repositorios de datos de OneDrive. 

Debe contar con protección basada en firmas mediante aprendizaje automático junto con análisis 
conductuales y heurísticos avanzados. 

Debe usar una combinación de SPF (marco de directivas de remitente), DKIM (Domain Keys Identified 
Mail), validación de correo electrónico de DMARC (Autenticación de mensajes, informes y conformidad 
basada en dominios) y el método de detección de similitudes para detectar y prevenir spoofing y phishing 
de correos electrónicos, ataques BEC y spam. 

Debe proveer heurística mediante redes neurales de aprendizaje profundo. 

Debe incluir protección contra ataques de inyección de código y mailsploit/spoofing que son posibles 
debido a los errores de los clientes de correo. 

Debe contar con mecanismo de detección de spam al nivel de la dirección IP. 

Debe poder rastrear el intercambio de datos confidenciales de texto o imágenes que se almacenan y 
transmiten dentro y fuera de su organización, por lo que puede considerar acciones para impedir posibles 
fugas. 

Plataforma de Entrenamiento 

La solución propuesta debe incluir formación en ciberseguridad dentro de la aplicación. 

La solución propuesta debe dividir el entrenamiento en varios módulos, donde cada uno de los modulo 
debe estar en una serie de secciones. 

Los módulos propuestos deben incluir teoría relevante y capacidad de realizar tareas interactivas en un 
entorno simulado. 

La solución propuesta debe permitir descargar un certificado que acredite los logros una vez completadas 
todas las secciones de un módulo. 

La solución propuesta debe ser 100% en nube 

Los módulos propuestos deben ser de entrenamientos en ciberseguridad agnósticos entre los que se 
encuentren Respuestas a Incidentes, Software Malicioso, Aseguramiento de Directorio Activo y Seguridad 
para servidores, entre otros 

 
 
 
Firma Representante Legal del proponente 
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ANEXO B. 
MODELO DE PROPUESTA ECONÓMICA 

 
OBJETO: ¡Error! No se encuentra el origen de la referencia. 
 
Ítem Descripción Unidad de 

medida Cantidad Precio unitario de 
referencia 

Precio unitario de 
oferente 

Precio total de 
oferente 

1 Licencia Kaspersky Next EDR Optimum  Unidad 1350 $50.997,29   
Valor total de la propuesta económica  

La propuesta económica deberá ser presentada a través de la plataforma electrónica SECOP II, 
diligenciando la propuesta económica y expresado el precio unitario sin decimales. 

El precio unitario de referencia se encuentra exento de IVA e incluye las demás erogaciones que 
correspondan.  

Exención de IVA: La Ley 1819 de 2016, relaciona los bienes exentos del impuesto sobre las ventas de la 
siguiente manera: 

³$UWtFXORrs((fr0RGLItTXHVHrHOrDUWtFXORr7::rGHOrHVWDWXWRrWULEXWDULRrHOrFXDOrTXHGDUirDVt) 
Artículo 477. Bienes que se encuentran exentos del impuesto. Están exentos del impuesto sobre las ventas, con derecho a 
compensación y devolución, los siguientes bienes: 
1«8 
Adicionalmente: 
1«8 
3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos 
pertenecientes a las Fuerzas Militares y la Policía Nacional: 
1«8 

n) Equipos, software y demás implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policía 
1DFLRQDO´f 

El precio unitario de referencia establecido por la Entidad corresponde al valor máximo reconocido por cada 
unidad requerida e incorpora todos los conceptos económicos necesarios para la ejecución integral del 
objeto contractual, incluyendo impuestos, tasas, contribuciones, estampillas, retenciones, costos, gastos, 
utilidades y demás erogaciones directas e indirectas a que haya lugar según la naturaleza de la actividad 
y el régimen tributario aplicable al oferente. En consecuencia, cada proponente deberá estructurar su oferta 
de acuerdo con su propia situación fiscal y tributaria, entendiéndose que el valor ofertado cubre la totalidad 
de las obligaciones y costos asociados a la ejecución del contrato. Por lo tanto, no habrá lugar al 
reconocimiento de sumas adicionales ni a reclamaciones posteriores sustentadas en la presunta omisión 
de impuestos, costos, gastos o cargas económicas que debieron ser considerados al momento de 
presentar la oferta. 

En la preparación de la oferta, el oferente deberá incluir en sus precios unitarios todos los costos (directos 
e indirectos), gastos, utilidad, impuestos (cuando aplique), tasas, contribuciones, pólizas, derechos, 
logística, transporte y demás cargos necesarios para la correcta ejecución del contrato, incluidas las 
contribuciones que establezcan las autoridades nacionales, departamentales o municipales en sus 
respectivos niveles territoriales.  

El precio unitario constituye la manifestación expresa de la voluntad del oferente respecto del valor que 
está dispuesto a aceptar por la ejecución de cada una de las actividades, conceptos, bienes o servicios 
requeridos en el proceso de selección. Dicho precio refleja el análisis autónomo del oferente sobre sus 
costos directos, indirectos, gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva 
responsabilidad técnica, financiera y comercial. 

El precio unitario ofertado es firme y vinculante para el oferente durante todo el procedimiento contractual 
y, de ser adjudicado el contrato, servirá de base para la liquidación y pago de las obligaciones a precios 
conformes a su propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, 
revisiones o actualizaciones que resulten procedentes conforme al régimen aplicable. 

El precio total del oferente = Precio Unitario del oferente x Cantidades. 

El Valor total de la propuesta económica = Sumatoria de precios totales del oferente. 

EL PRECIO UNITARIO OFERTADO NO PODRÁ SER SUPERIOR AL PRECIO UNITARIO DE 
REFERENCIA POR ÍTEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO. 
 
 
Firma Representante Legal del proponente 
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ANEXO A1 

CRITERIOS DE SOSTENIBILIDAD AMBIENTAL 

 

 

La Dirección General Marítima ha incluido en su planeación contractual los lineamientos que emite el Gobierno Nacional 
incluyendo actividades que permitan fomentar el uso eficiente de los recursos, la energía, la construcción de infraestructura y 
la cadena de suministro, a través de prácticas de consumo y producción sostenible. Para el cumplimiento de los Objetivos de 
Desarrollo Sostenible (ODS), se reconoce la importancia de la contribución de las Compras Públicas Sostenibles como 
mecanismo para promover la sostenibilidad dentro y fuera del territorio Nacional. 

 

Las Compras Públicas Sostenibles son un instrumento que contribuye al desarrollo sostenible de un país, si se utiliza de manera 
complementaria a los instrumentos regulatorios (ej. leyes que prohíben el uso de ciertas sustancias peligrosas o que limitan la 
carga contaminante de las industrias), los instrumentos económicos (ej. reducción de ciertos impuestos por el uso de 
tecnologías limpias) y los instrumentos de comunicación (ej. campañas desensibilización o sistemas voluntarios de etiquetado 
social o ambiental). Las compras públicas sostenibles ofrecen una serie de beneficios que abarcan diferentes aspectos clave: 

 

 

Figura 2. Beneficios CPS. CGDJ10, 2024 

Beneficios Ambientales: 
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¾ Reducción de la huella de carbono: Las compras públicas sostenibles contribuyen a reducir las emisiones de 
gases de efecto invernadero y promueven prácticas más amigables con el ambiente y los recursos naturales al 
priorizar productos y servicios con menor impacto ambiental. 

¾ Conservación de recursos naturales: Se fomenta la conservación de recursos naturales como el agua, la energía 
y las materias primas al optar por productos reciclados, reutilizables o fabricados con materiales renovables. 

 

Beneficios Sociales: 

 

¾ Fomento de la equidad laboral: Al exigir a los proveedores el cumplimiento de estándares laborales justos y 
seguros, las compras públicas sostenibles contribuyen a mejorar las condiciones de trabajo y promueven la 
igualdad de oportunidades. 

¾ Impulso a la inclusión: Al priorizar la contratación de proveedores locales, pequeñas y medianas empresas, así 
como empresas pertenecientes a grupos marginados, se fortalece la economía local y se fomenta la inclusión 
social y económica. 

 

Beneficios Institucionales: 

 

¾ Mejora de la imagen institucional: Adoptar prácticas de compras públicas sostenibles demuestra el compromiso 
de las entidades gubernamentales con el desarrollo sostenible y puede generar confianza y credibilidad entre 
los ciudadanos y otras partes interesadas. 

¾ Cumplimiento normativo y legal: Las compras públicas sostenibles suelen estar alineadas con normativas y 
regulaciones ambientales y sociales, lo que ayuda a las instituciones a cumplir con sus obligaciones legales y a 
mitigar riesgos asociados a posibles sanciones o litigios. 

 

Beneficios Económicos: 

 

¾ Reducción de costos a largo plazo: Aunque inicialmente puede requerir una inversión mayor, optar por productos 
y servicios más eficientes energéticamente o duraderos puede resultar en ahorros significativos a largo plazo, 
tanto en términos de costos operativos como de mantenimiento. 

¾ Estímulo a la innovación y la competitividad: Las compras públicas sostenibles fomentan la demanda de 
productos y servicios innovadores y respetuosos con el medio ambiente, lo que puede incentivar la investigación 
y el desarrollo de soluciones más sostenibles y competitivas en el mercado. 

 
Es así, como durante la esta precontractual, para la elaboración de los estudios previos se deben involucrar los criterios 
ambientales aplicables que favorezcan ambientalmente la adquisición responsable de bienes y servicios para que propendan 
por la sostenibilidad de la Entidad, estableciendo responsabilidades entre los involucrados en la estructuración. 

 

Verificada la guía A3-GUI-003 Estudios Previos y su Contenido teniendo en cuenta el objeto del estudio previo y 
los requisitos respecto a la normativa ambiental aplicable, se evidencia que el objeto contractual, no se encuentra 
especificado, por lo tanto, se procede a elaborar ficha específica, así: 

 

ADQUISICIÓN DE BIENES 
FICHA NÚMERO 

5 

ETAPA PRECONTRACTUAL: Solicitado al proponente 
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ASPECTOS 
AMBIENTALES  

IMPACTOS 
AMBIENTALES  

OBLIGACIONES PARA EL CONTROL DE LOS ASPECTOS E 
IMPACTOS AMBIENTALES IDENTIFICADOS  

Consumo indirecto de 
recursos tecnológicos  

Consumo energético 
asociado a la 
infraestructura 
tecnológica que 
soporta las 
soluciones en la 
nube  

Criterios ambientales habilitantes:  

El oferente deberá manifestar su compromiso de que, en caso de 
resultar adjudicatario, garantizará durante la ejecución contractual 
que las licencias y servicios suministrados operen sobre 
infraestructura tecnológica que contemple prácticas de eficiencia 
en el uso de recursos tecnológicos, de acuerdo con las 
características propias del servicio contratado. 

 

Medio de verificación:  

  

Carta o declaración de compromiso suscrita por el oferente. 

  

Transformación digital  

Reducción del 
consumo de papel 
mediante el 
suministro electrónico 
de licencias y 
documentación 
técnica  

Criterios ambientales habilitantes:  

El oferente deberá comprometerse a realizar, en caso de resultar 
adjudicatario, la entrega de licencias, certificados, manuales 
técnicos, credenciales y demás documentación asociada al 
servicio preferiblemente mediante medios digitales, salvo 
aquellos documentos que por disposición contractual deban 
presentarse de otra forma. 

 

Medio de verificación:  

  

Carta o declaración de compromiso suscrita por el oferente. 

  

Uso eficiente de 
infraestructura 
tecnológica  

Optimización del uso 
de recursos 
tecnológicos 
mediante soluciones 
SaaS o 
licenciamiento digital  

Criterios ambientales habilitantes:  

El oferente deberá manifestar su compromiso de suministrar, en 
caso de resultar adjudicatario, las soluciones bajo las condiciones 
de licenciamiento y prestación del servicio establecidas en las 
especificaciones técnicas, favoreciendo el uso de medios 
digitales y evitando la generación innecesaria de soportes físicos. 

 

Medio de verificación:  

  

Carta o declaración de compromiso suscrita por el oferente. 

  

Actualización 
tecnológica  

Disminución de 
vulnerabilidades 
mediante 
actualizaciones 
permanentes del 
software  

Criterios ambientales habilitantes:  

El oferente deberá comprometerse a garantizar, en caso de 
resultar adjudicatario y durante el plazo contractual, las 
condiciones de actualización y mantenimiento del software que 
correspondan de acuerdo con las especificaciones técnicas y 
condiciones de licenciamiento contratadas. 
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Medio de verificación:  

  

Carta o declaración de compromiso suscrita por el oferente. 

  

Soporte especializado  

Optimización del uso 
de recursos mediante 
asistencia remota 
especializada.  

Criterios ambientales habilitantes:  

El oferente deberá comprometerse a disponer, en caso de 
resultar adjudicatario, de los mecanismos de soporte técnico 
requeridos contractualmente, priorizando cuando resulte 
procedente la atención mediante canales remotos o digitales. 

 

Medio de verificación:  

  

Carta o declaración de compromiso suscrita por el oferente. 

  

ETAPA CONTRACTUAL: Solicitado al contratista  

Gestión documental 
electrónica  

Disminución del 
consumo de papel  

Criterios ambientales habilitantes:  

El contratista deberá suministrar las licencias, certificados, 
manuales, soportes técnicos, informes y demás documentación 
únicamente en formato digital, salvo requerimiento expreso de la 
Entidad.  

Medio de verificación:  

  

Acta de entrega, soportes digitales e informe del supervisor.   

  

Consumo eficiente de 
recursos tecnológicos  

Optimización del uso 
de infraestructura 
tecnológica 
institucional  

Criterios ambientales habilitantes:  

El contratista deberá mantener disponibles las plataformas, 
licencias y servicios contratados durante toda la vigencia del 
contrato, garantizando su funcionamiento conforme a las 
especificaciones técnicas.  

Medio de verificación:  

  

Informe de ejecución, acta de recibo a satisfacción y verificación 
del supervisor.  

  

Actualización 
tecnológica  

Reducción de riesgos 
asociados a 
vulnerabilidades de 
seguridad informática  

Criterios ambientales habilitantes:  

El contratista deberá garantizar la disponibilidad de 
actualizaciones, parches de seguridad y versiones liberadas por 
el fabricante durante la vigencia del licenciamiento contratado.  

Medio de verificación:  
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Reportes de actualización, informe del contratista y verificación 
del supervisor.  

  

Soporte remoto 
especializado  

Disminución de 
emisiones asociadas 
a desplazamientos 
para soporte técnico 
presencial  

Criterios ambientales habilitantes:  

El soporte técnico deberá prestarse preferentemente mediante 
herramientas remotas, siempre que la naturaleza de la incidencia 
lo permita, priorizando mecanismos virtuales de atención.  

Medio de verificación:  

  

Registros de soporte, mesa de ayuda, informes de atención y 
actas del supervisor.  

  

Uso eficiente de 
licencias  

Optimización del 
aprovechamiento de 
los recursos 
tecnológicos 
adquiridos  

Criterios ambientales habilitantes:  

El contratista deberá brindar acompañamiento técnico para la 
correcta administración, configuración y aprovechamiento de las 
licencias durante la ejecución contractual, cuando haga parte del 
alcance contratado.  

Medio de verificación:  

  

Informes técnicos, registros de soporte y acta de recibo del 
servicio.  

  

 
 

Firma Representante Legal del proponente 
Nombre: ________________________ 
Documento Identidad 
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ANEXO  
MATRIZ DE RIESGOS 

Tabla 1 Matriz de Riesgos 
 

 NUMERI
CA 

HISTORIC
A 

  IMPACTO 

     INSIGNIFICA
NTE 

MEN
OR 

MODERA
DO 

MAY
OR 

CATASTRO
FICO 

     1 2 3 4 5 
PROBABILI

DAD 

1 EN 
10.000-
100.000 

Puede 
ocurrir, 
pero solo 
en 
circunstanc
ias 
excepciona
les 

RARO 1 2 3 4 5 6 

1 EN 
1.000-
10.000 

Podría 
ocurrir pero 
dudoso 

IMPROBA
BLE 2 3 4 5 6 7 

1 EN 
100-
1.000 

Podría 
ocurrir en 
cualquier 
momento 
futuro 

POSIBLE 3 4 5 6 7 8 

1 EN 10-
100 

Probablem
ente 
ocurrirá 

PROBABL
E 4 5 6 7 8 9 

1 EN 10 

Se espera 
que ocurra 
en la 
mayoría de 
las 
circunstanc
ias 

CASI 
CIERTO 5 6 7 8 9 10 

 
El orden de prioridades fue establecido asignando un puntaje de acuerdo con la probabilidad de ocurrencia (raro; 
improbable; posible; probable; casi cierto) y de su impacto (insignificante; menor; moderado; mayor; catastrófico). 
Los riesgos fueron clasificados teniendo cuenta su calificación de acuerdo con Tabla 2. 
 
Tabla 2 Prioridad de tratamiento y control del riesgo 
 

N° Factor de escogencia y calificación 
Riesgo > 7  Riesgo Extremo: Se requiere un plan de acción detallado 
6 <= Riesgo <= 7  Riesgo Alto: Se necesita una atención mayor de la administración 
Riesgo = 5  Riesgo Medio: Especificar responsabilidad de la administración  
Riesgo < 5  Riesgo Bajo: Administrar por procedimientos de rutina 
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ANEXO E. MATRIZ DE RIESGOS 

Matriz de Identificación y Cobertura de Riesgos de Contratación 
 
NOTA: Elaborado con base en el "Manual para la Identificación y Cobertura de Riesgo en los Procesos de Contratación" de Colombia Compra Eficiente www.colombiacompra.gov.co  IMPACTO DESPUES DEL TRATAMIENTO         

N
o 

Clase Área Etapa Tipo Descripción 
(qué puede 
pasar y, si 
es posible, 

cómo puede 
pasar) 

Consecuen
cia de la 

ocurrencia 
del evento 

Probabil
idad 

Impac
to 

Calificac
ión 

Priorid
ad 

¿A quién 
se le 

asigna? 

Tratamiento/con
troles a ser 

implementados 

Impacto después del 
tratamiento 

¿Afect
a la 

ejecuci
ón del 
contrat

o? 

Persona 
que 

impleme
nta el 

tratamie
nto 

Fecha 
límite 

tratamiento 

Fecha 
término 

tratamient
o 

Monitoreo y revisión 

Probabili
dad 

después 
del 

tratamie
nto 

Impacto 
despué

s del 
tratamie

nto 

Valorac
ión del 
riesgo 

Forma de 
realizar el 
monitoreo 

Periodici
dad del 

monitore
o 

¿Cuándo? 

1 General Técnica Planeaci
ón 

Operaciona
l 

Definición 
insuficiente 
de las 
especificaci
ones 
técnicas del 
software 
EDR 
requerido. 

Posible 
adquisición 
de una 
solución que 
no cubra las 
necesidades 
institucional
es. 

2 3 6 Medio Entidad Validación 
técnica por 
GRUTIC y 
revisión de 
estudios previos. 

1 2 2 No Supervis
or y 
GRUTIC 

Publicación 
del proceso 

Adjudicac
ión 

Revisión 
documenta
l de 
requisitos 
técnicos 

Mensual Etapa 
precontract
ual 

2 Específ
ico 

Tecnolog
ía 

Ejecuci
ón 

Tecnológic
o 

Incompatibil
idad del 
software 
Kaspersky 
Next EDR 
Optimum 
con la 
infraestructu
ra 
tecnológica 
de DIMAR. 

Retrasos en 
implementac
ión y 
limitaciones 
operativas. 

3 4 12 Alto Contratis
ta 

Realización de 
pruebas de 
compatibilidad 
previas y 
validación 
técnica. 

1 2 2 Sí Contratis
ta 

Acta de 
inicio 

Al 
término 
del plazo 
de 
ejecución  

Informes 
técnicos y 
pruebas 
funcionales 

Quincena
l 

Durante la 
implementa
ción 

https://www.colombiacompra.gov.co/
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3 Específ
ico 

Operativ
a 

Ejecuci
ón 

Operaciona
l 

Retraso en 
la entrega o 
activación 
de las 
licencias 
contratadas. 

Afectación 
en la 
continuidad 
de la 
protección 
de los 
equipos 
institucional
es. 

2 4 8 Alto Contratis
ta 

Seguimiento 
estricto al 
cronograma y 
requerimientos 
oportunos al 
fabricante. 

1 2 2 Sí Contratis
ta y 
Supervis
or 

Acta de 
inicio 

Acta 
recibo 
satisfacció
n  

Seguimient
o al 
cronogram
a 
contractual 

Semanal Durante la 
ejecución 

4 Específ
ico 

Segurida
d de la 
Informac
ión 

Ejecuci
ón 

Tecnológic
o 

Configuraci
ón 
incorrecta 
de la 
plataforma 
EDR. 

Vulnerabilid
ades y 
reducción de 
la capacidad 
de detección 
de 
amenazas. 

3 5 15 Alto Contratis
ta 

Implementación 
conforme a 
recomendacione
s del fabricante y 
validación por 
GRUTIC. 

1 2 2 Sí Contratis
ta y 
GRUTIC 

Inicio 
implementa
ción 

Puesta en 
producció
n 

Revisión 
de 
configuraci
ones y 
pruebas 

Semanal Implement
ación 

5 Específ
ico 

Segurida
d Digital 

Ejecuci
ón 

Cibersegur
idad 

Aparición 
de amenazas 
avanzadas 
que 
requieran 
ajustes de 
configuració
n. 

Exposición 
de activos 
tecnológicos 
institucional
es. 

2 5 10 Alto Comparti
do 

Actualización 
permanente de 
firmas, 
monitoreo y 
ajuste de 
políticas. 

1 3 3 Sí Contratis
ta y 
GRUTIC 

Acta de 
inicio 

Terminaci
ón 

Revisión 
de 
incidentes 
y alertas 

Semanal Vigencia 
contractual 

6 Específ
ico 

Servicio Ejecuci
ón 

Operaciona
l 

Deficiencia 
en los 
tiempos de 
respuesta 
del soporte 
técnico. 

Prolongació
n de 
incidentes 
de 
seguridad. 

3 3 9 Alto Contratis
ta 

Establecimiento 
de ANS y 
escalamiento 
con fabricante. 

1 2 2 Sí Contratis
ta 

Inicio 
soporte 

Terminaci
ón del 
contrato 

Seguimient
o a tickets 
de soporte 

Mensual Durante la 
ejecución 

7 General Financier
a 

Ejecuci
ón 

Mercado Variación de 
la TRM o 
incremento 
de costos 
internaciona
les. 

Disminución 
del margen 
financiero 
del 
proveedor. 

2 3 6 Medio Contratis
ta 

Riesgo asumido 
mediante precio 
fijo contractual. 

1 2 2 No Contratis
ta 

Firma 
contrato 

Terminaci
ón del 
contrato 

Seguimient
o 
financiero 
propio 

Mensual Ejecución 

8 Específ
ico 

Talento 
Humano 

Ejecuci
ón 

Capacitaci
ón 

Transferenci
a 
insuficiente 
de 
conocimient
o al personal 
de DIMAR. 

Subutilizaci
ón de las 
funcionalida
des del 
software. 

3 3 9 Alto Contratis
ta 

Capacitación 
formal, 
manuales y 
acompañamiento 
técnico. 

1 2 2 Sí Contratis
ta 

Acta de 
Inicio 

Terminaci
ón del 
contrato 

Verificació
n de 
asistencia y 
evaluación 

Una vez Antes del 
cierre 
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