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MATRIZ DE IDENTIFICACION, EVALUACION Y TRATAMIENTO DE RIESGOS EN PROCESOS CONTRACTUALES
CLASE DE PROCESO: MINIMA CUANTIA - PRESTACION DE SERVICIOS
OBJETO
Prestar el servicio de monitoreo vehicular mediante una solucion tecnolégica para los vehiculos que hacen parte del parque automotor del Instituto Distrital de Recreacién y Deporte — IDRD.
3 5 - Impacto después del tratamiento 1 21, Foch Monitoreo y revisién
2l o | g« 2 2 3 H 3 ) 18. ¢ Afecta - 20. Fecha : Fecha
2 a 2 ° = b X .
g & g 5| & 7. Consecuencia de la 3 8 g g 12.;Aquiénsele | 13.Tratamiento / Control a ser 2 3 5 5 1a ejecucion | RESPONSADIE | o cyimada en que | CStimadaen
Els| 8| 8|F 6. Descripcién 2 3 g X g X 3 por quese | 25 ,como se realiza
2 > |2 ocurrencia del evento £ E s 8 asigna? implementado <3 g s 8 g del | arel| S iniciacl ot el | 22 ¢Comose realiza | oy b gicidag
o O R I 5 = ] 3 £ <8 8 contrato? | MPlementarel| . miento L el monitoreo? g
< e L s & S & s 2 tratamiento tratamiento
g g 8 -
- Requerir al Contratista, dentro de los 2|
3| o s hbiles siguientes a la aceptacion
2 ) 2 & |El contratista no presenta de manera L';‘éﬁiﬂ'é':dfﬁ wfﬁa‘o'ﬁlﬂﬂ !al:: |mpmbab|e (puede la oferta, el cumplimiento de su Hasta la Mediante
F3 u
DL E LB | B | B |oporunatas garantas requerins sor il s complmiono. da eauistod| 2 2| wenor | 4 | ResgoBse | contatita 100% ablgacian raasonada a I constucion Raro (puede ocurtr | 1| \vsionipicanTe | 2 | RissgoBaio s Supervisor el | Desde lafrma del [£25% %, |permanente con el Durante el pazo del
2 E|E| 2 B onclos i y presentacion de manera oportuna de| excepcionalmente Contrato. | contrato. o contratista durante el|  requerimiento
8155|323 ocasienamente) la garantia Gnica de cumplimientol actadeinicio |\ de requerimiento.
g |k conforme las condiciones exigidas en|
© los documentos del proceso.
Mediante comunicacién
permanente el
_, |Demora en 1a instalacion, configuracion,|Inicio tardio del monitoreo a los| Quinto (5)dia | SONtralsta v el
E4
S | o | & | & |prametizacon 'y puesta en|vehiculos, generaciin  dol Solstar  través del Supenvsor del habil siguiente
2| 2| 8 | & |uncionamiento de los dispositivos de|periodos sin ~ informacion  de| Posible (puede ; improabie puods Desde el inicio de  [al acta de inicio Una vez, con el iniciol
= | 2|88 § Conirato el cronograma de instalacion| . ) Supenvisor del
2 | g | & | 3| g |monitoreoen ios siete (7) vehiculos, mas|ubicacion y kiometiae. y| 3| ocurtiren cualquier [ 2 | MENOR | 5 | RiesgoMedio | Conatista 100% oot o CEIOUERE S 08 BACT ocu 2 MENOR 4 | Riesgo Bajo sl o ard®! |laciecucion del [0 hasta ol de la ejecucion del
@ | & | § | & [aa do tos cinco (5) dias habiles|causacién del primer pago sin momento) disponibiidad ocasionaimento) contrato, contrato,
G | W | & | & |siuentes a la suscripcion del acta de|que el senicio se preste en su Ia obligacion
5 lelidad pamatizacén
respeciva
puesta
Finconamiento e log
dispositivos.
Hacer exigible a ravés del Supervisor|
la obligacion especifica No. 5|
relacionada con  responder por  los|
dafios  directos imputables @ I
2 |paio al sistema eléctrico, cableado, intervencion y de restiuir a su costo e\ Hastala Respecto de cada
8 o 3 2 | conexiones, cesori ‘o demas|ndisponibilidad  del  vehiculof terminacion del | Verificacion del estado| intervencion
S 2 2|8 |omomtes afectado, costos de reparacion y) mprobable (puece Rero (puede ocurtr Supenvisor del |Desde eliniciode  [contratoy el [del vehiculo antes y| realizadaa los
s s | 83|39 e afectacion de la operacion| 2 3 | MODERADO | 5 | RiesgoMedio | Contratista 100% o 3 | MODERADO | 4 | RiesgoBajo st ‘pervisor del |lajecucién del  |retiodelos |después de cada| vehiculos parala
o A A 4 y misional del ccasionaimente) contrato, por con| instalacion, revision,
G| 9| d | & |montoreo Instituto del registro folografico. reinstalacion o retiro
de Ia Ficha Técnica, y dejar constancial Contratista. de los dispositivos.
del estado del vehiculo antes y|
después de cada intervencion, con|
registro fotogréfico respectivo,
Verificacion directa del
Indisponibilidad total o parcial de la Exigir el cumplimiento de los niveles del supenvisor  sobre el
° _ | 2 |plataforma tecnologica de monitoreo|Imposibiidad de efercer el control senicio por ciilicidad previstos en el funcionamiento de la|  Mensualy con
8 | 9 | 8 | § |vhicuar por fallas el proveedor, dellde ubicacién,  kismetros Posible (uade numeral 6.2.2.7 de la Ficha Técnica y| Improbable (puede Desde el niciode | Hasta ia plataft I ocasion de los
o <]
c|z2|3g|8]la la Y Fermeos . la disponibilidad 24/7 respecto del . . Supervisor del [eSd® el cumplimiento de las|  incident
s} o
4| 8 | B | 3| g |mpca consutar la ubicacin, lo|geoqratoos exgdos por 3| ocurtren cualquier | 3 | MODERADO | 6 [ RiesgoAllo | Contratista 100% | Sooces vacmico  requendo  paral 2 ocur 2 MENOR 4 | Riesgo Bajo sl ontaro |12 eiecucion del | terminacion del | RPIET0 presentados an
S | X | @ | & |recoridos, las geocercas o generar los|articulo 347 del Becreto Diettal momento) garantlzar el correcto funcionamientol ocasionalments) contrato. contrato. técnicas en cuanto al| plataforma
u W | & |reportes previstos en las especificaciones|645 de 2025, de la plataforma tecnologica ante| soporte técnico|  tecnolégica
técnicas del servicio. ncidenton presentados. requerido  para I
atencion de incidentes.
Exigr a través del Supenvisor las,
carsctersices tecnicas minimas del
dispositivo de monitoreo previstas en el
numeral 6.2.1 de la Ficha Técnica,
entre otras las relacionadas con la
s Vacios en el registro del >
o s
8 | g | 5| § |momamen, o ot s’ e S A
o S| o
C | 2 | G | 3 |ylaplataloma por ausencia de cobertura| iomeliale, con _pérdida de Posible (puede onometn ditida o evblecerss Improbable (puede y Supenvisor el [Desdeeliniciode | Hastala zonas sin cobertura y
s | o | &3]3 i " |trazabilidad e insuficiencia e la| 3 | ocurir en cualquier | 2 | MENOR | 5 | RiesgoMedio | Contratista 100% ocurir MENOR 4 | Riesgo Bajo s Ia ejecucion del terminacion del Mensual
8 | | 3 | 2 |celularinterferencia intencional de Ia sl < o conectividad y bateria de respaldo con| Contrato. de las aletas de
8 | % | @ | 2 [Gamming), agotamiento de la bateria de| MOMacion que  soporta los momento) fonomia minima de cinco (5) I ocasionalmente) contrato,
5| |%|38 9). agotamiento de la bateria de| AN A8 SRR, 0 autonomia minima de cinco (5) horas. pérdida y recuperacion|
u W | & |respaldo o falla del equipo instalado. e Ademds, solicitar el reemplazo del de serial
dispositivo dentro de los dos (2) dias|
habiles siguientes al requerimiento y)
configurar la alerta por pérdida y|
recuperacion de sefial, en los casos|
que sea requerido,
Exigic a través del Supervisor del
Perdida de la  informacion Contrato la. interoperabilidad para la)
e a la terminacion del contrato el consolidada y la trazabilidad de| migracion de datos recopilados previstal
° _ | 2 |contatista no entregue a totalidad de la/los datos correspondientes a los| en el alcance del objeto y en las| Recendio foacit
o <] & Z |iformacion histérica generada en|doce (12) meses de e.ecucmn . " especificaciones  técnicas  de  los| D , Hasta | e]“"“g"y"e" Ca“"l"
It z g S |formatos abiertos con su estructura de|del contrato, asi com: Improbeble (puede MODERAD 1009, |dispositivos de monitoreo. Verifcar Ia) | Raro (puede ocuric VENOR : : o Supervisor del Iesdee \‘mc‘olde ‘asla e del archivo ex?onabe N
6 | 8| & | 3 | 2 |dosoauen paistorma no garanie "o dar 2 e 3 | Mo 0| &5 | RiesgoMedio | Contraista 100% | gntoecs ' base nistorioa en formato) cendonaments | 2 0f 3 | Riesgo Bajo Coniraor |2 elecucionael  |lquidacion de - mensel y de la base| Mensual y ol e
S | & | © | & |nteroperabiidad necesaria para lalal servicio con un nuevo ocasionaimente) abierto y con estructura de datos, y| conirato. contrato. istorica - completa
w u & |migracion del servicio luego de la|contratista y de soportar los| anticipar el riesgo mediante Ia| clerre.
terminacién del Contrato consolidados de kiometraje y de} generacion mensual de un archivol
consumo de combustible. exportable de kilometraje y eventos por|
vehiculo.




Hastala

Revision de las alertas

3 o | 3 4 Hurlu pérmda destruccion, manipulacion|Interrupcién del monitoreo del N ﬁx‘gi(""a"lés df‘ 5“",_9"”5‘”,“" B temmesion del |de. descomexian 'y
2 H S 8 |ylo descon e los_dispositivosde|vehiculo afectado y pérdida de Ia Improbable (pued instalacion oculta y la configuracion de i n Yy de
I z 8 S P (puede " Improbable (puede Desde el inicio de | contratoy el | movimient
.| 5 G | 8 P e s oo aes o A ) las alertas por desconexién de bateria i y vimiento no
@ | @ | g | ¥ |delparque automotor. eoaao g positivo afectado. on'e) autorizado previstas en los numerales ocasionalmente) contrato. dispositivos por [verificacion  de  Ia|
S 6.2.2.36.2.2.4 de la Ficha Técnica. rte del instalacién oculta de los
Contratista. dispositivos.
Incumplimiento de los _tiempos _del .
2 Proinngaclén de las fallas o - Seguimiento  a  los|
s | 5123 |38 :’f) xﬁz‘zjfysﬁ‘:(;“hgx“’uﬂ vt o s dspositivos y acumucen Posible (puede cumplimiento de las obligaciones Improbable (puede Supervisor del | Desde el inicio de Fecha |soporte técnico
' ; 6 . . ) . ) nisor de el I e
iy g 3 3 |hdbie o de Ia disponibiidad ge‘ soportg|de_periodos sin _informacion wumreawa\qmer 2 MENOR 5 Riesgo Medio Contratista 100% eSPE‘CVﬁZES No. 6, 7y900n‘fo&meakl>s ocurrir MENOR 4 | Riesgo Bajo s gmmm la ejecucion del terminacion del | generados con ocasion Permanente
G B | | B s e 8 rc|saire ol montors0 e los to) nieles de sonicio confomplados en la ocasionalmente) | contrato, contrato | de fallas o incidentes
S |dise e somana vehiculos. presentados  en el
senvicio.
Afectacion de la cnnﬁdencwalldaﬂ Exigir al contratista la \mplemeﬂ(aclon Y|
integridad, sequ mantenimiento Verificacion por  parte|
Acceso no autorizado, pérdica, aleracio, mecanismos de autenticacion Pa'a el Supensor - del
° fing acceso a la plataforma mediante los| cumplimiento de las| o e,
3 Qo 3 S Ia informacion generada‘ almacenada o| usuarios y perfiles previstos en las especificaciones que se pryeseme un
I & Qo O |procesada mediante la plataforma| recorridos, y Posible (puede especificaciones de la Ficha Técnica; Improbable (puede Cann"s'a con Fechade |!écnicas aplicables al incidente o
9 | G | B | 3| 2 |lcnologioa do monioreo vehicular, por|asociados a la operacion del ocuren cuduier | 3 | MODERADO | 6 Contratista 100% |requerit  al contratista la ocurrir MENOR 4 | RiesgoBajo s ientodel | - Fecha ‘el | terminacion del |1859°  (controles "e requerimiento
S | % | & | B |deficiencias en los controles de acceso,|parque automotor; y posible o) implementacién  de  las medidas ocasionalmente) S"pws”'de' contreto contralo, | 20ces0, - perfles relacionado con la
I} i 2 icacion, respaldo, i las asociadas al respaldo, confidencialidad, Contrato usuarios aumnmdmr seguridad de la
administracién de usuarios y perfles. | obligaciones ~ aplicables a la| integridad . disponibilidad ' de ~la | informacion
gestion, custodia y proteccion de informackén,  asl como  sobre el
& informacion almacentamiento seguro y suficiente de|
Ia informacion procesada. informacién)
r al contratista al contratista la|
implementacién y mantenimiento de| ‘Seguimiento por parte|
Indisponibilidad total o parcial de! medidas de prevencion, deteccion, del  Supervisor  del
Ataque informatico, tales como accesos|la plataforma, suspension COﬂ'EnclO".‘ Contrato a Ia|
maliciosos,  introduccion  de codigo|temporal  del  senvicio  de disponibiidad  de Ia
2 g | malicioso, explotacion d érdida o alteracion terminacién del |plataforma, ~ a los|
9 | 8 | g |u owms acciones deiberadas conva la|de la informacion registrada, ’ Contratista contratoy el |reportes de incidentes
L | 2 | GO | O |plataforma tecnologica, servicios|imposibilidad de consultar Ia Posible (puede Improbable (puede atista, con restablecimiento| de cib ridad, a I
10| o 2 2 P i todel | Fech iento| de ciberseguridad, a los
S| 8] 3|3 [asos mécanismos de|ubloacion y los recomdos de los| ocurrr en cualquier | 3 | MODERADO | 6 Contratista 100% s MODERADO | 5 |Riesgo Medio El seguimiento el | - Fecha inicio del | S oror de los |tiempos de deteccion,|  Permanente
S | % | Z | B |comunicacien, que afecten la|vehiculos, afectacién de |l momento) proteccion contra _codigo. malicioso y ucasw"almemei S“”CBN(‘ST“' contralo serviciose | respuesta y
i 4 | B |disponibiidad, integridad ofcontinuidad  operativa y staques  informéliccs,  copias  de ontrato informacion que [ restablecimiento  del
confidencialidad del servicio de monitoreo| necesidad de ejecutar acciones respaldo,  mon eventos, puedan resultar | servicio, a i
vehicular y de la informacién procesada.  [de contencién, ~recuperacion | . neion Y| afectados  |implementacion de las|
restablecimiento del servicio. escalamiento de incidentes, y acciones| acciones  correctivas |
para  restablecer la platafoma y) proventivas | definidas|
::;ie“f::o la integridad de la| por el contratista.
Seguimiento por parte del Supervisor
del Contrato al cumplimiento de la Mediante wmumcacwen
° 2 | 2 |msuficiente yio deficiente wansierencia del obligacién del contratista relacionada permanente
8 | 9| 8 | £ |conocimiento al personal administrador y|Uso inadecuado de la platafomal B :;ggggﬁlnw‘;a:ws\:r:
4 e}
1 4 g G |usuarios designados por la Entidad para la|tecnoldgica ‘monitoreo Improbable (puede i Fect
M8 | E | 3| 2 |oerciéen y funcionamiento de la|vehicular por parle del personal MODERADO | 5 | RiesgoMedio | Contratista 100% To (puede oourr MENOR 3 | Riesgo Bajo st Supenisory | Fecha inicio del | yorpynaign gy |96 contenido de 1al porangne
& & g e teenologien ommecia vora 1o oot e o was'malmeme) excepcionalmente. contratista contrato ontat capacwacnon asi como)
w W | & | prestacion del servicio flente a posiles
requerimientos  que|

monitoreo vehicular, en los términos

exigidos en los documentos  del

proceso.

puedan surgir luego de|
Ia misma.

ANEXO DEL ESTUDIO PREVIO




