PRUEBA ETIQUETADO #1

FICHA TECNICA

OBJETO: RENOVACI(')N DE LA SUSCRIPCJ(')N DE LA SOLUCION INTEGRAL DE
GESTION DE CIBEREXPOSICION Y DATOS FILTRADOS.

ESPECIFICACION DEL OBJETO

Denominacioén Técnica:

Ciber exposicion y Servicio de Exposicion de Datos Filtrados, seguridad y
gestion de vulnerabilidades

Cédigo UNSPSC

43222500 - Equipo de seguridad de red

43233200 - Software de seguridad y proteccion

81111800 - Servicios de Sistemas y Administracion de componentes de
sistemas

81112000 - Servicios de datos

81112200 - Mantenimiento y soporte de software

iITEM | CARACTERISTICA

MINIMO REQUERIDO

Modulos de licencias
a renovarse

El Instituto de Desarrollo Urbano - IDU requiere renovar la suscripcion de la
solucién integral de Gestidén de Ciberexposicion y datos filtrados (plataforma
Tenable One) con la que actualmente cuenta la Entidad, por un periodo de
12 meses contados a partir de su activacion.

A continuacién, se relaciona el requerimiento solicitado, incluyendo su
descripcion técnica conforme a la plataforma Tenable One con la que
actualmente cuenta la entidad y su respectivo alcance, el cual se detalla en
el presente documento:

SUSCRIPCIONES ACTIVAS ALCANCE

Escaneo de vulnerabilidades 2200
Escaneo de aplicaciones web 100
Seguridad superficie de ataque externa 120
Seguridad en la nube publica 50
Seguridad en directorio activo 2000
Gestion de actualizaciones 2000
Exposicion de dominios e identificacion de 5
credenciales expuestas

2. Requisitos Técnicos Minimos de la Plataforma

La plataforma debe garantizar la continuidad operativa manteniendo o superando las siguientes
capacidades técnicas unificadas con las que actualmente cuenta el IDU:

e Gestion Centralizada: Plataforma unica de gestion de exposicion cibernética, que integre en

un solo inventario los hallazgos de vulnerabilidades de Activos TI, recursos cloud, contenedores,
aplicaciones web y sistemas de identidad, con motor de andlisis basado en grafos y
visualizacion de rutas de ataque mediante el framework MITRE ATT&CK, identificacién de
activos criticos, debe mantener un inventario unico y deduplicado de activos con actualizacion
automatica para los recursos cloud, etiquetado de activos de forma manual y dinamica, gestion
de acceso por basado en roles (RBAC), y capacidad de integracion via API.

Escaneo de Vulnerabilidades (2.200 activos): Escaneo de los activos Tl de la entidad,
priorizaciéon de vulnerabilidades basada en una calificacion dinamica de probabilidad de
explotacion, capacidad de simular ejercicios de explotacién benignos para confirmar la
presencia de vulnerabilidades, soporte de reglas YARA para la identificacién de malware, y un
API que permita integraciones programaticas.

Escaneo de Aplicaciones Web (100 FQDN): Visibilizar todas las vulnerabilidades sobre los
sitios web y aplicaciones basadas en Rest, escaneo de aplicaciones desarrolladas en
frameworks JavaScript, AJAX, HTML5 y Single Page Applications, clasificaciéon en OWASP Top
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10, deteccién de problemas mediante SSL/TLS Scan y Config Audit Scan, autenticacion
avanzada, incluyendo form-based authentication, cookie-based authentication, NTLM support y
Selenium-based authentication. Debe soportar integraciones via APl documentadas.

e Seguridad Superficie de Ataque Externa (120 activos): Identificacion de activos conocidos y
desconocidos, con base en registros DNS, direcciones IP y ASN, categorizaciéon con modelo de
datos enriquecido de mas de 200 campos de metadatos, monitorear y notificar los cambios
sobre los activos expuestos a internet de manera diaria 0 semanal, descubrir dominios
relacionados a los activos identificados suministrando razones de su vinculacion, y generar
capturas de pantalla de los sitios que dispongan de un portal web.

e Seguridad en la Nube Publica (50 activos): CNAPP nativamente unificada y debera
integrar, como minimo, las siguientes capacidades en una unica consola y bajo un modelo de
datos correlacionado: CSPM, CWPP, CIEM y Seguridad de Infraestructura como Cédigo (laC),
capacidad de correlacionar hallazgos entre estos distintos médulos para identificar y priorizar
rutas de ataque complejas en el entorno de nube, y generacion de recomendaciones granulares
de en lenguajes nativo de la nube, como JSON o Terraform.

e Seguridad en Directorio Activo (2.000 usuarios): Monitoreo continuo sin instalacion de
agentes, ni activaciones de funcionalidades, ni la creacion de cuentas con privilegios. Analisis
basado en grafos, capacidad de auditoria con deteccion de malas practicas, alertar de forma
automatica ataques dirigidos como Golden Ticket, Password Spraying, DCSync, DCShadow,
OS Credential Dumping, PetitPotam, Kerberoasting y extraccion de NTDS, a partir de una
cuenta sin privilegios, y debe soportar una cuenta sefiuelo cuyo Unico propésito sea detectar a
un atacante que intente comprometer la red a través del directorio activo.

o Gestion de Actualizaciones (2.000 activos): Optimizacion del ancho de banda de la red
mediante peer to peer para distribucion de parches, admitiendo la entrega fuera de la red para
garantizar la entrega sin importar su estado de conexién, con sistema de aprobacién por grupos
y responsabilidades, implementacion por fases y de forma automatizada, basada en agentes
que permitan la distribucién instantanea de politicas, y con consola independiente de la de
vulnerabilidades, sin embargo con capacidad de intercambio de informacion de riesgos y
probabilidades de explotacion de brechas.

e Exposicion de Dominios e Identificacion de Credenciales Expuestas (5 dominios):
Monitoreo continuo de la superficie de ataque externa de 5 dominios, que comprende
descubrimiento y seguimiento de dominios, subdominios, direcciones IP, buckets y repositorios,
asi como de fuentes de internet profundo y oscuro (Deep Web / Dark Web), con deteccion de
credenciales filtradas y monitoreo de identidad digital para 500 ejecutivos clave (C-Levels),
orientado a mitigar riesgos de suplantacién y ataques dirigidos. Incluye la deteccién de dominios
similares o suplantadores, scoring de riesgo configurable basado en inteligencia artificial,
actualizacion diaria de fuentes, gestidn centralizada del ciclo de vida de incidentes con métricas
de remediacién y diez (10) solicitudes de baja (takedown) de contenido malicioso mediante
créditos por efectividad. La informacion se protege con cifrado AES-256 enreposoy TLS 1.3 en
transito. La validacion de vigencia de las credenciales filtradas asociadas a los dominios de la
Entidad debe estar incluida expresamente como servicio y ejecutarse con la misma tecnologia
que las detecta. Esta funcionalidad debe abarcar dos (2) verificaciones y comprobaciones
durante los doce (12) meses de vigencia de la suscripcidon. Adicionalmente, comprende el
analisis de seguridad de hasta 30 aplicaciones, mediante andlisis estatico de cédigo fuente
(SAST) y pruebas dinamicas sobre aplicaciones en ejecucion (DAST), con retest ilimitados por
parte de la entidad para verificar la remediacion de los hallazgos.



PRUEBA ETIQUETADO #1

FICHA TECNICA

OBJETO: RENOVACION DE LA SUSCRIPCION DE LA SOLUCION INTEGRAL DE

GESTION DE CIBEREXPOSICION Y DATOS FILTRADOS.

3. Condiciones del Servicio y Soporte

3.1.

Generalidades

e Tiempo de Cobertura: Doce (12) meses contados a partir de su activacion.

Lugar del Servicio: Sede principal IDU (Bogota D.C., Calle 22 N° 6 — 27 Piso 4) o segun
requerimiento.

Certificaciones de Fabrica:

El oferente debe presentar certificado de Partner en los 2 maximos niveles de membresia al
menos para uno de los fabricantes (Tenable y Krixo) a renovar y para el otro en un nivel silver,
register o superior.

El oferente debe aportar una certificacion no mayor a 90 dias calendario de expedicién a nombre
de la entidad donde se indique de parte del fabricante el periodo de suscripcion del
licenciamiento, las cantidades y tecnologias ofertadas para la renovacion.

. Esquema de Soporte Técnico

Mesa de Servicios: Soporte 7x24 para atencidon de incidentes (por el fabricante o canal
autorizado) y soporte 5x8 con personal dedicado remoto para gestion de casos,
acompafamiento, afinamiento de la herramienta y orientacion en la remediacion.
Acompainiamiento: El proveedor no asume administracion ni operacion de infraestructura del
IDU, pero debe realizar recomendaciones y pautas de remediacion claras.

. Entregables Requeridos

Carta o soporte de acceso a la suscripcion a nombre del IDU por un (1) afio.

Informes de tres (3) evaluaciones (assessments) durante la vigencia de la suscripcién, una cada
cuatro (4) meses, en promedio, a fin de ajustar parametros y configuraciones de la plataforma.
Transferencia de conocimiento (20 horas) enfocadas en administraciéon y operacién de cada
una de las herramientas que componen la solucién, para al menos 2 personas designadas por
la Entidad a través del supervisor.

4. Niveles de servicio (ANS) de disponibilidad de la solucién

Categoria Tiempo de Respuesta Tiempo Max. Solucién Responsable

Inicial o Escalamiento

Critico (P1) < 30 minutos <4 horas o Soporte Nivel 1 /2

escalamiento inmediato
a fabricante

Alta (P2) <1 hora < 8 horas habiles Soporte Nivel 1/ 2
Media (P3) <4 horas < 24 horas habiles Soporte Nivel 1
Baja (P4) < 8 horas habiles <48 horas habiles o Soporte Nivel 2/

segun agenda Coordinador
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5. Perfil del Equipo de Trabajo

Formaciéon Académica

Experiencia Requerida

Gerente del Proyecto

Titulo profesional en Ingenieria de
Sistemas / Ingenieria electronica /
Ingenieria de Software / Ingenieria de
Telecomunicaciones segun NBC del
SNIES.

Especializacion/Posgrado en Gerencia
de Proyectos, Seguridad de la
Informacion o afines.

General: 8 afnos desde la
expedicion de matricula.

Especifica: 4 afnos en roles de
liderazgo o gerencia en
proyectos de ciberseguridad o
seguridad de la informacion.

Ingeniero de servicios y
soporte

Titulo profesional en Ingenieria de
acuerdo con el nucleo basico de
conocimiento (NBC) SNIES Ingenieria
de sistemas, telematica y afines.

Debera contar con titulo de posgrado
en Seguridad Informatica o
Ciberseguridad segun nucleo basico
de conocimiento (NBC) SNIES
Ingenieria de sistemas, telematica y
afines

Certificacién vigente expedida por el
fabricante TENABLE, en Tenable One
Vulnerability Management Specialist

General: 3 afios en el sector Tl
contados a partir de la obtencién
de la tarjeta profesional

Especifica: 3 afios en cargos
relacionados con analisis de
seguridad de la informacion

Elaborado por

Aprobado por

Firma:

T ,/

Firma:

o

Mo

Nombre: Hécfor Andrés/Mafla Trujillo

Nombre: Manuel

umberi6 Skend Lope |

Cargo o vinculacién: Profesional Especializado STRT

Tecnoldgicos

Cargo o vinculd ion: (_Subdirettor Técn

o de Recursos
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