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REQUERIMIENTOS GENERALES

| 1.1.

El mantenimiento preventivo y correctivo estd enfocado a los equipos y areas que mas adelante se
relacionan, su objetivo es mantener la operacion de los equipos de mision critica de manera ininterrumpida,

durante el periodo de ejecucion contractual, garantizando el correcto cumplimiento de los niveles de servicio
contratados.

Las actividades de soporte y mantenimiento estaran enfocadas a las instalaciones del Centro de
Procesamiento de Datos de la Policia Nacional, las cuales se dividen en 6 frentes de trabajo asi:

Circuito Cerrado de Television (CCTV).

Control de acceso biométrico

Limpieza de piso falso

Cintoteca.

Software de Gestién y monitoreo.

Renovacion soporte y garantia de 30 servidores CISCO referencia HXAF240C-M5SX - UCS C220
M5SX, 4 Switch (Fabric Interconect).
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El mantenimiento preventivo y correctivo esté enfocado a los equipos que se relacionan, su objetivo es
mantener la operacion de los equipos de misién critica de manera ininterrumpida, durante el pericdo de
ejecucion contractual, garantizando el correcto cumplimiento de los niveles de servicio contratados, asi:

SERVIDORES CISCO DE HIPERCONVERGENCIA HXAF240C-M5SX

WZP23180YCZ

WZP231816SP

WZP23180YEV

WMP244400L1

WMP244400KW

WZP231816T1

WZP23180YEU

WZP231816SK

WMP244400KV

WMP2431019Q v

WZP23180YES8

WZP231816S1

WZP231816SF

WMP244400L0

WMP2443009G

WZP23180YEQ

WZP231816T6

WZP231816HW

WMP244400L2

WMP244400KS

WMP244400J0

WMP244400KX

SERVIDORES CISCO UCS €220 M5SX CAPA MEDIA

WZP23201B3H

WZP23201159

WZP2320114U

WZP2320115H

WZP23201BBC

WZP23201BC9

WZP23201BBZ

WZP23201BBF

SWITCH (FABRIC INTERCONECT)
FD024391BY7 | FD0231726ZU | FD024391BUB |

FD023191X5Y

El contratista debera realizar una inspeccion total al inicio de la ejecucion contractual, de cada uno de los
componentes, equipos, software y configuraciones objeto de la extension de la garantia directamente con
el fabricante, teniendo acceso al soporte y mantenimiento estipulado en el presente anexo técnico,
presentando a la supervision del contrato un diagnéstico del estado actual, recomendaciones vy plan de
trabajo que abarque la totalidad de las actividades.

La visita inicial debera realizarse en un lapso no superior a 5 dias calendario siguientes a los requisitos de
perfeccionamiento y ejecucion, asi mismo, el plan de trabajo debera allegarse a la supervision contractual
en los proximos 15 dias calendario después de la visita inicial.

1.2.

El contratista prestara el servicio de mantenimiento correctivo cada vez que la institucién lo requiera,
contemplando todas las visitas de atencion, diagndstico y fallas en sitio por parte de personal calificado. Se
debe garantizar el suministro, cambio e instalacion de las partes defectuosas que resulten del diagnostico
ylo fallas presentadas, con acompafiamiento de un funcionario o funcionarios que la Policia Nacional
designe para tal efecto asi:
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Data Center Principal de la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Policia
Nacional se prestara en la ciudad de Bogota, carrera 59 No. 26-21 CAN, teléfonos 601 5159231 y 601
5159489.

1:3:

El contratista debera poner a disposicidn de la Policia Nacional en modalidad 7x24 los siguientes medios:

« Numero telefonico fijo para reportar los casos y atender los requerimientos que se presenten con los
equipos en el presente anexo técnico.

= Correo electrénico y portal de soporte (mesa de servicio) para reportar o atender los requerimientos
que se presenten con los equipos descritos en el presente anexo técnico.

1.4.

El contratista debera reemplazar los elementos defectuosos en un tiempo no mayor a cuarenta y ocho (48)
horas continuas, las 24 horas del dia, los 7 dias de la semana, contadas a partir de la fecha y hora de haber
realizado el reporte de la falla en los medios descritos en el presente anexo tecnico. No habra suspension
de plazos por fines de semana ni festivos.

1:5:

Las refacciones, elementos o equipos que sean remplazados, deberan ser iguales o de superiores
caracteristicas, nuevos y originales, en ningun caso se aceptaran partes o elementos usados o
remanufacturados.

1.6.

Durante la vigencia del contrato, el contratista debera realizar los mantenimientos preventivos o correctivos,
asumiendo todos los costos de traslado de personal, equipos o partes, las refacciones, instalaciones,
configuraciones, ingeniero en sitio y demas recursos necesarios para corregir fallas reportadas y/o posibles
fallas que se puedan presentar. Estos mantenimientos (preventivo y correctivo) seran realizados por
personal profesional e idéneo para realizar dichas tareas y con experiencia.

1.7.

El contratista suministrard 01 Informe mensual durante la vigencia del contrato en el cual se detalle las
actividades desarrolladas en todos los mantenimientos preventivos o correctivos al componente tecnoldgico
que contenga como minimo:

e Numero del Ticket (si aplica)

e Los datos del equipo intervenido.

e Fecha y hora de atencion del incidente.

e Una breve descripcion de las actividades realizadas.
e Datos del o los profesionales que atendieron el caso.

Datos del funcionario de la Policia Nacional que verifica las actividades y una calificacién del servicio por
parte de la Policia Nacional de Colombia.

1.8.

Durante el periodo de garantia, el contratista garantizara que la atencién de las solicitudes de mantenimiento
preventivo y correctivo se realice en un tiempo no superior a dos (2) horas a partir de la solicitud de soporte
realizada a través de las plataformas designadas para tal fin.

Cuando se presenten fallas generales o especificas en los equipos, el fabricante debera brindar soporte en
sitio con personal certificado y experimentado en un tiempo no mayor a cuatro (4) horas contadas desde la
fecha y hora de reporte del caso en los medios dispuestos.

Durante el periodo de extension de la garantia, el contratista se compromete a reparar los equipos y dejarlos
en perfecto estado de funcionamiento en un tiempo méaximo de 24 horas, contadas desde la fecha y hora
de reporte de la falla.

Si transcurridas 24 horas, el equipo no ha sido reparado, se procedera a su sustitucion definitiva por uno
nuevo, sin costo alguno para la entidad. El contratista serd el Unico responsable frente a la entidad,
independientemente de que recurra al fabricante.

1.9.

Los equipos, elementos, demas componentes y accesorios que se usan en las actividades de
mantenimientos preventivos o correctivos deben ser nuevos, no remanufacturados, a fin de mantener en
perfectas condiciones de funcionamiento y operacion a los equipos objeto del presente proceso.
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COMPONENTE CENTRO DE

El contratista sera objetivamente responsable por cualquier activacion accidental del sistema de extincion
de incendios (agente limpio) durante sus actividades. Debera restablecerlo totalmente en un plazo maximo

1.10. de 24 horas continuas, incluyendo recarga del agente, reposicion de componentes dafiados Y pruebas de

suspensiones por dias no habiles

funcionamiento certificadas por el fabricante. Sin costo adicional para la Policia Nacional. No aplican

calendario después de la visita inicial.

La visita inicial debera realizarse en un lapso no superior a 5 dias calendario seguidos a la firma del acta de
inicio, asi mismo, el plan de trabajo debera allegarse a la supervisién contractual en los proximos 15 dias

2 MANTENIMIENTO DE CAMARAS TIPO DOMO

El contratista realizara una inspeccion trimestral o a peticién del su
veces para identificar desgaste, dafios o mal funcionamiento en lo

pervisor del contrato o quien haga sus
$ componentes de las 14 camaras tipo

2.1 mini domo de marca DAHUA modelo DH-IPC-HDBW5231-ZE (lentes, sensores, motores, etc.). En caso de

arantizando el rendimiento 6ptimo del equipo.

fallos, se corregiran o reemplazarén los componentes, utilizando repuestos originales. Todas las
intervenciones seran documentadas, incluyendo diagnéstico, acciones tomadas y repuestos utilizados,

El contratista inspeccionara las camaras para detectar obstrucciones fisicas (suciedad, polvo, objetos, etc.),
que afecten su visibilidad o funcionamiento, ubicadas en el area blanca, area NOC, cuarto eléctrico y entrada

2.2. al Centro de Procesamiento de Datos. De encontrarse, se eliminaran de inmediato utilizando herramientas

ventilacion.

y métodos que no dafien los componentes, prestando especial atencion a lentes, sensores y sistemas de

El contratista limpiara los lentes con materiales y productos especializados que no rayen o dafien la

23 superficie optica, asegurando que no queden residuos, manchas o huellas que afecten la calidad de Ia

el fabricante.

imagen. En lentes con recubrimientos especiales, se seguiran los protocolos de limpieza recomendados por

El contratista limpiard carcasas exteriores e interiores, eliminando polvo y suciedad que afecten el

24 rendimiento o vida uatil del equipo. Para exteriores, se usaran productos resistentes a condiciones

desgaste prematuro.

ambientales, y en entornos hostiles, se aplicaran tratamientos adicionales para prevenir corrosion o

El contratista inspeccionara el cableado (alimentacion, datos, red) para identificar dafios, desgastes o

2.5, conexiones sueltas. De ser necesario, se reemplazara o reparara el cableado con materiales de alta calidad,

asegurando conexiones firmes y protegidas contra humedad, vibraciones u otros factores externos.

El contratista verificara que las conexiones de red (Ethernet, fibra Optica, etc.) funcionen correctamente y

2.6. que la sefial sea estable. Se realizaran Pruebas de velocidad y latencia, Y en caso de problemas, se

identificaran y corregiran las causas (cableado defectuoso, configuracion incorrecta, interferencias, etc.).

En caso de que la camara no sea posible repararla, el contratista debera reemplazarla por una de similares

27 O superiores caracteristicas técnicas de acuerdo a los niveles de servicio estipulados en el item 1.8, dejando

de Procesamiento de Datos de Ia Policia Nacional.

la camara en total operacion y con plena compatibilidad con la solucién de visualizacion del CCTV del Centro

2.8. herramientas o materiales abandonados. Se recogeran y desecharan adecuadamente los materiales

El contratista realizara una inspeccion trimestral o a peticién del supervisor del contrato o quien haga sus

31 veces de los componentes de las camaras, identificando desgaste, dafios o mal funcionamiento, de 02

camaras fijas 4X2MP multi-sensor modelo DH-IPC-PFW8802-A180. En caso de detectar fallos, se
corregiran o reemplazaréan los componentes afectados, utilizando repuestos originales, garantizando el
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optimo rendimiento del equipo. Todas las intervenciones seran documentadas, incluyendo diagnostico,
acciones realizadas y repuestos utilizados.

3.2

El contratista inspeccionara las camaras para detectar obstrucciones fisicas (suciedad, polvo, objetos, etc.)
que puedan afectar su visibilidad o funcionamiento, ubicadas en el area blanca, area NOC, cuarto eléctrico
y entrada al datacenter. De encontrarse, se eliminaran de inmediato utilizando herramientas y metodos que
no dafien los componentes, asegurando que la camara opere sin interferencias.

3.3.

El contratista limpiara los lentes con materiales y productos especializados gue no rayen o dafien la
superficie optica, asegurando que no queden residuos, manchas o huellas que afecten la calidad de la
imagen. En lentes con recubrimientos especiales, se seguiran los protocolos de limpieza recomendados por
el fabricante.

3.4.

El contratista limpiara las carcasas exteriores € interiores de las camaras, eliminando polvo, suciedad y
otros contaminantes que puedan afectar su rendimiento o vida util. Para exteriores, se usaran productos
resistentes a condiciones ambientales, y en entornos hostiles, se aplicaran tratamientos adicionales para
prevenir corrosion o desgaste prematuro.

3.:5.

El contratista inspeccionara el cableado (alimentacion, datos, red) para identificar dafios, desgastes o
conexiones sueltas. De ser necesario, se reemplazara o reparara el cableado con materiales de alta calidad,
asegurando conexiones firmes y protegidas contra humedad, vibraciones u otros factores externos.

3.6.

El contratista verificara que las conexiones de red (Ethernet, fibra optica, etc.) funcionen correctamente y
que la sefial sea estable. Se realizaran pruebas de velocidad y latencia, en caso de problemas, se
identificaran y corregiran las causas (cableado defectuoso, configuracion incorrecta, interferencias, etc.).

3.7.

En caso de que la camara no sea posible repararla, el contratista debera reemplazarla por una de similares
o superiores caracteristicas técnicas de acuerdo a los niveles de servicio estipulados en el item 1.8, dejando
la cdmara en total operacion y con plena compatibilidad con la solucion de visualizacién del CCTV del Centro
de Procesamiento de Datos de la Policia Nacional.

3.8.

Al finalizar cada intervencién, el contratista asegurara que el area quede limpia y ordenada, sin residuos,
herramientas o materiales abandonados. Se recogeran y desecharan adecuadamente los materiales
utilizados, garantizando que no se cause dafo colateral a las instalaciones o equipos adyacentes.

MANTENIMIENTO SISTEMAS DE ALMACENAMIENTO NVR

4.1.

El contratista realizara una inspeccién trimestral o a peticion del supervisor del contrato o quien haga sus
veces del NVR marca DAHUA, modelo DHI-NVR5816/32/64-4KS2 de acuerdo al resultado del diagnostico
inicial, asegurandose de que el equipo esté libre de suciedad y que sus componentes internos funcionen
correctamente. En caso de detectar fallos, se corregiran o reemplazaran los componentes afectados,
utilizando repuestos originales o de calidad equivalente. Todas las intervenciones seran documentadas,
incluyendo diagnéstico, acciones realizadas y repuestos utilizados.

4.2.

El contratista limpiara los componentes internos y externos del NVR, eliminando polvo, suciedad y otros
contaminantes que puedan afectar su rendimiento o vida util. Se utilizaran herramientas y métodos que no
dafien los componentes, garantizando gque el equipo quede en optimas condiciones de funcionamiento.

43.

El contratista verificara que las conexiones de alimentacion estén bien ajustadas y en buen estado. En caso
de encontrar conexiones sueltas, dafiadas o desgastadas, se realizaran las correcciones necesarias,
incluyendo el reemplazo de cables o conectores si es requerido.

4.4,

El contratista inspeccionara los discos duros y otros componentes del NVR para identificar fallos o desgaste.
En caso de detectar problemas, se reemplazaran los discos duros o componentes defectuosos, asegurando
que el sistema de almacenamiento funcione de manera confiable y eficiente.

4.5.

El contratista realizara actualizacion de firmware del NVR, y mantenimientos tanto fisicos como légicos que
requiera el equipo, en el caso de requerir suscripcion o licenciamiento para el optimo funcionamiento del
equipo, este debe ser suministrado por el contratista sin costo adicional para la Policia Nacional.

4.6.

El contratista verificara que los puertos de RED, HDMI/VGA y otros conectores estén en perfectas
condiciones y funcionando correctamente. Se realizaran pruebas de conectividad para garantizar que la
transmision de video y datos sea estable, sin interrupciones; en caso de encontrar conectores sulfatados o
con presencia de oxido, se debe cambiar por uno nuevo.
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4.7.

El contratista actualizara el firmware o software del NVR para corregir fallos, mejorar el rendimiento o afadir
nuevas funciones. Las actualizaciones se realizaran siguiendo las recomendaciones del fabricante y se
documentaran en los informes de mantenimiento.

4.8.

En caso de que el NVR no sea posible repararlo, el contratista debera reemplazarlo por uno de similar o de
superiores caracteristicas técnicas de acuerdo a los niveles de servicio estipulados en el item 1.8, dejando
el NVR en total operacion y con plena compatibilidad con la solucién de visualizacién del CCTV del Centro
de Procesamiento de Datos de la Policia Nacional.

4.9.

El contratista realizara mantenimiento preventivo o correctivo (segun necesidad) al switche de marca CISCO
Catalys WS-C3850-24P de serie FJB2325H08C, en el cual convergen todos los puntos de red LAN de las
camaras y el NVR DAHUA que componen la solucién de CCTV del Centro de Procesamiento de Datos.

' 4.10.

Al finalizar cada intervencion, el contratista asegurara que el area quede limpia y ordenada, sin residuos,
herramientas o materiales abandonados. Se recogeran y desecharan adecuadamente los materiales
utilizados, garantizando que no se cause dafio colateral a las instalaciones o equipos adyacentes.

ACTUALIZACION DE CONTROLES DE ACCESO Y SENALIZACION DE SEGURIDAD

5.1.

El contratista debera actualizar el software de control de acceso a la Gltima version disponible y estable
teniendo en cuenta las recomendaciones del fabricante, en caso de requerirse licenciamiento o subscripcion
para acceder a actualizaciones o reinstalaciones de producto, el contratista debera suministrarlas y dejarlas
a nombre de la Policia Nacional sin que esto genere costo adicional.

5.2.

El contratista debera revisar las configuraciones del sistema para asegurarse que los usuarios y permisos
estén correctamente definidos.

| 5.3.

El contratista debera hacer una limpieza integral a los dispositivos de control de acceso ubicados en el
cuarto carrier, cuarto eléctrico, ingreso data center, drea blanca y cintoteca: para evitar acumulacion de
polvo o suciedad.

5.4.

El contratista debera inspeccionar el estado fisico de los 06 dispositivos marca “SUPREMA” modelo BS2-
01PW, cables, conexiones y fuentes de alimentacion de las areas que componen el centro datos “cuarto
carrier, cuarto eléctrico, ingreso al centro de datos, area blanca y cintoteca”, para detectar posibles dafios.

5.5.

En caso de ser necesario, el contratista debera reemplazar los elementos tecnoldgicos averiados que
componen los controles de acceso y que afecten su funcionamiento, por componentes de iguales o
superiores caracteristicas técnicas de la solucién original, manteniendo plena compatibilidad con la misma
de acuerdo a los niveles de servicio contemplados en el item 1.8,

5.6.

El contratista debera realizar la demarcacién y sefializacion de seguridad de las areas correspondientes a
transformadores eléctricos, sistemas UPS, tableros eléctricos, bancos de baterias, sistemas electrégenos y
demas infraestructura eléctrica critica del centro de procesamiento de datos, con el fin de delimitar de

manera visible y permanente los perimetros de seguridad y restringir la invasién no autorizada de dichas
zonas.

MANTENIMIENTO CONFINAMIENTOS AREA BLANCA

6.1.

El contratista debera realizar el mantenimiento integral de las puertas de acceso a los pasillos confinados,
garantizando su correcto funcionamiento mecanico y la hermeticidad del sistema, mediante la limpieza
técnica de superficies con insumos antiestaticos, |a verificacién de alineacion de hojas y marcos, el ajuste
mecanismos de cierre y rieles de desplazamiento, asi como la inspeccién y correccion de empaques o sellos
que eviten fugas de aire frio. De igual forma, debera aplicar lubricantes dieléctricos de baja emision de
particulas en los elementos mdviles, asegurando que no se genere contaminacién dentro del ambiente
controlado.

6.2.

El contratista debera efectuar la limpieza, ajuste y verificacién funcional de las cerraduras y sistemas de

acceso instalados en los pasillos confinados, incluyendo componentes mecéanicos, garantizando su correcta
operacion.

6.3.

El contratista debera realizar la limpieza técnica de rieles y guias, eliminando particulas acumuladas que
puedan afectar el desplazamiento de las puertas, asi como verificar el estado de rodamientos, alineacién y
desgaste de componentes, aplicando lubricacién especializada que no genere residuos contaminantes.

6.4,

El contratista debera ejecutar la limpieza especializada de los paneles trasltcidos ubicados en la parte
superior de los pasillos confinados, utilizando insumos antiestaticos y pafios de microfibra, evitando
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rayaduras o deterioro del policarbonato traslucido. Asi mismo, debera inspeccionar su integridad estructural,
fijaciones y sellos, garantizando condiciones éptimas de iluminacion y evitando la acumulacion de material
particulado.

El contratista debera asegurar que todos los elementos de fijacion que componen el sistema de
confinamiento de pasillos frios, incluyendo tornilleria, pernos, anclajes, soportes y demas componentes
mecanicos, los cuales, debido a condiciones operativas y vibraciones propias del Centro de Procesamiento
de Datos, puedan presentar aflojamiento con el tiempo, cuenten con una correcta sujecion de los paneles,
puertas, techos traslicidos y estructuras asociadas, evitando holguras, desplazamientos o separaciones
que puedan generar fugas de aire frio y afectar la eficiencia del sistema de climatizacion.

6.5.

El contratista debera realizar la inspeccion y mantenimiento general de la estructura del confinamiento,
incluyendo perfiles, uniones y sellos, verificando la integridad del sistema y detectando posibles fugas de
aire que comprometan la eficiencia térmica, proponiendo las acciones correctivas a que haya lugar.

6.6.

El contratista debera efectuar la limpieza técnica de todas las superficies expuestas dentro de los pasillos
confinados, incluyendo puertas, paneles, estructuras metalicas y elementos visibles, utilizando productos
antiestaticos y libres de residuos, garantizando la eliminacién de polvo y material particulado sin generar
dispersién de contaminantes ni afectar la operacién de la infraestructura alojada en el Centro de
Procesamiento de Datos.

6.7.

El contratista debera realizar la limpieza técnica externa de los racks, incluyendo superficies laterales,
superiores y puertas frontales y posteriores, empleando insumos antiestaticos que permitan |a remocion de
polvo acumulado sin afectar los equipos en operacion. De igual forma, debera limpiar las perforaciones de
ventilacion de las puertas, con el fin de evitar obstrucciones en el flujo de aire, y verificar la correcta
instalacion de paneles ciegos (blanking panels) cuando aplique.

Las actividades deberan ejecutarse mediante procedimientos controlados de limpieza para ambientes
criticos energizados, utilizando exclusivamente herramientas e insumos certificados para datacenter, tales
como aspiradoras ESD-Safe con filtrado HEPA, pafos antiestaticos, brochas técnicas antiestaticas y
elementos disefiados para control de descarga electrostatica.

El contratista debera garantizar que las labores de limpieza no generen dispersion de particulas hacia el
interior de los equipos, incremento del riesgo electrostatico, afectacion del flujo de aire o interrupciones de
servicio.

6.8.

E| contratista debera realizar la verificacion de las condiciones ambientales del area intervenida, asegurando
que, posterior a las actividades de limpieza, no se incrementen los niveles de material particulado. Asi
mismo, debera validar que no se afecten las condiciones de temperatura y humedad del Centro de
Procesamiento de Datos.

6.9.

El contratista debera presentar un informe técnico por cada intervencién realizada, el cual debera incluir la
descripcion de las actividades ejecutadas, registro fotografico del antes y después, identificacion de
hallazgos relevantes, posibles riesgos detectados y recomendaciones técnicas orientadas a mejorar las
condiciones operativas del datacenter.

MANTENIMIENTO DE CINTOTECA (RIELES Y PALANCAS DE APERTURA)

il

El contratista realizara mantenimiento correctivo segun la necesidad a los rieles, palancas de apertura,
gavetas o demas componentes de la cintoteca del centro de procesamiento de datos de la Policia Nacional.

T

Al finalizar las actividades, el contratista garantizara que el area quede limpia y ordenada, eliminando todos
los residuos generados durante el mantenimiento. Recogera herramientas, embalajes y cualquier material
utilizado, dejando el espacio en las mismas o mejores condiciones que al inicio del servicio.

MANTENIMIENTO DE LA PLATAFORMA DE MONITOREO ZABEIX Y GRAFANA

8.1.

El contratista a través de una inspeccién técnica inicial, revisard que la plataforma de monitoreo ZABBIX'Y
GRAFANA esté actualizado a la ultima version disponible. En caso de que no lo esté, procedera a
actualizarlo siguiendo las mejores practicas recomendadas por el fabricante. Esto asegurara el buen
funcionamiento de la plataforma, mejorard la seguridad y garantizara compatibilidad con los servicios
actuales.
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8.2.

El contratista debera asegurar el correcto funcionamiento de las plantillas de monitoreo para que los datos
estén siendo visualizados correctamente 7x24. Verificara que las métricas, graficos y tablas reflejen
informacion precisa y en tiempo real. Si se detectan problemas, ajustara las configuraciones necesarias
para corregir errores o inconsistencias en la visualizacion.

8.3.

El contratista revisara y ajustara las configuraciones o parametros del sistema para optimizar su rendimiento.
Esto incluye la revisién de conexiones con fuentes de datos (como Prometheus, InfluxDB u otros), ajustes
de caché, limites de recursos y cualquier otro parametro critico que pueda impactar el desempefio la
plataforma de monitoreo ZABBIX Y GRAFANA.

8.4.

El contratista ajustara la configuracion de las alertas y notificaciones para asegurar que se generen
correctamente en funcién de los umbrales establecidos. Probara las alertas simulando escenarios criticos
para validar que los destinatarios reciban las notificaciones en tiempo real y en los canales adecuados
(correo electrénico, SMS, mensajeria instantanea de cualquier plataforma, etc.).

8.5,

El contratista proporcionara una explicacién detallada sobre Ia configuracion de los servicios, paneles y
alertas de la plataforma de monitoreo ZABBIX Y GRAFANA. Ademas, entregara videos o material de
capacitacion que seran almacenados en los archivos del grupo para futuras referencias. Esto permitira al
equipo interno operar y mantener la plataforma de manera auténoma, previa coordinacién del contrato.

8.6.

El contratista deberd en caso de ser necesario, realizar la reinstalacion de |a plataforma de monitoreo
ZABBIX Y GRAFANA en nuevos equipos de cémputo, cuando la Policia Nacional asi lo requiera,
configurando 6ptimamente las plantillas existentes. En caso de requerirse licenciamiento o subscripcion
para acceder a actualizaciones o reinstalaciones de producto, el contratista debera suministrarlas y dejarlas
a nombre de |a Policia Nacional sin que esto genere costo adicional.

8.7.

Al finalizar las actividades, el contratista garantizara que toda la documentacién, configuraciones y
materiales relacionados con el mantenimiento queden organizados y disponibles para el supervisor del
contrato. Ademas, asegurard que no queden residuos digitales (archivos temporales, configuraciones
incompletas, etc.) que puedan afectar el rendimiento del sistema.

SOPORTE DEL SOFTWARE DE MONITOREQ ENVIRONET

9.1.

El contratista inspeccionara todos los sensores monitoreados por el software para asegurar que estén
correctamente conectados y reporten datos de manera precisa. Verificara que no existan errores de
comunicacion, desconexiones o lecturas inexactas. En caso de detectar problemas, procedera a corregir
las configuraciones o reemplazar los sensores defectuosos.

8.2,

El contratista revisara los umbrales de alertas configurados en los sensores para asegurar que estén
adecuadamente definidos y respondan a variaciones fuera del rango permitido. Probara las alertas

simulando escenarios criticos para validar que se generen notificaciones precisas y oportunas en caso de
anomalias.

9.3.

El contratista proporcionara una explicacion detallada sobre como configurar los paneles de control y
monitoreo del software ENVIRONET. Esto incluira instrucciones para afiadir nuevos servicios, servidores o
dispositivos al sistema de monitoreo. Ademas, entregara documentacion escrita o material audiovisual que
sirva como referencia para el equipo interno. En caso de requerirse licenciamiento o subscripcion para
acceder a actualizaciones o reinstalaciones de producto, el contratista debera suministrarlas y dejarlas a
nombre de la Policia Nacional sin que esto genere costo adicional.

9.4,

Al finalizar las actividades, el contratista garantizara que toda la documentacién, configuraciones y
materiales relacionados con el mantenimiento queden organizados y disponibles para el cliente. Ademas,

asegurara que no queden residuos digitales (archivos temporales, configuraciones incompletas, etc.) que
puedan afectar el rendimiento del sistema.

10.

MANTENIMIENTO DEL SOFTWARE DE APERTURA DE PUERTAS C-CURE 9000

10.1.

El contratista debera verificar que el software C-CURE 9000 esté actualizado a la ultima versién disponible.
En caso de que no lo esté, procedera a realizar la actualizacion siguiendo los procedimientos recomendados
por el fabricante. Esto garantizara el correcto funcionamiento del sistema, mejorara la seguridad y asegurara
compatibilidad con los dispositivos conectados. En caso de requerirse licenciamiento o subscripcion para
acceder a actualizaciones o reinstalaciones de producto, el contratista debera suministrarlas y dejarlas a
nombre de la Policia Nacional sin que esto genere costo adicional.
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10.2.

El contratista revisara todos los sensores y dispositivos conectados al software para asegurar que estén
correctamente configurados y funcionando de manera adecuada. Verificara que no existan errores de
comunicacion, desconexiones o lecturas inexactas. Si se detecta algun problema, ajustara las
configuraciones o reemplazaré los dispositivos defectuosos segln sea necesario.

10.3.

El contratista proporcionara una explicacion detallada sobre como configurar usuarios en el software C-
CURE 9000, incluyendo la creacién, edicion y asignacion de permisos. Ademas, entregara documentacion
escrita 0 material audiovisual que sirva como referencia para el equipo interno. Esto permitira al cliente
gestionar de manera auténoma los usuarios y sus roles dentro del sistema.

10.4.

Al finalizar las actividades, el contratista garantizara que toda la documentacion, configuraciones y
materiales relacionados con el mantenimiento queden organizados y disponibles para el cliente. Ademas,
asegurara que no queden residuos digitales (archivos temporales, configuraciones incompletas, etc.) que
puedan afectar el rendimiento del sistema.

11.

MANTENIMIENTO DEL SOFTWARE DE VISUALIZACION CCTV SMART PSS

El contratista debera verificar que el software de visualizacion de CCTV SMART PSS esté actualizado a la
Ultima version disponible. En caso de que no lo esté, procedera a realizar la actualizacion siguiendo los
procedimientos recomendados por el fabricante. Esto garantizara el correcto funcionamiento del sistema,
mejorara la seguridad y aseguraré la plena compatibilidad con las camaras y dispositivos conectados. En
caso de requerirse licenciamiento o subscripcion para acceder a actualizaciones o reinstalaciones de
producto, el contratista debera suministrarlas y dejarlas a nombre de la Policia Nacional sin que esto genere
costo adicional.

El contratista inspeccionara la configuracién de las camaras conectadas al software para asegurarse de que
estén correctamente registradas y transmitiendo imagenes de forma adecuada. Verificara que no existan
errores de comunicacion, desconexiones o problemas de calidad en la transmision. Si se detecta algun
problema, ajustara las configuraciones o reemplazara los componentes defectuosos segun sea necesario.

El contratista revisara que las camaras estén correctamente agrupadas dentro del software y que todos los
parametros de grabacion (resolucion, tasas de fotogramas, tiempo de retencion, etc.) sean optimos para
garantizar una visualizacién y almacenamiento eficientes en su totalidad. En caso de detectar
configuraciones inadecuadas, ajustara los parametros para optimizar el rendimiento del sistema y la
visualizacion de las areas.

El contratista proporcionara una explicacién detallada sobre como utilizar el sistema Smart PSS, incluyendo
la gestion de camaras, la visualizacion de videos en vivo o grabados, y la configuracién de alarmas o
eventos. Ademas, entregara documentacion escrita o material audiovisual que sirva como referencia para
el equipo interno. Esto permitira al cliente operar el sistema de manera auténoma y eficiente.

Al finalizar las actividades, el contratista garantizarda que toda la documentacion, configuraciones y
materiales relacionados con el mantenimiento queden organizados y disponibles para el supervisor del
contrato. Asegurara gue no queden residuos digitales (archivos temporales, configuraciones incompletas,
etc.) que puedan afectar el rendimiento del sistema.

12.

EXTENSION DE GARANTIA COMPONENTE CISCO

12.1.

El contratista a través del fabricante prestara el servicio de mantenimiento correctivo cada vez que la
institucion lo requiera, contemplando todas las visitas de atencion, diagndstico y fallas en sitio, por parte de
personal calificado y certificado por el fabricante del hardware. Se debe garantizar el suministro, cambio &
instalacion de las partes defectuosas que resulten del diagndstico o fallas presentadas, con
acompafiamiento de un funcionario o funcionarios que la Policia Nacional designe para tal efecto asi:

Data Center Principal de la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Palicia

Nacional se prestara en la ciudad de Bogota, carrera 59 No. 26-21 CAN, teléfonos 5159231 — 5159884 -
3232056550.
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| 12.2.

El contratista deber4 poner a disposicion de la Policia Nacional en modalidad 7x24 los siguientes medios:
* Numero telefénico fijo para reportar los casos directamente con el fabricante y atender los requerimientos
que se presenten con los equipos descritos en el numeral 1.1.

» Correo electrénico y portal de soporte del fabricante para reportar o atender los requerimientos que se
presenten con los equipos descritos en el numeral 1.1.

{ 12.3.

El contratista a través del fabricante garantizara la disponibilidad de |a infraestructura de hardware mediante
la revisién y aplicacién de parches, actualizacién de drivers, firmware o micro cédigo a los equipos descritos
en el numeral 13.1, generando un informe a partir del inicio de ejecucién del contrato donde se describa el
nivel actual de parches, firmware o micro codigo de los equipos descritos en el numeral 1.1.y fuente de
informacién para su validacion. Este informe sera presentado al supervisor del contrato para su revision y
aprobacién.

i 12.4.

Las actualizaciones de drivers, firmware o micro codigo y la aplicacion de parches se realizara previa
coordinacion con el supervisor del contrato. Para los equipos descritos en el numeral 1.1 que requieran las
actualizaciones o la aplicacién de parches, se debera entregar el plan de trabajo detallado del o de los
procedimientos a seguir “driver - firmware o micro codigo o parche, requerimientos para la aplicacion o
instalacion, tiempo de ejecucién, tareas de preinstalacion, tareas de post-instalacion, contingencia en caso
de no funcionar adecuadamente, cronograma o minutograma”. El contratista garantizara las actividades

necesarias para que la actualizacién no afecte el servicio de datos de los equipos descritos en el numeral
1.1.

Las actualizaciones de drivers, firmware o micro cédigo vy la aplicacién de parches descritos en el numeral

1.1. serén ejecutadas directamente por el fabricante con el personal certificado del item “Experiencia Del
Personal”.

12.5.

Cuando se reporte una falla de los equipos contemplados en el item 1.1, el contratista a traveés del fabricante
del hardware, debera disponer del personal necesario en un tiempo no superior a dos (2) horas, los cuales
realizaran el diagnéstico inicial de Ia falla, en caso de requerir reparacién o reemplazo de componentes, el
fabricante debera reparar o reemplazar los elementos defectuosos detectados en el diagnostico en un
tiempo no mayor a cuarenta y ocho (48) horas continuas contadas a partir de la fecha y hora de haber
realizado el reporte de la falla en los medios descritos en el numeral 1.1 por la Policia Nacional. No se
aplicaran suspensiones de tiempo por fines de semana ni festivos.

12.8.

Las refacciones, elementos o equipos que sean remplazados, deberan ser iguales o de superiores
caracteristicas, nuevos y originales, en ninglin caso se aceptaran partes o elementos remanufacturados.

12.7.

El contratista a través del fabricante, debera dar solucién a los casos que no requieran reemplazo de partes

tecnoldgica descrita en el numeral 1.1.

12.8.

Durante la vigencia del contrato el fabricante del hardware debera realizar los mantenimientos preventivos
0 correctivos, asumiendo todos los costos de traslado de equipos o partes, las refacciones, instalaciones,
configuraciones, ingeniero en sitio y demas recursos necesarios para corregir fallas reportadas o posibles
fallas que se puedan presentar. Estos mantenimientos (preventivo y correctivo) seran realizados por
personal profesional e idéneo para realizar dichas tareas y con experiencia, demostrando que esta o estan
certificados para realizar las actividades sobre los elementos descritos en el numeral 1.1.

12.9.

El fabricante del hardware debera realizar las actualizaciones o aplicacién de parches descritas en el
numeral 12.4 sobre el hardware relacionado en el numeral Hady

12.10.

El fabricante del hardware en los mantenimientos preventivos y correctivos incluira todos los repuestos,
partes, elementos o equipos, iguales o de Superiores caracteristicas, nuevos y originales que sean
necesarios para el normal funcionamiento de los equipos descritos en el numeral 1.1, sin generar un gasto
adicional para la Policia Nacional de Colombia.
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12.11.

Los repuestos, partes, elementos o equipos remplazados deben tener como minimo tres (03) meses de
garantia y para el servicio de mantenimiento de los equipos descritos en el numeral 1.1 debera garantizar
la calidad del servicio por un término de tres (03) meses contados a partir de la fecha de prestacion del
servicio.

1212

Después de cada visita de mantenimiento preventivo o correctivo, el fabricante del hardware debera
entregar un informe gue contenga coma minimo:

e Los datos del equipo.

o Fechay hora de atencion del incidente.

« Una breve descripcion de las actividades realizadas.

o Datos del o los profesionales que atendieron el caso.

e Datos del funcionario de la Policia Nacional que verifica las actividades y una calificacion del

servicio por parte de un funcionario policial.

13.

EXPERIENCIA

13.1.

NIVEL DE EDUCACION O NIVEL ACADEMICO: Con el fin de garantizar la idoneidad del personal que se
vincula al proceso, el oferente debera prestar los servicios con personal calificado que cuente con la
idoneidad, experiencia general y especifica suficiente, que garantice la calidad de las actividades a
desarrollar, con el respaldo y escalamiento necesario por el fabricante para la solucién oportuna de cualquier
inconveniente en la ejecucion del objeto del presente contrato de acuerdo a los requerimientos técnicos
especificados para el presente proceso, sin generar costo adicional para la Policia Nacional.

Composicion minima del equipo de trabajo

Es importante para la Policia Nacional que el personal de profesionales gue conforme el equipo de trabajo
cuente con la idoneidad, experiencia general y especifica suficiente que garantice la calidad de las
actividades que se desarrollen sobre la plataforma; por consiguiente, el oferente debera prestar los Servicios
con minimo un (01) ingenieros de sistemas 0 telecomunicaciones o electrénica.

Para acreditar la informacién consignada deben aportarse en su oferta los siguientes documentos:
Requisitos especificos para el ingeniero (perfil Cisco):

Minimo uno (01) ingeniero de Sistemas o ingenieria electrénica o Telecomunicaciones para lo cual debe
adjuntar los siguientes requisitos:

o Acreditar titulo profesional como Ingeniero de Sistemas o Ingeniero Electronico o Ingeniero de
Telecomunicaciones, mediante la presentacion de la certificacion de la matricula expedida por el
respectivo consejo profesional vigente.

e Certificacion CCNP Data Center vigente, emitida por el fabricante Cisco, en instalacion,
configuracién o mantenimiento de los equipos del item 1.1. Para acreditar lo anterior, debera anexar
el certificado expedido directamente por el fabricante, en idioma espanol o inglés (no se aceptaran
certificaciones de mera asistencia o constancias de curso). Esta certificacion debera mantenerse
vigente durante toda la ejecucion del contrato.

13.2.

EXPERIENCIA GENERAL PROPONENTE NACIONAL O EXTRANJERO CON DOMICILIO O SUCURSAL
EN COLOMBIA -RUP

El Registro Unico de Proponentes es el instrumento a través del cual se verificara el requisito de experiencia
del proponente, para tal efecto las personas naturales, las personas juridicas, las uniones temporales, los
consorcios u otra forma de asociacién que participen en este proceso, deberan acreditar la experiencia con
minimo uno (01) maximo tres (03) contratos celebrados y ejecutados con entidades publicas y/o privadas,
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identificados con los siguientes codigos UNSPSC Yy que su valor sumado sea igual al 100% del valor
estimado de la contratacion, asi:

CLASIFICACION UNSPSC SEGMENTO FAMILIA CLASE

Servicios basados en
81112200 Ingenieria, Investigacion y Servicios informaticos
Tecnologia

Mantenimiento y
soporte de software

Difusion de Tecnologias Equipos o plataformas y accesorios
43222600 de Informacién y de redes multimedia o de voz y
Telecomunicaciones datos

Equipo de servicio de
red

NOTA 1: si los contratos acreditados fueron realizados bajo la modalidad de Consorcio, de Unién Temporal
u ofras formas de asociacion, se tomara para la verificacion, el porcentaje (%) de participacién en |a
ejecucion del contrato del oferente que haga parte del Consorcio, de la Unién Temporal u otras formas de
asociacion, y luego sumara el valor obtenido para asi establecer el total acreditado. Para lo anterior, debera
presentar el documento que acredit |a conformacién del Consorcio, la Unién Temporal u otras formas de
asociacion, donde debera constar el porcentaje de participacién de cada uno de los integrantes para Ia
ejecucion del contrato. Sin embargo, la misma puede ser certificada por uno solo de los integrantes.

NOTA 2: en el caso de proponentes plurales, todos sus integrantes deben registrar experiencia en el RUP
con el(los) codigo(s) UNSPSC antes sefalado(s).

NOTA 3: en la presentacion de |a oferta, el oferente debers diligenciar y entregar el formulario
“EX

PERIENCIA GENERAL DEL PROPONENTE”", donde relacionara los contratos para la evaluacion.

13.3.

EXPERIENCIA ESPECIFICA PROPONENTE NACIONAL O EXTRANJERO CON DOMICILIO O
SUCURSAL EN COLOMBIA

El proponente que vaya a proveer los bienes y servicios objeto del presente proceso de contratacion, tratese
de personal natural o juridica, deberé anexar minimo una (01) méximo tres (03) constancias (certificaciones
0 actas de liquidacién) de contratos celebrados y ejecutados con entidades publicas y/o privadas cuyo
objeto sea igual o similar a “RENOVACION DE LA EXTENSION DE GARANTIA Y SOPORTE
(MANTENIMIENTO PREVENTIVO Y CORRECTIVO) DE EQUIPOS Y SOFTWARE DEL CENTRO DE
PROCESAMIENTO DE DATOS”. LOTE 1 “RENOVACION SOPORTE SERVIDORES CISCO Y
COMPONENTE CENTRO DE PROCESAMIENTO DE DATOS", documentos que como minimo deberan
tener la siguiente informacion:

Nombre del contratista

Nombre del contratante

Objeto del contrato

Valor del contrato

Fecha de suscripcion y fecha de inicio del contrato

Fecha de terminacion del contrato

Personal de contacto para verificar la informacion: teléfono fijo o celular, correo electrénico

institucional, logo (en caso de certificacion).

Estado del contrato: ejecutado o liquidado.

Si es certificacién, debera estar suscrita por el funcionario competente para tal fin.

10. Manifestacion clara y explicita donde se evidencie que el contratista cumpli6 a cabalidad con el
objeto del contrato.

11. Porcentaje del valor del contrato que ejecutd como miembro de un consorcio, unién temporal u otra

forma de asociacion.
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NOTA 1: en cumplimiento del articulo 2.2.1.2.4.2.18 del Decreto 1082 de 2015, el Decreto 1860 de 2021 el
cual reglamentd parcialmente la Ley 2069 de 2020 "Por medio de la cual se impulsa el emprendimiento en
Colombia” y el articulo 1° del Decreto 0287 de 2026 “Por el cual se modifican los articulos 2.2.1.24.28.,
2212427.y221.2.4.28. del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacion’, se toma como criterio diferencial para las MiPymes y los emprendimientos y empresas de
personas con discapacidad, el nimero de contratos para la acreditacion de la experiencia. Por tanto,
deberan anexar minimo una (01) maximo cuatro (04) constancias (certificaciones 0 actas de liquidacion)
que cumplan con lo antes relacionado.

NOTA 2: |la experiencia especifica presentada debera estar registrada en el Registro Unico de Proponentes,
no seran tenidas en cuenta aquellas constancias de contratos que no se encuentren registrados.

NOTA 3: si la informacién relacionada en el (RUP) para acreditar la experiencia no se puede verificar, la
entidad se reserva la facultad de solicitar informacion adicional.

NOTA 4: no se aceptaran auto certificaciones.

NOTA 5: no se tendran en cuenta las certificaciones de contratos en ejecucion.
NOTA 6: no se aceptan certificaciones con enmendaduras o que presenten inconsistencias no subsanadas.
NOTA 7: cuando los documentos no indiguen su valor en SMMLV o si estos son de afos anteriores a 2026,
se hara la respectiva conversion de acuerdo al afio en que termind el contrato. La verificacion sera realizada
por el comité evaluador técnico.

NOTA 8: si los contratos acreditados fueron realizados bajo la modalidad de consorcio, unién temporal u
otras formas de asociacion, se tomara para la verificacion, el porcentaje (%) de participacion en la ejecucion
del contrato del oferente que haga parte del consorcio, union temporal u otras formas de asociacion, y luego
sumara el valor obtenido para asi establecer el total acreditado. Para lo anterior, debera presentar el
documento que acredito la conformacion del consorcio, union temporal u otra forma de asociacion, donde
debera constar el porcentaje de participacion de cada uno de los integrantes en la ejecucion del contrato.
NOTA 9: en el caso de proponentes plurales, todos sus integrantes deben registrar experiencia en el RUP
segun el codigo UNSPSC requerido en el presente proceso de seleccion.

NOTA 10: en el caso que el proponente haya participado en procesos de fusion o escision empresarial,
debe tomar para estos efectos, exclusivamente los contratos que le hayan asignado en el respectivo proceso
de fusién o escision, para ello debe aportar el certificado del contador publico o del revisor fiscal (si la
persona juridica tiene revisor fiscal) que asi lo acredite.

La Policia Nacional se reserva el derecho de hacer las verificaciones que considere necesarias en la
documentacion presentada, con el fin constatar el contenido de la misma.

14.

CERTIFICADOS

14.1.

El oferente debera presentar junto con su oferta una certificacion vigente expedida directamente por CISCO
verificable a través de los mecanismos oficiales del fabricante, en la que se acredite que el oferente cuenta,
como minimo, con las siguientes designaciones dentro del programa de canales Cisco 360 Partner Program:

- Preferred Cloud and Al Infrastructure Partner
- Preferred Services Partner

La certificacién debera encontrarse vigente a la fecha de cierre del proceso y demostrar que el oferente esta
autorizado por CISCO para comercializar, implementar y prestar soporte sobre las soluciones objeto del
presente proceso.

La entidad se reserva el derecho de verificar la autenticidad, vigencia y alcance de las designaciones
certificadas directamente con CISCO o a traves de los medios oficiales dispuestos por €l fabricante. En caso
de no ser posible validar su procedencia, vigencia o legitimidad, la certificacion no sera tenida en cuenta
para efectos de evaluacion y habilitacion de la oferta.
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15.

CONFIDENCIALIDAD Y SEGURIDAD

15.1.

Si la Policia Nacional considera pertinente someter a estudio de seguridad al personal que prestara los
servicios, el contratista permitira y facilitara todos los medios que la institucién le solicite para este fin.

15:2.

El Contratista se obliga a no suministrar informacion gue obtenga o conozca con ocasidn de la ejecucion
del futuro contrato y que se encuentra marcada como confidencial; asi como sobre los lugares a los cuales
tenga acceso con ocasion de su servicio y sea revelada informacién marcada como confidencial. El
contratista debera firmar un acuerdo de confidencialidad y no revelacién de la informacién para lo cual
debera diligenciar el formulario ACUERDO DE CONFIDENCIALIDAD.

15.3.

En el tiempo de ejecucion del contrato y durante la garantia, el contratista debera cumplir con el protocolo
de seguridad de instalaciones y normas internas de seguridad fisica en cada una de las unidades policiales
en todo el territorio colombiano, para lo cual debera diligenciar el formulario COMPROMISO CON EL
SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO (SGSST).

15.4.

Si la Policia Nacional considera pertinente someter al personal designado por el Contratista a estudios de
seguridad, este se obliga a facilitar y permitir todos los procedimientos, entrevistas, verificaciones y entrega
de documentacion que la institucion estime necesarios, incluyendo informacién personal de los
trabajadores, siempre que se garantice el tratamiento de dichos datos conforme a lo establecido en la Ley
1581 de 2012 y el Decreto 1377 de 2013 sobre proteccion de datos personales.

15.5.

El Contratista se compromete a no divulgar, publicar, comunicar o permitir el acceso de terceros a Ia
informacién reservada o confidencial a la que tenga acceso o conocimiento con ocasion de la ejecucion del
contrato, salvo autorizacion expresa y escrita de la Policia Nacional. Esta obligacién se extendera tanto a la
informacién escrita, verbal, visual, técnica, operativa, como a aquella contenida en medios electrénicos o
fisicos, incluyendo informacion sobre infraestructura, procedimientos operativos y documentacion
institucional.

15.6.

El Contratista se obliga a adoptar y mantener medidas técnicas, administrativas y fisicas de seguridad para
proteger la confidencialidad, integridad y disponibilidad de Ia informacién a la que acceda, en cumplimiento
de la Ley 1273 de 2009 sobre delitos informaticos y los principios del Modelo de Seguridad y Privacidad de
la Informacion de la Policia Nacional.

18.7.

Durante toda la ejecucién del contrato, asi como en el término de garantia, el Contratista y su personal
deberan cumplir con los protocolos de seguridad fisica, normas internas, procedimientos de acceso, y
demas directrices establecidas en la Policia Nacional. Esto incluye la firma del formulario de COMPROMISO
CON EL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SGSST) y el cumplimiento
de las normas del Sistema de Gestién de Seguridad de la Informacién (SGSI) cuando aplique.

15.8.

Las obligaciones de confidencialidad se mantendran vigentes durante Ia ejecucion del contrato y hasta por
un término de cinco (5) afios posteriores a su terminacion, o por el tiempo mayor que establezca la ley o el
acuerdo especifico de confidencialidad firmado.

15.9.

El incumplimiento de las obligaciones de confidencialidad y seguridad dara lugar a la imposicién de las
sanciones contractuales previstas, sin perjuicio de las acciones legales a que haya lugar en el ambito civil,
penal o administrativo.

16.

COMPROMISO DE ANTICORRUPCION

gl

El contratista debera cumplir con el compromiso de anticorrupcion dentro del proceso manifestando que se
encuentra dispuesto a suministrar la informacién propia que resulte necesaria para aportar transparencia al
mismo y si se comprueba el incumplimiento del proponente, sus empleados, representantes, asesores o de
cualquier otra persona que en el proceso de contratacion actde en su nombre, es causal suficiente para el
rechazo de la oferta o para la terminacion anticipada del contrato, si el incumplimiento ocurre con
posterioridad a la adjudicacion del mismo, para lo cual debera diligenciar el formulario “COMPROMISO
ANTICORRUPCION”.

174

REQUISITO AMBIENTAL

17 1.

El oferente debera presentar el pantallazo que acredite de consulta del Registro Unico de Infractores
Ambientales (RUIA), expedido a través del enlace oficial del Ministerio de Ambiente:
https://vital. minambiente.gov.co/SILPA UT PRE/RUIA/ConsultarSancion.aspx?Ubic=ext.,; En caso de
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presentarse como unién temporal o consorcio, debera aportarse el certificado RUIA de cada uno de sus
integrantes con el fin de verificar que no existan sanciones ambientales que puedan afectar la ejecucion del
contrato. Asi mismo, este certificado debera ser presentado durante la ejecucién del contrato cuando el
supervisor lo requiera, con el fin de verificar la existencia o no de sanciones ambientales vigentes.

El oferente debera verificar la necesidad de planes, permisos, licencias, concesiones o autorizaciones
ambientales de acuerdo a su actividad comercial desarrollada y, de ser legalmente exigibles, obtenerlos y
presentar el documento emitido por la autoridad ambiental competente. En caso de que no aplique debera
declararlo el representante legal bajo la gravedad de juramento, asumiendo plenamente las consecuencias
legales, ambientales y contractuales gue se deriven del incumplimiento. Se deberan mantener vigentes
durante toda la ejecucidn del contrato.

17.2.

El oferente debe presentar el Plan de Gestion Integral de Residuos acorde con la actividad desarrollada,
garantizando la adecuada identificacién, segregacian, almacenamiento, transporte y disposicion final de los
residuos generados durante los mantenimientos preventivos y /o correctivos o garantias que se materialicen,
cumpliendo la normatividad ambiental vigente en materia de gestion integral de residuos sdlidos, peligrosos,
especiales y residuos de aparatos eléctricos y electrénicos (RAEE), y planes posconsumo de conformidad
con la Ley 99 de 1993, el Decreto 1076 de 2015, el Decreto 4741 de 2005, la Resolucion 1362 de 2007 y la
Resolucion 1512 de 2010; asi mismo, el contratista debera presentar el registro como generadores de
residuos peligrosos, especiales y/o de aceite usado, cuando aplique ante la autoridad ambiental competente
de acuerdo a su ubicacién conforme a lo establecido en la Resolucién 839 de 2023. Durante la ejecucion
del contrato se debe acreditar la entrega de los residuos, a gestores o sistemas de recoleccién autorizados
por las autoridades ambientales competentes por jurisdiccién. El contratista debe conservar los certificados
de disposicion final y entregar al supervisor del contrato cuando se requiera. El incumplimiento de estas
obligaciones sera de exclusiva responsabilidad del oferente, quien asumira las consecuencias legales,
ambientales y contractuales que se deriven del incumplimiento.

17.3.

El contratista debe cumplir con la normatividad vigente en materia de eficiencia energética para los bienes
que va a entregar al contratista, para los gue sean reemplazados en los mantenimientos, de acuerdo con la
Ley 697 de 2001, el Decreto 1073 de 2015y la Resolucion 41012 de 2015, la Resolucion 40247 de 2020 y
la Resolucion 40099 de 2021, que establece el etiquetado RETIQ para Colombia y siguiendo los
lineamientos del PROURE. Asi mismo, aunque no son de caracter obligatorio algunas de las siguientes
certificaciones, se recomienda incentivar el uso y la adquisicién de equipos que cumplan con lineamientos
y estandares nacionales e internacionales de eficiencia energética, tales como 1SO 50001, ENERGY STAR,
ASHRAE e IEC, en concordancia con los principios de uso racional y eficiente de la energia y sostenibilidad
institucional establecido por el Ministerio de Minas y Energia y de las guias de compras sostenibles
nacionales.

17.4.

El contratista debera cumplir integralmente la normatividad ambiental vigente en la Republica de Colombia,
en especial lo dispuesto en los articulos 79 y 80 de la Constitucion Politica, la Ley 99 de 1993, el Decreto
Ley 2811 de 1974, el Decreto 1076 de 2015, la Ley 1333 de 2009, la Ley 1672 de 2013 y demas normas
1.6 concordantes y complementarias, garantizando la proteccion del agua, el suelo y la calidad del aire, asi
como la adecuada gestion de vertimientos y emisiones, absteniéndose de superar los limites maximos
permisibles y dando aplicacién al tratamiento correspondiente, cuando aplique segun la naturaleza de su
actividad.

El contratista debera cumplir con la politica ambiental de la Policia Nacional: “En la Policia Nacional nos
comprometemos a contribuir con la proteccion del ambiente a través de la prevencion de la contaminacion,
el cumplimiento de la legislacion y las diferentes regulaciones ambientales y el control de los impactos
176 ambfentales adversos asociadqs a nuestras instlala_ciones, procesos y servicios; asi como al mejoramiento

: continuo del desempefio ambiental de la Institucion”. Asi mismo, debera acatar las disposiciones del
Sistema de Gestién Ambiental de la Policia Nacional y participar activamente en los programas y campanas
ambientales institucionales, tanto en las actividades desarrolladas dentro de las instalaciones de la Entidad
como en aquellas ejecutadas en sus propias instalaciones, en armonia con los principios de sostenibilidad

177 El contratista debe garantizar que no se utilizaran sustancias agotadoras de la capa de ozono (SAQ) en la
o elaboracion y /o adecuacion de los elementos a adquirir.
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17.8,

El contratista debera garantizar que toda la informacion y documentacién entregada a la Policia Nacional
que se realicen en formato digital, utilizando medios reutilizables, y ajustandose a los lineamientos de |a
Directiva Presidencial 04 de 2012 sobre eficiencia administrativa y la Politica de Cero Papel en la
Administracion Publica, (Aplica cuando el contrato contemple la presentacion de informes o documentacion
extensa).En Caso de ser necesaria a la entrega de archivos fisicos en papel garantizar su buen uso.

17.9.

El contratista debe acreditar, mediante los soportes documentales pertinentes, el cumplimiento de las
obligaciones legales relacionadas con el pago de los aportes al Sistema de Seguridad Social Integral,
prestaciones sociales y afiliacion Yy pago a la Administradora de Riesgos Laborales ARL de sus trabajadores,
en mision al objeto contractual

18.

SEGURIDAD Y SALUD EN EL TRABAJO

18.1.

El oferente debera acreditar el cumplimiento de los Estandares Minimos del Sistema de Gestion de la
Seguridad y Salud en el Trabajo (SG-SST), en los términos establecidos por el Decreto 1072 de 2015 y por
la Resolucion 0312 de 2019 del Ministerio del Trabajo, mediante la presentacion de |a calificacion oficial
radicada ante la Administradora de Riesgos Laborales ARL y/o ante el Ministerio del Trabajo, de
conformidad con la circular 027de 2026 correspondiente al afio inmediatamente anterior a la fecha de cierre
del presente proceso de seleccion.
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