ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

3 ==
L pués del m i Monitorea y revision
) = E e
g ‘8 8
Descripcidn Consecuencia m. i 3 - § Fecha Fecha
Qué puede Causas dela ‘dofa M o % = 2 Tratamientol 3 3 M.m : estimada en

NESIES £ - a {OUS RSt ocurrencia del = T 3 5 = Controles a ser H s EE estimada en i
= s = a pasar y, como ocurrenciadel | 3 2 ® £ 2 2 2 = E | queseinicia 1
© ol i = puede ocurrir) i " evento = £ 5 g ® implementados | £ 2 = = s NM of tratamients | completa el £Coémo se

£ £ c ° S £ 3 3 S, ¢ e frata tratamiento realiza el Periodicidad ¢ Cudndo?
s = E 8 5 g = ﬂ 3 menitorso?
= = £ 2 = = -
s < £ 5 2 S 5 =
s M 3
s H
= <
i) inclusion de
requisitos en fos
documenlos de!
proceso acordes
con el sector
que promuevan
if il tas
Institucidn y que la Kbre
no Yogran competencia del !
+ R mercado. de
condiciones w
= C S retacién
3 Colusién en la | compelifivas ) Reslizar un 2 ofeckdarann
1| g ] - i) Pusibles 3 Analisis de P 4 asi como la
2 s 8 ] falencias en la - - s 2 3 marcade & = ) =] & < slencion  de
& E 2 5 del & 3 robusto 2 3 ] cbservaciones
Q u o 0 seleccion) oo oy & % E izadas en las
u valor  estimado 2 . k= s
c¢e contratacién i) Realizar una 2 =
k-] del
mp il L e
iij Falta de | posible nubdad amplia del proceso de
compelencia del proceso procdeso seleccion.
i) Establecer
estructuracion MM_&QEMB\_
del proceso que a:-Y. pevise
tan acuerdos para consorcios
¥ unionss
lemporales
i} Suspension o
i
i} Por inhabifidad iy
sobreviniante por ; :
act acién de Institucién de las
multas ¥ multas Y
sanciones  del pis sanciones  del
proveedor. o proveedor. 5
. H
i) Reafzar una z
o adecuda = Verificacién  de
i caja Sopevidn || oe ¥ Tesinacion | MBS y
£ ) = contratos w AL &

2 |2 2 2 H del | proveedor  por 2 b 8 coratns 1 9 Ejgcutitn del dela i Permarente
2 s £ S por | subestimacion de = % & 2 2 la etspa de| _ o - 8 o = Conbraia 3 manent .
& m m 5 del | costes en la = 3 Bjecucion ....m& a g

& I3 Proveedor oferta = i & el estricto 5
Iv) Sobrecostos cumplimiento de 5
iy Baja | P las obligaciones E
‘ recentratacidn ¥ o ]
capacidad brvcbekiraciist de ios =
tecnica o | Peiea oe proveedares. z
administrativa ﬂ..mM.ﬂoMm - » a
incumpfiendo ¢ VS i) wm.u._r_aéio
cronograma a:muﬁ.w.\o a ks
eslablecido proveedores
fiando  aletas
tempranas,
= como: i) Retraso
en  pago de

1LF-FR-0071
Versién:10

Paginalde5

aprobacion: 17/06/2024




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

T T T T
= = = 3 .\M \vm. .
& |3 |3 |3 = 3 z
g g m £ m
2 2 2 = " 3 5 o
w m m m. & & 5 2 m = : = = @ S
A R - £ =
£ 2
1LF-FR-0071
Version:10 Pagina2de5




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

POLICIA NACIONAL

iv) Ciberataques | informacisn asuerdos de confidencialidad;
0 accesos no | estratégica confidenciaidad y la comecta
autorizados  por deslruccan o

devolucidn

segura de la
mformacién  al
fa

terceros

w) Clausulas de

confidencialidad | V) Aectacitna

dabiles o _nhww”“_ﬂwdﬁ% ) vigencia  del
3 in
ambiguas orfctsncial Implemantacion contrato.
doia técnica ds
infraestructura conbol d=
critica agcesos esticto
institucional de
y
aulenticacion

multifactor).

{v} Prohibcidn
conlraciual y
bloqueo técnico
de conexiones

ramolas no
autorizadas
{solo permitr
VPNs
institucionales
aprobados).
M 5 imiant: i} Eslablecer en
ifgéﬁu,_” los documentas
de 2
del proceso la
norrratividad i} Suspensidn ¢ e i
vigente que | cierre del MMM&:EQ o
afecte la | proyecto ek
actividad derivado de rw:p!mamsn
comercial del | pocases el S
@ proveedor, administraiivos o = il G
: T E Enlaetapa normatividad
g ] H B i 5 8) Incorporacidn = i i e T
s | £ £ 3 Z W Deflobmplag e | ) 0 a 2 de obligaciones & & previade | Teminacién | apicable  en I
5 g g H = e & " Z < tientales o o - & & 2 planeaciény | del contrato. | nommas
.m .m .m m o o 5 . § Nﬂhﬁofnrﬂ 4 8 estructuraciin. establecidas
w o 0 3 o 1 &
del Pian de | implementacién iy
N Manejo : tardia de .Hm.t.._wMo ¥ i
i exigib
Ambiantal (PMAj | medidas xig}
rrectivi )
} Uso g ) Garantias de
il brcy
madecuado da | v} Dafio a n\mwﬂ?_aﬂmo .
materiales o | ecosislemas o nu_. _ incluy;
dspasicisn recursos Mﬁﬁ.mﬂo:mm
incorrecta da | naturalas, bientales
residuos conficios  con
comunidades o
Grupos de
interés

1LF-FR-0071 aprobacion: 17/06/2024
Versién:10 Pagina3de5




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

SENITONS

ES O

POLICIA NACIONAL

A
5 ° 5 z z .
H £ ] ] e o, ~ & Permar
:El: | | S N R 8 % dx X w1
&

g |3 . =
: |z |§ |3 . | % 5 E :
¢ & |3 |2 & : £

© =

< - 5
= 2 5 = z 2

o [ 2 2
1LF-FR-0071 aprobacion: 17/06/2024
Version:10 Pagina4 de 5



ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

La exigencia de
StAde1 ade
Tespus obiga de
w.._._x contralisla 2 o o w m Las 24 horas, los
% conexiones biechas de M m > e
= g remotas & ibersegurida ’ -

9 | E g m 2 m_nm‘_z.m nca M S e c 2 g = Tenkacion Permanente
w ] E IM " niataloroe - o - 5 = o~ ™ o m @ 3 dal contrato. ! de
ST T | E | emotme i | Cliees toun. 2 - s & A

ases de 2 =) p
/| Datws) desde los = 2 =R
misionatas. = [
Intendente jefe LEYDER PINEDO MURAYARI Intendente jefe o>x_.mw\brmmzﬁnr.=gmzmu AVILA
Estructurador Estudio Previo Estructurador Estudio Previo

Intendente JHEYNS FABIAN RIANO MATEUS
Estructurador Estudio Previo

1LF-FR-0071
Version:10 Pdgina 5 de 5

aprobacion: 17/06/2024




