REGISTRADURIA
NACIONAL

DEL ESTADO CIVIL

ANEXO TECNICO No. 2

Version 1.0

INFRAESTRUCTURA TECNOL@G!CA PARA EL PROCESO DE
AUTENTICACION BIOMETRICA DACTILAR .

AMBIENTE DE PRODUCCION

RESOLUCION No. 27145 de 2023

NOVIEMBRE 22 de 2023

¥




Continuacion del Anexo Técnico No. 2. Version 1.0 Resolucion 27145 de 2023. “Infraestructura técnolégica

para el proceso de autenticacion biométrica — Ambiente de produccion”

REQUERIMIENTOS Y CONDICIONES PARA EL DISENO Y ESPECIFICACION DEL
SERVICIO DE AUTENTICACION BIOMETRICA EN AMBIENTE DE PRODUCCION

Contenido
1., MODALIDAD DE ACCESO oo 4
1.1 Moda];dad Housing.0 Colocation ... 4
1.2 Modalidad Colocation Compartido..........coo i e 4
1.3  Modalidad INfragstrUGUIa PrOPIA. ..o ettt et sisssie e b e e ere s s e ine s s raes 5
2. HARDWARE voccininimmes s s s e sn s sy s e s S S s S m S s s s 7
I T 1 T Lo = TR UO OO OSSO USUOPOPTSURRR 7
b U B = 7= =T =X o [ o = 1 (o LU S SRS SPTSTRPPRSS 7
2.1.2. Aplicaciones........... AR S SRS B e ssasssusn S s RS 8
D48 OrHCIE AU VAL, 2 i s e i i iy e B S S S e e g o e 8
21:4: Orachs FIFEWAI .ot s e b avs s v e o s S s e s 9
2.2, IRSPONIDIIAE oo a5 s F R AR A S0P £ 9
2.3. Responsabilidades de AdmIniStracion ... it
24 Sistoniaide BABKUD.....pms e norne S i o 0 i amemens S B N S R G 11
241, Modalidad HousSNg © COloBatON .t s s i i s o st S e e 11
2.4.2. Modalidad Colocation COMPATIHO. ...........covw. oo eeeeeseeeeeeseseesseeereesereeeeseresseeseesesereeeeae. 12
2.4.3. Modalidad INfraestructira Proplli. i i i i st i o v i sies ot 12
2.5, NIVEI A SOPOME ..ottt aer et st nrae e e s e e s ent e ar et e s e nnne e e snin e 12
3. BALANCEADORES DE CARGA ... N T Ty
3.1.  Servicio de balanceo de carga de servndores de ECCBSO s s b R 13
3.2 ANChD 08 BaNdal e s s mes s s i s T i s e o gy Mgy s 13
3.3, NIVEI AR SEIVICIO ...oeiiveeeeiisieeietierie e e e et b e st s sbsae e me et e s e e asas e esesesase s sesaneensssesseees 13
4. FIREWALL ACCESO ........................................................................................................... 13
4.1. Servicio de: ﬁrewall penmetral (Alta dlspombllndad) ............................................................. 13
A, Bchiode BN s esanmonledvvani Y0 TR - TR - 14
5. LICENCIAMIENTO REQUERIDO .........ciimoieieoieeeeeieems e et 14
.5.1... Productos imprescindibles de seguridad para proteccion delabase dedatos ... 16
5.1.1. AuditVault (Alta disponibilidad CLUSTER) ....o..ov.veoeeeeeeteeeeeeeeeseeeeeeeeseeeeseeeeeers et 16
510 Dalebaio Vabilt s s s s s s et st i S ks ass oot 16
5.4.3.- AOAVANGEH SBOUNIY ucosss iz viosssrswusiis s s s sy s oamasse fus Ts s r e s 16
5.1.4. Database Firewall (Alta disponibilidad CLUSTER)........ccooiiiiiiiiiiii e 16
50 IR oensiion e o A D i st 17
5.2. Propledad del Dicenglamienton. ... s s 17
5.2.1. Modalidad Housing o Colocation .. .. s i s iy i i 17
5.2.2. Modalidad Colocation Compantido...........ooeeciir oo s rerree e eeeeesebaee et rer e s erareeee s 17
5.2.3. Modalidad Infraestructura Propia........ T 17
6. REQUISITOS ADICIONALES ..ottt vve e ses e e 19
6.1. Modalidad Housing 0 ColoCatON ......covvee ittt 19
6.2. Modalidad Colecation: Campartido.......coomnoanrmmanmnumsrensnn s nsras vy 20
6.3. Modalidad de Infraestructura Propia................ocoiiiii 23

7. SERVICIO WEB-AUTENTICACION BIOMETRICA ~ PRODUCCION............cocovvcvn... 26

Pagina 2 de 77 S




Continuacién del Anexo Técnico No. 2. Version 1.0 Resolucién 27145 de 2023, “Infraestructura técnoldgica
para el proceso de autenticacién biométrica — Ambiente de produccién”

L1 ODIOtVOIGBNBIA....mmisiiissiiismsmmsmbimme mmess cobacrss T N T e nea e O
R e, T T S LR T .5

13, Antecedentes del PrOYOCHD.......... i s St il B3 ST N LI 27
T4 Alcance:del Provadls..........usmisimmisaiasiiniig.s e b R 27
7.0 peronimos'f Glosapior 2 51 02 B IR LB R B AUGHOE ¥ 038008 B SE0ERRdE 27
78. Descripcién Técnica del Intercambio de {15 82T 4 e NI et Al Bl
7.8.1. Descripcion funcional del SerVICIO.....................ovveoeeeeceooeeoe oo 31
7.6.2. Descripcion TOIGE e i s st b snse s e e e anstali 32
7.7. Funcionalidad, Validacién, Peticiones V.Enteeaade Dalon . ..o i 33
7.8.  Requerimientos de HardWare.............coo....cooovvvveoomeeovommoooo 41
7.9.  Consideraciones de Ia ArqUIteCtUra .....................oooooomeeommoomoo 42
7:10."Requorimientosde ticentiamiontsl.”,. ..o, S 28 10e  FRAARIGAET L dreas B 43
7.11. Requerimientos de Escalabilidad de la Infraestructura ... ... 45
7.12, Requerimientos de'Seguridad [i..... 0L 0L 30 0B an anes o nis oy pleend 46
7.13. Requerimiento de LOgS................cooovoomeoeeoo AT SO 48
A ROOIII IO e chvOBE TIC T (T T e PRV R R R 54
8. REQUERIMIENTOS DE SOPORTE Y MANTENIMIENTO. ..........oovooovooeooooooo 61
8:1. " Modalldad HOUSING 0 COMICRION vievscerssresssnsismsssisisionsissssammersosseonnli b E R ALt 61
8.2. Modalidad Colocation COMPAMdO.............o.cooovoooooooeooreeeoreseoo 61
8.3.. -Modalidad INfraestUCITAUPIODI ..ot -.cccssiibiis soblafbisinas s b g 07 61
9. REQUERIMIENTO INFRAESTRUCTURA ALTA DISPONIBILIDAD ...} o oo, 62
9.1 Alta disponibilidad en datacenter alterno del OAID principal en infraestructura propia
(Activo/Activo — ActwolPas:vo) ............................................................................................ 62
9.2, Alta disponibilidad con un OAID alterno (Activo/Activo — Activo/Pasivo) ............co.o........ B2
10. REQUERIMIENTO EN EL DESARROLLO DEL SOFTWARE... ol .. B8
11, REQUERIMIENTO DE MODULOS DE AUTOGESTION O MODULOS DESATENDIDOS?D
12.  REQUERIMIENTOS DE SEGURIDAD EN DISPOSITIVOS MOVILES ... 73

Pagina 3 de 77 k}S;ﬁ il
=/




Continuacién del Anexo Técnico No. 2. Version 1.0 Resolucién 27145 de 2023. "Infraestructura técnologica
para el proceso de autenticacién biométrica - Ambiente de produccion”

1. MODALIDAD DE ACCESO

Las modalidades de acceso y consulta a la réplica de la base de datos dispuesta por la
REGISTRADURIA, para el proceso de autenticacion biométrica se definen a
continuacion:

1.1 Modalidad Housing o Colocation

La REGISTRADURIA, contratara el servicio de Housing o Colocation con el
proveedor del DataCenter, en donde dispondra la base de datos, con el fin de
instalar y alojar la base de datos de informacién biométrica.

La plataforma de hardware, software, licenciamiento y software de cotejo
(MATCHER) sera responsabilidad de la REGISTRADURIA, para que las entidades
autorizadas por la Ley. inter-operen con la base de datos biométrica de la
REGISTRADURIA.

‘Esta modahdad tendra viabilidad una vez recibidos los recursos por parte del
Mmtster[o de Hacienda para dicho propésito y que se haya ejecutado el proceso de
implementacion.

1.2 Modalidad Colocation Compartido

La REGISTRADURIA, contratara el servicio de Housing o Colocation con el
proveedor del Data Center, en donde dispondra la base de datos, con el fin de
instalar y alojar la informacién biométrica de la REGISTRADURIA

La plataforma de hardware, software y licenciamiento sera responsabilidad de la
REGISTRADURIA, para que las entidades autorizadas por la Ley inter-operen con
la base de datos biométrica de la REGISTRADURIA.

Las entidades autorizadas por la Ley contrataran el servicio de Housing o Colocation
con el proveedor del Data Center, en donde la Registraduria disponga la base de
datos biométrica, con el fin de instalar y alojar en él su propia infraestructura,
necesaria para inter-operar con el web service dispuesto por la REGISTRADURIA
para el proceso de autenticacion biomeétrica

Las entidades autorizadas por la Ley y/o su aliado tecnologico (OAID), seran los
responsables de realizar el cotejo (MATCHER), con la informacién suministrada por
la REGISTRADURIA a través del web service.

- Esta' modalidad tendréa viabilidad una vez recibidos los recursps por parte del
Mlmsteno de Hacienda para dicho propésito y que se haya ejecutado el proceso d \p
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implementacion.

1.3 Modalidad Infraestructura Propia

La Entidad autorizada por la ley y/o su aliado tecnolégico, debera instalar en un
datacenter TIER Il o superior, o que homologue o supere las, especificaciones
técnicas de la norma TIA-942 TIER Il y en la infraestructura fisica de una empresa
que preste exclusivamente los servicios de multi-hospedaje, bajo su cuenta y riesgo,
la plataforma tecnolégica completa (sistema de almacenamiento, servidores de
aplicacion, base de de datos, auditoria, Firewall de acceso con su respectivo
licenciamiento de hardware y software) ), definida por la REGISTRADL_JRIA.

Las entidades autorizadas por la ley y/o su aliado tecnoldgico (OAID) -serén los
responsables de realizar el cotejo (MATCHER), con la informacién suministrada por
la REGISTRADURIA a través del web service. '
Las especificaciones técnicas de la plataforma tecnoldgica que debera proveer la
entidad consultante, asi como los lineamientos para el esquema de
comunicaciones, seran informadas a las entidades interesadas autorizadas por la

ley ylo a su aliado tecnoldgico que hayan presentado la prueba técnica
satisfactoriamente.

PARAGRAFO: La entidad autorizada que requiera acceder al servicio de autenticacién
biometrica bajo la modalidad de Infraestructura Propia, debera disponer de un data center
cetificado Tier 3 o superior o que homologue o supere las especificaciones de la norma TIA
942 Tier 3. en el territorio colombiano, para alojar en éste la réplica, es decir la base de
datos biométrica que permita el acceso ¥ la consulta a los datos que produce ¥ administra
la Registraduria Nacional del Estado Civil, asi como el hardware, software y licenciamiento
a proveer. La infraestuctura podra ser suministrada por el aliado tecnolégico (OAID).

NOTA: Para un mejor entendimiento del presente documento, se deben considerar las
definiciones contempladas en el numerai 7.5 ACRONIMOS / GLOSARIO.

La plataforma Tecnoldgica (hardware, software, licenciamiento y otreis"-éﬁ(igencias)
definida por la REGISTRADURIA, para los procesos de autenticacion biométrica dactilar,
debera cumplir con l6s requerimientos y exigencias minimas en lo relacionado con:

* Hardware de Servidores en Alta Disponibilidad (base de datos, almacenamiento,
aplicaciones, herramientas de seguridad) Ny ot

o Balanceadores de Carga en Alta disponibilidad
Firewall Acceso y de Base de Datos en Alta disponibilidad

UTM (Unified Threat Management) 6 IDS :

Licenciamiento requerido

Requerimientos de Soporte y Mantenimiento

Servicio Web — Autenticacién Biométrica en Produccion

Solucion de Auditoria en Alta disponibilidad @

Centralizacion de Logs (peticiones, consultas, cotejos no satisfactorios), para
consulta y descarga en tiempo real.
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o Plataforma web de parametrizacion de usuarios, clientes, equipos y trémites, para
consulta y descarga en tiempo real.

e MDM (Mobile Device Management)

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO

ENM BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

\
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2. HARDWARE

2 ¥l do s
* b, Tl G T

Para los servidores de base dé datos, aplicaciones, Audit Vault y Firewall se permite
servidores fisicos o virtualizado, los cuales deben estar ubicados en un mismo rack.

21. Servidores

2.1.1. Base de datos

2.11.1. Hardware Almacenamiento para las bases de datos

SAN -
CAPACIDAD MINIMA 6 TB (EFECTIVAS CONFIGURACION
EN RAID 5)
TIPO DE DISCOS DUROS | SAS 10K o superior o FlashArray

VELOCIDAD DE LOS | 8GB minimo
PUERTOS FC
CANTIDAD 1

Nota 1: Teniendo en cuenta el incremento transaccional, la solucidn de
almacenamiento debe ser escalable de acuerdo a cada OAID.. En caso de

requerirse una mayor capacidad de almacenamiento esta sera solicitada por la
REGISTRADURIA.

Nota 2: El sistema de almacenamiento podré ser compartido con diferentes
sistemas de informacién que hagan parte del servicio de autenticacjon biométrica,
previa autorizacién de LA REGISTRADURIA, para lo cual es el OAID debe
aumentar la capacidad de almacenamiento minima exigida.

2.1.1.2. Hardware servidores de base de datos

PROCESADOR 3.0 GHz o superior (4 cores minimo)

CANTIDAD DE T

PROCESADORES lipan

MEMORIA RAM 32 GB minimo

ALMACENAMIENTO glml[r)ng de 300 GB en configuracién
TARJETA DE RED REDUNDANTE

FUENTE DE PODER REDUNDANTE

TARJETAS HBA 2X8G

SISTEMA OPERATIVO AIX, Oracle Linux, Linux RedHat | (‘
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Enterprise
CANTIDAD DE 2 (Minimo para configuracion RACK Alta
SERVIDORES disponibilidad)

Nota: La virtualizacion de los servidores de base de datos se podra realizar en
una magquina fisica, con las caracteristicas minimas requeridas en éste numeral
para los servidores fisicos, garantizando siempre alta disponibilidad y el uso de
la tecnologia soportada por el fabricante. Las maquinas fisicas virtualizadas
solo podran ser utilizadas para el proceso de autenticacién biométrica con la
REGISTRADURIA.

2.1.2. Aplicaciones

PROCESADOR 3.0 GHz o superior (4 cores minimo)
CANTIDAD DE 5

PROCESADORES

MEMORIA RAM |24 GB minimo

ALMACENAMIENTO gljxr:;:r)ng de 300 GB en com‘"guracuén
TARJETA DE RED REDUNDANTE

FUENTE DE PODER REDUNDANTE

SISTEMA OPERATIVO t:rr;dul;l()( REDHAT ENTERPRISE o Oracle
CANTIDAD DE |2 (Minimo para configuracion RACK Alta
SERVIDORES disponibilidad)

2.1.3. Oracle Audit Vault

PROCESADOR 3.0 GHz o superior (4 cores minimo)
CANTIDAD DE 5

PROCESADORES

MEMORIA RAM 32 GB minimo

ALMACENAMIENTO ml[;ng de 300 GB en confguramon
TARJETA DE RED REDUNDANTE -
FUENTE DE PODER REDUNDANTE

SISTEMA OPERATIVO APPLIANCE ORACLE / ORACLE LINUX
CANTIDAD DE

SERVIDORES 2 (ALTA DISPONIBIDAD)

=
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2.3.1. Housing o Colocation

2.1.4. Oracle Firewall
PROCESADOR 3.0 GHz o superior (4 cores minimo)
CANTIDAD DE ° e '
PROCESADORES
MEMORIA RAM 32 GB minimo
ALMACENAMIENTO mglg de 300 GB en confjguraclon
TARJETA DE RED REDUNDANTE : i
FUENTE DE PODER REDUNDANTE - ;
SISTEMA OPERATIVO APPLIANCE ORACLE / ORACLE LINUX
CANTIDAD DE ' A TR I T
SERVIDORES 2 (ALTA DISPONIBIDAD)
NOTA: La virtualizacion de Audit Vauit y Oracle Firewall se podra realizar en una
méaquina flsica, siempre v cuando el fabricante de dichas herramientas certifique
la compatibilidad y performance de la maquina. En este sentido se debera
suministrar dos (2) servidores fisicos con las caracteristicas descritas en este
numeral, para la virtualizacién e instalacién de Audit Vault y Oracle Firewall en
cada servidor,
NOTA 2: La incorporacién o renovacidn del HARDWARE descrito en este
documento por nuevas tecnologias que igualen o superen los requerimientos
tecnicos y de seguridad, deberan ser revisadas, evaluadas y autorizadas por la
REGISTRADURIA.
Todo tipo de cambio, que por renovacion tecnolégica del fabricante del hardware
obligue a una actualizacion, debe ser aprobado por la REGISTRADURIA.
2.2. Disponibilidad A
La disbonibi_;idad_ Ioca'l'm,inima requerida para estos ‘servi'dores‘ debe ser del
99.98% - : o . e R Tl
2.3. Responsabilidades de Administracion

La instalacion, configuracion y administracion del hardware y software (sistemas

operativos, motor de base de datos,
REGISTRADURIA, sera responsabili
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2.3.2. Colocation Compartido

La instatacion, configuracion y administracion del hardware y software (sistemas
operativos, motor de base de datos, web service), puesto a disposicién por la
REGISTRADURIA para el proceso de autenticacion biometrica sera
responsabilidad de la misma.

La instalaéién«, configuracion y administracién del hardware y software, que
interopere con el web service dispuesto "por-la REGISTRADURIA, es
responsabilidad-del OAID y/o CLIENTE. o o B

2.3.3. Infraestructura Propia

La‘:administracién y suministro del hardware y software (sistemas operativos,
motor de base de datos), licenciamiento, comunicaciones, internet, seguridad,
y balanceo de carga es responsabilidad del OAID y/o CLIENTE. /,

Los costos asociados a la administracion de los datos y aplicativos software
(Web' Service), que pone a disposicién la REGISTRADURIA, deberan ser
asumidos por el OAID y/o CLIENTE.

El costo del suministro del hardware y software de auditoria seran asumidos por
el OAID y/o CLIENTE.

La administracion de los datos (Base de Datos y Sincronizacion) y aplicativo
software (Web Service) puesto a disposicion por la REGISTRADURIA, sera
responsabilidad del OAID a través del ADMINISTRADOR que acredite el
cumplimiento de los requerimientos técnicos habilitantes definidos a
continuacion:

2.3.31 Requerimientos técnicos habilitantes para la Administracion.

2.3.3.1.1. Empresa

« Certificado de existencia y representacion legal,expedido por la Camara
de Comercio vigente, con fecha de expedicion no superior a 90 dias
_calendario. ' "

" o'+ .Experiencia minima de 5 afios en administracion de bases de datos
Oracle, donde se especifique la calidad del servicio como bueno o
excelente. )

e Experiencia en gestion de altos volumenes de informacién superior a
10.000.000 de registros, en bases de datos Oracle.” -
Partner Oracle con certificacion vigente. .
.. Dos (2) Certificaciones en donde indique el buen manejo y reserva de la
‘informacion, ademas que se presté el servicio a satisfaccion.
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2.3.3.1.2. Personal asignado al proyecto

e Ingeniero(s) de Sistemas, Electrénico o afines con Certificacion
Profesional Oracle OCP 19c o superior, con mas de 5 afios de experiencia
como Oracle DBA. '

e Certificacion en Oracle Real Application Clusters (RAC) 19c. o superior,
con experiencia comprobada minima de un (1) afio en instalacion,
configuracién y administracién de dicha herramienta.

e Experiencia minima de un (1) afio, en sincronizacidon de bases de datos
Oracle.

e Certificacion en herramientas de auditoria de Oracle (Audit Vault,
Database Vault, Advance Security), o experiencia comprobada minima
de un (1) afio en instalacion, configuracion y administracién de dicha
herramienta. ;

e Experiencia especifica, minima de dos (2) afios, en Sistemas Operativos
Linux Red Hat.

e Experiencia especifica, minima de dos (2) afios en instalacién y
administracion de servidor de aplicaciones WildFly

e Experiencia en gestién de altos volimenes de informacion superior a
10.000.000 de registros, en bases de datos Oracle.

NOTA 1: Las empresas que se encuentren habilitadas como administradores de base
de datos y web service en los datacenter habilitados para el proceso de atitenticacion
biomeétrica, solo deben acreditar los siguientes requisitos: ' dhaug

*  Certificado de existencia y representacion legal expedido por la Camara de
Comercio vigente, con fecha de expedicion no superior a 90 dias calendario.

>  Partner Oracle vigente.

+  Certificacion de continuidad del personal especificando nombres y apellidos y
actividad a desarrollar dentro del proyecto. En el caso de presentar cambios en
el personal debe acreditar los requisitos exigidos.

Nota 2: El personal asignado al proyecto solo puede dar soporte simultaneo a maximo
(tres) datacenter dispuesto para autenticacion biometrica con la REGISTRADURIA.

2.4. Sistema de Backup
2.4.1. Modalidad Housing o Colocation

El operador del servicio del DATA CENTER garantizara la ejecucion de las
rutinas de backup de los LOGs, asi como el de los sistemas Operativos de los
servidores.
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2.4.2. Modalidad Colocation Compartido

El opérador del servicio del DATA CENTER garantizara la ejecucion de las rutinas
de backup de los LOGs, asi como el de los sistemas Operativos de los servidores.

Mantener en custodia los medios y dar cumplimiento a los procedimientos de
borrado seguro o destruccion de medios en desuso.

Se debe garantizar que el backup se realice directamente al medio de
almacenamiento externo.

2.4.3. Modalidad Infraestructura Propia

2.5.

Con la finalidad de cumplir con lo dispuesto por la REGISTRADURIA en las
politicas de seguridad informatica y garantizar la continuidad del servicio de
autenticacion biométrica en caso de presentarse fallas técnicas o siniestros no
previstos en el plan de riegos del datacenter, se debe contemplar el respaldo de
la informacion contenida en los LOGs y archivos de configuracion de wallet.

'E!l backup de los _sistemas operativos, es responsabilidad del OAID.

 Sera’ r'eépoh'sjabilidad del OAID el suministro de todos los recursos hardware,

software y suministros tipo consumible, necesarios para la implementacion y

puesta en operacion del servicio de backup, al igual que el recurso humano para

la operacion de este servicio.

Se debe garantizar que el backup se realice directamente a un medio de
almacenamiento externo (disco, cinta) o en nuevas tecnologias garantizando en
todo momento la disponibilidad, integridad y .confidencialidad, para lo cual Ia
REGISTRADURIA debera autorizar la implementacion de dicha tecnologia.

El OAID, debe cumplir estrictamente con los procedimientos para la custodia de
los medios de backups y los procedimientos de borrado seguro o destruccion de
los medios. Solo se permite el almacenamiento de los medios de backup dentro
del DATACENTER autorizado por la REGISTRADURIA.

Nivel de Soporte

El nivel de soporte debe ser 7x24x365

3. BALANCEADORES DE CARGA

La infraestructura tecnolégica para este proyecto solo permite equipos fisicos.
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Los anchos de banda y trafico de balanceadores de carga deberan crecer o
decrecer simultaneamente con el crecimiento de los cotejos. :

3.1. Servicio de balanceo de carga de servidores de acceso

Con la finalidad de garantizar la estabilidad de la plataforma, el operador del
DATACENTER debera suministrar el servicio de balanceo de carga en el acceso
perimetral. o

El operador del DATACENTER administrara ios balanceadores dé '_L-’:arg‘a‘, 'bero
toda regla de ‘balainco’ de carga serd autorizada expresamente por la
REGISTRADURIA. -+~ " : B i e T

3.2. Ancho de Banda

Las caracteristicas minimas que el operador del DATA CENTER y/o proveedor
de comunicaciones debera garantizar son:

¢ Ancho de banda dedicado minimo disponible de 10 Mbps.
e Disponibilidad minima del 99.982%

» Aplicacién de protocolos de cifrado fuerte de datos a través de hardware
dedicado para ello.

3.3. Nivel de Servicio

El nivel de soporte debe ser 7x24x365

4. FIREWALL ACCESO

La conectividad entre el datacenter del OAID y el datacenter de la REGISTRADURIA,
debera realizarse mediante canales privados cifrados, en concordancig con las normas
de seguridad previamente establecidas. TRE

La conectividad entré el CLIENTE y el datacenter del OAID debera realizarse mediante
canales cifrados. * ¢ 7V : ; : O i i :

4.1. Servicio de firewall perimetral (Alta disponibilidad) :

e Con la finalidad de cumplir con lo dispuesto por la REGISTRADURIA, en relacién
a las politicas de seguridad de la informacion y garantizar el acceso seguro y
controlado a la plataforma de identificacién biométrica, el operador del
DATACENTER suministrara el servicio de firewall perimetral.

e El operador del Data Center instalara, configurara y administrara el FIREWALL,
bajo su cuenta y riesgo, pero toda regla de acceso y/o politica de seguridad seré _
autorizada expresamente por la REGISTRADURIA. @
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¢ Los Requerimientos minimos para el resguardo de esta conexién deben ser de
tipo seguro VPN Firewall to Firewall, activacion de protocolos de cifrado AES —
3DES o superior, establecimiento de reglas y herramientas de filtrado.

e A nivel interno LAN, deben existir técnicas de subdireccionamiento, aseguramiento
de swicthes, router e implementacion de VLAN que permitan independizar el
trafico y evitar posibles accesos indebidos a la informacién. El diagrama de ia
infraestructura debe ser presentado y aprobado por parte de la REGISTRADURIA.

e Todo tipo de cambio que por renovacion tecnoldgica del fabricante del hardware
obligue a una actualizacién, debe ser aprobado por la REGISTRADURIA.

4.2. Ancho de banda

Las caracteristicas minimas que el operador de datacenter garantizara son:

» Ancho de banda dedicado minimo disponible 10 Mbps entre el datacenter de la
REGISTRADURIA y el datacenter del OAID.

e Disponibiiidad 99.982%.

e Aplicacién de protocolos y algoritmos de cifrado fuerte de datos para la transmisién
de la informacion.

EN BLANCO EN BLANCO EN BLANCO
EN BLANCO EN BLANCO

5. LICENCIAMIENTO REQUERIDO

Teniendo en cuenta que la REGISTRADURIA es responsable de la informacion y que
al estar almacenada en una plataforma distinta para los fines misionales de identificacion,
es imprescindible que se licencien, ademas del sistema operativo y motor de base de
datos, herramientas de software que garanticen y gestionen la confidencialidad de la
informacion, de tal manera que permita el cifrado de la base de datos, segregar las
funciones de administradores y usuarios y adicionalmente contar con una herramienta
de auditoria que aloje sus trazas en un repositorio seguro, diferente al operativo y en
donde puedan ser consultadas por la REGISTRADURIA.

El software a licenciar es el siguiente:

B R I ' AT Ry P -~ Modalidad (Responsable) -
. DESCRIFCION * |""'SISTEMA | VERSION | " {j-pnciag’ Housingo. - | . Colocation | "o
: i Colocation' . | Compartido: Tepaa
Licenciamiento g-ﬁ? Vigent Una po :
Sistema operativo genia HOE ; )
; AlX 7/ con cada Registraduria | Registradurla OAID
Servidores base de : :
RedHat | soporte servidor :
. datos - ;
.| Enterprise /
A
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“Infraestructura técnolégica

Oracle
Enterprise
Opcion
RAC
l!;erpetua" 3 Minimo dos
ull use”, : 2) por
Licenciamiento conocida 19¢co Senvidor o
Oracle como superior MV
Licenciami
ento
Hosting on
Behalf
REGISTRA
DURIA.
Linux
5 RedHat | Vigente Una (1)
S.0. S:;Cv;dsczres de Enterprise /| con Suscripcién
Oracle soporte | por servidor
Lirnux
RERS Saecg\gggres.de WII dFly Vigente | Open Souice
Misma
. cantidad de
Qr‘a;cltt;,-a);\: c;u;;/eault O_racle 190_0 Licencias de
Firewall Linux superior | Oracle por
Servidor o
MV
‘Misma
' cantidad de
Oracle Database Oracle 19co | Licencias de
Vault Linux superior | Oracle por
Servidor o
MV
Misma
cantidad de
Oracle Advance Oracle 19co | Licencias de
‘Security Linux superior { Oracle por
' Servidor o
MV
Sharplex Agente | Vigente M(mr(qc; e

Nota: El OAID debera incrementar la cantidad de licencia cuando el porcentaje de carga
de la base de datos supere el 70%. El aumento de licencias se debe realizar en cada uno
de los servidores de base de datos, herramientas de seguridad y auditoria de Oracle en
las mismas cantidades. EI ADMINISTRADOR DE LA BASE DE DATOS debera remitir al
Grupo de Acceso a la Informacién y Proteccién de Datos Personales de |3 Registraduria,
0 quien haga sus veces, en |os cinco primero dias de cada mes, las estadisticas de carga
de la base de-datos del mes inmediatamente anterior. No remitir esta informacién en el
tiempo establecido, se entendera que el porcentaje de carga supero el limite establecido
Yy el OAID debera incrementar la cantidad de licencias en cada uno de los servidores.

i
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El OAID debe demostrar anualmente a la REGISTRAD'UREA,'a mas tardar el 31 de enero
de cada afio, que cada uno de los componentes de hardware y software cuentan con
soporte y__ga:_rarg,tia vigente mediante documentos emitidos por el fabricante.

51. Productos imprescindibles de seguridad para proteccion de la
base de datos

5.1.1. Audit Vault (Alta disponibilidad CLUSTER)

Se debera habilitar esta solucién para la consolidacion, proteccion y gestion de
registros de auditoria generados. por las bases de datos. Mediante esta
herramienta se definiran reglas para generar alertas y registros de auditoria sobre
aquellas actividades de interés para la REGISTRADU RIA, tales como conexiones,
consultas y cambios, entre otros. Se deberéan activar las funciones de cifrado y de
control de acceso, de manera que los registros de auditorfa no puedan ser
eliminados o modificados por ningan usuario, incluyendo usuarios privilegiados.

5.1.2. Database Vault

Mediante esta herramienta se ejecutara control de acceso altamente granular a la
base de datos a partir de la restriccion del acceso a los datos por parte de cualquier
usuario, inclusive un usuario privilegiado, de acuerdo con los requerimientos de la
REGISTRADURIA. Se aplicaran esquemas de autorizacion multifactor mediante
la definicién de reglas, que contemplan elementos como la hora y el origen de la
conexion y permitiran hacer seguimiento de quién esta accediendo y a qué datos,
a partir de registros de auditoria y reportes predefinidos. Se adiciona un nivel de
proteccion a los datos sensibles, previniendo ataques internos vy externos,
- facilitando la. debida diligencia en términos de proteccién y privacidad de la
‘informacion. o

15.1.3. Advanced Security

Se activaran servicios de autenticacion fuerte y el cifrado de los datos, sin afectar
las aplicaciones. El cifrado puede realizarse en el almacenamiento (a nivel del
tablespace completo de la aplicacion o de algunas columnas seleccionadas), en
las comunicaciones sobre la red y en los medios utilizados para las copias de
respaldo, previniendo asi posibles ataques que atenten contra la confidencialidad
e integridad de la informacion, la privacidad de los datos de los ciudadanos y
demaés informacion sensible.

5.1.4. Database Firewall {(Alta disponibilidad CLUSTER)

Se debera implementar Database Firewall para vigilar el trafico SQL entrante. Se
debera configurar como proteccion a amenazas de inyeccion SQL y ejecucion d
sentencias SQL no autorizadas. Esta solucion debera estar implementada par
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cumplir las politicas de seguridad y alerta sobre las anomalias preséntadas.

5.1.5. Shareplex

Se debera instalar y configurar el agente Shareplex para realizar la réplicacion de
ia base de datos (Replica_ll) desde el datacenter de la REGISTRADURIA y el
datacenter dispuesto por el OAID. by

5.2. Propiedad del Licenciamiento

5.2.1. Modalidad Housing o Colocation

El licenciamiento de todos los productos Oracle es a perpetuidad y de tipo “Full
use” , este licienciamiento debera ser utilizado exclusivamente para el acceso a
los datos y a las bases de datos de la informacién que produce y administra la
REGISTRADURIA, en cuyo caso Ia propiedad de este licenciamiento debera ser
transferida a la REGISTRADURIA.

Esta modalidad de licenciamiento “Perpetua”, “Full use” es conocida como
Licenciamiento Hosting on Behalf REGISTRADURIA.

5.2.2. Modalidad Colocation Compartido

El licenciamiento de todos los productos Oracle es a perpetuidad y de tipo “Full
use”, este licenciamiento debera ser utilizado exclusivamente para el acceso a los
datos y a las bases de datos de la informacion que produce y administra la
REGISTRADURIA, en cuyo caso Ia propiedad de este licenciamiento debera ser
transferida a la REGISTRADURIA. S

Esta modalidad de licenciamiento “Perpetua”, “Full use” es eohocida como
Licenciamiente Hosting on Behalf REGISTRADURIA. :

5.2.3. Modalidad lhfraestrﬁctura Propia

El licenciamiento de todos los productos Oracle es a perpetuidad y de tipo “Full
use”. Este licenciamiento debera ser utilizado exclusivamente para el acceso a los
datos y a las bases de datos de la informacién que produce y administra la
REGISTRADURIA.

En caso de la finalizacién previa del convenio con el CLIENTE y/o OAID o el(los)
contrato(s) de servicio de Housing o Colocation con el Operador de Data Center,
la propiedad de este licenciamiento debera ser transferida a la REGISTRADURIA.
Esta modalidad de licenciamiento “‘Perpetua”, “Full use” es conocida como
Licenciamiento Hosting on Behalf REGISTRADURIA.

L)
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Las licencias “Perpetua’, “Full use” ORACLE Entreprise — Opcion RAC ~ Opcion
Particioning 12c Release 2 o superior Full Use, deben estar a nombre de
REGISTRADURIA. El CLIENTE y/o OAID deben presentar un certificado del

fabricante que asi lo indique.

De igual forma el OAID seréa responsable de mantener vigentes los contratos de
soporte del licenciamiento de base datos por el periodo de prestacion del servicio,
y remitir soporte que acredite a vigencia de la liencia a la REGISTARDURIA amas

tardar el 31 de enero de cada ano.

Los costos asociados a la realizacion de estas actividades deben ser asumidos

por el QAID. '

- /ENBLANCO EN BLANCO ENBLANGO
EN BLANCO EN BLANCO

- EN BLANCO EN BLANCO EN BLANCO
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6. REQUISITOS ADICIONALES

De acuerdo con lo previsto en el Decreto 2241 de 1986 y ante la prohibicion del
tratamiento de imégenes de huellas dactilares, el CLIENTE y/o OAID se comprometeran
a realizar todo el ciclo de vida de la transaccion biométrica mediante el uso de templates
(ISO 19794-2, ANSI 378, PKMAT) y datos alfanumericos de manera cifrada, garantizando
el no almacenamiento de éstas en ninguna base de datos u otro tipo de almacenamiento
permanente o temporal.

6.1. Modalidad Housing o Colocation

La REGISTRADURIA, a través del Operador de DATA ‘CENTER que disponga,
implementara lo relacionado con:

6.1.1. CANAL DE DATOS PARA LA INTERCONEXION DEL DATA CENTER DEL

SERVICIO DE HOUSING o COLOCATION Y EL DATA CENTER PRINCIPAL
DE LA REGISTRADURIA. A

6.1.2. FIéEWALL Perimetral (Alta Disponibilidad) y Firewall de Base de Datos (Alta
disponibilidad). : 26

 6.1.3. UTM 6 IPS/IDS
6.1.4. SISTEMA DE ALMACENAMIENTO SAN
6.1.5. EJECUCION OPERATIVA DE LABORES DE BACKUP
6.1.6. La instalacién, configuracion y administracién del hardware y software

(sistemas operativos, motor de base de datos), es responsabilidad del
Operador de DATA CENTER.

6.1.7. La administracién de los datos y aplicativo software'puesto a disposicion por
la REGISTRADURIA sers responsabilidad de la misma.

6.1.8. La seleccion de los equipos de red debe hacerla el Operador del DATA
CENTER. Dado que en la medida la plataforma crezca, las ‘ampliaciones o
modificaciones de la conectividad que permitan garantizar los servicios son su
responsabilidad y garantizarén las condiciones necesarias para la operacion.

6.1.9. El suministro de una plataforma web para descargar diariamente los logs de
peticiones y respuestas, con su respectivo hash SHA-256.

6.1.10. Médulo de auditoria incluyendo correlacionador de eventos.

El CLIENTE y/o QAID implementara lo relacionado con:

6.1.11. Entregar ala REGISTRADURIA el procedimiento que se ab!i'car:é en la captu @)/
Pagina 19 de 77 7=




Continuacion del Anexo Técnico No. 2. Version 1.0 Resolucion 27145 de 2023. “Infraestructura técnoldgica
para el proceso de autenticacion biométrica — Ambiente de produccion”

de la huella de Ios titulares de los datos.

6:1.12. EI sumlmstro de una plataforma web, para qUe Ia REGISTRADUR]A verifique
en tiempo real (on-line) los usuarios autorizados, sedes e identificacion de
equipos de computo del usuario final dispuestos para el proceso de
autenticacion biométrica. La consulta debe permitir realizar reportes y/o la
generacion de archivos planos con su respectivo hash en SHA256. La
plataforma debe generar logs para las transacciones de actualizacién y/o
borrado de usuarios.

6.1.13. El Front-END, debe tener la funcionalidad de informar y requerir autorizacion
~ del ciudadano titular de la informacion sobre el tratamiento de sus datos
personales antes de realizar el cotejo, cuya autorizacién debe garantizar que
se realizo de forma previa, expresa e informada y debera almacenarse
garantizando integridad, disponibilidad, confiabilidad y no repudio, a través de
mecanismos electronicos, cuya trazabilidad permita su facil consulta. Este
proceso debera incorporar la estampa de tiempo por una entidad autorizada.
El texto de autorizacion para el tratamiento de datos personales debe incluir
como minimo el NUIP del titular, el NUT, la fecha y hora de la estampa
cronclogica del documento y sede y codigo del cliente de la transaccion o
producto.

6.1.14. Los dispositivos biométricos dispuestos por el CLIENTE, deben estar
homologados por la REGISTRADURIA. Asi mismo, cada unidad de dlSpOSitlvo
biométrico debe estar identificada por la REGISTRADURIA, los cuales seran

. publicados en la pagina web de la REGISTRADURIA. Cada dispositivo
biométrico que sea ensamblado/producido/fabricado del modelo homologado
“por la REGISTRADURIA debera ser informado -a la REGISTRADURIA por el
fabricante o distribuidor autorizado y cubrir los costos asomados a la
publicacion de cada dispositivo.

6.1.15. Suscrito el convenio o contrato entre la REGISTRADURIA y el CLIENTE,
los Acuerdos de Niveles de Servicio (ANS), se definiran entre el Operador del
DATA CENTER y LA REGISTRADURIA, con el objeto de llegar a un consenso
en términos del nivel de calidad del servicio, en aspectos tales como tiempo
de respuesta, disponibilidad horaria, documentacion disponible, personal
~ asignado al servicio, entre otros servicios que se requieran.

6.2. Modalidad Colocation Compartido

La REGISTRADURIA, a través del Operador de DATA CENTER que disponga,
implementara lo relacionado con:

6.2.1. CANAL DE DATOS PARA LA INTERCONEXION DEL DATA CENTER DEL
SERVICIO DE HOSTING DEDICADO Y EL DATA CENTER PRINCIPAL DE LA

REGISTRADURIA.
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6.2.2. FIREWALL Perimetral (Alta Disponibilidad) y Firewall de Base de Datos(Alta
disponibilidad) :

6.2.3. - UTM 6 IPS/IDS

6.24. SISTEMA DE ALMA_CENAMIENTO SAN

6.2.5. EJECUCION OPERATIVA DE LABORES DE BACKUP . s

6.2.6. Lainstalacion, configuracion y administracion del hardware;/ éoféware (éistemas

operativos, motor de base de datos) es responsabilidad del Operador de DATA
CENTER.

6.2.7. La administracion de los datos y aplicativo software puesto a disposicién por Ia
REGISTRADURIA sera responsabilidad de la misma.

6.2.8. La selecciéon de los equipos de red debe hacerla el Operador del DATA
CENTER. Dado que en la medida que la plataforma crezca las ampliaciones o
modificaciones de la conectividad que permitan garantizar los servicios son su
responsabilidad y garantizar las condiciones necesarias para la operacion.

6.2.9. Modulo de auditoria incluyendo correlacionador de eventos.

El CLIENTE y/o OAID implementars lo relacionado con:

6.2.10. Entregar a la REGISTRADURIA el procedimiento que se aplicara en la captura
de la huella de los titulares de los datos

6.2.11. El suministro de una plataforma web para que la REGISTRADURIA pueda
consultar en tiempo real y descargar diariamente los logs. de peticiones y
respuestas, con su respectivo hash en SHA256 y el suministro de una
plataforma para la extraccion de logs de manera automatica.

.

6.2.12. El OAID deber# disponer de una plataforma web de - estion de usuarios, sedes,

equipos y tramites para que Iz REGISTRADUREL\ consulte por diferentes
criterios de busqueda y desactive en tismpo real (on-line) los-usuarios, sedes y
equipos de cémputo autorizados del usuario final dispuestos para el proceso
de autenticacion biométrica. La consulta debe permitir realizar reportes y/o la
generacién de archivos planos con su respectivo hash en SHA256. La
plataforma debe generar logs pare las transacciones de gestion de usuarios,
sedes, equipos y trdmites para ser consultada por la REGISTRADURIA por
diferentes criterios de busqueda. Dicha plataforma de gestion de usuarios,
sedes y equipos deberd ser actualizada permanentemente por el CLIENTE y/o
OAID. EI OAID debera validar que los usuarios, sedes, equipos y tramites se
encuentren creados y activos antes de realizar la consulta a la base de datos
dispuesta por la REGISTRADURIA para el proceso de autenticacién biométrica.

8.2.13. El Front-END, debe tener la funcionalidad de informar y requerir autorizacion
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6.2.14.

6.2.15.

6.2.16.

del ciudadano ftitular de la informacion sobre el tratamiento de sus datos
personales antes de realizar el cotejo, cuya autorizacion debe garantizar que se
realizé de forma previa, expresa e informada y el documento debera
almacenarse garantizando integridad, disponibilidad, confiabilidad Yy no
repudio, a través de mecanismos electronicos cuya trazabilidad permita su
consulta en tiempo real por parte de la REGISTRADURIA a traves de un portal
web. Este proceso debera incorporar en el documento la estampa de tiempo por
una entidad autorizada en Colombia. El texto de autorizacion para el tratamiento
de datos personales debe incluir como minimo el NUIP del titular, el NUT, la
fecha y hora de la estampa cronoldgica del documento y sede y cédigo del
cliente de la transaccion o producto.

Los dispositivos biométricos dispuestos por el CLIENTE, deben estar
homologados por la REGISTRADURIA. Asi mismo, cada unidad de dispositivo
biométrico debe estar identificada por la REGISTRADURIA, los cuales seran
publicados en la pagina web de la REGISTRADURIA. Cada dispositivo
biométrico que sea ensamblado/producido/fabricado del modelo homologado
por la REGISTRADURIA debera ser informado a la REGISTRADURIA por el

- fabricante o distribuidor autorizado y cubrir los costos asociados a la publicacion

de cada dispositivo.

El OAID debera permitir el acceso a la informacion y la instalacion de los equipos
necesarios en el DATACENTER para la consolidacion y analisis de
transacciones electronicas por parte de CSIRT gobierno y/o SOC de la
REGISTRADURIA, previa autorizacion de la REGISTRADURIA, teniendo en

cuenta que la infraestructura dispuesta para el proceso de autenticacion es

considerada como critica por el Estado Colombiano.

Suscrito el convenio o contrato entre LA REGISTRADURIA y el CLIENTE,
los acuerdos de niveles de servicio (ANS), se definiran entre el Operador de
DATA CENTER, el CLIENTE y/o OAID, con objeto de llegar a un consenso en
términos del nivel de calidad del servicio, en aspectos tales como tiempo de
respuesta, disponibilidad horaria, documentacion disponible, personal asignado
al servicio, entre otros servicios que se requieran.

Los demas componentes correspondeh al servicio de arrendamiento bajo la modalidad
de Housing o Colocation que debera suscribir el CLIENTE y/o OAID con el Operador del
DATA CENTER.
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6.3. Modalidad de Infraestructura Propia

El CLIENTE y/o OAID y/o ADMINISTRADOR DE LA BASE DE DATOS implementara lo
relacionado con:

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.
6.3.6.
6.3.7.

6.3.8.

6.3.9.

6.3.10.

canal de datos cifrado que cumpla con las siguientes especificaciones |

Canal de datos para la interconexion del data center del servicio
infraestructura propia v el data center principal de la REGISTRADLJ_RIA. -

La conectividad “canal de datos” para la interconexion entre la infraestructura
propia-del OAID y la REGISTRADURIA. debe ser gestionada por el operador
del DATA CENTER vy aplicar las politicas de seguridad de la informacién
establecidas por la REGISTRADURIA vy estandares de seguridad
informatica. s S s

Con la finalidad de cumplir con lo dispuesto por la REGISTRADURIA en las
politicas de seguridad informatica y garantizar la seguridad de las
comunicaciones entre el DataCenter de |a REGISTRADURIA 'y el Data
Center del CLIENTE y/o OAID, el CLIENTE y/o OAID debera ‘suministrar un

técnicas:

a) Velocidad de conexion 10 Mbps o superior.
b) Disponibilidad minima: 99.98%.

FIREWALL Perimetral de tltima Generacion (Alta disponibilidad) y Firewall
de Base de Datos(Alta disponibilidad) ‘

UTM 6 IPS/IDS

Sistema de almacenamiento SAN

Ejecucién operativa de labores de backup.

La instalacién, configuracion y administracién del hardwére y software

(sistemas operativos, motor de base de datos) es responsabilidad del
CLIENTE y/o QAID.

La infraestructura sera exclusiva por OAID. No se, autoriza compartir la.
infraestructura entre OAID. Para las entidades que se presenten como
uniones temporales, aplica la misma exigencia. T

La administracion ‘de la base de datos ‘puesta - a -disposicion por - la
REGISTRADURIA se realizara a través del ADMINISTRADOR DE BASE DE

DATOS. . iy P !
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6.3.11.

6.3.12.

6.3.13.

6.3.14.

6.3.15.

6.3.16.

El software de administracion del web service se realizara a través de la
REGISTRADURIA.

El'Eront-END; debe tener la funcionalidad de informar y requerir autorizacioén
del ciudadano titular de ia informacion sobre ei tratamiento de sus datos
personales (ATDP) antes de realizar el eotejo, cuya autorizacion debe
garantizar. que se realiz6 de forma previa, expresa e informada y el
documento debera almacenarse garantizando integridad, disponibilidad,
confiabilidad y no repudio, a través de mecanismos electronico cuya
trazabilidad permita la consulta en tiempo real, por parte de la
REGISTRADURIA, a través de un portal web. Este proceso debera
incorporar, en el documento, la estampa de tiempo por una entidad de
certificacion abierta autorizada en Colombia. El texto de autorizacion para el
tratamiento de datos personales debe incluir como minimo el NUIP del titular,
el NUT; la fecha y hora de la estampa cronoldgica del documento y sede y
codigo del cliente de la transaccion o producto.

El OAID, debera suministrar una plataforma web para que la
REGISTRADURIA consulte y descargue en tiempo real los Logs de
peticiones y respuesta con diferentes criterios de busqueda (rango de fechas,
y/o Cliente, y/o NUIP y/o NUT y/o MAC), con su respectivo hash en SHA256.
Los LOGs diarios de peticiones y respuestas, con su respectivo hash en
SHA256, deberan ser dispuestos en un servidor para la consolidacién por
parte de la REGISTRADURIA. Los registros de los LOGs de peticiones deben
ser congruentes con los registros de los LOGs de consultas.

El OAID debera disponer de una plataforma web de gestién de usuarios,
sedes, equipos y tramites para la consulta por diferentes criterios de
busqueda por parte de la REGISTRADURIA. Asi mismo, la plataforma web
debera permitir a la REGISTRADURIA desactivar en tiempo real (on-line) los
usuarios, sedes, estaciones de capturay dispositivos biométricos autorizados
por cada CLIENTE y dispuestos para el proceso de autenticacion biometrica.
La. consulta debe permitir realizar reportes y/o la generacioén de archivos

- planos con su respectivo hash en SHA256. La plataforma web debe generar

Logs para las transacciones de gestion de usuarios, sedes, equipos Yy
tramites, para ser consultada por la REGISTRADURIA por diferentes criterios
de busqueda. Dicha plataforma de gestion de usuarios, sedes, equipos Yy
tramites debera ser actualizada permanentemente por el CLIENTE y/o OAID.
El OAID debera validar que los usuarios, sedes y equipos se encuentren

.creados y activos antes de realizar la consulta a la base de datos dispuesta

por la-REGISTRADURIA para el proceso de autenticacién biométrica.

Todo equipo hardware, para procesamiento de aplicaciones, base de datos,
seguridad, auditoria y demas funcionalidades deberan ser de marcas
reconocidas en el mercado (No clones).

No se permite incorporar servidores re-utilizados (refurbished) en ningun
caso, incluyendo los appliance a que haya lugar. Por lo anterior se requiere

)
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6.3.17.

6.3.18.

6.3.19.

6.3.20.

6.3.22.

que el OAID presente las respectivas certificaciones de los fabricantes con
las respectivas fichas técnicas de la totalidad del hardware quehace parte de
su infraestructura tecnolégica, soperte y garantia.

EI CLIENTE debera entregar a la REGISTRADURIA el procedimiento que se

aplicara para la captura de la huella de los titulares de los-datos’

El OAID debera realizar pruebas de penetracion (Hacking Eticoy Pentesting)
por lo menos dos (2) veces al afio a la infraestructura técnoldgica dispuesta
para el proceso de autenticacion biométrica y cuando la REGISTRADURIA
lo requiera. Las pruebas deben ser realizadas por una entidad experta en
seguridad informatica certificada para estos fines. El OAID debera remitir
copia del informe final a la REGISTRADURIA. Copia de los informes emitidos
por la empresa de seguridad, debe ser remitido a méas tardar el 31 de enero
(primer informe) y el 31 de julio (segundo informe) de cada afo. En caso de
encontrase vulnerabilidades, estan deben ser subsanadas por el CAID, para
lo cual deberd remitir el cronograma de las actividades para subsanar la/las
vulnerabilidades.

El OAID debe sustentar a la REGISTRADURIA que el DATACENTER se
encuentra certificado como “Tier I1I” (por el Uptime Institute) o superior, o que
homologa o supera la norma TIA 942 — Tier lll, presentando la documentacion
necesaria que asi lo acredite por una entidad experta. La REGISTRADURIA
realizara la verificacién v lista de chiequeo para sustentar el cumplimiento de
lo referido en este numeral, de acuerdo con la solicitud realizada por el
CLIENTE. Lo anterior es premequisito para autorizar la instalacion de la Base
de Datos para autenticacion biométrica. A L

Los acuerdos de niveles de servicio (ANS), se definiran entre e| Operador del |
DATACENTER, OAID y/o el CLIENTE, con objeto de l_Iégar-.a”uh’con’sensQ en
términos del nivel de calidad del servicio, en aspectos tales como tiempo de
respuesta, disponibilidad horaria, documentacion disponible, . personal
asignado al servicio, entre otros servicios que se requieran.

El OAID, deberd informar de manera inmediata‘a la REGISTRADURIA
cualquier evento o incidente de seguridad que afecte la disponibilidad,
integridad y/o confidencialidad de la informacion y debera abstenerse de
ejecutar cualquier procedimiento de restauracion sin la previa autorizacion de

la REGISTRADURIA. do [‘}p ,
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6.3.23. Los dispositivos biometricos dispuestos por el CLIENTE deben estar
" """ homologados por la REGISTRADURIA. Asi mismo, cada unidad de
dispositivo biométrico debe estar identificado por la REGISTRADURIA, los
cuales seran publicados en la pagina web de la REGISTRADURIA. Cada
dispositivo biométrico que sea ensamblado/producido/fabricado del modelo
homologado por la REGISTRADURIA debera ser informado a la
REGISTRADURIA por el fabricante o distribuidor autorizado y cubrir los

costos asociados a la publicacion de cada dispositivo.

6.4. EI OAID debera pemitir la instalacion de los equipos (appliance — sondas) para el
acceso a la informacion necesaria para la consolidacion y andlisis de
transacciones electronicas por parte de CSIRT gobiemo y/o el SOC de la
REGISTRADURIA, previa autorizacién de la REGISTRADURIA, teniendo en
cuenta que la infraestructura dispuesta para el proceso de autenticacion es
considerada como infraestructura critica por el Estado Colombiano. Los costos de
operaciéon seran asumidos por el OAID. .

7. SEVRV-IéIb WEB-AUTENTICACION BIOMETRICA — PRODUCCION

La REGISTRADURIA, a través de su aliado tecnolégico dispondra de un Web Service
que estara en capacidad de procesar las solicitudes de los CLIENTES y/o OAID.

7.1. Objetivo General

Implementar el sistema informatico, a través de servicios web, que permita a la
REGISTRADURIA, poner a disposicion los datos biométricos y biograficos de los
colombianos con el fin de posibilitar los servicios de autenticacion biométrica 1:1.

7.2. Objetivos Especificos

e Disponer de una arquitectura de software y hardware, que permita cumplir con los
requerimientos de concurrencia y disponibilidad definidos para el proyecto de
servicios de autenticacion biométrica.

e Disponer de un aplicativo software capaz de ofrecer al CLIENTE las minucias
biometricas bien sea en formato ISO-FMR, ANSI-FMR o PKM, y los datos
biograficos no sujetos a reserva legal. :

o Insialar -y -configurar el, aplicativo Web Service (WS) dispuesto por la
REGISTRADURIA, én los equipos de cémputo provisto por el CLIENTE y/o la
REGISTRADURIA, de"acuerdo con la modalidad dé acceso.

3
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7.3. Antecedentes del Proyecto

La REGISTRADURIA. en cumplimiento del articulo 159 de |3 Ley 1753 de 2015 vy del
articulo 18 del Decreto 019 de 2012, ha creado Ia viabilidad de poner a disposicién datos
biograficos y biométricos, de Personas colombianas, con el propésito de realizar

7.4. Alt_:ant;e de! Proyecto

El objetivo de la solucién para los Servicios de Autenticacién Biométrica es poner a
disposicién del CLIENTE, |a base de datos de autenticacién biométrica en.un DATA
CENTER certificado “Tier 3" o superior, o que cumpla, homclogu’e“_-Q'_;'sup_ere_ las
especificaciones definidas en la norma ANSI/TIA-942 - TIERII “Telecommunications
Infrastructure Standard for Data Centers”, el cual estars en la capacidad de soportar un

flujo transaccional inicial de tres mil (3.000) Tx/min. Esta base de datos se llamarg
Réplica II. : e sy o

documento.

- ACRONIMO™ = - . SO ot S IGNIFICADG g, 7 7 o)
ADMINISTRADOR Persona juridica que instala, configura Y administra el
_-_\_AEFAN’UMER!QQ : \jfalor.qug}puege_contfe;ngrEdj’gitqs}(0.:.9),-?¢aract,eresl_ Ifabeti

e P ‘A.‘.-Z)'ylo.i,c&ééteres'e_fs‘bec‘:iél,é:s=imp_rimibléjs.} T i A S
ALIADO Empresa de tecnologia presentada Por Una entidad publica o privada
TECNOLOGICO que ejerce la funcién de OPERADOR o ADMINISTRADOR DE BASE

: DE DATOS Y DE WEB SERVICE en ¢f proceso-de- autenticacion

ot o oI NOMBNIBRS [itat aROT S ¢ 1 i
CANS U T L. "Acuerdos de'Niveles de Servicio - e e
ANS| .. Instituto Nacional de Normalizacién.Estadounidense;.(ANS! por su.

_sigla en inglés)
Fo \

“ANSEFMR

locuimients sstars rélasion; i
-dactilares ANSI'INCITS 3787 = Eraiehas o] SRR
Telecommunications Industry Association's — Estandar Amer!cano
que especifica los requerimientos minimos de telecomunicaciones 7
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~ parala infraestructura de data center y salas de computo.
'nt Name).. Conf guraclon para que los dlSpOSlthOS mbv:les. _
: | PRl

APN -

APLICANTEZI )

Al'JfE,NfIE‘;‘A-C'ION Proceso de . COTEJO 1:1 de minucias de huellasAde un APLICANTE
contra las rmnucnas de huellas de un ,CANDIDATO

partlr del ‘de
y administra la REGIST
Bits por
Cnrresp

atos de’ REPLICA
ndica que hay diferencias entre mayusculas y minasculas. Ejemplo:
a___CASA a CaSa, etc..

CLIENTE Entidad pubhca par‘c:cular que gjerza funciones publicas, © entidad
autorizada por la ley, para el acceso a la informacion biografica y

biométrica de la REGISTRADURiA

"'Genera! Packet RadxofSe_ ices’

CONEXION GPRS

CONEXION 3G Tercera generamén de transmisién de voz y datos a través de
& ) - telefonia movil mediante UMTS (Universal Mobile
<. ¢ Telecommunications. System -.o - sérvicio  universal  de

_telecomunicaciones méwles)

CONEXION'4G: .-

CONEXION 5G  Quinta generacion de tecnologla celular, con mayor velomdad de
carga y descarga, conexiones mas estables y con capacidad superior
a las redes antenores

st T _numero“__ __caracteres especiale i oM
COTEJO 1:1 Proceso de verificacion de correspondencia blometnca entre las

minucias de huellas de un APLICANTE contra las minucias de huellas
_ de un CANDIDATO. ™
DATACENTER - = .Centro- de| procesamiento: “de :dafos’. multi-hospedaje,” en unaf
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DISPOSITIVOS
ELECTRONICO
MOVILES

ON-PREMISE

 eéxclusivar
Equipos

:__auténpm

fisica)
Identificado

.8 puig

electrénicos  con

funcionalidades limitadas, que pueden ser fransportados con facilidad
Y que cuentan con una capacidad de bateria suficiente para funcionar

Giga Bits P o
::Goinéi'déhcr.ae;b”acierto‘dursifzi_te,ei':GOIE._._Q?ﬂ_:1-..
Infraestructura come servicio (Infrastructure as a Service) es un
servicio en la nube (Cloud) en la cual el proveedor de la nube se
encarga de la infraestructura (hardware, virtualizacién, seguridad

International Committee for Information Technology Standards.
(Comité Internacional para los Estandares de Tecnologia de Ia

Formato ISO de minucias de huellas
documento estara relacionada con el formato de minucias de huellas
saadlieres|SO-FMRADT4 20019, - . .
~Local Area Nstwork (Red de:area loca gt
Similares a Iz tabletas pero de menor tamario

& 10s Servicios de multi-Hos
capacida

d de'. ‘procelsérhiéhto' y

rios of:é'léméf%fbs-ﬁé’raﬁ sli‘posterior cohsulta: ST iy
egundo.

S

 Identificacion”

dactilares. Su mencién en este
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PDAs . - Personal
‘ : o electrénicos u ordenad

P ci . g
; itilizad 5[ sistema tificacion de/ja’REGISTRADURIAL ™7
PORTATIL Computador portatil que permite funcionar como tableta o como

CONVERTIBLE
REGISTRADURIA
“REPLICA

Software como Servicio (Software as a Services) es un servicio en 1a
nube (Cloud) en la cual el proveedor de la nube se encarga de la
infraestructura, del sistema operativo del middleware y de las

aplicaciones

SAN. étwork (Red e érea.ds aliriacenamie
SSL Secure Sockets Layer. Protocolo disefiado par transmitir
'  informacion de manera segura. Garantiza las relaciones de conflanza
tre iofempr: tocolo de cifrado TLS

TELEFONO Teléfono celular con pantalla tactil, que p
INTELIGENTE . - gestionar comeos electronicos e instalacién de aplicaciones.
' Conocido también como smartphone.

TOKEN DE ispositivo electronico para facilitar el proceso de autenticacion.
SEGURIDAD Estos dispositivos se utilizan para generar codigos aleatorios y que
‘ utilizados como complemento a una ¢ A

.BIOMETRICA asta [tado-de 13 constiitay/a.cote)o
VPN Virtual Private Network (VPN). Tecnologia de red logica de
computadores que permite una extension segura de la red de area
d publica
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7.6. Descripcion Técnica del Intercambio de Informacion

De acuerdo con lo previsto en los Decretos 2241 de 1986 y 1581 de 2012, y ante la
prohibicion del tratamiento de imagenes de huellas dactilares, el CLIEN',[‘E y/o OAID se
comprometeran a realizar la transaccién biométrica mediante el uso'de template
correspondiente (ISO 19794-2, ANS| 378, PKMAT) y biogréafica de manera’ cifrada,

garantizando el no almacenamiento de éste en ninguna base de datos u otro tipo de
almacenamiento.

El cifrado de las imagenes de huelias y templates debe realizarse desde el dispositivo
biométrico y las llaves de cifrado solo pueden ser administradas por ei._.Q_AI_EJ. L

La extraccion de las minucias debe realizarse con el SDK de un proveedor de té_chologfa
biométrica de las, organizaciones participantes del MINEX TEST (Ultima : versioén
aprobada). il let SENSIN LR

Las imagenes de las huellas no podran ser expuestas al cliente o almacenadas. De
requerir la presentacién de la imagen de la huella por pantalla, a solucion debe ser

dispuesta solo por el OAID realizando ofuscacién sobre la imagen, con la respectiva
autorizacion de la REGISTRADURIA.

La transaccion biométrica deberé garantizar un tiempo de vida' maximo de 2 minutos,

7.6.1.Descripcién funcional del servicio

El servicio ofrece las siguientes funcionalidades:

Recepcién de informacion

Entrega de informacién

Validacion del NUT.

Validacién del ID del OAID.

Validacion del ID del CLIENTE. .

Validacion de la pareja OAID y CLIENTE.

Validacién del NUIP. s

Validacion del ID del Dedo-de la Huella 1.

Validacién del ID del Dedo de la Huella 2.
- Validacién del Formato de las Minucias.

Validacion de Edad del CANDIDATO.

® @ @ 0 @ @ @ © o o o

. Ademas de las mencionadas funcionalidades, el servicio cuenta con las siguientes
caracteristicas ' it

Validacion: Validacion del CLIENTE y el OAID que acceden al servicio.
Gestion de Autorizaciones: Fermite el acceso 3 |a REPLICA Il al CLIENTE v al
OAID (pareja CLIENTE- OAID) sélo para realizar aqueilas consultas para las que

han sido habilitados. /]
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o Seguridad. Todas las consultas se realizaran con plenas garantias de seguridad,

confidencialidad, integridad y proteccion de datos personales.
o El sistema registrara todas las consultas realizadas, identificando siempre
al OAID, al CLIENTE, las sedes, equipos asociados y usuarios finales.
o El sistema garantizara la confidencialidad de los datos intercambiados.
o Todas las comunicaciones que se realicen entre la REGISTRADURIA y el
 OAID se configuraran sobre canales dedicados, protocolo https (TLS) y
ademas se proporciona en el ramo troncal, medidas adicionales de cifrado
de-datos.
o Trazabilidad: Cada peticion y su correspondlonte respuesta se registra en el
' sistema.

» Auditoria: Todas las peticiones van identificadas con un identifi cador Unico (NUT),
que permite su posterior recuperacion ante posibles reclamaciones o auditorias
del servicio.

e Administracion: Para facilitar la gestion del CLIENTE y OAID (crear / modificar /
habilitar / deshabilitar) el sistema debe contar con un médujo encargado de esta
gestién. Para ello, se da la administracion del sistema por parejas CLIENTE vs
OAID.

7.6.2. Descripcion Técnica

7.6.2.1. SOLUCION

La plataforma actual se define como una arquitectura orientada a servicios (SOA) basada
en los siguientes elementos:

e Funcionalidades mediante Servicios Web (WS) y presentacion externa de las
mismas expresadas en WSDL.

¢ No hay documentos XML intercambiados entre los servicios web (SOAP) y
firmados electronicamente mediante XMLDsig.
» Establecimiento de canales seguros mediante protocolo TLS.
7.6.2.2. Utilizacion de otros servicios

El sistema disponible para el proceso de Autentlcac:on Blométrnca usa los siguientes
servicios:

e Sincronizacion de la Base de Datos REPLICA Il a partir de la Base de Datos
BIOINTER.

7.6.2.3. [Estandares
Se utilizaran los estandares abiertos siguientes en su version estable mas reciente:

e Protocolos de transferencia de hipertexto:
RFC 2616: Hypertext Transfer Protocol — HTTP/1.1

e Integraciéon de datos y aplicaciones:
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Extensible Markup Language (XML)

Simple Object Access Protocol (SOAP) 1.1

Web Services Description Language (WSDL)

XML Schema Part 1: Structures & Part 2: Datatypes. -

¢ Seguridad:
Transport Layer Security TLS

7.7. Funcionalidad, Validacién, Peticiones y Entrega de Datos

Réplica ll Recepcion de Informacion.
Descripcion  El WS recibira de los CLIENTES los siguientes datos:
¢ NUT. Numero Unico de transaccion.

e ID del OAID. Este ID o codigo, corresponde al OAID el
cual lo crea la REGISTRADURIA vy lo dara a conocer al
CLIENTE para los fines pertinentes).

o ID del CLIENTE. Este ID o cédigo, corresponde al
CLIENTE el cual Io crea la REGISTRADURIA y lo dara
a conocer al CLIENTE para los fines pertlnentes

« NUIP del APLICANTE.

e |ID del Dedo correspondiente a Ia Huella 1 (Cédlgo del
~dedo de la huella 1)

D Dedo correspondiente a la. Huei!a 2. (Codlgo del
dedo de la huella 2)

e Formato de minucias requerido para ia autenticacion
(PKM, ISO-FMR o ANSI-FMR).

Estado Obligatorio

Categoria Funcional
Detalle EIl formato de plantilla para la solicitud de minucias requerido
para la autenticacion debe ser el aprobado por Ila
REGISTRADURIA durante la presentacién de la prueba técnica

(PKM, ISO-FMR o ANSI-FMR).

A continuacién detalles de los valores esperados por parte del

OAID:
5 Tamafio - .
Detalle Tipo (Bytes) |. ‘Ql?llgathlo

NUT generado por el QAID. Cadena 12 Si

ID del QAID. . Cadena 8 Si

ID del CLIENTE. ‘ Cadena 8 Si

ID del APLICANTE (NUIP). Cadena 11 Si
| ID de los dedos asociados a las huelias Lista J=28 eS| /@
Pagina 33 de 77 : G EP’D- U/



Continuacién del Anexo Técnico No. 2. Version 1.0 Resolucidn 27145 de 2023. “Infraestructura técnoldgica
para el proceso de autenticacion biométrica — Ambiente de produccion” .

solicitadas. Los valores permitidos deberan | Numérica
estar entre 1y 10,
Formato de minucias requerido para la| Cadena
autenticacion (‘PKM”, “ISO-FMR” o "ANSI- Variable Si
FMR”). .

Aclaracion: La solicitud debe contener el ID de al menos un
dedo del APLICANTE. En caso contrario, se retornara la
respuesta asociada a un error o ausencia de datos de entrada,
tampoco se entregaran datos asociados al CANDIDATO.

A continuacion, la lista de ID de Dedos:

Dedo Descripcion

1 Pulgar Derecho.

2 indice Derecho.

3 Medio Derecho.

4 Anular Derecho.

5 Meriique Derecho.

6 | Pulgar lzquierdo.

7 | indice lzqiierdo.

8 Medio lzquierdo.

9 . Anular Izquierdo.'

10 Mefique lzquierdo.
"Rép-‘llié:a- I, .- Captura de huellas desde el lector biométrico:

Descripcion Captura de una o dos huellas del aplicante
Estado Obligatorio
Categoria Funcional

Detalle El| sistema debera incorporar la opcion de seleccionar
.aleatoriamente los dedos de las manos que seran cotejados por
el CLIENTE y/o el OAID contra la base de datos dispuesta por
la REGISTRADURIA y/o como Ultima opcién la captura de la
huella diferente al impreso en el documento de identidad.

Réplicall Entrega de informacion.
Descripcion  El Servicio Web (WS) entregara los siguientes datos en caso de
encontrar un registro asociado a la solicitud de blsqueda:
.o NUIP. .
e . Nombre 1.
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e Nombre 2.

o Apellido 1.

o Apeliido 2.

* Particula (Cédigo + Descripcion).

° Lugar de Expedicion del Documento de Identificacion.

» Fecha de Expedicion del Documento de Identificacion.

e Minucias, si existe, de la primera huella (PKM, ISO-FMR
0 ANSI-FMR). g iR

* Minucias, si existe, de la segunda huella (PKM, ISO-FMR
0 ANSI-FMR).

- » Vigencia del Documento de !dentificacion (Codigo +
- Descripcion). ; = 4l
NUT.
ID del OAID.
ID del CLIENTE.
ID del LOG asociado a la solicitud busqueda.
» Resultado de la Busqueda.

Estado Obligatorio
Categoria Funcional

Detalle A continuacién el detalle de g estructura a entregar:

Tamafio z ¢
Detalle Tipo (Bytes) Obligatorio
Resultado de la Blsqueda.| Cadena Variable Si

Codigo de respuesta del proceso
de basqueda del WS al OAID.

NUT generado por el OAID. Cadena 12 No
ID del LOG asociado a I|a Numérico 8 Si
busqueda. ‘
ID del OAID. Cadena 50 No
iD del CLIENTE., Cadena 50 No
Lista con los datos del Lista i o No
CANDIDATO encontrado, | Compuesta -
conteniendo: ID del Valor y Valor
| Devuelto. : e B

Lista con los datos de las minucias Lista - 152 No

del CANDIDATQ en gl formato Compuesta
solicitado, conteniendo::. ID - del
dedo, Formato de las Minucias y
Minucias.

Relacion de datos biograficos suministrados por el WS:
correspondiente a la lista de los datos del CANDIDATO
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item Detalle Tipo Tamafio
(Bytes)
1 NUIP del CANDIDATO. Cadena 11
2 Primer Nombre del CANDIDATO Cadena 60
3 Segundo Nombre del CANDIDATO. Cadena 60
4 Codigo de la particula del CANDIDATO. Cadena 1
5 Descripcion de la  particula del | Cadena 256
CANDIDATO. ‘
6 Primer Apellido del CANDIDATO. -Cadena 60
7 - | Segundo Apellido del CANDIDATO. Cadena 60
.~ 8 | Lugar de Expedicién del Documento. "Cadena | 256
g | Fecha de Expedicién del Documerito. " Fecha 10
. | Cédigo de la Vigencia del Documento de | Cadena 2
10 | 2 ;
Identificacion. ,
1 Descripcion de la Vigencia del Documento | Cadena 256
de Identificacion.

Continuacion del Anexo Técnico No. 2. Versién 1.0 Resolucion 27145 de 2023. “Infraestructura técnologica
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Aclaracién: Si alguno de los datos anteriores no existe en la
base de datos, la etiqueta asociada a dicho valor no sera
enviada.

Relacion de datos biométricos suministrados por el WS
correspondiente a la lista con los datos de las minucias del

CANDIDATO:

Detalle Tipo Tamaiio (Bytes)
ID del dedo. Numeérico 1
Formato de las minucias de la huella | Cadena Variable
solicitada: "PKM”, “ISO-FMR" o “ANSI-
FMR". Estos valores son case-
sensitive.
Datos de las minucias de la huella | Cadena Variable

solicitada; la cadena de datos ira
codificada en Baseb4.

Réplica ll

Aclaracion: Por cada minucia de huella solicitada y encontrada
ira un conjuntc de datos con la estructura de |a tabla anterior.
£n caso de no encontrar ninguna de las minucias de huellas
solicitadas no se hara entrega de mngun dato .asociado al
candidato. ‘

" Aclaracién: El Servicio Web (WS) entrega al OAID las minucias

en formato ISO-FMR o ANSI-FMR o PKM y en Base 64, el OAID

debera convertir las minucias a Base 256 (Blnano) antes de
hacer el cotejo. .

Validacion del NUT.
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Descripcion

Estado
Categorfa
Detalle

Réplica ll
Descripcion

Estado
Categoria
Detalles

Réplica i
Descripcion

Estado
Categoria
Detalles

Réplica Il
Descripcién

Estado
Categoria
Detalles

Réplica Il
Descripcion

... lista de
" REGISTRADURIA

Se haréa una validacion basica del NUT: no se validara el formato
del valor del NUT, este valor se rechazara sélo cuando esté
vacio o cuando contenga sélo espacios en blanco.

Obligatorio

Funcional

En caso de un error producto de |a validacion de este dato, el
proceso de busqueda se detendrd, se generard el LOG
correspondiente y se enviara una respuesta de error al QAID.

Validacién del ID del QAID.

Se hara una validacién basica del ID del OAID contra una lista
de referencia de OAID habilitados por la REGISTRADURIA
Obligatorio

Funcional

La habilitacion o inhabilitacion de
por la REGISTRADURIA.

En caso de un error producto de la validacion de este dato, el
proceso de bisqueda se detendra se generara el LOG
correspondiente y se enviara una respuesta de error al QAID.

un OAID sélo sera realizada

Validaci6n del ID de! CLIENTE.

Se hara una vaiidacion basica del ID del CLIENTE contra una
referencia de CLIENTES habilitados por la

Obligatorio

Funcional : :

La habilitacion o inhabilitacion de un CLIENTE sélo sera
realizada por la REGISTRADURIA.

En caso de un error producto de Ia validacion de este dato, el
proceso de blsqueda se detendra, se generarda el LOG
correspondiente y se enviara una respuesta de error al QAID.

Validacion de la pareja OAID y CLIENTE.

Se hara una validacion basica de Ia relacion entre el OAID y EL
CLIENTE contra una lista de referencia de parejas de OAID y
CLIENTES habilitados.

Obligatorio

Funcional

La habilitacién o inhabilitacion de una pareja OAID y CLIENTE
solo seré realizada por la REGISTRADURIA. ~ ~ S

En caso de un eiror producto de la validacién de este dato, el
proceso de blsqueda se detendra se generara el LOG
correspondiente y se enviara una respuesta de error al OAID.

Validacién del NUIP.
Se hara una validacién basica del NUIP del APLICANTE: no se

U
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~ Estado
Categoria
Detalles

Réplica ll
Descripcion

Estado
Categoria
Detalles

Réplica Il
Descripcion

| Estado
Categoria
Detalles

Reéplica 1
Descripcion

Estado
Categoria
Detalles

validara el formato del NUIP, este valor.se rechazara soélo
cuando esté vacio o cuando contenga solo espacios en blanco.
Obligatorio

Funcional

El NUIP podra contener valores alfanumericos.

En caso de un error producto de la validacién de este dato, el
proceso de busqueda se detendra, se generara el LOG
correspondiente y se enviara una respuesta de error al OAID.

La responsabilidad del formato, del tipo de documento y de la
validacion del contenido del NUIP estara del lado del OAID.

REPLICA 1l hara la busqueda con el NUIP tal cual como fue
recibido.

Validacion del ID del Dedo de la Huella 1.

Se hara una validacion basica del ID del Dedo de la Huella 1:
sélo se permitiran valores entre uno (1) y diez (10).

Obligatorio

Funcional

En caso de un error producto de la validacion de este dato, el
proceso de busqueda se detendra, se generara el LOG
correspondiente y se enviara una respuesta de error al OAID.

Validacion del ID del Dedo de la Huella 2.

Se hara una validacion basica del ID del Dedo de la Huella 2:
s6lo se permitiran valores entre uno (1) y diez (10).

Obligatorio

Funcional _ -

En caso de un error producto de la validacion de este dato, el
proceso de bisqueda se detendra, se generara el LOG
correspondiente y se enviara una respuesta de error al OAID.

Validacion del Formato de las Minucias.

Se hara una validacion basica del Formato de las Minucias. Sélo
se permitiran los formatos “PKM”, “ISO-FMR” y "ANSI-FMR".

Adicionalmente se validara que el formato de minucias
solicitado esté autorizado por la REGISTRADURIA a la pareja
OAID — Cliente de donde proviene la solicitud de busqueda
Obligatorio

Funcional

Estos valores son case-sensitive.

En caso de un error producto de la validaciéon de este dato, el
proceso de busqueda se detendra, se generara el LOG
correspondiente y se enviara una respuesta de error al OAID.
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T

Réplica li Validacién de Edad del CANDIDATO. exbiids
Descripcion  La edad minima del CANDIDATO para autorizar la entrega de
. Sus datos al CAID dependerd de la edad acordada entre la
REGISTRADURIA y el CLIENTE.
Estado Obligatorio
Categoria Funcional ; '
Detalles Laedad minima del CANDIDATO.que aplica a un CLIENTE sélo
sera realizada por la REGISTRADURIA. A ‘

- No habra un.Unico rango de edad, sino que éste"sera segun el
- perfil acérdado ‘entre REGISTRADURIA 'y -cada. CLIENTE: sin
embargo, para todos los casos, la edad minima a acordar entre

REGISTRADURIA y cada CLIENTE debers fijarse en.un valor
mayor o igual a 7 afios.

En caso de un error producto de la validacién de este dato, el
proceso de busqueda se detendra, se generara el LOG
correspondiente y se enviara una respuesta de error al QAID.

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANGO EN BLANGO . .

Y

'ENBLANCO ENBLANCO ENBLANGO =

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO
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Réplica Il Tipos de Respuesta - Web Service (WS) — Cddigos de
Respuesta.
Descripcién Los codigos de respuesta asociados a las solicitudes de:

Respuesta Valor

CandidateNotFound
CandidateFound
CandidateFoundPartialFingers
CandidateNotAuthorizedByAge
CandidateFoundinvalidFingers
Error while saving transaction
InvalidOperatorld 110
OperatorDisabled 111
. InvalidNut | 120 |
InvalidNuipNip | 130
InvalidFingerld 140
FingerDataNotEnough 142
InvalidClientld 150
ClientDisabled 151
invalidFingerPrintFormat | 160
FingerP rintFormatNotAuthorized 162
InvalidClientOperatorLink 170
ClientOperatorLinkDisabled 171
InactiveAgreement 172
ExpiredAgreement 173
MaxLimitOfTransactions 180
GroupStatusDisabled 181
InactiveAgreementGroup 182
ExpiredAgreementGroup 183
GroupNotFound 184
FingerPrintNotFound 200
FingerPrintConvertError 250
FingerPrintConvertTolSOError | 260
FingerPrintConvertToANSIError 270
CommunicationError 830
DataBaseError 840
UnknownError 999

ki
w.hwr\:—ao

Estado Obligatorio
Categoria Base de Datos/Tablas

EN BLANCO EN BLANCO EN BLANCO

- EN BLANCO EN BLANCO EN BLANCO

EN BLANGO EN BLANCO EN BLANCO
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7.8. Requerimientos de Hardware

Hardware Servicio de Acceso ,
Descripcién Se debera disponer como minimo de la siguiente plataforma
tecnoldgica para el proceso de autenticacion biométrica:

Modalidad (Responsable)
item Cantidad Housmg o corocatifm Propia
Colocation Compartido

Switch Servicio de acceso
- 2 Puertos de 1Gbps >
{minimo)
- Puertos Fast Ethernet

: : 2
Sewldores de aplicaciones (minimo) ’ el
Balanceador de carga REGISTRADURIA | REGISTRADURIA OAID
- A nivel de hardware .
- El operador del datacenter 3
debera suministrar el (mmt'mo)

T - 2 : a
servicio de balanceo de Disponibilidad
carga en el acceso
perimetral

Estado Obligatorio
Categoria Hardware
Hardware Hardware de Bases de Datos

Descripcion Se debers disponer de la siguiente plataforma tecnolégica:

Modalidad (Responsable)
it id i :
em Cantidad Housm:go Colocation Probhs
Colocation Compartido
Switch servidores base de
datos
- 2 Puertos de 1Gbps 2 :
(minimo) REGISTRADURIA | REGISTRADURIA ID
- Puertos Fast Ethernet ; i 2
; 2 (minimo)
Servidores de Base de Datos Alta
} - | disponibilida
Estado Obligatorio
Categorfa Hardware
Hardware Almacenamiento | ol W >£[
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Descrlpc.on

Se debera disponer de la siguiente plataforma tecnologica.

" La instalacion y: configuracidon \de estos  equipos  es

responsab:hdad del OAID.

item

. Modalidad (Responsable)
Cantidad | = Houslngo | Colocatlon

Propia

Switch SAN

- 8 Puertos de 1Gbps (minimo) 2
- Puertos Fast Ethernet

Colocation Compartido

REGISTRADURIA REGISTRADURIA OAID

t
Ly

SAN

Estado
Categoria

Hardware
Descripcion

Estado
Categoria
Detalles

Obligatorio
Hardware

Hardware de Seguridad.

Se deberé disponer de tres (3) firewalls para el control de
conexion entre la REGISTRADURIA y el DATA CENTER.
Obligatorio

Hardware ,

Un firewall corresponde al DATA CENTER vy el otro estara en
Sitio Central — Bogota D.C.

Un -tercer firewall de acceso a Ios ‘Servicios Web (WS) sera
dispuesto porel CAID. - (En alta d|spomb|]|dad)

La REGISTRADUR[A mformaré segun lo mdlcado en el
presente documento, las especificaciones técnicas minimas
con la cual operador de comunicaciones debe prestar este
servicio, esto con el fin de garantizar la validacion de los
paquetes de datos desde el Sitio C entral hasta el DATA
CENTER.

7.9. Consideraciones de la Arquitectura

La REGISTRADURIA podra revisar, ajustar y actualizar la arquitectura definida
en el presente documento con €l fin de mejorar, optimizar y escalar la solucion
acorde a los requerimientos establecidos para el proceso de autenticacion
biométrica y garantizar la integridad y seguridad de los datos almacenados .

EN BLANCO EN BLANCO EN BLANCO

=
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7.10. Requerimientos de Licenciamiento
Licenciamiento Licenciamientc
Descripcion Se debera disponer del siguiente licenciamiento minimo para
p ”
poder Instalar la solucién.
: y Modalidad iRéspansable}
DESCRIPCION SISTEMA VERSION CANTIDAD Housingo | Colocationl | - z |
Colocation | Compartido ropia
) Oracle
Licenciamiento Linux /
Sistema aperativo AIX/ Vigente Una para cada
Servidores base de | Solaris / servidor
datos RedHat
Enterprise /
Oracle
Enterprise
O&‘gn Una (1) por
“Perpetua” cada core
Licenciamiento conocida 19c o i POs;
Oracle como superior i
Licenciami
ento MV
Hosting on
Behalf
REGISTRA
DURIA.
S.0. Servidoresde | Linux 700 LN
Acceso Enterprise | superior Suscripeion
- : Registraduria | Registraduria | QAID
APP. Servidores de (g\giff;‘t’ ol somoif oo coks
acceso Orscle superior
Linux)
, ' 1 porvCPU de
. : & app acuerdo con
Orac||§ a‘:‘:ggsveau“ Oracle 19c 0 factor de
Y Eirewall Linux superior | licenciamiento
: Core-
' Procesador _ |
1 porvCPU de
acuerdo con
Oracle Database Oracle 19co factor de
- Vault Linux superior | licenciamiento
Core-
Procesador
1 por vCPU de
: acuerdo con
Oracle Advance Oracle 18c o factor de
Security Linux | superior| licenciamiento
Core-
Procesador
u
SharePlex Oracle 190.0 Onen Sagice rSD
superior /
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El licenciamiento de Oracle debera ser actualizado de acuerdo
con el nimero de CORES activos de los servidores de base de
datos. ‘

Estado Obligatorio

Categoria Licenciamiento

Detalles Es de resaltar que la propiedad de la informacion es de la
REGISTRADURIA y que al estar almacenada en una
plataforma que no estd bajo su administracion, es
imprescindible que adicional a los requerimientos minimos de
licenciamiento que se exigen tanto para las modalidades de
Housing o Colocation, Colocation Compartido o infraestructura
propia, incluya herramientas de software que garanticen y
gestionen la confidencialidad de la informacién, de tal manera

. que se permita cifrar la base de datos, segregar las funciones
. de administradores y usuarios y.adicionalmente contar con una
herramienta de auditoria que aloje sus frazas en un repositorio
seguro, diferente al operativo y .en donde puedan ser
consultadas por la REGISTRADURIA

Audit Vault

Se debera implementar esta solucion para la consolidacion,
proteccion y gestion de registros de auditoria generados por las
bases de datos. Mediante esta herramienta se definiran reglas
para generar alertas y registros de auditoria sobre aquellas
actividades de interés para la REGISTRADURIA, tales como
conexiones, consultas y cambios, entre otros. Se deberan
activar las funciones de cifrado y de control de acceso, de
manera que los registros de auditoria no puedan ser eliminados
o modificados por ninglin usuario, incluyendo usuarios
privilegiados.

Database Firewall

Se debera implementar esta solucion para vigilar el trafico SQL
entrante. Se debera configurar como proteccion a amenazas de
inyeccion SQL y ejecuciéon de sentencias SQL no autorizadas.
Esta solucion debera estar implementada para cumplir las
politicas de seguridad y alerta sobre las anomalias
presentadas

: "Database Vault

Mediante esta herramienta se ejecutara control de acceso

- altamente granular a la base de datos a partir de Ia restriccion
del acceso a los datos por parte de cualquier usuario, inclusive
un usuario privilegiado, de acuerdo con los requerimientos de
la REGISTRADURIA. Se aplicaran esquemas de autorizacion
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muitifactor mediante la definicién de reglas que contemplan
elementos como la hora y el origen de la conexion Y permite
hacer seguimiento de quieén esta accediendo,a qué datos, a
paitir de registros de auditoria Yy reportes predefinidos. Se
adiciona un nivel de proteccion a los datos sensibles,
previniendo atagues internos Yy externos, facilitando la debida
diligencia en términos de proteccion y privacidad de |a
informacion.

Advanced Security

Se activaran servicios de autenticacion fuerte y el cifrado de los
datos, sin afectar lag aplicaciones. El cifrado puede realizarse
en el aimacenamiento (a nivel del tablespace completo de la
aplicacion o de algunas columnas seleccionadas), en las
comunicaciones sobre la red y en los medios utilizados para las
copias de respaldo, previniendo asi posibles ataques que
atenten contra |Ia confidencialidad e integridad de |a
informacion, la privacidad de los datos de los ciudadanos y
demas informacion sensible.

SharePlex

Mediante |a herramienta SharePlex se realizar |a replicacion de
la base de datos (Replica_|I) desde el datacenter de la
REGISTRADURIA y el datacenter dispuesto por el QAID.

7.11. Requerimientos de Escalabilidad de Ia Infraestructura

Licenciamiento Escalabilidad de los Servicios Web y de la Base de Datos

Descripcion La arquitectura inicial debera ser escalable de acuerdo a lag
necesidades, cumpliendo con las caracteristicas minimas de
hardware y software exigidas por ia REGISTRADURIA en Io
referente a servidores de aplicaciones y servidores de base de
datos. . :

Estado Obligatorio
Categoria Escalabilidad ;
Detalies para Housin o Colocation y Colocation Compartido

La puesta a disposicion de licenciamiento, software base, Base
de datos y hardware necesario para iograr la escalabilidad, es
responsabilidad de la REGISTRADURIA. A :

Infraestructura Propia ‘ :

La puesta ‘a disposicion dej licenciamiento, softiware base
(sistema operativo, servidor de aplicaciones), base de datos y
hardware necesario para lograr Ia escalabilidad, es
responsabilidad del CAID. ;
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Escalabilidad
Descripcion

Estado
Categoria
Detalle

Escalabilidad
Descripcion

Estado
Categoria

Todo escalamiento debe ser aprobado  por la
REGISTRADURiA,

Escalabilidad Global de la Base de Datos

La arquitectura de Oracle RAC podra soportar un crecimiento
hasta alcanzar los 100 nodos. Adicionalmente, €l nimero de
nodos estara limitado por el nimero de conexiones soportado
por los switches.

Obligatorio

Escalabilidad '

La puesta a disposicion del licenciamiento “Perpetua”, “Full
use’, software base, Base de datos y hardware necesario para
lograr la escalabilidad.

Escalabilidad de los servidores de dominio de aplicaciones

Los servidores de dominio de aplicaciones podran escalar de
manera horizontal y estara limitado por el numero de
conexiones soportado por los switches.

Obligatorio

Escalabilidad

7.12. Requerimientos de Seguridad

Seguridad
. Descripcion

Estado

Categoria

Detalle para

Seguridad
Descripcion

Estado Obligatorio

Seguridad de acceso - DATA CENTER

El DATA CENTER debera contar un (1) firewall con medo de
conexion “site to site”, VPN, autenticacion con certificados, con
capacidad de cifrado, con alta disponibilidad y con un
Troughtput de siete (7) Gbps sobre las interfaces de conexion.

Obligatorio

Seguridad

Housing o Colocartion y Colocation Compartido

La puesta a disposicion, instalacion, configuracion y

administracion de los equipos de conexiom y seguridad es de
responsabilidad de la REGISTRADURIA .

Infraestructura Propia

La puesta a disposicion, instalacion, configuracion Yy
administracion de los equipos de conexion y seguridad es de
responsabilidad del OAID.

Autenticacion
3olo los OAID podran acceder a los Servicios Web (WS) de
consulta
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Categoria Seguridad.

Seguridad Formato de Identificadores de QAID ' k © s
Descripcion Los-OAID estaran identificados con codigos de hasta ocho (8)
- '~..-,c'aracté're_s_r.a[fanuméricos. Estos cédigos. seran asignados por
- la REGISTRADURIA. : . : Al

Un OAID podra estar relacionado con uno (1) olvarios
CLIENTES

Estado Obligatorio
Categoria Seguridad

Seguridad Formato de Identificadores para CLIENTES.
Descripcion  Los CLIENTES estaran identificados con codigos de hasta ocho

(8) caracteres alfanuméricos. Estos codigos seran asignados
por la REGISTRADURIA.

Un CLIENTE podré estar relacionado con uno (1) o varios OAID.
Estado Obligatorio

Categoria Seguridad

Securidad Cifrado de Datos de Sincronizacién Diaria ‘
- Descripcion™ Los datos de la sincronizacién diaria que se replica desde la
BIOINTER al DATACENTER, viajaran por un canal seguro.
Estado Obligatorio - . ' L
Categoria Seguridad -

Detalle para Housing o Colocation y Colocation Compartido -
' “la. ‘puesta: a disposicion, configuracién, .instaldcion - y
admiinistracion de los canales de datés es responsabilidad de la
REGISTRADURIA. it

Infraestructura Propia

La puesta a disposicién, configuracién, instalacién v
administracion de los canales de datos es responsabilidad del
OAID. :

Seguridad Canales de Datos '

Descripcion  Se dispondra de un canal de 10 Mbps para comunicacion desde
la REGISTRADURIA al DATA CENTER. El nivel de cifrado
debera garantizarse “firewall to firewall’, con disponibilidad de
99.98% (ver Detalle). '

Estado Obligatorio
Categoria Seguridad .

Detalle para Housing o Colocation y Colocation Compartido J /
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Seguridad
Descripcion

Estado
Categoria,

Frecuencia
Detalle

7.13. Requerimiento

Log
Descripcién

NoUAWN =

La puesta a disposicidn, configuracion, instalacion y
administracion de los canales de datos es de responsabilidad
de la REGISTRADURIA.

Infraestructura Propia :

La puesta a disposicidén, configuracion, instalacion vy
administracién de los canales de datos es de responsabilidad
del OAID.

Pruebas de vulnerabilidad (Hacking Etico y Pentesting)

Evaluar el estado de la seguridad de la infraestructura dispuesta
para el proceso de autenticacién biométrica. Las pruebas deben
ser realizadas por una entidad experta en seguridad informatica
certificada para estos fines.

Obligatorio

Seguridad

Minimo dos (2) veces al afio. -

Housing o© Colocation y :Colocation Compartido:
REGISTRADURIA

Infraestructura Propia: OAID.

EL OAID debera remitir copia del informe final a la
REGISTRADURIA a mas tardar el 31 de enero y 31 de julio de
cada afio, con las respectivas medidas de remediacion.

de Logs

Peticiones

El sistema de consumo de servicio web, debera implementar
una trazabilidad de las peticiones realizadas.

Cada operacion a través del médulo de peticiones al Servicio
Web (WS) debe quedar registrado en el sistema del OAID en un
log conteniendo:

NUT (Numero unico de transaccién).
ID del OAID
ID del CLIENTE.
- NUIP del APLICANTE.
ID del Dedo correspondiente-a la Huella 1.
ID dei Dedo correspondiente a la Huella 2.

Formato de minucias requerido para la autenticacion
(PKM, ISO-FMR 0 ANSI-FMR).
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8. Fechay Hora de la Operacion.
8. Detailes de la Operacion (codigo tramite).
10. Codigo del usuario final del CLIENTE que solicita la
consulta
11.  Direccion IP del usuario final del CLIENTE que solicita ia
consulta
12, Direccion MAC (PC) o IMEI (dispositivo movil) del usuario
final del CLIENTE que solicita la consuilta - - -
13. Consulta utilizando dispositivo movil '
14. Latitud en grados decimales de la ubicacion del dispositivo
movil (Norte - Sus).
15. Longitud en grados decimales de la ubicacion del
dispositivo mévil (Este ~ Oeste)
16. Cdbdigo de sede i g
Estado Obligatorio W e
Categoria Logs/Archivos ' .
Retencion Tres (3) afios
Formato CSV-separado por coma (,) s PR TR
Nombre archivo Log_peticiones XXXXXXXXX_AAAAMMDD.csv - -
Donde: ' : '
o XXXXXXXXX: Nombre del QAID
¢  AAAAMMDD: Fecha de consumo al web service

Responsable Housing o Colocation: REGISTRADURIA.

Colocation Compartido e Infraestructura propia: OAID

Detalle El archivo comprimido con su respectivo hash en SHA256, debe
ser generado y almacenado diariamente asi:
e En un servidor dispuesto por el datacenter del OAID
para ser descargar por red desde la REGISTRADURIA.
» Publicado en pagina web segura (https), con acceso
restringido para consuita y descargue exclusivo de la
REGISTRADURIA

A continuacion detalles de los campos dei log:

¥ g«

Valor Tipo | Tamaiio | Detalle Obligatorio
L | (Bytes} |
NUT Cadena 12 | NUT generado por el OAID. Si
Operatorld Cadena -| - 8 | IDdel QAID. 8l
Clientld Cadena 8 ID del CLIENTE. =G| Si -
Applicantld Cadena 10 ID del APLICANTE (NUIP).. R
FingersToGet . | Lista | 1.2 | ID de los dedos asociados a las huellas S
' Numérica | solicitadas.  Los valores permitidos |
S -5 " - | deberén estar entra 1y 10. o

FingerPrintFormat Cadena | Variable | Formato de minucias requerido parala | - - Si .

aufenticacion (“PKM", “ISO-FMR" o

‘ANSI-FMR").
OperationDate Fechay 17 Fecha y Hora de la Operacion Si

Hara “yyyy-mm-dd hh:mm:ss,ms" /
25
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OperationDetails Cadena | Variable | Detalles de la Operacion Si
; Codigo de tramite del CLIENTE que
solicita la consulta

UserCode Cadena | Variable | Cédigo del usuario final del CLIENTE Si
| que solicita la consulta
UserlP - ' Cadena | Variable | Direccion IP del usuario final del Si
L A B 'CLIENTE que solicita la consulta

UsérMac "| Cadena | Variable | Direccion MAC (PC) o IMEI (dispositivo | - Si
, movil) del usuario final del CLIENTE que " -
solicita la consulta
DpMovil Cadena - | Variable | Consulta utilizando dispositivos moviles. Sl
; ' ' Un cero (0) para indicar que NO es
dispositivo mévil. Un uno (1) para indicar
: dispositivo movil.
GdLatitud Cadena | variable | Latitud en grados decimales . de la Sl
ubicacion del dispositivo mévil (Norte —
Sur) para consulta con dispositivos
moviles.
Un cero (0) para indicar que NO es
dispositivo movil.
GdLongitud Cadena | variable | Longitud en grados decimales de la Si !
ubicacion del dispositivo mévil (Este -
Oeste) para consulta con dispositivos
moviles.
Un cero (0) para indicar que NO es
dispositivo movil. B
SedeCod Cadena | variable | Codigo de la sede asociado al CLIENTE
que solicita la consulta

Log Consultas
Descripcion El sistema de consumo de servicio web, debera implementar
una trazabilidad de las consultas realizadas.

~.Se debe generar en el Sistema del-OAID un log resultado del
- COTEJO a la solicitud- recibida por e WS de Ia
REGISTRADURIA. El log debe contener los siguientes datos:
1. Resultado de la Bdsqueda. Codigo de respuesta del
proceso de busqueda del WS al OAID.
NUT.
ID de la consulta generado por el WS.
ID del QAID.
ID del CLIENTE.
NUIP del APLICANTE.
Fecha y hora de inicio de la transaccién.
Fecha y hora de fin de la transaccion.
ID del Dedo de la Huella 1 solicitada.
ID del Dedo de la Huella 2 solicitada.
Formato de minucias solicitado (ISO-FMR, ANSI-FMR, o
PKM). R
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12. Resultado del cotejo para el dedo 15 (ReShonsabi!idad

.del OAID) : ik

13. Resultado del cotejo para el dedo 2. (Responsabilidad
del OAID) f 4 s

14. Fecha y hora de la operacion. (Responsabilidad del
OAID).

15. Nombre del servidor que solicita la consulta al WS.
16. Direccion [P del servidor que solicita la consulta al WS.
17. Direccion MAC del servidor que solicita la consulta al
WS.
Estado Obligatorio
Categoria Logs/Archivos
Retencion Tres (3) afios
Formato CSV separado por coma ()
Nombre archivo Log_consulta_XXXXXXXXX_AAAAMMDD.csv
Donde:
o XXXXXXXXX: Nombre del OAID
* AAAAMMDD: Fecha de consumo al web service

Responsable Housing o Colocation: REGISTRADURIA.

Colocation Compartido e Infraestructura propia: OAID

Detalle Elarchivo comprimido con su respectivo hash en SHA256, debe
ser generado y almacenado diariamente asi: : :
e En un servidor dispuesto por el datacenter del OAID
para ser descargar por red desde la Registarduria:
* Publicado en pagina web ‘segura (https), con acceso
restringido para consulta y descargue. exclusivo de la
Registraduria. RN o el
A continuacion, detalles de los campos del log:

Ite Valor Tipo Tamafio Detalle Obligatorio
m (Bytes)
1 | SearchStatus Cadena Variable Resultado de la Bisqueda. Si
Codigo de respuesta del
proceso de blisqueda del WS al
OAID.
2 | NUT Cadena 12 NUT generado por el OAID. Si
3 | Requestld Numérico 8 ID del LOG asociado a la Si
blisqueda.
4 | Operatorld Cadena 8 ID del OAID. s Si
5 | Clientld Cadena 8 ID del CLIENTE., Si
6 | Aplicantld Cadena 11 ID del APLICANTE (NUIP) Si
7 | StartDate Fechay 17 Fecha y hora de inicio de la |.  si
Hora transaccion "yyyy-mm-dd
hh:mm:ss,ms"
8 | EndDate . Fechay A Fecha y hora de fin de la Si
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Hora transaccion “yyyy-mm-dd
hh:mm:ss,ms" - .o

IDFinger1

Numérico 2

iD del Dedo de la Huella 1
solicitada

Si

10

i‘DFihgerZ

Numérico 2

ID del Dedo de la Huella 2
solicitada

Si

1"

FingerprintFor
mat

_ Cadena variable Formato de minucias solicitado

(SO-FMR, ANSKFMR, o
PKM).

Sl

12

StatusFinger1

Numérico 1

Un cero (0) para indicar NO-
HIT. Un uno (1) para indicar un
HIT.

Solo es obligatorio en caso de
| candidato encontrado.

Si

13

StatusFinger?

Numérico 1

Un cero (0) para indicar NO-
HIT. Un uno (1) para indicar un
HIT

Solo es obligatorio en caso de
candidato encontrado.

Si

14

OperationDate | Fechay 17

Fecha y Hora de la Operacion
Hora "~ - "yyyy-mim-dd-hh:mm:ss.ms”

Si

115

ServerName

Cadena Variable Nombre - del ~servidor que
‘ solicita la' consulta al WS

Si

16

- ServerlP

Cadena Variable Direccion IP del servidor que
solicita la consulta al WS

Si

17

ServerMac

Cadena variable Direccion MAC del servidor que
solicita la consulta al WS

Si

E! OAID debera garantizar la integridad de la informacién registrada en los LOGs
de PETICIONES y de CONSULTAS, los cuales deberan ser congruentes con los
logs generados por el web service dispuesto por la REGISTRADURIA.

Log

Descripcion

Respuesta no satisfactoria

El sistema de consumo de servicio web, debera implementar
una trazabilidad de las consultas realizadas con resultado de

cotejo no satisfactorio.

Se debe generar en el Sistema del OAID un log resultado no
satisfactorio del COTEJO a la solicitud recibida por el WS de la

REGISTRADURIA. El log debe contener los siguientes datos:
1.

CONDGAWN

NUT.
ID del OAID
ID def CLIENTE
NUIP del APLICANTE
Fecha y hora de inicio de la transaccién
Score del cotejo dedo 1
. Score del cotejodedo 2. -+
. ‘Minucia dedo 1 solicitada’ - -="
-Minucia dedo 2 solicitada. /-~ "
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Estado
Categoria
Retencion

: Formato
Nombre archivo

Obligatorio
Logs/Archivos
Tres (3) arfios
CSV separado por coma (,)
Log_consultaNoS_XXXXXXXXX_AAAAMMDD csv _
Donde: o

o XXXXXXXXX: Nombre del OAID

* AAAAMMDD: Fecha de consumo al web service

Responsable Housing o Colocation: REGISTRADURIA.
Colocation Compartido e Infraestructura propia: OAID.
Detalle El archivo comprimido con su respectivo hash en SHA256, debe
ser geperado y almacenado diariamente asi: -
* Enunservidor dispuesto en el datacenter del OAID para
ser descargar por red desde la Registraduria Nacional
 Publicado en pagina web segura (https), con acceso
restringido para consulta y descargue exclusivo de Ia
REGISTRADURIA
A continuacion, detalles de los campos del log:
ite Valor Tipo Tamaiio Detalle Obligatorio
m {Bytes)
1 | NUT Cadena i NUT generado por el QAID. Si
2 | Operatorld Cadena 8 ID del GAID. LRI
3 | Clientid Cadena 8 ID del CLIENTE. Si
4 | Aplicantld Cadena 11 ID del APLICANTE (NUIP) Si
5 | OperationDate | Fecha y 17 Fecha y Hora de la Operacion Si
Hora *yyyy-mm-dd hh:mm:ss, ms"
6 | ScoreFingert Cadena 8 Valor correspondiente al grado Si
de similaridad del cotejo del '
dedo 1
7 | ScoreFinger2 Cadena 8 Valor correspondiente al grado Si
5 de similaridad del cotejo del
dedo 2
8 | MinuciaFinger Cadena Variable Minucia cifrada de la dedo 1 Sl
9 | MinuciaFinger | Cadena Variable Minucia cifrada de ladedo 2, |- - I
2 o JTH ,

Pagina 53 de 77

“Infraestructura técnolégica

$i:




Continuacion del Anexo Técnico No. 2. Versién 1.0 Resolucién 27145 de 2023. “Infraestructura técnolégica

para el proceso de autenticacion biométrica — Ambiente de produccion”

7.14. Requerimiento de Archivos

Archivos
Descripcion

Estado
Categoria
“Retencion
Formato
Nombre archivo

Sedes

El OAID debera implementar un portal web seguro (https),
donde se registren las sedes autorizadas por cada CLIENTE

para acceder al servicio de autenticacion biométrica.
Obligatorio
Logs/Archivos
Permanente
CSV separado por coma (,) :
Arch_Sedes XXXXXXXXX AAAAMMDD HHMMSS csv
Donde:

o XXX Nombre del OAID -

e AAAAMMDD: Fecha de generacion de archivo.

» HHMMSS: Hora de generacion del archivo.

Responsable Housing o Colocation: REGISTRADURIA:
Colocation Compartido e Infraestructura Propia: OAID
Detalle ¢ El portal web debe permitir consultar y descargar los
archivos por CLIENTE o CLIENTES y/o sedes y/o
departamento y/o municipio y/o fechas de creacién ylo
modificacion y/o estado
e El portal web debe tener acceso restringuido para consulta,
descargue y desactivacibn de sedes por parte de la
 Registraduria.
e Los archivos deben entregarse comprimidos con su
respectivo hash en SHA256.
A continuacion detalles de los campos del archivo:
. Taman .
Item Nombre del campo Tipo 0 Detalle Obll_gator
(Bytes) ©
.1 - | Operatorld Cadena id del DAID Si
.| Clientld Cadena 8 . Id del Cliente.. - Si
A CodeSede Varchar | Variable | Cédigo de la sede donde | - Si
- : el usuario final solicita la
S5 . consulta.
4 - | NameSede Cadena Variable | Nombre de la sede donde Si
' se realiza la transaccion.
5 AddressSede Cadena Variable | Direccion geogréfica de la Si
sede
6 CodeDepto Numérico 2 Codigo del Si
Departamento/Pais donde
se encuentra la sede, de
acuerdo al codigo
DIVIPOL Electoral de la
REGISTRADURIA
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 § CodeMpio . .. | Numérico 3 C.c'ldigo municipioiciudad Si
donde se encuentrala - | -
sede, de acuerdo al
codigo DIVIPOL Electoral
de la REGISTRADURIA
8 StateSede Numérico 1 Define el estado de Si
vigencia de la Sede. Uno
(1) para activo
Cero (0) para inactivo.

9 CreationDate Fechay 17 Fecha y hora de creacion Si
Hora del registro
AAAA/MM/DD hh:mm:ss
10 ModificationDate Fechay 17 Fecha y hora de Gltima Si
Hora modificacion del registro.
AAAA/MM/DD hh:mm:ss
Archivos Usuarios

Descripcion El OAID debe implementar un portal web seguro. (https), donde
se registren los usuarios autorizados por cada CLIENTE para
acceder al servicio de autenticacién b:ometnca

Estado Obligatorio
Categoria Logs/Archivos
Retencién Permanente
Formato CSV separado por coma (,)
Nombre archivo Arch_Usuarios XXXXXXXXX AAAAMIVIDD HHMMSS CSV
- : ; .Donde
e XXXXXXXXX: Nombre del OAID -
~AAAAMMDD: Fecha y hora'de generacrén de. archivo
, o HHMMSS: Hora de generacién del archivo.
Responsable Housing o Colocation y: REGISTRADURIA.

Colocation Compartido e Infraestructura Propia: OAID

Detalle e EI portal web debe permitir consultar 'y descargar los
archivos por CLIENTE o CLIENTES y/o fechas de creacién
y/fo modificacion y/o estado.

e El portal web debe tener acceso restringido para consulta,
descargue y desactivacién de usuarios por parte de la
REGISTRADURIA.

e Los archivos deben entregarse comprimidos con su
respectivo hash en SHA256.

A continuacién, detalles de los campos del archxvo £

ltem Nombre del Tipo Tamario | Detalle Obligatono’

campo | {Bytes) i
1 " | Operatorld Cadena 8 id del OAID Si

2 Clientld Cadena 8 Id del Cliente. Si
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3 . | CodeUser | Varchar 50 Codigo del usuario Si

final del CLIENTE que
solicita la consulta.

4 NameUser | Cadena | Variable | Nombre del usuario Si

final del CLIENTE que
solicita la consulta.

5 StateUser Cadena 1 Define el estado de Si

vigencia del usuario.
Uno (1) para activo
Cero (0) para

inactivo.
6 CreationDat | Fechay 17 Fecha y hora de Si
8 Hora creacion del registro.
Formato
AAAA/MM/DD
hh:mm:ss
7 Modification | Fechay 17 Fecha y hora de la Si
Date Hora altima  modificacion
del registro.
AAAA/MM/DD
hh:mm:ss
Archivos ~ Estaciones de Captura '
- Descripcion  El OAID debe implementar un. portal'web seguro (https), donde
se registra la informacion de estaciones de captura por cada
o CLIENTE para acceder al servicio de autenticacion biométrica.
Estado Obligatorio
Categoria Logs/Archivos
Retencion Permanente
Formato CSV separado por coma (,)

Nombre archivo

Responsable

Detalle

Arch_Estaciones_XXXXXXXXX_AAAAMMDD HHMMSS.csv
Donde:

o XXXXXXXXX: Nombre del OAID

e AAAAMMDD: Fecha de generacion del archivo

e HHMMSS: Hora de generacion del archivo.
Housing o Colocation: REGISTRADURIA.

Colocation Compartido e Infraestructura Propia: OAID

e El portal web debe permitir consultar y descargar los
archivos por CLIENTE o CLIENTES y/o sedes y/o fechas de
creacion y/o modificacion y/o estado y/o tipo dispositivo.

e El portal web debe tener acceso restringido para consulta,
descargue y desactivacion de equipos por parte de la
REGISTRADURIA.

e Los archivos deben entregarse comprimidos con su
respectivo hash en SHA256.
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A continuacién, detalles de los campos del archivo:

. “Infraestructura técnoldgica

Taman A
[tem Nombre del campo |  Tipo 0 Detalle .Ob.l.:'gator
(Bytes) :
1 Operatorld Cadena 8 id del OAID - Si
2 Clientid Cadena 8 Id del Cliente. Si
3 HostName Cadena | Variable | Nombre del host donde el Si
usuario final soI:cnta Ia
consulta. T T
4 CodeSede .Cadena | Variable { Cadigo de la sede delHost’:'»-",-Si-
que solicita la consulta
5 UserMac Cadena Variable | Direccién MAC del usuario Si
' final - del CLiENTE que". 4
solicita la congulta. - "
6 UserlPIMEI Cadena | Variable | Direccion IP o IME! del Si
usuario final del CLIENTE
que solicita la consulta,
7 DpMovil Numérico 1 Define el tipo de Si
dispositivo con el que se
realiza el cotejo es movil o
fijo. Reportar uno (1) para
movil (Celulares, Tablet) y
cero (0) para fijo. '
8 StateHost Numérico 1 Define el estado de Si
vigencia' de la estacion.
Uno (1) para activo
Cero (0) para inactivo,
9 CreationDate Fechay 17 Fecha y.hora de creacién Si
Hora del registro -
AAAA/MM/IDD
hh:mm:ss.ms i
10 ModificationDate Fechay 17 Fecha y hora de dltima Si
: : Hora modificacion del registro.
AAAA/MMIDD
hh:mm:ss.ms
Archivos . Dlsp051twos biométricos s

Descripcion. El OAID debe implementar un portal web seguro (https) donde
: * " . seregistran los dispositivos bnometncos (USB WIF], Dispositivo
movil Integrado) por cada CLIENTE para acceder al'servicio de

autenticacion biométrica.

Eslad'.o Obligatorio

Categoria Logs/Archivos
- Retenciéon Permanente
Formato CSV separado por coma (,)

Nombre archivo Arch_Dispositivos_ XXXXXXXXX_AAAAMMDD_HHMMSS csv

Donde:

(D 9 9.9.00.0.¢¢§ Nombre del CAID

e AAAAMMDD: Fecha de generacion del archivo HJ, /w
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e HHMMSS: Hora de generacion del archivo.
Responsable Housing o Colocation: REGISTRADURIA.

Colocation Compartido e Infraestructura Propia: OAID

Detalle e EI portal web debe permitir consultar y descargar los
archivos por CLIENTE o CLIENTES y/o marca y/o modelo
ylo clase dispositivo y/o estado y/o fechas de creacion

- (rangos) y/o modificacion (rangos).

o El portal web debe tener acceso restringuido para consulta
y. descargue de dispositivos ~ por parte de Ia
REGISTRADURIA. e e T

e Los archivos deben entregarse comprimidos con su
respectivo hash en SHA256.

A continuacién, detalles de los campos del archivo:

Tamah . Obligator
ltem Nombre del campo Tipo - Detalle :
io
(Bytes)
1 Operatorld Cadena 8 id del OAID Si
2 Clientld - Cadena 8 Id del Cliente. ' Si
3 MarkDevice Cadena Variable | Marca del' dispositivo Si
biométrico
4 ModelDevice Cadena Variable | Modelo - del dispositivo Si
biométrico
5 SerialDevice Cadena Variable | Nimero de seral del Si
dispositivo biométrico
6 ClassDevice- Clase. de dispositivo Si
biométrico:
Uno (1) para dispositivos
conectados por USB

Dos (2) para dispositivos
conectados por WIFI

Tres (3) para dispositivos

. ' moviles integrados

7 CodelMEI Cadena Variable | Codigo IMEI que identifica Si
Lo : ' ' |a estacion integrada.
“Valor cero {0) si es un
dispositivo USB ¢ WIF|

- 8. | CreationDate Fechay 17 Fecha y hora de creacion Si
' Hora del registro
' AAAA/MM/DD hh:mm:ss
9 ModificationDate Fechay 17 Fecha y hora de dltma | - Si
Hora modificacion del registro.
AAAA/MM/DD hh:mm:ss
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Archivos Tramites
Descripcion  El OAID debe implementar un portal web seguro (https), donde
se registran los tramites por cada CLIENTE para acceder al
servicio de autenticacién biométrica.
Estado Obligatorio
Categoria Logs/Archivos
Retencién Permanente
Formato CSV separado por coma ()
Nombre archivo Arch_Tramite_XXXXXXXXX_AAAAMMDD_HH MMSS.csv
Donde:
o XXXXXXXXX: Nombre del QAID
* AAAAMMDD: Fecha de generacion del archivo.
e HHMMSSS: Hora de generacion del archivo.
Responsable Housing o Colocation; REGISTRADURIA.

Colocation Compartido e lnfraestructuraPropia-:“-_. s

OAID '

Detalle o El portal web debe permitir descargar los archivos por
CLIENTE o CLIENTES vy/o fechas de creacion ylo
modificacion. :

e Los archivos deben entregarse comprimidos con su
respectivo hash en SHA256. : Speit e

i A co_'ntinyacién,rdetalles de los campos deliog:

honi Nombre del campo Tipo 1(.;':1:2;’ Detalle b _fObligalt_orio
1 Operatorld Cadena 8 ID del OAID g |
2 Clientld Varchar 8 id del Cliente. Si
3 TramiteCod Cadena Varable Cadigo de tramite del Si
CLIENTE que solicita Ia
consulta.
4 TramiteName Cadena Variable | Descripcion del tramite del Si
CLIENTE que solicita la
consulta
5 CreationDate Fechay 17 Fecha y hora de creacién Si
hora del registro.
AAAA/MM/DD hh:mm:ss
) ModificationDate Fechay 17 Fechay hora de dltima Si
hora modificacion del registro
AAAA/MM/DD hh:mm:ss.
Por defecto debe serla
_fecha de creacion

El OAID y/o el CLIENTE deben garantizar que la informacién de las sedes,
estaciones de captura, dispositivos biométricos. usuarios y tramites asociados al
CLIENTE se encuentren debidamente actualizados y que permitan a la
REGISTRADURIA su consulta en linea. El OAID debera restringir -el acceso al
servicio de autenticacién biométrica a los CLIENTES cuyas sedes,.'-usuarios,@
estaciones de captura no se encuentren registrados o0 no se encuentrén activos. ]
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-Elno cu*npllmlento a estas disposiciones sera evaluado por la REG[STRADURIA

para el proceso de renovacion de la certificacion del OAID.

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

 EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO
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8. REQUERIMIENTOS DE SOPORTE Y MANTENIMIENTO

8.1. Modalidad Housing o Colocation

La responsabilidad del soporte y mantenimiento sera definida por la REGISTRADURIA
y el operador del DATA CENTER que preste el servicio de Housing o Colocatlon

La divisién de responsablhdades de administracion de hardware, software conectmdad
datos y aplicativo software debera ser definida en los ANS. -

8.2. Modalidad Colocation Compartido

La responsabilidad del soporte y mantenimiento en modalidad de Housing o Colocation
debera ser definida entre la REGISTRADURIA, el operador del DATA CENTER que
preste el servicio en modalidad de Housing o Colocation y el QAID.

. 8.3. Modalidad Infraestructura Propia

La REGISTRADURIA, verificara las responsabilidades de so?orte y mantenimiento para
la modalidad de infraestructura propia. La REGISTRADURIA auditara y controlara el

manejo de los datos, aplicativo software y transacciones realizadas por el
ADMINISTRADOR vy el OAID.

El OAID y el CLIENTE tendran la responsabilidad técnica, econémica y operativa de
brindar soporte, mantenimiento y administracion a los sistemas y subsistemas hardware
del DATA CENTER, elementos activos de red LAN del DATA CENTER, equipos de
seguridad tipo firewall y comunicaciones, hardware de servidores de bases de datos,
aplicaciones, sistema de almacenamiento, sistemas operatlvos y suministro del
licenciamiento de base de datos y demés software que compone la arqu{tectura Entre
otras exigencias, como las mencionadas en el presente documento numeral 6.3:

La REGISTRADURiA podia . sohmtar en cualquier momento al- CLIENTE y a1 OAID la
|mplementacu5n técnica y/o procedimental de nuevas tecnologias de hardware, software,

comunicaciones y seguridad que salvaguarden la mformaczon almacenada de uso|
indebido y/o acceso por parte de terceros.

EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO
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9. REQUERIMIENTO INFRAESTRUCTURA ALTA DISPONIBILIDAD

El CLIENTE que requiera implementar un sistema de alta disponibilidad para
garantizar un mayor nivel de servicio, podran escoger alguna de las siguientes
opciones, previa aprobacion de la REGISTRADURIA

9.1. Alta disponibilidad en datacenter alterno del OAID principal en
infraestructura propia (Activo/Activo — Activo/Pasivo)

 EI CLIENTE que requiera implementar un sistema de alta disponibilidad en un

datacenter alterno propuesto por su OAID, el OAID debera proveer la
infraestructura - requerida en esta documento respecto a HARDWARE,
SOFTWARE, BALANCEADORES DE CARGA. FIREWALL DE ACCESOQ,
LICENCIAMIENTO REQUERIDO y REQUISITOS ADICIONALES. Dicha
infraestructura debera ser validada y aprobada por la REGISTRADURIA, de
acuerdo a la disponibilidad técnica para la sincronizacion de la base de datos.

El datacenter aiterno propuesto por el OAID debera estar ubicado en territorio
- colombiano que homologue o supere las especificaciones técnicas de la norma
TIA-942 TIER Il y debe ser diferente al datacenter principal del OAID.

El sistema debera estar configurado por el OAID en la modalidad de
ACTIVO/ACTIVO — ACTIVO/PASIVO | previa aprobacién por parte de la
REGISTRADURIA.

El OAID, debera suministrar el modelo de infraestructura y comunicaciones para
la activacién del datacenter alterno en la modalidad ACTIVO-ACTIVO -
ACTIVO/PASIVO..

El OAID y/o el CLIENTE debera configurar el balanceador de carga enter los
datacenter y presentar a la REGISTRADURIA 1a configuracion de las reglas de
balanceo.

La REGISTRADURIA determinara las condiciones técnicas para la configuracién
del CLIENTE, del OAID y de la pareja CLIENTE-QAIQ en el web service dispuesto
por la REGISTRADURIA en el datacenter alterno del OAID. -

9.2. Alta disponibilidad con un OAID alterno (Activo/Activo -
Activo{Pasivo)

El CLIENTE que requiera implementar un sistema de aita disponibilidad
ACTIVO/ACTIVO - ACTIVO/PASIVO con un OAID alterno, e! OAID alterno debera

contar con la infraestructura requerida en este documento respecto
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HARDWARE, SOFTWARE, BALANCEADORES DE CARGA, FIREWALL DE
ACCESO, LICENCIAMIENTO REQUERIDO y REQUISITOS ADICIONALES.

ElI CLIENTE debe suministrar el modelo de infraestructura y comunicaciones para

la activacion del datacenter alterno en la modalidad ACTIVO/ACTIVO -~
ACTIVO/PASIVO

Se debera configurar el balanceador de carga entre los datacenter los dos

OPERADORES y presentar a la REGISTRADURIA la configuracion de las reglas
de balanceo.

La REGISTRADURIA estudiara la solicitud del CLIENTE y de considerarlo viable,
dard la viabilidad técnica, acogiéndose el CLIENTE y los -OPERDORES

BIOMETRICOS a los requerimientos legales y técnicos establecidos por la
REGISTRADURIA.

La REGISTRADURIA determinara las condiciones tecnicas para la configuracion
del CLIENTE, del QAID y de la pareja CLIENTE-OAID en el web service dispuesto
por la REGISTRADURIA en el datacenter del OAID alterno,

Para los casos en que el formato de minucias autorizado por la REGISTRADURIA
sea diferente entre OPERADORES, se podréa optar por alguna de las siguientes
opciones, previa aprobacién por parte de la' REGISTRABURIA:

- El OAID PRINCIPAL debera proveer en el datacenter del OAID alterno el
hardware necesario para instalar y configurar el MATCHER en el formato
de minucias autorizado por la REGISTRADURIA.

Realizar la captura directamente desde el dispositivo biométrico en el
formato de minucias autorizado al OAID alterno. No se permite la
transformacion de formato de minucias.

EN BLANCO EN BLANCO EN BLANCO
EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO
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10. . REQUERIMIENTO DE DISPOSITIVOS BIOMETRICOS

Los dispositivos biométricos que los CLIENTES utilizaran en €l proceso de
autenticacién biométrica deben cumplir los siguientes requisitos:

Dispositivo
Descripcion
Estado
Categoria

Detalle

Dispositivoe:

Descripcion

Estado

- Categoria
Formato

- Nombre archivo

Detalle

Produccién e
“homologados

Homologacién dispositivo biométrico

Prueba técnica de homologacién de dlSpOSltIVO biométrico
Obligatorio

Dispositivo biométrico

El fabricante del dispositivo biométrico, su representante en
Colombia o un distribuidor autorizado por el fabricante en
Coiombia, solicitaran la prueba de homologacion del dispositivo
biomeétrico a la REGISTRADURIA especificando el modelo del
dispositivo.

El fabricante del dispositivo biomeétrico debera estar certificado
internacionalmente en gestion de calidad en procesos
productivos.

La prueba de homologacion se entendera como satisfactoria si
cumple la deteccion de dedo falso, la deteccion de dedo vivo, el
cifrado de la minucia/imagen, FIPS 140-2 Nivel 2 o superior y la
geolocalizacion del dispositivo (dispositivo movil) .

incorporacion . de_ dispositivos biométricos

Relacion de dispositivos biométricos producidos por el fabricante
del modelo homologado, en archivo plano con el siguiente
contenido:

Obligatorio

Dispositivo biométrico

CSV separado por coma (,)

Dispositivo_ XXXXXXXXX_999999 AAAAMMDD_HHMMSS.csv

_ Donde:

e XXXXXXXXX: Fabricante dispositivo
e 999999; Cantidad de dispositivos relacionados en el
archivo
* AAAAMMDD: Fecha de generacion de archivo.
o HHMMSS: Hora de generacion del archivo.
El fabricante del dispositivo biométrico o distribuidor autorizado
debe remitir a la REGISTRADURIA la lista de dispositivos
biométricos fabricados del modelo homologado por Ia
REGISTRADURIA especificando el CLIENTE al cual fue
suministrado.
k.
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El fabricante o distribuidor autorizado del dispositivo homologado
debe cancelar 2 la REGISTRADURIA Ia tarifa establecida para
la publicacion de cada dispositivo producido del modelo
homologado. i '

Ei CLIENTE solo puede incorporar .disposi.tivés. bior_nétricos
:  homologados que se encuentren publicados en la pagina web de
* laREGISTRADURIA, con su respectivo serial y/o identificacion.

El CLIENTE solo podra adquirir los 'dis';;os'iti'vos biométricos
directamente al fabricante, al representante legal en Colombia,
al distribuidor o reseller autorizado en Colombia.

El archivo plano debe contener la siguiente informacion:

Marca del dispositivo

Modelo del dispositivo

Serial del dispositivo

CLIENTE que adquiere el dispositivo

Nombre del distribuidor o reseller autorizado que realiza
la venta del dispositivo -

Fecha de venta del dispositivo al CLIENTE.

B 03 P %

o

Dispositivo Extraccion de minucias

Descripcion Extraccion de las minucias 1SO-FMR, ANSI-FMR o PKMAT
Estado Obligatorio

Categoria Dispositivo biométrico

Detalle Laextraccién de la minucia debe realizarse en los formatos ISO-
FMR, ANSI-FMR o PKMAT. “hity T i

La eﬁttraccién de las minucias debe reali_zarsé con el SDK..'de.un
proveedor .de tecnologia biométrica de las organizaciones
participantes del MINEX TEST (Ultima versi6n aprobada).

La caracteristica de SDK debe estar éspecificadé en Ia ficha
técnica presentada por el fabricante del d ispositivo.

Dispositivo Tecnologia lector biométrico

Descripcion Incorporacién de tecnologias en dispositivos biomeétricos de
captura de una o dos huellas planas de alta calidad que cumplan
los minimos estandares de seguridad acreditados por entidades
expertas en pruebas biométricas.

Estado Obligatorio
Categorfa Dispositivo biométrico

Detalle Cada modelo de dispositivo biométrico debe estar avalado por H./
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el FBI (Requerimientos basicos PIV) y/o MINEX Il Certified PIV
y/o las respectivas pruebas biométricas certificadas por el NIST

o por un laboratorio de pruebas blometncas acreditado por NIST
NVLAP.

Dispositivo Deteccion de dedo vivo y huella falsa

Descripcion Evaluar la configuracién en el dispositivb biométrico la deteccion
de dedo vivo y huella falsa. -

Estado Obligatorio

Categoria Dispositivo biométrico

Detalle El dispositivo biométrico debe detectar por lo menos los
S|gwentes materiales: ‘

s Acetato '

Caucho

Colbon/Pegamento

Goma

Latex liquido

Papel

Silicona Fria

Silicona Organica

Silicona Inorganica

e ¢ o @ @ o 0 @

La deteccion de estos materiales no debe permitir la captura de
la huella ni la generacién de la respectiva minucia.

La caracteristica de dedo vivo y. huella falsa debe estar
especificada en la ficha técnica presentada por el fabricante del
dispositivo.

La REGISTRADURIA determinara el cumplimiento de este

requerimiento de acuerdo al sector donde se implementaran los
lectores biométricos. .

Dispositivo FIPS 140-2 Nivel 2 o superior
Descripcion Implementacion de estandares de seguridad FIPS 140-2 Nivel
2 o superior (Federal Information Processing Standard), que
~ permita detectar la intrusion flslca del dlsposmvo mediante
o - sistemas de bloqueo fisico ¢ 19 a
Estado- Obligatorio
Categoria Dispositivo biométrico : .
v Detalle_— El dispositivo biométrico para estacuones filas y dISpOSIthOS
. moviles debe tener implementado el estandar de seguridad
FIPS 140-2 Nivel 2 o superior, caracteristica que debe estar
especificada en la ficha técnica presentada por el fabricante.
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Dispositivo
Descripcion

Estado
Categoria

Detalle

Dispositivo
~ Descripcion

Estédo'-

Categoria
Detalle

Dispositivo
Descripcién

Estado
Categoria

Detalle

Dispositivo

FIPS 140-2 Nivel 3 o superior

Implementacion de estéandares de seguridad FIPS 140-2 Nivel
3 o superior (Federal Information Processing Standard), que
incluye resistencia a la intrusién fisica con fines de desmontaje
o modificacién, de manera que dificulta los ataques, de tal
manera que pueda ser capaz de borrar los parametros del
sistema. -

Obligatorio

Dispositivo biométrico e

El dispositivo biométrico para estaciones moviles debe tener
implementado el estandar de seguridad FIPS 140-2 Nivel 3 o
superior, caracteristica que debe estar especificada en la ficha
técnica presentada por el fabricante,

Cifrado de minucia por hardware N
Configuracion en el dispositivo biométrico del -cifrado por
hardware de la minucia/huella.

Obligatorio -

Dispositivo biométrico

El dispositivo biométrico debera entregar la minucia/huelia ai
OAID cifrada.

Custodia de la clave de cifrado.

Resguardo de la clave de cifrado generada por el fabricante del
dispositivo

Obligatorio

Dispositivo biométrico

Para el proceso de autenticacion biométrica con Ia
REGISTRADURIA, el fabricante del dispositivo biométrico o el
OAID generaran la clave de cifrado por cada CLIENTE siendo
el OAID el responsable de custodia de |Ia misma, quien
garantizara que no la revelara ni entregara al CLIENTE ni a
ningun otro actor del proceso. ' ;

Los CLIENTES que requieran el uso de los dispositivos
biométricos para usos diferentes al proceso de autenticacién
biométrica con la REGISTRADURIA, deberan generar llaves de

cifrado diferentes a las utilizadas en el citado proceso. Para

todos los casos, la minucia debera entregarse cifrada desde 6|

“dispositivo biométrico.

Renovacion de |z clave de cifrado
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Descripcion

Categoria
Detalle

EN BLANCO EN BLANCO EN BLANCO
EN BLANCO EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO

- .. , comprometida la confidencialidad de la clave de cifrado.
. Estado :

. El fabricante del dispositivo biométrico debe generar y entregar

Sustitucion o cambio de la clave de cifrado por parte del
fabricante del dispositivo biométrico en caso de verse

Obligatorio g e f BB

Dispositivo biométrico

nueva clave de cifrado al OAID por cada CLIENTE en caso de
verse comprometida la confidencialidad de la clave.
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11. REQUERIMIENTO EN EL DESARROLLO DEL SOFTWARE

Software Requerimientos de software B g
Descripcion Aspectos a tener en cuenta en el desarrollo de software

Estado Obligatorio ‘

Categoria Desarrollo de software . )’

Detalle 1. No se permite el almacenamiento de datos biograficos y
biométricos de los colombianos en los dispositivos fijos,
moviles, en memorias externas SD, micro SD u otros
medios.

Se deben utilizar algoritmos de cifrado FIPS 140-2

Elacceso a la consulta biométrica debe realizarse a través

de un Front End con autenticacion de usuario y

contrasefia fuerte para autenticarse cada vez que se

ingrese al sistema.

4. Para acceso desde dispositivos moviles, se debe
complementar la autenticacién de usuario y contrasefia
fuerte con uno o mas factores de autenticacién de un solo
uso (OTP) con un tiempo méximo de vida de 2 minutos,
que se generara de manera aleatoria para autenticarse
cada vez que el usuario ingrese al sistema. El

5. Se debe contar con un software que permita incorporar
dispositivos, usuarios, sedes y tramites. '

6. Se deben generar registros de eventos vy pistas de
auditoria de forma detallada. '

7. El software debe validar la identificacién del usuario, sede
y dispositivo antes de consumir el sefvicio de
autenticacion biométrica. '

8. Manejo de la memoria, evitando ‘overflows e

' interceptacion de datos almacenados en texto claro en la

~memoria del dispositivo. -

8: - Limpiar la memoria del dispositivo al iniciar.y al finalizar la

. sesidn o por terminacién anormal de la sesion.

10. Realizar ofuscacién del codigo fuente y ocultar las clases
y propiedades sensibles para la aplicacion. '

11. El software debe tener implementado el manejo d
timeout. Para una sesion abierta desatendida el timeout
maximo es de 5 (cinco) minutos.

12. Terminacién de sesiones huérfanas.

13. Restringir sesiones simultdneas de un mismo usuario
desde diferentes dispositivos.

14.  Almacenar en los LOGs la geo-posicién (latitud y longitud)
en valores decimales cuando se realice la consuita en
dispositivos moviles o cuando lo considere la
Registraduria. :

SN

Software Integracion software del OAID y el CLIENTE . - - -~ - ‘ @
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Descnpcuon

Estado
Categoria
Detalle

12.  REQUERIMIENTO DE MODULOS DE AUTOGESTION O MODULOS

Aspectos a tener en cuenta en la integracion del software de
OAID y el CLIENTE cuando el datacenter del CLIENTE se
encuentre ubicado fuera del territorio colombiano en
infraestructura On-premices o infraestructura CLOUD (laaS,
Paa$S o SaaS) en regiones o paises con adecuados niveles de
proteccion de datos personales e incluidos en la circular de la
Superintendencia de Industria y Comercio. '

Obligatorio

Desarrollo de software

1. Los datos biométricos capturados desde la estacion final del
cliente mediante el dispositivo biométrico deberan
transmitirse directamente desde Ia estacion de captura al

~ datacenter del OAID.

2. El OAID no podra retornar datos blograflcos asociados a
NUIP del ciudadano. Solo podra retornard al cliente la
sngmente informacion:

- — NUIP
- NUT B E T
-~ Resultado el cotejo (Satisfactorio/No Satisfactorio)
— Céddigo ylo descnpcwn del estado de vigencia del
documento
— Fechay horadel resultado del cotejo -

DESATENDIDOS

Autogestion
Descripcién

Estado
Categoria
Detalle

Gabinete o caja

Unidad donde se incorporan los componentes de hardware
(estacion de trabajo, dispositivo biomeétrico, cables, etc)
requeridos para el proceso de autenticacién biométrico sin la
presencia permanente de un operario.

Obligatorio

Hardware/Autogestion -

1. El gabinete debe tener implementado estandares de

- seguridad FIPS 140-2 Nivel 3 o superior que incluye

~ proteccién contra intrusiones en modulos desatendidos que
operan en entornos no gestionados.

' ‘2. Elhardware debe estar asegurado al gabinete.

‘3. El cableado ni las conexiones deben estar expuestos a los

usuarios.

4. Elhardware asociadoe al proceso de autenticacion biométrica
debe estar aislado de otros componentes que se encuentren
dentro del gabinete.
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Autogestion
Descripcion

Estado
Categoria
Detalle

Autogestion
Descripcion

Estado
Categoria
Detalle

Autogestién
Descripcion

Estado
Categoria
Detalle

Estacién de trabajo

Adaptacién de la estacion de trabajo en el gabinete para
modulos de autogestion.

Obligatorio
Hardware/Autogestién

Se puede adaptar 2| siguiente hardware como estacidn de
trabajo: :
e PC compuesto de monitor, CPU y/o teclado y lector
' biométrico homologado por la REGISTRADURIA
 Tableta y lector biométrico WIFI homologado por la
REGISTRADURIA ‘ -
 Dispositivo biométrico integrado (Tableta vy lector
biometrico homologado por la REGISTRADURIA)

Dispositivo biométrico :
Adaptacién de lector biométrico homologado por la
REGISTRADURIA en el gabinete para médulos de autogestion.

Obligatorio
Hardware/Autogestion

Se puede adaptar los dispositivos biométricos homologados por
la REGISTRADURIA (movil integrado o USB - estacién fija) que
se encuentran publicados en la pagina web de Ia
REGISTRADURIA.

Monitoreo.

Control centralizado del hardware de madulo de autogestion
Obligatorio

Seguridad/Autogestion

Habilitar sistema MDM  (Mobile Device 'Management)

licenciado, que permita asegurar, monitorear y administrar el
hardware del modulo de autogestion. e

Debe permitir hacer instalacién de aplicaciones de manera
remota, localizacion y rastreo satelital del . dispositivo,
sincronizacién de archivos, blogueo de funciones -del
dispositivo, borrado remoto, reportes de datos y ‘acceso a
dispositivos de manera remota. '

Se debe habilitar acceso a la REGISTRADURIA al sistema
MDM para monitoreo y administracién (desactivacién) de
equipos

La REGISTRADURIA solicitara los usuarios que cons;’ijre
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necesarios en esta herramienta, para ejercer las labores de
monitoreo y control.

EN BLANCO EN BLANCO EN BLANCO
EN BLANCO EN BLANCO

EN BLANCO EN BLANGO EN BLANCO

EN BLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO
ENBLANCO EN BLANCO

EN BLANCO EN BLANCO EN BLANCO
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13. REQUERIMIENTOS DE SEGURIDAD EN Dlsposzlvb'SMc’)viLEs

Moviles :
Descripcion

‘ Estado
Categoria
Detalie

Moviles

[ 33

' Requisitos imprescindibles

Requerimientos de seguridad que §e"ﬁ'dei3erf‘ténéi‘ én cuenta en
dispositivos moviles ; : : :

Obligatorio

Dispositivos maviles

1.

Los dispositivos moviles asignados para el proceso de
autenticacion biométrica utilizados deben ser de propiedad

del CLIENTE, del QAID o en comodato.

- Los  dispositivos moéviles deben  ser asignados

exclusivamente para el proyecto. La incorporacién de
funcionalidades adicionales sobre estos dispositivos debe
ser verificadas y avaladas por la REGISTRADURIA.

El CLIENTE debe tener documentada, implementada vy
socializada las politicas de seguridad para dispositivos
moviles,

. EI CLIENTE debe establecer un procedimiento de;regisfr"o.

blogueo o desbloqueo de los dispositivos méviles de forma
remota. Estas acciones deben tener un gestor centralizado.

. La solucién tecnolégica debe garantizar que en ninguna de

las etapas del proceso se pueda compilar (acopiar),
sustraer, inferceptar, modificar, recolectar, almacenar,
replicar o complementar bases de datos .a: partir de Ia
informacion biométrica obtenida de manera -directa o
indirecta en cualquier parte del proceso.

.. Se. debe 'garantizar que la . transaccién que incorpora

informacion biografica y biométrica tiene un tiempo de vida
atil no superior a un (1) minuto. Expirade el-tiempo de vida
util se debera garantizar la eliminacién de la informacion
recopilada.

Los lectores biométricos utilizados en el proceso deben
estar homologados por la REGISTRADURIA.

Los dispositivos méviles utilizados para el proceso de
autenticacién biométrica deben estar homologados por la
REGISTRADURIA

El CLIENTE debe presentar documento de analisis y
acciones de mitigacion de riesgos para la implementacion
de dispositivos moviles para el proceso de autenticacion
biométrica, documento que serd evaluado por la
REGISTRADURJA. :

Restricciones

Descripcién  Configuraciones no autorizadas en dispositivos moviles.
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Estado Obligatorio
Categoria Dispositivos moviles -

‘Detalle Teniendo en cuenta que los dispositivos moviles empleados
para el proceso de autenticacion biométrica contra la base de
datos dispuesta por la REGISTRADURIA seran utilizados en
sitios diferentes a las sedes de atencion fijas, se prohibe en
dichos dispositivos:

1. Configuracidn y/o acceso a redes inalambricas WI-FI
publicas.

2. Configuracién y/o acceso a redes inalambricas WI-FI que
no cuente con cifrado de seguridad WPA o superior.

3. Configuracion de dispositivos adicionales no autorizados a
través de cualquier tipo de conexion.

4. Conexién mediante redes inaldmbricas de area personal o
WPAN (Wireless Personal Area Network) o tecnologia
Bluetooth (estandar IEEE 802.15).

5. Configuracion y acceso a dispositivos Bluetooth.

6. Configurar la funcionalidad NFC.

7. Instalacién de  software . no  autorizado por
REGISTRADURIA. : s

Lectura de geolocalizacion por software.

Conexion del dispositivo biométrico a la estacion biométrica

mediante cable, bluetooth, NFC, entre otras ‘

© o

Moviles Conexiones Permitidas
Descripcion Medios de conexion para acceder al proceso de autenticacion
biométrica.

Estado Obligatorio
Categoria Dispositivos moviles

Detalle 1. Redes de Datos
Para el proceso de autenticacion biométrica mediante
dispositivos méviles, se permiten los siguientes medios de
conexion a redes de datos:
- Telefonia Movil 3G
- Telefonia Movil 4G o superior
- WI-FI

2. Dispositivo lector de huella biométrico. Se permiten las
siguientes conexiones:

- Conexion mediante tecnologia 2G o GPRS, 3G, 4G o
superior. _

- - Conexion mediante tecnologia WIFI. Estos dispositivos
deberan entregarse configurados por el fabricante para
conectarse a la MAC Address del dispositivo movil
donde ser realiza la validacion del APLICANTE.

-
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‘

Se deberan implementar mecanismos de seguridad para
garantizar un transporte de datos seguros, mediante el cifrado
del canal. - ; R X SR

Moviles " Infraestructura : &
Descripcion * Aspectos atener en‘cuenta en la infraestructura - .~ <.

Rl

Estado Obligatorio
Categoria Dispositivos méviles

Detalle 1. Para conexiones méviles con tecnologia 3G, 4G o superior
es necesario configurar una red APN restringida. De
acuerdo a la criticidad del sector, la REGISTRADURIA
evaluard el reemplazo de la APN por ofros medios que
garanticen la seguridad en la transmision.

2. Conexién via VPN, TLS con certificados digitales validos,
cifrando la sesién y el transporte de datos entre el
dispositivo y el servidor.

3. La infraestructura de control que permite el acceso a los
dispositivos moviles puede estar instalada en el data center
dispuesto para el proceso de autenticacion biométrica o en
el datacenter del CLIENTE, previa autorizaciéon de la
REGISTRADURIA. : o SE I

4. La red que permite el acceso a los disposifivos moviles
debe estar segmentada con relacion a la infraestructura del
OAID.

Moviles Seguridad : Oisiitiaall |

Descripcién Aspectos a tener en cuenta en |a seguridad del _digpp;;itivo

Estado Obligatorio " it
Categoria” Dispositivos méviles

Detalle 1. Se debe implementar cifrado de ‘disco- completoy de
particiones del dispositivo mévil (FDE - Fulf Disk Encryption)

2. Se debe utilizar FIPS 140-2 Nivel2 o superior i

3. Configurar contrasefias fuertes y de dos o mas factores de
autenticacion. .

4. Bloqueo del dispositivo por intentos fallidos al sistema
operativo o al software. Se debe establecer el procedimiento
de desbloqueo a nivel centralizado.

5. Debera existir un procedimiento ‘para administracién de
Cuentas de usuarios para establecer fecha de vencimiento
de credenciales y periodos de inactividad.

6. Instalar software antivirus, antispam, antimalware y firewall

licenciado.
Reconectar a VPN después de 5 minutos de inactividad.
Activar la geolocalizacién del dispositivo. No se permite

0 ~
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desactiva la geolocalizacion.

9. Para dispositivos moviles con sistema operativo Android, la
version minima autorizada es dos versiones anteriores a la
version vigente. Se debe garantizar la actualizacion
permanente de versién de acuerdo a este requerimiento.
Para versiones inferiores, la REGISTRADURIA evaluara los
cumplimientos minimos de seguridad.

' 10 Para dispositivos moviles con sistema operativo Windows, la
version minima autorizada ‘es'Windows 10.
11.Para dispositivos moéviles con sistema operativo i0S, la
© version minima autorizada es dos versiones anteriores a la
version vigente. Se debe garantizar la actualizacion
permanente de version de gcuerdo a este requerimiento.
Para versiones inferiores, la REGISTRADURIA evaluara los
cumplimientos minimos de seguridad.

12.Para otros sistemas operativos, la versiéin serd evaluada por
la REGISTRADURIA.

Moviles Geolocalizacion
Descripcion Configuracion del método de localizacién o ubicacién en el
dispositivo movil
Estado Obligatorio

Categoria Dispositivos moviles

Detalle Habilitar el uso de la ubicacion del dispositivo movil a través de

la configuraciéon del método o modo de ubicaciéon en GPS,
AGPS o precision alta

Moviles Monitoreo.
Descripcién Control centralizado del dispositivo movil

Estado Obligatorio
Categoria Seguridad/Moviles

Detalle Habilitar sistema MDM .. (Mobile ‘Device Management)

licenciado, que permita asegurar momtorear y administrar el
d|sp03|t|vo movil. ;

Debe permltlr hacer instalacién de aplicaciones de manera
remota, localizacién y rastreo satelital del dispositivo,
sincronizacion de archivos, bloqueo de funciones del
dispositivo, borrado remoto, reportes de datos y acceso a
dispositivos de manera remota.

" Se debe habilitar acceso a la REGISTRADURIA al sistema

MDM para monltoreo y administracién (desactivacion) de
equipos

La REGISTRADURIA solicitard los usuarios que considere
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necesarios en esta herramienta, para ejercer, las: labores de
monitoreo y éontrol. HaRR

Los OPERADORES que se encuentren en produccién antes de la expedicion de este
anexo técnico, deberan remitir la relacién de hardware y el soporte de licenciamiento con
el cual continuaran prestando el servicic de autenticacion biomeétrica dactilar; treinta (30)
dias después de la expedicion de este documento. :

El presente anexo técnico No 2, ve
No. 2 la version 2.0 de la resoly
la fecha.

a integral el anexo técnico
&da sin efectos a partir de

Aprobado por:

Registrador Delegado para el Registrd Civil e Identificacién

o A
Versién Proyectada por: 7\
Ing. Efrain Antonio Pifiero, )

Ing. Mario Diaz Carrasc

Version Revisada por: e
Ing. Javier Antonio sa_'nc RnidanX[:-
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