P%JLEE%%F\(L)EE%I?EEZ Gobierno en linea <gobiernoeniinea@puertoiopez-meta.gov.co>

Renovacion de licenciamiento (Fortigate y Trend Vision One)
1 mensaje

informatica@puertolopez-meta.gov.co <informatica@puertolopez-meta.gov.co> 8 de septiembre de 2026 a las 7:11 a.m.
Para: secgeneral <secgeneral@puertolopez-meta.gov.co>
CC: "gobiernoenlinea puertolopez-meta.gov.co” <GOBIERNOENLINEA@puertolopez-meta.gov.co>

Buen dia Jefe

En el marco del seguimiento continuo y la gestién preventiva de la plataforma tecnolégica de la entidad, me permito
presentar el requerimiento técnico correspondiente a la renovacién de los componentes fundamentales de red y
ciberseguridad institucional.

Realizada la revisién periédica del estado de la infraestructura, se identificé que las siguientes licencias cuentan con
fecha de vencimiento programada para el mes de diciembre del presente afio:

1. Licenciamiento de Firewall Fortigate: Seguridad perimetral, control de trafico y gestion de la red institucional.

2. Licenciamiento Trend Vision One: Solucién de proteccién antivirus, deteccidn y respuesta frente a amenazas en
' los equipos de computo y servidores.

Es preciso sefalar que la continuidad y vigencia activa de estas herramientas resulta critica para la entidad, toda vez que
representan la garantia directa del correcto funcionamiento, estabilidad y disponibilidad de la red de datos. Asimismo,
constituyen la barrera principal para salvaguardar la seguridad, confidencialidad e integridad de la informacion
institucional frente a eventuales incidentes informaticos.

Con el propésito de asegurar la continuidad de los servicios sin generar interrupciones en la operacién de la entidad, y

atendiendo a los tiempos habituales que demandan las etapas administrativas, presupuestales y precontractuales,
presento esta necesidad con la debida oportunidad para que se evalle e inicie el proceso correspondiente,

Quedo atento a sus comentarios.

Cordialmente,

~ MARCO ALBERTO CORONADO BAQUERO
PROFESIONAL UNIVERSITARIO

informatica@puertolopez-meta.gov.co
www.puerfolopez-meta.gov.co

Calle 6N 4 - 40, Barrio Cenho, Puctlo Lopez - Meta

DE ACUERDO ALA CORTE CONSTITUCIONAL EN SUS SENTENCIAS C-621 DE 1997, T 377 DEL 2000, T487 DE
2001 Y EL CONSEJO DE ESTADO SECCION CUARTA SENTENCIA 99/07/09 EXPEDIENTE 9409 ESTABLECIERON
QUE LAS COMUNICACIONES RECIBIDAS POR MEDIO ELECTRONICO TIENE EL MISMO VALOR JURIDICO QUE LA
RECIBIDA POR LA VENTANILLA DE LA ENTIDAD



Por favor no Imprima este Correo si no es Absolutamente necesario, Cuidemos el medio ambiente, y Demos
cumplimiento a la Directiva PRESIDENCIAL ntimero 4 de Abril 03 de 2012 EFICIENCIA ADMINISTRATIVAY
LINEAMIENTOS DE LA POLITICA CERO PAPEL EN LA ADMINISTRACION PUBLICA

CLAUSULA DE CONFIDENCIALIDAD: Este es un mensaje confidencial. El mismo contiene informacién reservada que
no puede ser difundida. Si Usted ha recibido este e-mail por error, por favor avisenos inmediatamente via correo

electrénico y tenga la amabilidad de eliminarlo de su sistema. No deber4 copiar el mensaje ni divulgar su contenido.
Muchas gracias.

This message is confidential. It contains information that is privileged and legally exempt from disclosure. If you have
received this e-mail by mistake, please let us know immediately by e-mail and delete it from your system, you should also
not copy the message nor disclose its contents to anyone. Thank you.

2 archivos adjuntos
Trend Vision One - Antivirus.jpeg
58K '

Fortigate - Firewall.jpeg
184K
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Puerto Lopez - Meta, octubre de 2026

Doctora:

LILIANA SOTO FERNADEZ
Secretaria General

Ciudad

Asunto: Solicitud y necesidad de adquisicion de equipos tecnoldgicos 2026

Cordial saludo:

La Secretarla de Desarrolio Social y Competitividad, requiere fortalecer las instituciones educativas oficiales
mediante el suministro de equipos tecnolégicos que permitan mejorar las condiciones técnicas para el
desarrollo de los procesos académicos, pedagégicos de los educandos.

La disponibilidad de equipos tecnologicos con especificaciones técnicas adecuadas, capacidad de
procesamiento, compatibilidad con las aplicaciones educativas y condiciones de funcionamiento Optimas
resulta fundamental para apoyar la implementacion de estrategias pedag6gicas mediadas por las tecnologias
de la informacidn y las comunicaciones (TIC), facilitar el acceso a recursos educativos digitales y fortalecer
las competencias tecnoldgicas de estudiantes y docentes.

En consecuencia, se hace necesario adelantar un proceso de contratacion para el suministro de equipos
tecnologicos destinados a las instituciones educativas oficiales del municipio de Puerto Lopez, Meta,
conforme a los requerimientos técnicos establecidos, las necesidades institucionales y la disponibilidad
presupuestal, garantizando condiciones de calidad, compatibilidad, funcionalidad y oportunidad en la entrega
de los bienes, en procura del fortalecimiento de los ambientes de aprendizaje y del mejoramiento de la
prestacion del servicio publico educativo.

Y asi mismo se requiere adquirir equipos de coémputo destinados a los estudiantes de las instituciones
educativas oficiales que obtuvieron los mejores puntajes en las Pruebas Saber 11, como incentivo y
reconocimiento al mérito académico. Este equipo facilita el acceso a herramientas tecnoldgicas y apoyar la
continuidad de sus procesos de formacién académica de los estudiantes beneficiarios.

Por lo anterior se desarrolla de la siguiente manera:

1. PLAN DE DESARROLLO

Tabla N. 1
B ‘ ; ' LINEKS : < INDICADOR
PROYEGTO - - SECTOR | PROGRAMA - ESTRA?EGIC AS META |~ DE
I RS I < PRODUCTO
Paginalde6 Cadigo Postal S62001

Calle & Nra 8 - 40
Telefonos 6450412 - 54515867

Email: contactengs @ouvertgloper-metagovco




OFICIO

Cédigo: F - 287

Versién: 002
Fecha: Enero de 2024
*FORTALECIMIENTO
DE LAS 2201, Calidad,
INSTITUCIONES cobertura y
e Fortalecer
EDUCATIVAS PARA fortalecimiento 5. Puerto Lépez entornos de
EL DESARROLLODE deia - ;
LA CIENCA Y LA 22, educacion en crecimiento ciencia y Sedes
Educacién - soclal integraly | tecnologlaenlas | dotadas
TECNOLOGIA DEL iniciat, - LIV
sostenible instituciones
MUNICIPIO DE prescolar, educativas
PUERTO LOPEZ" bésica y )
CODIGO: BPIN media,
2024505730043
“FORTALECIMIENTO
DE LAS 2201, Calidad, gg"“’“e"“’s
INSTITUCIONES cobertura y Desarrolar laneacion
EDUCATIVAS PARA fortalecimiento | ¢ oo oo, |alianzas Pm "
EL DESARROLLODE | dela o credmieg; interinstitucionales gdu it
LACIENCIAY LA o educacion i parala formacién | .
Educacion L social integral y L inicial,
TECNOLOGIA DEL inicial, sostenibie | €1 ciencia, resscolar
MUNICIPIO DE prescolar, tecnologla s gési oy
PUERTO LOPEZ" basica y innovacién media y
CODIGO: BPIN media. emitidos
SECRETARIA DE 2024505730043
FORTALECIMIENTO
DESARROLLO
\ AL ACCESQ Y
SOCIAL ¥ PERMANENCIA DE
COMPETITIVIDAD 2201, Calidad,
LOS ESTUDIANTES cobertura
EN EL SISTEMA DE o) Realizar la
EDUCACION INICIAL, dela 5. Puerto Lopez | dotacibn'y
BASICA Y MEDIA EN 22. . en crecimiento | equipamiento de | Sedes
educacién
LAS INSTITUCIONES | Educacién inicial social integral y | establecimientos | doladas
EDUCATIVAS rescol‘ar sostenible educativos en el
OFICIALES DEL ”b P municipio
MUNICIPIO DE el a’
PUERTO LOPEZ" )
CODIGO: BPIN
2024505730030
"DESARROLLO DE Foralocer gzneﬁda"“
ESTRATEGIA PARA | rateoi
EL ACCESO A LA agcez?;i g a estrategias o
EDUCAGION 2202. Calidad | 5. Puerio Lopez | Sooorore. e
SUPERIOR DE LA 22. | yfomentode | en crecimiento cm‘;gad i P aﬂ"cigr .
POBLACION DEL | Educacion | laeducacion | social integral y enfoqu ey ara Ia
MUNICIPIO DE superior sostenible diferenci P .
PUERTO LOPEZ" iferencial a permanencia
CODIGO: BPIN través de enla
202 45057‘300 44 incentivos educacion
superior

Que, en atencién a la necesidad planteada y a la actividad de los proyectos definidos en el plan de desarrollo, la
Secretaria de Desarrollo Social y Competitividad ve la necesidad de adquirir los siguientes elementos:
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2. ESPECIFICACIONES DEL OBJETO CONTRACTUAL:

TablaN. 2
ITEM DESCRIPCION Cantidad | Unidad de medida
1 | Computador corporativo de escritorio para estudiantes 18 UND
2 | Licencia Office 34 UND
3 | Mobiliario escritorio y silla (para aula estudiantil) 15 UND
4 | UPS para computador estudiantil 18 UND
5 | Proyector - Video Beam 1 UND
6 | Aire acondicionado 1 UND
7 | Computador portatil estudiantil 16 UND

3. CLASIFICADOR DE BIENES Y SERVICIOS DE NACIONES UNIDAS (UNSPSC):

La compra objeto del presente Proceso de Contratacion esté codificada en el Clasificador de Bienes y Servicios de

Naciones Unidas (UNSPSC) con el tercer nivel, como se indica en la Tabla 3.

TablaN. 3
ITEM u%%%fgc Descripcion del Elemento U&':;;:’ Cantidad

1 43211507 Computadores de escritorio UND 18

2 43232100 Software de edicion y creacion de contenidos UND 34

3 56121500 Mobiliario general de aula UND 15

4 39121011 Fuentes ininterruptibles de potencia UND 18

5 45111616 Proyectores de video UND 1

6 40101701 Aires acondicionados UND 1

7 43211508 Computadores personales UND 16

4. IMPUTACION PRESUPUESTAL:

Revisado el Presupuesto del Municipio de Puerto Lopez Meta para la vigencia fiscal 2026, se verificé la existencia del
codigo presupuestal:

TablaN. 4

BPIN 2024505730043 FORTALECIMIENTO DE LAS
INSTITUCIONES EDUCATIVAS PARA EL DESARROLLO DE

Nombre Rubro LA CIENCIA Y LA TECNOLOGIA DEL MUNICIPIO DE
PUERTO LOPEZ
Codigo Rubro 04.2.3.22.2201,0700.001
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Caodigo CUIPO 1.2.1.0.00
| Descripcién ICLD
1 Fuente inversion Libre destinacién ICLD
Valor « § 28.434.918,00 - Recursos Propios
o § 22.500.000,00 - Recursos Propios
* 2201069
| Cédigo + 2201001
, « Sedes dotadas
{ Descripcion  Documentos de planeacion para la educacién inicial,
preescolar, basica y media emitidos
| Codigo 2.3.2.02.01.004
| Descripcion Productos metalicos, maquinaria y equipos
245230
*47821
« 38140
Codigo «4621210
+4731401
043912
e Méquinas de procesamiento automético de datos, que

contengan una caja y al menos una unidad central de proceso
{CPU}y una unidad de entrada y de salida, esten combinados
0 no

ePaquetes de aplicaciones de productividad general de

| Descripcion empresas y de uso doméstico

o Otros muebles n.c.p.

» Aparatos para carga, conversién y control de corriente alterna
{menor a 1000 V)

* Videoproyectores

» Méquinas de aire acondicionado

BPIN 2024505730030 FORTALECIMIENTO AL ACCESO Y

PERMANENCIA DE LOS ESTUDIANTES EN EL SISTEMA DE

Nombre Rubro EDUCACION INICIAL, BASICA Y MEDIA EN LAS
. INSTITUCIONES EDUCATIVAS OFICIALES DEL MUNICIPIO
4 DE PUERTO LOPEZ
't Codigo Rubro 04.2.3.22.2201.0700.002
. *1.2.1.0.00
| Cédigo CUIPO 133603
+|CLD
| Descripcién 5GP
| Fuente o Inversién Libre destinacion ICLD
*R.B. SGP-Educacion-Calidad por Matricula Oficial
| Valor $ 100.000.000,00 - Recursos Propios
$ 50.000.000,00 - SGP Educacion. Superavit
Cédigo 2201089
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Descripcion Sedes dotadas
Cadigo 2.3.2.02.01.004
Descripcion Productos metalicos, maquinaria y equipos

*45230
*47821
*38140

Codigo « 4621210

4731401

*43912

eMaquinas de procesamiento automatico de datos, que
contengan una caja y al menos una unidad central de proceso
(CPU) y una unidad de entrada y de salida, esten combinados
ono

ePaquetes de aplicaciones de productividad general de

Descripcion empresas y de uso domeéstico

« Otros muebles n.c.p.

» Aparatos para carga, conversion y control de corriente alterna
(menor a 1000 V)

» Videoproyectores

* Méquinas de aire acondicionado

BPIN 2024505730044 DESARROLLO DE ESTRATEGIA PARA

Nombre Rubro EL ACCESO A LA EDUCACION SUPERIOR DE LA

POBLACION DEL MUNICIPIO DE PUERTO LOPEZ

(4,2.3.22.2202.0700.006
Cdigo Rubro «04.2.3.22.2202.0700.007

*12.1.0.00
Cédigo CUIPO ioat1e

«ICLD

»ITO

Fuente Inversion Libre destinacion ICLD

¢Impuesto de Transporte por Oleoductos y Gasoductos
Valor «$ 89.239.366,00 - Recursos Propios

o$ 15.840.835,00 - Impuesto de Transporte por Oleoductos
Cédigo 2202061

Beneficiarios de estrategias o programas de apoyo financiero
Descripcion ’ :

para la permanencia en la educacidn superior
Cadigo 2.3.2.02.01.004

Descripcién Productos metalicos, maquinaria y equipos

* 45230

| Cédigo * 45221

* 47821

*Maquinas de procesamiento automatico de datos, que
contengan una caja y al menos una unidad central de

Descripcion

Descripcion
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proceso (CPU) y una unidad de entrada y de salida, esten
combinados o no

»Maquinas portatiles de procesamiento automéatico de datos
que no pesen mas de 10 kg, como computadores portétiles
{laptop y notebook)

ePaquetes de aplicaciones de productividad general de
empresas y de uso doméstico

Con lo anterior, me pemito solicitar a su despacho que, en la estructuracién del proceso, de fortalecimiento de
infraestructura tecnologica sea tenida en cuenta las necesidades planteadas dentro de los proyectos relacionados
anteriormente.

Sin ofro particular,
LUIS ALEJANDRO REINA GIRALDO
Secretario de Desarrollo Social y Competitividad
Municipio de Puerto Lopez
8~ "
Proyedih: 52@41‘ Rovesdo. Rorotedo._ @,
Nombre: Eiena Bueno Nombre: Luis Alejandro Reina Giraldo Nombre: Luis Alejendro Reina Giraldo
Cargo: Secretaria Cargo: Jele de Despacho Cargo: Jefo de Despacho
Feche: aotubre/2026 Fecha: octubre/2020 Facha: oclubre2028
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Puerto Lopez - Meta, octubre de 2026

Doctora:

LILIANA SOTO FERNADEZ
Secretaria General

Ciudad

Asunto: Solicitud y necesidad de adquisicién de equipos tecnologicos 2026
Cordial saludo:

La Secretaria de Hacienda, en el marco del fortalecimiento institucional y la optimizacion de los procesos
administrativos y misionales, ha identificado la necesidad de adquirir equipos tecnoldgicos que permitan
garantizar la eficiencia en la gestion publica.

Como ente responsable de garantizar los recursos financieros y econémicos del Municipio de Puerto
Lopez-meta, la Secretaria de Hacienda esta en la obligacion de coadyuvar al fortalecimiento de la
integridad, confiabilidad, razonabilidad y oportunidad de la informacion, ademas de gestionar la
consecucion de los recursos por medio del recaudo de impuestos municipales, que permitan asegurarla
existencia de un apalancamiento financiero que soporta los programas y proyectos que contribuyen al
progreso, desarrollo econémico y mejoramiento de calidad de vida de la comunidad.

Para ello, se contempla mejorar Ia eficiencia en la consolidacion de procesos para el fortalecimiento del
recaudo de recursos propios del Municipio de Puerto Lopez, Meta, fundamentado en los principios
constitucionales de equidad, eficiencia en el recaudo y progresividad, en concordancia con lo establecido
en la ley 1066 de 2006 y sus principios de agilidad y oportunidad con el fin de obtener liquidez para el
tesoro publico, estableciendo los sistemas de recaudo y administracion de los mismos, para lo cual se
requiere contar equipos tecnoldgicos e insumos suficientes para la mejora continua en los servicios
ofrecidos a la comunidad, procesos que se encaminan al beneficio de los diferentes usuarios y clientes
externos, buscando mayor celeridad y eficiencia en el cumplimiento de las actividades contempladas
y aprobadas, las cuales aportan para la obtencién de los productos establecidos.

Estas acciones son importantes, ya que la Secretaria de Hacienda de Puerto Lopez Meta, a través del
area de Tesoreria, debe evitar el incremento de la cartera morosa y el envejecimiento de esta en sus
principales rentas previa actualizacion de su debido cobro, con base en ello se pretende desarrollar las
diferentes actividades y estrategias de cobro, tal como lo establece el reglamento interno del recaudo de
cartera, por medio de actividades de apoyo, las cuales permitiran una mejor ejecucion de los procesos,
disminucion de la cartera morosa de sus principales rentas municipales, estableciendo la cultura tributaria
en la ciudad a través del cobro persuasivo y preventivo, la depuracion y actualizacion de las bases de
datos que nos permitan avanzar en los objetivos propuestos, teniendo en cuenta la importancia de
realizar las acciones encaminadas a incrementar las rentas propias del municipio.

Ademas, el Municipio cuenta con un software de informacion suministrado gracias a un convenio
adelantado con Banco de Occidente y suministrado por la empresa CS3 el cual de manera articulada y
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transversal los procesos presupuestales, contables y tesorales de los tributos municipales de manera
agil, sistematizada e inmediata, para realizar las diferentes acciones de cobro persuasivo y cobro coactivo
en aras de facilitar el recaudo de cartera que exista en la Administracién Publica.

De igual manera y debido al proceso de actualizacion catastral que fue llevada a cabo por el Instituto
Geografico Agustin Codazzi IGAC en la vigencia 2025, se hace necesario contar con equipos que
soporten los archivos digitales que son suministrados por dicha entidad para el proceso intemno de
verificacion, validacion y actualizacion en nuestros sistemas ademas de poder contar con los soportes
correspondientes para responder ante las PQRSD que puedan surgir por parte de los contribuyentes.

Por lo tanto, se hace necesario contar con equipos tecnolégicos que estén a la vanguardia para suplir
las necesidades tecnolégicas presentes en el area de tesoreria y de presupuesto se cuenta actualmente
con equipos que han presentado bastantes fallas debido al constante uso que se ha dado a los equipos
durante el paso del tiempo, y para dar cumplimiento a los objetivos citados anteriormente, se hace
necesario adquirir nuevos computadores e impresoras que permitan cumplir con las actividades en pro
de mejorar los servicios prestados al contribuyente, evitando una gestion ineficaz en materia de recaudo
de impuestos y minimizando el riesgo de perder el poder de la accion de cobro la cual es facultativa del
Municipio.

Que como estrategia para subsanar este tipo de inconvenientes se establecié dentro del plan de
desarrollo "PUERTO LOPEZ ESTRATEGICO 2024 - 2027", El proyecto “Fortalecimiento Institucional
para mejorar el recaudo de los tributos municipales y garantizar la sostenibilidad fiscal del municipio de
Puerto Lopez’ CODIGO: BPIN 2024505730009.” el cual se desarrolla de la siguiente manera:

1. PLAN DE DESARROLLO

Tabla N. 1
~ PROYECTO | 'SECTOR | PROGRAMA | LINE/
“FORTALECIMIENTO
INSTITUCIONAL
PARA MEJORAR EL
RECAUDO DE LOS 4599,
TRIBUTOS Fortalecimiento
SECRETARIA DE MUNICIPALES Y 45. a la ggstién y S&:ﬂi’;kgﬁi Crear y operar .Sistemas' de
HACIENDA GARANTIZAR LA Goblerpo direccion dg la transparente y un centro de . informacion
SOSTENIBILIDAD | territorial | administracion Lo control tributario | implementados
FISCAL DEL plblica participativo
MUNICIPIO DE territorial
PUERTO LOPEZ"
CODIGO: BPIN
2024505730009

Que, en atencién a la necesidad planteada y a la actividad del proyecto definido en el plan de desarrolio, la
Secretaria de Hacienda ve la necesidad de adquirir los siguientes elementos:

2, ESPECIFICACIONES DEL OBJETO CONTRACTUAL.:

Tabla N. 2
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ITEM DESCRIPCION Cantidad Unidad de medida

1 Computador corporativo de escritorio especial 1 UND

2 | Computador corporativo portatil especial 2 UND

3 Licencia office Home and Business 3 UND

4 | Impresora Multifuncional monocromética 1 UND

5 Escaner alto rendimiento con cama plana 3 UND

3. CLASIFICADOR DE BIENES Y SERVICIOS DE NACIONES UNIDAS (UNSPSC):

La compra objeto del presente Proceso de Contratacion esta codificada en el Clasificador de Bienes y Servicios
de Naciones Unidas (UNSPSC) con el tercer nivel, como se indica en la Tabla 3.

TablaN. 3
ITEM U%%‘,’,'SG(?C Descripcién del Elemento Udadde | Cantidad
1 43211507 Computadores de escritorio UND 1
2 43211508 Computadores personales UND 2
3 43232100 Software de edicion y creacion de contenidos UND 3
4 43212110 Impresoras de miltiples funciones UND 1
5 43211711 Escéneres UND 3

4. IMPUTACION PRESUPUESTAL:

Revisado el Presupuesto del Municipio de Puerto Lopez Meta para la vigencia fiscal 2026, se verifico la existencia

del codigo presupuestal:

Tabla N. 4

BPIN 2024505730009 “FORTALECIMIENTO INSTITUCIONAL
PARA MEJORAR EL RECAUDO DE LOS TRIBUTOS

Nombre Rubro MUNICIPALES Y GARANTIZAR LA SOSTENIBILIDAD FISCAL
DEL MUNICIPIO DE PUERTO LOPEZ" \

Coédigo Rubro 2.3.45.4599,1000-007

Cédigo CUIPO 2.3.2.02.01.004

Descripcion Productos metélicos, maquinaria y equipo

Fuente SGP Libre Asignacion fto.

Valor $53.932.000,00

Nombre Rubro

PRODUCTOS METALICOS Y PAQUETES DE SOFTWARE

Cédigo Rubro

03.2.1.2.02.01.004.01

Cédigo CUIPO

2.1.2.02.01.004

Descripcién Productos metalicos, maquinaria y eqmpc
Fuente Funcionamiento

Valor $23.491.178,00

Caédigo 4599002

Descripcion

Sistemas de informacién implementados

| Cédigo

2.3.2.02.01.004
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‘ Descripcién Productos metalicos, maquinaria y equipos

045230

©45221
Cadigo 47821

' 45266

045262

eMaquinas de procesamiento automatico de datos, que
contengan una caja y al menos una unidad central de proceso
(CPU) y una unidad de entrada y de salida, estén combinados o
no

»Magquinas portatiles de procesamiento automatico de datos que

. no pesen mas de 10 kg, como computadores portétiles (laptop y

| Descripcion notebook)

 Paquetes de aplicaciones de productividad general de empresas
y de uso doméstico

e Unidades que ejecutan dos o méas de las siguientes funciones:
imprimir, escanear, fotocopiar, enviar fax

eEscaneres (excepto la combinacion de impresora, escéner,
fotocopiadora y/o fax)

Con lo anterior, me permito solicitar a su despacho que, en la estructuracion del proceso, de fortalecimiento de
infraestructura tecnolégica sea tenida en cuenta la necesidad planteada dentro del proyecto relacionado
anteriormente.

Sin otro particular,

EDINA GRANADOS
Secretaria de Hacienda
Municipio de Pyerto Lopez

< -
Proyects: . _———— | Revisado: /N Aprobado: /1
Nombre: Diana R ) Nombre: Cecilia Meda8rinados Nombre: Cecilia Me3m® Granados
Cargo: Spef Vo Cargo: Jefe de Despacho  \ Cargo: Jefe de Despagho
Fecha: $etlibre/2026 Fecha; octubre/2026 Fecha: octubre/2026
I
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Puerto Lépez — Meta, octubre de 2026

Doctora:

LILIANA SOTO FERNADEZ
Secretaria General (E)
Ciudad

Asunto: Solicitud y necesidad de adquisicién de equipos tecnoldgicos 2026
Cordial saludo:

La Secretaria de Planeacion, en el marco del fortalecimiento institucional y la optimizacién de los procesos
administrativos y misionales, ha identificado la necesidad de adquirir equipos tecnoldgicos que permitan
garantizar la eficiencia en la gestion publica.

En ese sentido, se requiere la adquisicion de un (1) computador portatil destinado al rea de SISBEN, el cual
sera utilizado por los encuestadores y deméas personal del 4rea para el desarrollo de las ofertas
institucionales y las salidas a campo, garantizando el registro, procesamiento y transmision oportuna de la
informacion recolectada durante las jornadas de encuesta y caracterizacién socioeconémica en el territorio
municipal. Asi mismo, se hace necesaria la adquisicion de dos (2) camaras de vigilancia que seran instaladas
en las oficinas donde operan |a Secretaria de Planeacion y el area de SISBEN, con el propésito de fortalecer
la seguridad de las instalaciones, resguardar los equipos tecnolégicos, el mobiliario, la documentacion y los
expedientes que alli reposan, y brindar mayor confianza tanto a los funcionarios como a los ciudadanos que
acuden a estas dependencias.

Que como estrategia para subsanar este tipo de inconvenientes se establecio dentro del plan de desarrollo
"PUERTO LOPEZ ESTRATEGICO 2024 - 2027, el proyecto "FORTALECIMIENTO DE LA SECRETARIA
DE PLANEACION TECNICA PROFESIONAL Y LOGISTICAMENTE PARA LA IMPLEMENTACION DE
HERRAMIENTAS SISTEMAS E INSTRUMENTOS DE PLANEACION TERRITORIAL DEL MUNICIPIO DE
PUERTO LOPEZ" CODIGO: BPIN2024505730026, el cual se desarrolla de la siguiente manera;

1. PLAN DE DESARROLLO

TablaN. 1

4599,

“FORTALECIMIENTO 6. Puerto Lopez .

SECRETARIA DE | DE LA SECRETARIA | | Fortalecimiento | con un gobiemo Foralecer técnica | Entidades,
PLANEACION | DEPLANEACION | 70 | alagestiony | transparentsy e ";a"[‘eféie grgan5m0§y
TECNICA direccion de la | participativo | '3 Secrelariace | dependencias
Pdginalde3 Cédigo Postal 502001
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PROFESIONAL Y administracion planeacién asistidas
LOGISTICAMENTE plblica municipal técnicamente
PARA LA territorial
IMPLEMENTACION
DE HERRAMIENTAS
SISTEMAS E
INSTRUMENTOS DE
PLANEACION
TERRITORIAL DEL
MUNICIPIO DE
PUERTO LOPEZ"
CODIGO: BPIN
2024505730026

Que, en atencion a la necesidad planteada y a la actividad del proyecto definido en el plan de desarrollo, la Secretaria
de Planeacion ve la necesidad de adquirir los siguientes elementos:

2. ESPECIFICACIONES DEL OBJETO CONTRACTUAL:

Tabla N. 2
ITEM DESCRIPCION Cantidad | Unidad de medida
1 | Computador corporativo portatil 1 UND
2 UND

2 | Céamara de vigilancia

3. CLASIFICADOR DE BIENES Y SERVICIOS DE NACIONES UNIDAS (UNSPSC):

La compra objeto del presente Proceso de Contratacion esta codificada en el Clasificador de Bienes y Servicios de
Naciones Unidas (UNSPSC) con el tercer nivel, como se indica en la Tabla 3.

TablaN.3
coDIGO o Unidad de .
ITEM UNSPSCC Descripcion del Elemento Medida Cantidad
43211508 Computadores personales UND
2 46171610 Céamaras de seguridad UND 2

4. IMPUTACION PRESUPUESTAL:

Revisado el Presupuesto del Municipio de Puerto Lépez Meta para la vigencia fiscal 2026, se verifico la existencia del
codigo presupuestal:

TablaN. 4

BPIN 2024505730026 FORTALECIMIENTO DE LA
Nombre Rubro SECRETARIA DE PLANEACION TECNICA PROFESIONAL Y
LOGISTICAMENTE PARA LA IMPLEMENTACION DE

Pagina2de 3 Cédigo Postal 502001
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HERRAMIENTAS SISTEMAS E INSTRUMENTOS DE
PLANEACION TERRITORIAL DEL MUNICIPIO DE PUERTO
LOPEZ
Cédigo Rubro 2.3.45.4599.1000-003
Cédigo CUIPO 1.2.1.0.00
Descripcion ICLD
Fuente Inversion Libre destinacion ICLD
Valor $ 11.000.000,00 - Recursos Propios
Cadigo 4599031
Descripcion Entidades, organismos y dependencias asistidas técnicamente
Cadigo 2.3.2.02.01.004 .
Descripcion Productos metalicos, maquinaria y equipos
- 045221
Codigo 47214
eMaquinas portatiles de procesamiento automatico de datos
Descripcién que no pesen mas de 10 kg, como computadores portatiles
(taptop y notebook)
eCamaras de video

Con lo anterior, me permito solicitar a su despacho que, en la estructuracion del proceso, de fortalecimiento de
infraestructura tecnolégica sea tenida en cuenta la necesidad planteada dentro de! proyecto relacionado anteriormente.

Sin otro particular,

- -
‘[ Proyect Revisado: /A0 A Aprobado, S P
Nombre: Viviana Sosa Solano Nombre: Guillermo Andrés Viveros Nombre: Guillermo Andrés Viveros
Cargo: Profesional CPS Cargo: Secretario de Planeacion Cargo: Secretario de Planeacién
Fecha; octubre/2026 Fecha: octubre/2026 Fecha: octubre/2026
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S PUERTO LOPEZ Gobierno en linea <gobiernoenlinea@puertolopez-meta.gov.co>

Solicitud de Especificaciones Técnicas Requeridas
2 mensajes

Gobierno en linea <gobiernoenlinea@puertolopez-meta.gov.co> 14 de octubre de 2026 a las 2:40 p.m.
Para: informatica@puertolopez-meta.gov.co, "soporte puertolopez-meta.gov.co" <soporte@puertolopez-meta.gov.co>
CC: Secretaria General <secgeneral@puertolopez-meta.gov.co>

Cordial saludo. En atencién a las necesidades presentadas por las dependencias —Secretaria General, )
Secretaria de Desarrollo Social y Competitividad, Secretaria de Hacienda y Secretaria de Planeacion—, y
atendiendo el procedimiento para adelantar el proceso precontractual de adquisicién de equipos y

herramientas tecnoldgicas, se solicitan las especificaciones técnicas de los elerr)entos solicitados y

requeridos en el formato establecido por Calidad "F-646 ESPECIFICACIONES TECNICAS REQUERIDAS V-

002" para continuar con la estructuracion pertinente.

Agradezco la atencién prestada, quedando atento al documento solicitado.

FAUNIER H. LUNA GARAY
ASESORTIC

gobiernoenlinea@puertolopez-meta.gov.co

~ www.puertolopez-mela.gov.co
‘ .

DEACUERDOQ ALA CORTE CONSTITUCIONAL EN SUS SENTENCIAS C-621 DE 1997, T 377 DEL 2000, T487 DE 2001 Y EL CONSEJO DE ESTADO SECCION CUARTA SENTENCIA
99/07/09 EXPEDIENTE 9409 ESTABLECIERON QUE LAS COMUNICACIONES RECIBIDAS POR MEDIO ELECTRONICO TIENE EL MISMO VALOR JURIDICO QUE LA RECIBIDA POR LA
VENTANILLA DE LAENTIDAD

Por favor no imprima este Correo si no es Absolutaments necesario, Cuidemos e/ medio ambiente, y Demos cumplimiento a la Directiva PRESIDENCIAL nimero 4 de Abril 03 de 2012
EFICIENCIA ADMINISTRATIVA Y LINEAMIENTOS DE LA POLITICA CERO PAPEL EN LAADMINISTRACION PUBLICA

CLAUSULA DE CONFIDENCIALIDAD: Este es un mensaje confidencial. £l mismo contiene informacidn reservada que no puede ser difundida. Si Usted ha recibido este e-mail por error, por

favor avisenos inmediatamente via correo electronico y tenga la amabilidad de eliminarlo de su sistema. No debera copiar el mensaje ni divuigar su contenido. Muchas gracias. This message is
confidential, It contains information that is privileged and legally exempt from disclosure. If you have received this e-mail by mistake, please let us know immediately by e-mail and delete it from .
your system, you should also not copy the message nor disclose its contents to anyone. Thank you.

4 archivos adjuntos

154K

@ OFICIO SOLICITUD DE NECESIDAD SECSOCIAL.pdf
1391K

.@ Oficio NECESIDAD EQUIPOS Sec Hacienda 2026.pdf
997K

OFICIO SOLICITUD EQUIPOS SEC. PLANEACION.pdf
B 316K

.@ Correo Necesidad Renovacién de licenciamiento (Fortigate y Trend Vision One).pdf

informatica@puertolopez-meta.gov.co <informatica@puertolopez-meta.gov.co> 15 de octubre de 2026 a las 3:39 p.m.
Para: Gobierno en linea <gobiernoenlinea@puertolopez-meta.gov.co>, "soporte puertolopez-meta.gov.co”
<soporte@puertolopez-meta.gov.co>

CC: Secretaria General <secgeneral@puertolopez-meta.gov.co>



Cordial saludo,

En atencion a la solicitud recibida para la estructuracién del proceso precontractual de adquisicién de equipos,
herramientas tecnolégicas, licenciamiento y mobiliario, remito adjunto el documento diligenciado en el formato
institucional:

F-646 ESPECIFICACIONES TECNICAS REQUERIDAS V-002 (Nimero 02 de 2026).

En este documento se consolidan y detallan las especificaciones técnicas minimas requeridas, teniendo en cuenta las
solicitudes elevadas por la Secretaria de Planeacion, Secretaria de Hacienda, Secretaria de Desarrollo Social y
Competitividad, asi como los requerimientos de ciberseguridad e infraestructura tecnolégica institucional (renovacién de
licenciamiento de Firewall Fortigate y solucién Antivirus XDR Trend Vision One).

Quedo atento a cualquier requerimiento adicional para continuar con el proceso.

Cordialmente,

MARCO ALBERTO CORONADO BAQUERO
PROFESIONAL UNIVERSITARIO

informatica@puertolopez-meta.gov.co
www.puertolopez-meta.gov.co

tro, Puerto L¢ - Meto

DE ACUERDO ALA CORTE CONSTITUCIONAL EN SUS SENTENCIAS C-621 DE 1997, T 377 DEL 2000, T487 DE
2001 Y EL CONSEJO DE ESTADO SECCION CUARTA SENTENCIA 99/07/09 EXPEDIENTE 9409 ESTABLECIERON
QUE LAS COMUNICACIONES RECIBIDAS POR MEDIO ELECTRONICO TIENE EL MISMO VALOR JURIDICO QUE LA
RECIBIDA POR LA VENTANILLADE LA ENTIDAD

Por favor no Imprima este Correo si no es Absolutamente necesario, Cuidemos el medio ambiente, y Demos
cumplimiento a la Directiva PRESIDENCIAL nimero 4 de Abril 03 de 2012 EFICIENCIA ADMINISTRATIVAY
LINEAMIENTOS DE LA POLITICA CERO PAPEL EN LA ADMINISTRACION PUBLICA

CLAUSULA DE CONFIDENCIALIDAD: Este es un mensaje confidencial. El mismo contiene informacién reservada que
no puede ser difundida. Si Usted ha recibido este e-mail por error, por favor avisenos inmediatamente via correo

electrénico y tenga la amabilidad de eliminarlo de su sistema. No deberé copiar el mensaje ni divulgar su contenido.
Muchas gracias.

This message is confidential. It contains information that is privileged and legally exempt from disclosure. If you have >
received this e-mail by mistake, please let us know immediately by e-mail and delete it from your system, you should als.
not copy the message nor disclose its contents to anyone. Thank you.

El 14/10/26 a las 2:40 p. m., Gobierno en linea escribid:

{Texto citado oculto]

) F-646 ESPECIFICACIONES TECNICAS REQUERIDAS V-002 #2 de 2026.pdf.pdf
7897K
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ESPECIFICACIONES TECNICAS

4,‘.2%

R
§ { o

Version: 002

ALCALDIA
PUERTO LOPEZ

REQUERIDAS

Fecha: Febrero de 2026

ESPECIFICACIONES TECNICAS MINIMAS PARA LA ADQUISICION DE EQUIPOS
TECNOLOGICOS E INFORMATICOS

NUMERO 02 DE 2026

De acuerdo con las necesidades de LICENCIAS, EQUIPOS TECNOLOGICOS,
HERRAMIENTAS DIGITALES Y MOBILIARIO para la infraestructura tecnoldgica de la
administracién municipal establecidas por la SECRETARIA DE DESARROLLO SOCIAL,
SECRETARIA DE HACIENDA Y SECRETARIA DE PLANEACION, en la cual manifiesta
que NO EXISTE acto administrativo que autorice la contratacion de estos equipos; el
suscrito Profesional Universitario con funciones de Ingeniero de Sistemas, adscrito a la
Secretaria General, ha identificado las siguientes especificaciones técnicas de los

productos a adquirir:

COMPUTADOR DE ESCRITORIO CORPORATIVO

. Caracteristicas | Opcional
Clasificacion Componente Minimas si | No
Procesador Intel Core I5-14500 X
Memoria Ram 16Gb DDR5S X
512Gb SSD / Nvme / X
Disco Duro M2
Intel UHD Graphics X
Tarjeta de Video 770
Conectividad LAN LAN 10/100/1000 X
Wifi-6 dual band X
CHASIS Conectividad WI-FI 2.4Ghz y 5.0Ghz
Integrada con Jack
3.5mm en panel X
frontal y panel
COMPUTADOR DE Tarjeta de Sonido posterior.
ESCRITORIO
CORPORATIVO Parlante Parlante integrado X
HD 720P con
micréfono y conexion X
Cémara y micréfono | mediante puerto USB
Small Form Factor X
Factor de forma SFF
LCD de 23.8" con
soporte VGA / HDMI / X
MONITOR Monitor panel plano DisplayPort
Optico alémbrico de X
Mouse conexion USB
. Alambrico de conexion
PERIFERICOS USB en configuracion X
QWERTY con
Teclado distribucion en
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Fecha: Febrero de 2026

ESPANOL
Software y licencia del | Microsoft Windows 11 X
sistema operativo Pro x64

SOFTWARE 1 Afio de soporte y
garantia brindada por X
Garantia de Fabrica el fabricante
Sistema de Seguridad {Solucién de antivirus X
incluido estandar
ACCESORIOS , Unidad de CD/OVD |
Dispositivo Optico RW
Instalacion en sitio
(municipio de Puerto
. Lopez), configuracion
ENTREGA i’;ﬁltf?'zcr';’géyn bésica para Inicio de X
9 sesion. Incluye
backup de otro equipo
de ser requerido.
COMPUTADOR TODO EN UNO CORPORATIVO
Caracteristicas | Opcional
Clasificacién Componente Minimas si | No
Procesador Intel Core I7-13620H X
Memoria Ram 32Gb DDRS X
Disco duro 1Tb SSD / Nvme / M2 X
Tarjeta de video Intel UHD Graphics X
Conectividad X
Bluetooth Bluetooth 5.3
COMPUTADOR TODO Conectividad WI-F | Wifi6 dual band X
EN UNO CHASIS 2.36hz ¥ 5.0Ghz
CORPORATIVO Tarjeta de sonido niegrada con Jac X
3.5mm
Parlante Parlante integrado X
. HD 720P con
Cémara y micréfono micréfono integrado X
Factor de forma Todo en uno X
LCD de 23.8” con
Monitor integrado soporte de salida X
HDMI
Resolucion del X
monitor Full HD 1920x1080
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Mouse Opticq lalambrico de X
conexion USB
. Alambrico de conexion
PERIFERICOS USB en configuracion
Teclado QWERTY con X
distribucién en
ESPANOL
Software vy licencia del | Microsoft Windows 11 X
sistema operativo Pro x64
SOFTWARE 3 Afios de soporte y
Garantia de Fabrica garantia brindada por X
, el fabricante
Sistema de Seguridad | Solucion de antivirus X
ACCESORIOS e 2 Ei\ti?ir;?ja;e CD/DVD
Dispositivo Optico RW X
Instalacién en sitio
(municipio de Puerto
y Lopez), configuracion
Instalacion y (! A
ENTREGA configuracién baglga para inicio de X
sesion. Incluye
backup de otro equipo
de ser requerido.
COMPUTADOR PORTATIL
. Caracteristicas | Opcional
Clasificacion Componente Minimas si | No
Procesador Intel Core IS5 120U X
Memoria Ram 16Gb DDR4 X
Disco duro 512GB SSD / Nvme / X
M2
Conectividad X
COMPUTADOR CHASIS Bluetooth Bluetooth 5.3
PORTATIL o . Wifi-6 dual band
Conectividad WI-FI 2.4Ghz y 5.0Ghz X
. . Integrada con Jack
Tarjeta de sonido 3.5mm X
Parlante Parlante integrado X
. .. HD 720P con
Camara y microfono micréfono integrado X
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. LCD de 15.6"
Monitor integrado antirreflejo X
Resolucion del X
monitor Full HD 1920x1080
HDMI x1
Puertos USB x2 X
USB-C x1
Touchpad integrado 2
Mouse botones y gestos X
, Integrado con
PERIFERICOS configuracion
Teclado QWERTY con X
distribucion en
ESPANOL
Software vy licencia del | Microsoft Windows 11 X
sistema operativo Home x64
SOFTWARE 1 Afio de soporte y
Garantia de Fabrica garantia brindada por X
el fabricante
Sistema de Seguridad | Solucion de antivirus X
ACCESORIOS nelice gztcakniacl urbano de
Backpack ,P X
15.6
Instalacion en sitio
(municipio de Puerto
. Lopez), configuracion
ENTREGA i';f‘tf?'icr‘gg A bésica para inicio de X
9 sesion. Incluye
backup de otro equipo
de ser requerido.
COMPUTADOR PORTATIL CORPORATIVO
Caracteristicas | Opcional
Clasificacién Componente Minimas si | No
Intel Core Ultra 5
Procesador Serie 2 225U X
Memoria Ram 16Gb DDR4 X
Disco duro ;\54122GB SSD / Nvme / X
COMPUTADOR .
PORTATIL CHASIS Conectividad LAN LAN 10/100/1000 X
Conectividad X
Bluetooth Bluetooth 5.3
- Wifi-6 dual band
Conectividad WI-FI 2.4Ghz y 5.0Ghz X
Tarjeta de sonido Integrada con Jack X
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3.5mm
Parlante Parlante integrado X
. . HD 720P con
Camara y micréfono micréfono integrado X
Factor de forma Portatil 14” X
Monitor integrado LCD de 14" X
Resolucién del X
monitor Full HD 1920x1080
HDMI x1
Puertos USB x1 X
USB-C x1
Touchpad integrado 2
Mouse botones y gestos X
. Integrado con
PERIFERICOS configuracion
Teclado QWERTY con X
distribucién en
ESPANOL
Software y licencia del | Microsoft Windows 11 X
sistema operativo Pro x64
SOFTWARE 3 Afos de soporte y
Garantia de Fabrica garantia brindada por X
el fabricante
Sistema de Seguridad | Solucién de antivirus
ACCESORIOS incluido estandar X
Instalacion en sitio
(municipio de Puerto
- L6pez), configuracion
ENTREGA igitf‘j"zcr'gg s bésica para inicio de X
9 sesion. Incluye
backup de otro equipo
de ser requerido.
COMPUTADOR PORTATIL PARA TRABAJO ESPECIAL
. . Caracteristicas | Opcional
Clasificacion Componente Minimas Si | No
Intel Core I5 210H (8
Procesador nucleos, hasta 4,8GHz X
de frecuencia turbo)
COMPUTADOR A X
PORTATIL PARA | CHASIS Memoria Ram 32Gb DDRS
TRABAJO ESPECIAL :
Disco duro 1Tb SSD / Nvme / M2 X
Tarjeta de video ggé;gso de 6Gb en X
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Conectividad X
Bluetooth Bluetooth 5.3
. Wifi-6 dual band
Conectividad WI-FI 2.4Ghz y 5.0Ghz X
. . Integrada con Jack
Tarjeta de sonido 3.5mm X
Parlante Parlante integrado X
Camara y micréfono HD 720P con X
y micréfono integrado
Factor de forma Portatil 16” X
LCD de 16” WUXGA y
Monitor integrado tasa de refresco de X
144Hz
Resolucion del X
monitor Full HD 1920x1080
HDMI x1
Puertos USB x1
USB-C x1
Touchpad integrado 2
Mouse botones y gestos X
Retro iluminado
: integrado con
PERIFERICOS Tediado configuracién y
QWERTY con
distribucién en
ESPANOL
Software vy licencia del | Microsoft Windows 11 X
sistema operativo Home x64
SOFTWARE 1 Afio de soporte y
Garantia de Fabrica garantia brindada por X
el fabricante
Sistema de Seguridad | Solucién de antivirus
ACCESORIOS incluido estandar X
Instalacion en sitio
(municipio de Puerto
Instalacién LApez), configuracion
ENTREGA y basica para inicio de X

configuracion

sesion. Incluye
backup de otro equipo
de ser requerido.
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LICENCIA MICROSOFT OFFICE 365

Funcionalidades

(Behavior Monitoring)

Caracteristicas Opcional
Clasificacién Componente Minimas si No
Duracién 1 Afio X
LICENCIA Tipo Personal X
MICROSOFT OFFICE Word. Excel
365 Daint
S PowerPoint,
Aplicaciones Outlook, One drive, X
Teams
LICENCIA MICROSOFT OFFICE HOME AND BUSINESS
e Caracteristicas Opcional
Clasificacion Componente Minimas Si No
Duracion Vitalicia X
Tipo X
LICENCIA - Hogar y empresas
MICROSOFT OFFICE | Version 2024 X
HOME AND Word, Excel,
BUSINESS PowerPoint,
Aplicaciones Outlook, Access, X
One note, One
drive, Teams
LICENCIA ANTIVIRUS CORPORATIVO
e s Caracteristicas Opcional
Clasificaciéon Componente Minimas si | No
Trend Vision One
Producto Endpoint Security - X
Essentials
Licenciamiento 1 Afio X
Tipo 1 Usuario 1 PC X
Lenguaje Espaiiol / Ingles X
Arquitectura 64bits X
LICENCIA -Antimalware y analisis
ANTIVIRUS SOFTWARE en tiempo real
CORPORATIVO -Andlisis de
comportamiento

-Machine Learning (pre-
ejecucion y en tiempo de
ejecucién

-Proteccion de red (Host-

based)
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-Prevencion de
intrusiones (IPS a nivel
de sistema operativo)
-Web Reputation
-Bloqueo de Command &
Control (C&C)

-Control de dispositivos
-Control de aplicaciones
-Prevencion de pérdida
de datos (DLP)
-Administracion y gestion
web remota
-Telemetria de eventos
-Puertos y servicios
analizados

TCP 445 (SMB)

TCP 139 (NetBIOS
Session)

UDP 137-138 (NetBIOS)
TCP 2049 (NFS)

TCP 135 (RPC)

TCP 111 (RPCBind)
TCP 3389 (RDP)

TCP 22 (SSH)

TCP 5900-5901 (VNC)
TCP 5985

TCP 5986

TCP 80 (HTTP)

TCP 443 (HTTPS)

TCP 8080

TCP 8443

TCP 25 (SMTP)

TCP 465 (SMTPS)

TCP 587 (SMTP
Submission)

TCP 110 (POP3)

TCP 995 (POP3S)

TCP 143 (IMAP)

TCP 993 (IMAPS)

TCP 21 (FTP)

TCP 989-990 (FTPS)
UDP 69 (TFTP)

TCP 389 (LDAP)

UDP 389 (LDAP)

TCP 636 (LDAPS)

TCP 88 (Kerberos)
TCP 464 (Kerberos
password change)
UDP 53 (DNS)
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TCP 53 (DNS)

UDP 5353 (mDNS)
UDP 1900 (SSDP)

TCP 1433 (MS SQL)
TCP 3306 (MySQL)
TCP 5432 (PostgreSQL)
TCP 1521 (Oracle)

Agentes

Los agentes deben ser
instalados mediante
instalacion web, link de
instalacion por correo,
instalacion por script,
instalacion remota, y/o
paquete de instalacion.
Los agentes deben
requerir contrasefia de
administracion para ser
desinstalados de los
equipos.

Las politicas de
seguridad deben
aplicarse en los agentes
de forma individual y/o
por grupos.

El agente debe tener la
capacidad de eliminar los
archivos sospechosos de
forma automatica.

La solucién debe usar
solo un agente para los
endpoints para realizar la
proteccidn antimalware,
parcheo virtual, DLP,
control de aplicaciones y
EDR.

Los agentes de EPP
deben poder instalarse
en sistemas operativos
Windows desde Windows
2003 y deben soportar
mas de 2000 kernels de
Linux

El agente de proteccidn
no debe requerir reinicio
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en servidores para
garantizar la
disponibilidad de los
servicios.

Los agentes deben tener
la capacidad de
conectarse a multiples
fuentes de actualizacion
(patrones, firmas, url
sospechosas, etc.), si
alguna de estas es
inaccesible para el
agente.

La solucién debe permitir
la deteccién de
amenazas tipo Fileless a
través de la exploracién
de memoria mejorada
para detectar
comportamientos de
procesos sospechosos. El
agenie debe tener la
capacidad de terminar
los procesos
sospechosos antes de
que se pueda hacer
cualquier dafio.

La solucién debe permitir
evaluar el alcance del
XDR dafio causado por un X
ataque dirigido,
proporcionar informacién
sobre la llegada y
progresion del ataque y
ayudar en la planificacion
de una respuesta
efectiva a incidentes de
seguridad.

La solucién debera
permitir graficar toda la
cronologia de los eventos
generados en una
investigacién por medio
de un grafico de anillos
que muestra el nimero
total de puntos finales
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clasificados ya sea estén
relacionados, 0 no
relacionados a otros
procesos, en cola o
cancelados. La
informacion debe estar
siendo actualizada en
tiempo real y de forma
automatica mientras
avanza una
investigacion.

La solucidn debe permitir
la busqueda de
Indicadores de
Compromiso (IoC) en
busqueda de
comunicaciones
especificas, actividad de
registro, actividad de la
cuenta autenticada en el
sistema y procesos en
curso. Ademas, debe
permitir la integracion
con informacion externa
de IoC (Indicators Of
Compromises) como
reglas STIX, TAXII

La solucion debe permitir
el analisis de
comportamiento de un
malware, actividades
especificas de IoCy
conexiones de comando
a control.

La interfaz de la solucién
debe estar integrada con
la consola de
administracion de las
soluciones de seguridad
para tener desde un solo
punto el analisis, el
contexto completo de los
eventos y la linea de
tiempo de los sucesos.

La solucion debe
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escanear documentos en
busca de cddigos de
exploits integrados y
vulnerabilidades
conocidas y controlar los
programas que
demuestran un
comportamiento anormal
asociado con ataques de
exploits.

La solucién debe analizar
los archivos
desconocidos de baja
prevalencia utilizando
algoritmos de
aprendizaje automatico
para determinar si el
archivo es malicioso y
debe ser capaz de
recopilar datos y barrido
del sensor en los
endpoints (IOC) y
almacenarlos de forma
centralizada para su
posterior analisis.

La solucién debe tener la
capacidad de asociar los
datos de registro y logs
de los procesos con otros
artefactos de disco y/o
memoria.

La solucién debe tener la
capacidad de identificar
amenazas aun cuando
usen PowerShell
codificado y debe
detectar tareas
programadas maliciosas
ademas se debe mostrar
todos los dispositivos en
los que un proceso
principal (padre) inicia
otros procesos (hijos)
especialmente de tipo
PowerShell y cmd.
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La solucion debe contar
con la capacidad de
mostrar la linea de
tiempo de incidentes y
mostrar en una sola vista
todo el ciclo de vida del
ataque de la amenaza y
debe revelar la cadena
completa de procesos
afectados por el
malware/comportamient
o malicioso.

La solucion permitira que
el trabajo de
investigacion continte en
el dispositivo aislado sin
permitir que se extienda
la actividad maliciosa por
medio de cuarentena y/o
aislamiento de los
sistemas infectados

La solucién de EDR no
debe requerir un agente
adicional a los agentes
de Endpoint Protection
instalados en las
maquinas de la
companiia y debe
permitir la correlacion
entre, endpoints y
servidores en la misma
consola unificada.

XDR debe contar con
modelos de deteccion
avanzados que detectan
actividades de bajo perfil
en distintas capas de
seguridad para encontrar
nuevos ataques y estos
deben tener la
posibilidad de encender
y apagar modelos segun
la tolerancia al riesgo y
preferencias de la
entidad.
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Los modelos de
correlacion deben
combinar multiples
reglas y filtros usando
una variedad de técnicas
de analisis como, pero
no limitandose, a Data
Stacking y Machine
Learning.

XDR debe permitir
entender la historia del
ataque con una
representacion visual e
interactiva de los
eventos y estos graficos
deben mostrar una
representacion visual de
los objetos que
tevantaron la alerta y la
relacion entre ellos.
Debe tener la capacidad
de verificar el perfil de
ejecucién/analisis de
causa raiz (Execution
Profile/Root Cause
Analysis) para ver las
accionas que una
amenaza llevé a cabo en
un servidor, Endpoint, o
carga de trabajo en la
nube.

Debe permitir la
blsqueda proactiva a
través de Endpoint y
servidores (como
telemetria, NetFlow,
meta data, etc.) usando
un simple constructor de
consuitas sobre una
consola unificada.

La solucién debe permitir
hacer un barrido con IoC
(indicadores de
compromiso) o
busquedas
personalizadas usando
multiples parametros y
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filtrar los resultados
afiadiendo criterios
adicionales de blsqueda,
también debe detectar
proactivamente con
bisquedas automaticas
de IoC publicados por el
vendor

Desde el resultado de
una busqueda se debe
poder ejecutar acciones
de respuesta y generar
un analisis de causa raiz,
ademads las blsquedas
deben permitir construir,
guardar y reutilizar
blsquedas para Threat
Hunting basico.

La capacidad de Threat
Intelligence embebida
debe ser capaz de
identificar la campana
asociada, la Plataforma
atacada, las Técnicas,
Tacticas y
Procedimientos (TTPs)
alineadas a MITRE
ATT&CK™ y debe
proveer enlaces/links a
entradas de blog
relacionados si estan
disponibles.

En una sola ubicacién
debe poder ver el estado
de respuestas en
Endpoint y servidores y
con minimo debe
mostrar la siguiente
informacion:
identificador de la tarea
ejecutada, accidn,
objetivo, usuario que la
creo, desde donde fue
creada y fecha de la
Gltima actualizacién.
Ademas, la solucién debe
permitir la creacién de
scripts personalizados en
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(power Shell script) .ps1
y (bash Script) .sh

Debe permitir ejecutar
acciones de respuesta
rapidamente haciendo
clic derecho en el
incidente y desde los
resultados de busqueda
de Threat Intelligence.
Las respuestas como
minimo deben ser: aislar
un Endpoint, ejecutar un
script personalizado,
iniciar un Shell remoto,
adicionar a una lista
negra, entre otros.

La solucién debe
exponer una API plblica
debe poder ser usada
por clientes para
integrarse con SIEM y
herramientas SOAR y
debe permitir obtener un
listado con los detalles
de los Endpoints,
obtener un listado de
alertas con sus detalles y
modificar su estado,
adicionar y remover
objetos sospechosos de
una lista negra, eliminar
entre otras.

Las alertas deben
permitir ver un analisis
de causa raiz para
identificar el alcance del
impacto y permitir tomar
acciones de respuesta.
Debe priorizar las alertas
y llevar registro de lo
que se ha hecho y la
fase de la alerta (nuevo,
en progreso,
finalizado/cerrado)

La solucion de XDR debe
mostrar un score del
riesgo corporativo y se
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debe integrar como
minimo con las
soluciones de firewall de
Checkpoint, Palo Alto y
Fortinet y debe permitir
integrar fuentes de
terceros como TAXII y
MISP, y permitir la
integracion como minimo
con 25 fabricantes
dentro de los que deben
estar AWS, AttackIQ,
Cymulate, Elastic, Okta,
Microsoft, NetSkope,
OpenLDAP, Picus,
Qualys, Securonix,
ServiceNow, Splunk,
Tanium, Tenable y
VMware, también debe
proveer un conector para
Splunk nativo.

La solucién de XDR debe
permitir de manera
automatica enviar
correos a cuarentena,
eliminar correos, hacer
una recoleccion de
archivos, basados en la
severidad de los
incidentes encontrados
en correo

Consola de
administracion

La consola de
administracion debe
100% cloud y debe
permitir la proteccién de
Endpoints y servidores

La solucion debe permitir
la creacion, modificacion
y eliminacion de roles y
usuarios para la
administracion de la
misma.

La consola de
administracion debe
permitir administrar los
agentes instalados en la
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red de equipos.
Permitiendo conocer el
estado de los agentes.

La consola de
administracion debe
estar en la Nube para
garantizar la
administracion en todo el
tiempo sin importar el
lugar donde estén las
magquinas administradas.

La consola de
administracion debe
permitir agrupar los
agentes en grupos para
facilitar la configuracion
y administracion de los
mismos.

La consola de
administracion debe
permitir agrupar los
agentes en grupos para
facilitar la configuracion
y administracion de los
mismos.

La consola de
administracion debe
permitir configurar
notificaciones sobre
riesgos de seguridad y
ver los Logs enviados
por los agentes sobre los
eventos de los mismos.

La consola de
administracién debe
proporcionar un
Dashboard que brinde
informacion global sobre
los agentes, eventos de
reputacion web, usuarios
afectados, eventos de
comando y control,
incidentes de filtracién
de datos, entre otros e
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igualmente debe permitir
que secciones o widgets
sean agregados o
eliminados segun se
requiera.

La consola de
administracion debe
permitir consuitar los
Logs de instalacion tanto
del agente como el del
servidor de
administracion.

La consola de
administracion debe
permitir visualizar
estadisticas de histéricos
de actualizaciones de
patrones de andlisis de
antivirus, antispyware,
analisis de
comportamiento,
conexiones sospechosas,
y exploits de los
navegadores de internet.

La consola de
administracion debe
permitir visualizar los
logs de los eventos sobre
los equipos donde se
encuentra instalado el
agente, dichos eventos
deben estar relacionados
a temas de malware,
spyware, Reputacion
web, conexiones
sospechosas, archivos
sospechosos, Command
& Control Callbacks,
Behavior Monitoring,
Machine Learning,
control de dispositivos,
DLP, y escaneos.
Adicionalmente la
solucién debe permitir
filtrar dichos logs por
periodos de tiempo
preestablecidos, por

Pagina 19 de 38




Cédigo: F —646

ESPECIFICACIONES TECNICAS Version: 002
REQUERIDAS

Fecha: Febrero de 2026

rangos de fechas y por
tipo de escaneo.

La consola de
administracion debe
permitir |a visualizacién
de los logs de registro de
los eventos de
actualizacion de servidor
de actualizaciones.

La consola de
administracion debe
permitir la visualizacién
de los logs de registro de
fos eventos del servidor
de administraciones.

La consola de
administracién debe
tener la capacidad de
generar reporte en
formato PDF, DOCX y
XLSX y también en
formato PDF protegidos
con contrasefia para los
reportes de los
servidores

La consola de
administracion debe
permitir visualizar a
través de un DashBoard
el riesgo corporativo
donde se muestre el
score de riesgo de la
entidad y este debe ser
calculado como minimo
con ocho items como las
cuentas comprometidas,
vulnerabilidades,
actividad y
comportamientos,
detecciones de
amenazas,
configuraciones de
seguridad entre otras.
Windows / Linux /
MacQS

Compatibilidad:
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LICENCIAMIENTO DE SOPORTE Y GARANTIA DE FIREWALL

Caracteristicas Opcional
Clasificacién Componente Minimas S | No

Licenciamiento y
Producto soporte para firewall X

Fortigate 106F
Licenciamiento 1 Afio X
Firewall througput | 10 Gbps X
Current sessions 1.5 millones X
Nuevas sesiones por | 45.000 X
| segundo
NGFW Throughput | 1 Gbps. X
Threat Protection 900 Mbps X
Interface gigabit 6 X
ethernet RJ45
Dominios Virtuales |10 X
Puerto USB 1 X
Puerto de consola 1 X
Soporte IPV6/ IPv4 | Si X
Usuarios 200
concurrentes VPN X
SSL

e O TPsec VPN Tunnels | 2500
) . X
GARANTIA DE SOFTWARE | Client to Site :

OSPF Si X
SSL-VPN 950 Mbps X
Throughput

El equipo Firewall debe

tener dentro de su

arquitectura procesador

de proposito especifico

para funciones de red

que se encargue como

minimo de las siguientes
Procesador de funciones del equipo:
proposito especifico | o VPN X
para trafico de RED |o Prevencién de intrusos

o Aceleracion de trafico

y defragmentacidén de

paguetes

Lo anterior sin degradar

el funcionamiento del

equipo en sus demas

funciones.
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El equipo Firewall debe
tener dentro de su
arquitectura procesador
de proposito especifico
para optimizar las
funciones de control de
contenido que realice

Procesgdor de . como minimo funciones
proposito especifico de: X

para analizar

contenido del trafico o Inspeccidn de trafico

SSL,

o Cifrado y decifrado de
trafico SSL offloading.
Lo anterior sin degradar
el funcionamiento del
equipo en sus demas
funciones.

El equipo debe tener
dentro de sus funciones
la capacidad de
implementar SD-WAN
Seguro, sin necesidad
de contar con hardware
adicional o licencias
adicionales. Dentro de
las caracteristicas SD-
WAN Seguro debe
poseer como minimo:

o Aplicacion de
Capacidad SD-WAN | estrategias de SLA
Seguro (Secure SD- | basadas en las métricas X
WAN) de verificacion.

o Clasificacién de
aplicaciones para
determinacion del mejor
camino a seguir.

0 Monitoreo de salud de
enlaces WAN mediante
Ping, HTTP, tcp Echo,
UDP Echo.

o0 Monitoreo de métricas
de salud por aplicacion
(al menos latencia, jitter
y pérdida de paguetes).
Funciones basicas de
Firewall

Moddulos Licenciados | Conectividad y
Enrutamiento

VPN IPSec

Pagina 22 de 38



ESPECIFICACIONES TECNICAS

REQUERIDAS

Cédigo: F —646

Versién: 002

Fecha: Febrero de 2026

VPN SSL

Manejo de Trafico y
Calidad de Servicio
Antimalware

Filtrado Web

1PS

Control de Aplicaciones
Inspeccion de contenido

Implementacién

SSL/SSH
Compatibilidad con |[Si
la solucién actual

Configuracién,

instalacién y puesta en
funcionamiento de toda
la solucion tecnoldgica
propuesta, en el centro
de datos nivel central.

El contratista dispondra
de un recurso humano
en sitio (sede central:
Calle 6 #4-40, Puerto
Ldépez), durante el plazo
de ejecucion del
contrato.

Soporte y asistencia
tecnica

Soporte técnico del
fabricante para
consultas y respuestas a
solicitudes de la Alcaldia
de Puerto Lopez para la
solucién de problemas
del hardware ofrecido,
mediante acceso
telefdnico, via web a
una base de datos de
conocimiento y a través
de correo electronico,
durante el tiempo de la
garantia.

Se deben incluir el
acceso a soporte y
actualizaciones de
firmware y software
para todos los
elementos por parte del
fabricante de los
mismos
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La cobertura del servicio
de mantenimiento
correctivo debe ser 7x24

Tiempo maximo de
atencién y correccion a
fallas o, en su defecto,
reemplazo del equipo
por uno de iguales o
superiores
caracteristicas mientras
se corrige la falla debe
ser: para atencion y
correccién de fallas de
software seis (6) horas,
para reemplazo del
equipo treinta (30) dias.
En el caso de remplazo
del equipo el fabricante
o el contratista debera
disponer de una
solucién provisional que
supla la necesidad y
funcionalidad del
equipo, ya sea on
premise 0 en la nube.
Uno (1) Esto lo debe
realizar el fabricante o el
contratista sin costo
adicional para la entidad
Mantenimiento (estos mantenimientos X
no deben interrumpir
ninguno de los servicios
que soportan por medio
de la solucién ofrecida)
La garantia legal de
calidad debe ser de un
(1) afios a partir de la
suscripcion del acta de
entrega de los bienes.
Para el cumplimiento de
este requisito, se
aceptara la garantia
legal de calidad del
fabricante por un (1)
afio.

Garantia

Debe incluir remplazo
de partes o remplazo
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total por fallas de
funcionamiento. El
suministro e instalacién
de los respectivos
repuestos y la mano de
obra debe ser en el sitio
de la instalacion. Esto lo
debe realizar el
fabricante o el
contratista sin costo
adicional para la entidad

La garantia y soporte de
software debe ser con
un tiempo de respuesta
de 4 horas con
disponibilidad de
atencién en modalidad
9x5 y NBD en sitio

La garantia y soporte de
hardware debe ser con
un tiempo de respuesta
de 4 horas con
disponibilidad de
atencién en modalidad
9x5 y NBD en sitio

A partir de la entrega
del producto y recibo a
satisfaccion por partedel
supervisor designado
por la Alcaldia de Puerto
Lopez, el fabricante
responderé
solidariamente por el
término de un (1) afio,
por el buen estado del
producto y la
conformidad del mismo
con las condiciones de
idoneidad, calidad,
funcionamiento, y
seguridad legalmente
exigible y ofrecidas, sin
costo adicional al precio
del producto. Para
restablecer la
responsabilidad por
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incumplimiento a las
condiciones de
idoneidad y calidad,
bastara con que la
Alcaldia de Puerto Lopez
demuestre el defecto
del producto, salvo que
tengan como causa: (I)
fuerza mayor 0 caso
fortuito; (II) hecho de
un tercero; (III) uso
indebido; (1V) fallas en
la instalacién cuando no
sea contratada con el
fabricante; y (V) fallas o
falta de mantenimiento
preventivo cuando no
sea asumido por el
fabricante o contratista.
En estos casos
corresponde al
fabricante que aleguen
la causal exoneracién,
demostrar el nexo
causal entre esta y el
defecto del bien. Las
fallas en la instalacion,
uso 0 mantenimiento no
podran ser alegadas por
el fabricante, si en la
entrega del bien no
hacen entrega a la
Alcaldia de Puerto Lopez
del manual de
instrucciones de
instalacioén, uso y
mantenimiento en
idioma castellano o
inglés.

El término de la garantia
legal de calidad se
suspenderé mientras la
Alcaldia de Puerto Lopez
estan privadas del uso
del bien, con ocasion de
la efectividad de la
garantia. Si se produce
el cambio total del
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producto por otro, el
término de la garantia
empezara a correr
nuevamente en su
totalidad desde el
momento de reposicion.
Si se cambia una o
varias piezas o partes
del bien, estan estas
tendran garantia propia.

Una vez instalada la
solucion, el contratista
debe allegar los
documentos emitidos
por el fabricante de la
solucion ofertada que
acreditan y describen el
alcance de los servicios
de soporte en la
modalidad solicitada en
el presente anexo
técnico, fecha de inicio y
fecha de finalizacion e
inventario de los bienes
cubiertos por el servicio
tanto de hardware como
de software.

IMPRESORA MULTIFUNCIONAL MONOCROMATICA

R Caracteristicas | Opcional
Clasificacion Componente Minimas si | No
Tipo Laser monocromatica X
Memoria 1Gb X
Capacidad de hojas 250 Hojas X
Velocidad de
IMPRESORA impresion 40 ppm X
MULTIFUNCIONAL |CHASIS Resolucion de scanner [ 600 x 600 dpi X
MATICA i6
MONOCRO Resolucion de 1200 x 1200 dpi X
impresion
. Copia, Escaneo,
Funciones Impresion X
Salida de papel 150 Hojas
Impresién a doble Funcionalidad de
cara impresion duplex
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automatica
. .. | 1 bandeja principal y
Cantidad de bandejas: 1 bandeja bypass X
~ A4, Carta, Legal,
Tamano de papel. | oo 8/2x11, 8/2x13 X
Puertos USB, Ethernet X
SMB, SMTP, HTTP,
Protocolos WSD, X
SOFTWARE | Compatibilidad pndows / Linux / X
Garantia 1 Afio X
Instalacion y Instalaciéon y
ENTREGA configuracion configuracion en sitio X
ESCANER DE ALTO RENDIMIENTO
: : Caracteristicas Opcional
| Clasificacién Componente Minimas si No
Tipo Cama plana X
Tecnologia CMOS-CIS X
Memoria 1Gb X
Alimentador de X
documentos ADF
Resolucién dptica 'f;ogogp?p' hasta X
Velocidad de escaneo 50 ppm X
Controlador de escaneo VIA / TWAIN X
ESCANER DE ALTO JPG, JPEG, PNG,
REDIMIENTO Formatos de salida BMP, TIFF, PDF, X
PDF/A
Daplex automatico,
eliminar paginas
Funcionalidades blancas, organizar X
paginas, eliminar
paginas
Ethernet
10/100/1000 Base-T
Conectividad , USB 3.0, WiFi X
802.11 b/g/n, WiFi
Direct
Compatibilidad X,IVK?OWS / Linux / X
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Versién: 002

Fecha: Febrero de 2026

Instalacién y
Entrega configuracion en X
sitio
Garantia 1 Afio X
UPS PARA EQUIPO DE COMPUTO
. Caracteristicas Opcional
Clasificaciéon Componente Minimas Si No
Tipo Interactiva X
Capacidad 600VA X
Potencia 360W X
Tomas / Conectores 4 X
e - o
UPS Regulacion +/- 10% X
Factor de potencia 0.6 X
Input 110VAC X
Instalacion y
Entrega configuracion en X
sitio
Garantia 1 Afio X
VIDEO PROYECTOR
e Caracteristicas Opcional
Clasificacion Componente Minimas si No
Tipo Tecnologia 3LCD X
Resolucién XGA 1024 x 768 X
Brillo 3400 Lamenes X
Método de proyeccion .T.;c::?‘? / Posterior / X
VIDEO PROYECTOR
Relacién de aspecto 4:3/16:9 X
Relacion de contraste Hasta 15.000:1 X
Tipo de lampara 210W UHE X
. 12,000 Horas en
Vida util modo ECO y 6.000 X
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REQUERIDAS

Cdédigo: F - 646

Versién: 002

Fecha: Febrero de 2026

horas en modo
NORMAL

Factor de distancia

De 0.76mts hasta
8.89mts

Puertos

Ethernet x 1
USB x 1
HDMI x 1
VGA X 1
RS-232x 1
Audio

Altavoz

Interno de 5w

Compatibilidad

Plug and Play
Windows / Linux /
MAC

Control remoto

Pilas AA/AAA con
botones para
configuracion

Forro

Forro estilo maletin
con bolsillos para
guardar el proyectos
y sus cables

Garantia

1 Afio

CAMARA FIDATIPO D

OoMO

Clasificacién

Componente

Caracteristicas
Minimas

Opcional

Si

No

CAMARA FIJA TIPO
DOMO

Tipo

DOMO

X

Lente

2,8 mm, campo de
visién horizontal
96°, campo de
visién vertical 52°,
campo de vision
diagonal 113°

4 mm, campo de
visién horizontal
75°, campo de
vision vertical 40°,
campo de vision
diagonal 89

Iluminacion

Color: 0,001 Lux
@(F1.0, AGCON), 0
Lux con luz blanca

Sensor de imagen

CMOS de escaneo
progresivo de 1/3"
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ALCALDIA
PUERTO LOPEZ

ESPECIFICACIONES TECNICAS
REQUERIDAS

Cédigo: F —646

Versiéon: 002

Fecha: Febrero de 2026

Resolucion maxima

4 MP - 2560 x 1440

Compresion de video

Transmision
principal:
H.265/H.264

Protocolos

TCP/IP, ICMP,
HTTP, HTTPS, FTP,

DHCP, DNS, DDNS,

RTP, RTSP, RTCP,
NTP, UPnP,

SMTP, IGMP, QoS,
IPv6, Bonjour, IPv4,
UDP, SSL/TLS

Fuente de alimentacion

12VCC + 25 %
PoE: 802.3af, Clase
3

Proteccion contra el
agua y humedad

1P67

Entrega

Las camaras
deberan entregarse
instaladas,
cableadas,
configuradas y en
correcto
funcionamiento
como un Sistema
integrado. Incluye
todos los elementos
de cableado,
fijacion, etc,
necesarios para un
optimo
funcionamiento e
instalacion. El
cableado debera ser
UTP CAT®6. Se debe
incluir accesorios y
canaletas plasticas o
tuberia necesaria.

Garantia

1 Afio

MOBILIARIO PARA EQUIPO DE COMPUTO

Clasificacién

Componente

Caracteristicas
Minimas

Opcional

s No

MOBILIARIO PARA

Tipo

Escritorio estudiantil

X
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Coédigo: F —646

ESPECIFICACIONES TECNICAS Version: 002
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Fecha: Febrero de 2026

EQUIPO DE Metdlica con
COMPUTO superficie de
madera, medidas:
Estructura 1,10 mt de largo por X

0,55 mt de ancho.
El escritorio se debe
instalar totalmente
armado

tipo kinder:
Disefiada para
entornos
educativos,
resistente,
estructura metalica
y asiento
ergondmico en
polipropileno de alto
impacto.
Caracteristicas
principales:
Estructura en tubo
redondo de 7/8"
Silla calibre 18 con X
terminacién en
pintura en polvo
horneable de
aplicacion
electrostatica color
gris nube. Asiento y
espaldar en
polipropileno de alto
impacto con disefio
ergonomico que
favorece la postura
infantil. Tapones en
polipropileno para
proteger el suelo.

E! mobiliario se debe
instalar en 3 filas de
a 5 puestos de
trabajo, cada puesto
debe contar con
energia como toma
eléctrica Ac 110v
tipo radwell anclada
al piso y un
regulador de voltaje
apto para equipos
de cémputo.

Entrega
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AIRE ACONDICIONADO

Clasificacién

Componente

Caracteristicas
Minimas

Opcional

Si No

AIRE
ACONDICIONADO

Tecnologia

Inverter

X

Capacidad

24.000 BTU

X

Unidad interior

Filtro doble
proteccién

Limpieza automatica
Rapido enfriamiento
Control remoto que
indique temperatura
y configuracion
Comfort Sleep
Control de persiana
Nivel de ruido H <
50 db
Deshumificacion

Evaporadora (Unidad
interna)

Split

Refrigerante

Ecologico R32

Proteccién

Breaker de
proteccién minimo
de 2x20A

Entrega

Instalado y
funcionando el aire
incluido en el
presente proceso,
de acuerdo a las
normas
establecidas; asi
mismo se deben
realizar: Acometida
eléctrica maximo 30
metros aproximado
del tablero normal
mas cercano,
protecciones, gas
refrigerante y las
adecuaciones y
obras civiles
necesarias en el
area asignada para
su implementacién,
garantizando la
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Cédigo: F -646

ESPECIFICACIONES TECNICAS
REQUERIDAS

Versién: 002

Fecha: Febrero de 2026

armonia con lo
existente a costas
del contratista para
garantizar el buen
funcionamiento del
equipo. Si la
acometida supera
los 30 metros de
distancia, el
contratista debera
realizar los calculos
de regulacion y
compensacion de
acometidas de
acuerdo a la norma
técnica colombiana
NTC 2050 ultima
actualizacién y
reglamento técnico
de instalaciones
eléctricas Ultima
actualizacion.
Debera proveer la
tuberfa en cobre
méaximo 25 metros.
También debe
suministrar la
proteccion bifésica
adecuada para €l
equipo. Diferencia
maxima en altura 15
metros.

En los lugares que
por carga eléctrica
la acometida
existente no soporte
la potencia de los
aires a instalar, se
deberd instalar
acometida eléctrica
de acuerdo a la
necesidad junto con
su tablero eléctrico
alimentado desde el
circuito mas cercano
disefiada y calculada
a la potencia del
equipo, lo cual
estara a cargo del
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Cédigo: F - 646

Versién: 002

Fecha: Febrero de 2026

contratista, sin
generar costo para
la entidad
contratante.

Montaje y puesta en
marcha

El Contratista
debera entregar el
equipo en
operacion, siendo a
su cargo la totalidad
del montaje,
incluyendo el
disefio, suministro e
instalacion de todos
los materiales,
implementos y
accesorios
necesarios para una
correcta operacion.
El montaje o
instalacion de los
equipos comprende
el suministro de la
totalidad de
materiales, insumos
y ejecucion de todos
los trabajos para
una correcta
instalacion y puesta
en marcha a entera
satisfaccién de la
Entidad.

Todos los materiales
y equipos
suministrados seran
nuevos, de la mejor
calidad, libres de
defectos e
imperfecciones.
Todos aquellos
componentes que
no se indiquen
expresamente aqui,
pero que sean
necesarios dentro
del propdsito del
contrato, deberan
ser suministrados,
instalados
adecuadamente y
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dejarlos listos para
operacion continua.
Todos los materiales
cuya instalacion esté
prevista para la
intemperie deberan
incorporar todas las
medidas razonables
que prevengan la
absorcion de
humedad y su
condensacion sobre
partes metalicas 6
superficies aislantes.
Todas las rutas para
la instalacion
(Tuberia metalica,
conduits, canaletas,
cajas, entre otros)
deberan ser
presentadas para
aprobacién por
parte del supervisor
del contrato.

El contratista, al
final de cada
jornada de trabajo
debera dejar limpia
el area de todo
material extrafio a
fin de prevenir
posibles dafios o
accidentes en las
personas o
vehiculos en
circulacion que
puedan transitar por
las areas de trabajo.
Al finalizar el
montaje y previo al
recibo a
satisfaccion, el
contratista debera
hacer una limpieza
general a total de
las zonas objeto de
intervencion.

Dos (2) afios para
partes.

Garantia
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Diez (10) afios en
compresor

Los equipos
suministrados,
contaran con una
garantia de buena
calidad y buen
funcionamiento, por
un minimo de DOS
(2) ANOS para
todos los
componentes
contados a partir de
la fecha de recibo
de los equipos por
parte de la entidad,
la cual debe ser
respaldada por el
fabricante o
distribuidor
autorizado de los
equipos ofertados.

Durante el tiempo
de garantia, los
elementos que
resulten defectuosos
deberan ser
remplazados por
nuevos y libres de
imperfecciones, sin
costo adicional, en
un término no
superior a diez (10)
dias habiles
contados a partir del
reporte del
supervisor del
contrato.

El contratista debe
elaborar y hacer
entrega de los
reportes técnicos
realizados al bien o
bienes dentro del
periodo de garantia
y mantenimiento.
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Cédigo: F — 646

ESPECIFICACIONES TECNICAS Version: 002
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Fecha: Febrero de 2026

Observaciones:

La solucién de Antivirus XDR recomendada es Trend Vision One Endpoint Security — Essentials para
garantizar la continuidad de los servicios y procesos que actualmente operan en la infraestructura
tecnoldgica.

El licenciamiento del equipo Firewall Fortigate 106F incluye los servicios de instalacion, configuracién,
mantenimiento y cambio o reposicion del hardware en caso de dafio.

Todos los equipos tecnolégicos deberén entregarse en sitio, previo a la entrada de almacén se
realizara verificacién de cumplimiento y pruebas de funcionamiento. Posteriormente se procedera a
instalacion, configuracion y disposicién con el usuario final.

Las cantidades de los equipos y otros elementos estaran definidas en el pliego de condiciones del

proceso contractual, debidamente justificadas por cada secretaria de conformidad con la necesidad
y el presupuesto oficial.

Fecha de elaboracion: 15 de octubre de 2026

gl Universitario 2
Ingenjero He Sistemas
Secrdtaria General
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Nota: esta ||cecia se debe mstalr n equipo rewall de I

entidad en las instalaciones de la Alcaldia de Puerto Lépez.
1.1 Licenciamiento y soporte para firewall FortiGate 106F
1.1.1 _{Cantidad Uno (1).
1.1.2 _|Caracteristicas equipo a licenciar
Equipo para la solucion enterprise (Propdsito especifico) no se
1121 aceptan impiementaciones en sistemas de propésito general ;
7 leomo PC o servidor, usando sistemas operativos genéricos como |7
Windows, Linux, Solaris, Apple MacOS o GNU.
1.1.2.2 |Firewall Throughput 10 Gbps.
1.1.2.3 [Concurrent Sessions 1,5 millones.
1.1.2.4 |Nuevas sesiones por sequndo Cuarenta y cinco mil (45.000).
1.1.2.5 [NGFW Throughput 1 Gbps.
1.1.2.6 |Threat Protection 900 Mbps.
1.1.2.7 linterface gigabit ethernet RJ45 Seis (6).
1.1.2.8 |Dominios Virtuales Diez (10).
1.1.2.9 [Puerto USB Uno (1).
1.1.2.10 |Puerto de consola Uno (1).
1.1.2.11 {Soporte IPV6/ IPv4 Si.
1.1.2.12 {Usuarios concurrentes VPN SSL Doscientos (200).
1.1.2.13 |IPsec VPN Tunnels Client to Site Dos mil quinientos (2.500).
1.1.2.14 |(RIPv1/v2) Si.
1.1.2.15 |OSPF Si.
1.1.2.16 |SSL-VPN Throughput 950 Mbps.
El equipo Firewall debe tener dentro de su arquitectura procesador de proposito
especifico para funciones de red que se encargue como minimo de las
siguientes funciones del equipo:
1.1.2.17 |Procesador de propésito especifico para tréfico de RED o VPN
o Prevencion de intrusos
o Aceleracion de trafico y defragmentacion de paquetes
Lo anterior sin degradar el funcionamiento del equipo en sus demas funciones.
El equipo Firewall debe tener dentro de su arquitectura procesador de proposito
especifico para optimizar las funciones de control de contenido que realice como
11.2.18 Procesador de propdsito especifico para analizar contenido del minimo funciones de:
T Iréfico o Inspeccion de trafico SSL.,
o Cifrado y decifrado de trafico SSL offloading.
Lo anterior sin degradar el funcionamiento del equipo en sus demas funciones.
El equipo debe tener dentro de sus funciones la capacidad de implementar SD-
WAN Seguro, sin necesidad de contar con hardware adicional o licencias
adicionales. Dentro de las caracteristicas SD-WAN Seguro debe poseer como
minimo:
1.1.2.19 |Capacidad SD-WAN Seguro (Secure SD-WAN) o Aplicacién de estrategias de SLA basadas en las métricas de verificacién.
o Clasificacién de aplicaciones para determinacién del mejor camino a seguir.
0 Monitoreo de salud de enlaces WAN mediante Ping, HTTP, tcp Echo, UDP
Echo.
© Monitoreo de métricas de salud por aplicacién (al menos latencia, jitter y
pérdida de pagyetes)
La tecnologia ofertada debe estar evaluada por analistas independientes como
NSS Labs y debe estar catalogada como "Recomendada” en el Gltimo boletin
para el afio 2019.
El fabricante de la solucién debe estar validado a nivel de rendimiento y
I seguridad por los siguientes laboratorios de pruebas de terceros, lideres en la
1.1.2.20 |Certificaciones de terceros, NSS Labs. industria dep protecciégn: VB100, AV Comparatives e ICSA.
La solucién debe estar respaldada por un laboratorio de investigacion y
desarrollo que ofrezca inteligencia en tiempo real entregando actualizaciones de
seguridad completas, investigadores de amenazas de seguridad. Todo esto
basado en mecanismos de inteligencia artificial y machine learning.
1.1.2.21 [Soporte y licenciamiento Todo licenciamiento y soporte dg !a solucién ofertada debe ser de 1 afio (Para el
caso del soporte |a atencién en sitio debe ser de 24x7).




1.1.2.22

Médulos Licenciados

Funciones bésicas de Firewall
Conectividad y Enrutamiento

VPN IPSec

VPN SSL

Manejo de Trafico y Calidad de Servicio
Antimalware

Filtrado Web

IPS

Control de Aplicaciones

Inspeccién de contenido SSL/SSH

1.1.2.23

La solucién debe ser compatible totaimente con la solucién actual
de ciberseguridad perimetral.

1.1.2.24

Si.

Propuesta Llave en Mano

1.2

Si.

SERVICIOS DE IMPLEMENTACION DE FIREWALL

Configuracién, instalacién y puesta en funcionamiento de toda la
solucion tecnolégica propuesta, en el centro de datos nivel central,

[

122

El contratista dispondré de un recurso humano en sitio (sede
central: Calle 6 #4-40, Puerto Lépez), durante el plazo de

ejecucion del contrato.

123

Si.

Propuesta Llave en Mano

Si.

SOPORTE Y ASISTENCIA TECNICA PARA FIREWALL

1.3.1

Tiempo de soporte

Un (1) ado.

Soporte técnico del fabricante para consultas y respuestas a
solicitudes de la Alcaldia de Puerto Lopez para la solucién de
problemas del hardware ofrecido, mediante acceso telefénico, via
web a una base de datos de conocimiento y a través de correo
electronico, durante el tiempo de la garantia.

Se deben incluir el acceso a soporte y actualizaciones de
firmware y software para todos los elementos por parte del
fabricante de los mismos

La cobertura del servicio de mantenimiento correctivo debe ser
7x24

Tiempo méximo de atencidn y correccién a fallas o, en su defecto,
reemplazo del equipo por uno de iguales o superiores
caracteristicas mientras se corrige la falla debe ser: para atencién
y correccion de fallas de software seis (6) horas, para reemplazo
del equipo treinta (30) dias. En el caso de remplazo del equipo el
fabricante o el contratista debera disponer de una solucién
provisional que supla la necesidad y funcionalidad del equipo, ya

2]

Numero de mantenimientos preventivos en sitio, durante el
tiempo de garantia: Uno (1). Esto lo debe realizar el fabricante o
el contratista sin costo adicional para la entidad (estos
mantenimientos no deben interrumpir ninguno de los servicios
que soportan por medio de la solucién ofrecida)

14

GARANTIA LEGAL DE CALIDAD FIREWALL

14.1

La garantia legal de calidad debe ser de un (1) afios a partir de la
suscripcion del acta de entrega de los bienes. Para el
cumplimiento de este requisito, se aceptar la garantia legal de
calidad del fabricante por un (1) afio.

Debe incluir remplazo de partes o remplazo total por fallas de
funcionamiento. Ei suministro e instalacién de los respectivos
repuestos y la mano de obra debe ser en el sitio de la instalacién.
Esto lo debe realizar el fabricante o el contratista sin costo
adicional para la entidad

A partir de |a entrega del producto y recibo a satisfaccion por
parte del supervisor designado por la Alcaldia de Puerto Lépez, el
fabricante responder4 solidariamente por el término de un (1) afio,
por el buen estado del producto y la conformidad del mismo con
las condiciones de idoneidad, calidad, funcionamiento, y
seguridad legalmente exigible y ofrecidas, sin costo adicional al
precio del producto. Para restablecer la responsabilidad por
incumplimiento a las condiciones de idoneidad y calidad, bastara
con que la Alcaldia de Puerto Lépez demuestre el defecto del
producto, salvo que tengan como causa: (I) fuerza mayor o caso
fortuito; (l1) hecho de un tercero; (Ill) uso indebido; (IV) fallas en la
instalacién cuando no sea contratada con el fabricante; y (V)
fallas o falta de mantenimiento preventivo cuando no sea asumido
por el fabricante o contratista. En estos casos corresponde al
fabricante que aleguen la causal exoneracién, demostrar el nexo
causal entre esta y el defecto del bien. Las fallas en la instalacién,
uso o mantenimiento no podran ser alegadas por el fabricante, si
en la entrega del bien no hacen entrega a la Alcaldia de Puerto
Lopez del manual de instrucciones de instalacién, uso y
mantenimiento en idioma castellano o inglés.

[Z]




El término de la garantia legal de calidad se suspendera mientras
la Alcaldia de Puerto Ldpez estén privadas del uso del bien, con
ocasion de la efectividad de la garantia. Si se produce el cambio

1.4.4 |total del producto por otro, el término de la garantia empezardaa {Si.
correr nuevamente en su totalidad desde el momento de
reposicion. Si se cambia una o varias piezas o partes del bien,
estan estas tendran garantia propia.
La garantia y soporte de software debe ser con un tiempo de
1.4.5 |respuesta de 4 horas con disponibilidad de atencién en modalidad |Si.
9x5 y NBD en sitio
La garantia y soporte de hardware debe ser con un tiempo de
1.4.6 |respuesta de 4 horas con disponibilidad de atencién en modalidad |Si.
9x5 y NBD en sitio
Una vez instalada ia solucién, el contratista debe allegar los
documentos emitidos por el fabricante de |a solucidn ofertada que
147 acreditan y describen el alcance de los servicios de soporte en la Si
o modalidad solicitada en el presente anexo técnico, fecha de inicio |~
y fecha de finalizacion e inventario de los bienes cubiertos por el
servicio tanto de hardware como de software.
Nota: renovacion de licenciamiento de antivirus corporativo.
2.1 |Cantidad Ciento setenta (170).
2.2 |CARACTERISTICAS GENERALES
2.2.1 [Tiempo de licenciamiento Un (1) afio
2.2.2 |Arquitectura 64bits
Antimalware y andlisis en tiempo real
Anaélisis de comportamiento (Behavior Monitoring)
Machine Learning (pre-ejecucién y en tiempo de ejecucion
Proteccion de red (Host-based)
Prevencién de intrusiones (IPS a nivel de sistema operativo)
Web Reputation
Bloqueo de Command & Control (C&C)
Control de dispositivos
Control de aplicaciones
Prevencién de pérdida de datos (DLP)
Administracién y gestion web remota
2.2.3 [Funcionalidades Telemetria de eventos
Puertos y servicios analizados
TCP 445 (SMB), TCP 139 (NetBIOS Session), UDP 137-138 (NetBIOS), TCP
2049 (NFS), TCP 135 (RPC), TCP 111 (RPCBind), TCP 3389 (RDP), TCP 22
(SSH), TCP 5900-5901 (VNC), TCP 5985, TCP 5986, TCP 80 (HTTP), TCP 443
(HTTPS), TCP 8080, TCP 8443, TCP 25 (SMTP), TCP 465 (SMTPS), TCP 587
(SMTP Submission), TCP 110 (POP3), TCP 995 (POP3S), TCP 143 (IMAP),
TCP 993 (IMAPS), TCP 21 (FTP), TCP 989-990 (FTPS), UDP 69 (TFTP), TCP
389 (LDAP), UDP 389 (LDAP), TCP 636 (LDAPS), TCP 88 (Kerberos), TCP 464
(Kerberos password change), UDP 53 (DNS), TCP 53 (DNS), UDP 5353
(mDNS), UDP 1900 (SSDP), TCP 1433 (MS SQL), TCP 3306 (MySQL), TCP
5432 (PostgreSQL), TCP 1521 (Oracle)
La solucién de proteccion de Antimalware se debe poder
desplegar 100% en Nube y debe permitir como minimo las
caracteristicas de Antimalware, Control de Aplicaciones y de
2.2.4 |dispositivos, proteccién avanzada contra Ransomware, mitigacion [Si.
de vulnerabilidades a través de parches virtuales y proteccion de
fuga de informacién a través de expresiones regulares,
icci ios y caracteristi os archivo:
La solucién de proteccion Antimalware debe permitir la
implementacién de proteccién antimalware, control de
2.2.5 |aplicaciones, control de dispositivos, prevencion de fuga de Si.
informacion, proteccién web, mitigacién de vulnerabilidades a
través de parches virtuales en un solo agente.
La solucién debe permitir hacer backup y restauracién automatica
2.2.6 [de archivos ante intentos de cifrado no autorizados, con el fin de  |Si.
generar una proteccion proactiva contra Ransomware.
La solucién debe tener la capacidad de brindar proteccion contra
malware, virus de red, conexiones sospechosas, amenazas web,
2.2.7 |[spyware, andlisis de archivos adjunto de correo POP3, monitoreo |Si.
de comportamiento, ataques combinados y ataques de dia cero
para equipos de punto final (Endpoint).
La solucién debe contar con firewall (reglas de conexiones de
aplicacién, IP, puerto y protocolo), reputacién de archivos y/o
reputacién web, que permita la creacion de politicas a través de
2.2.8 |aplicaciones, aplicaciones especificas, llaves de registro de Si.

aplicaciones y estas se podran aplicar a través de UDP, TCP y
ICMP con puertos y direcciones IP definidas segun las

necesidades.




La solucién debe tener la capacidad de aislar los equipos 0
ponerlos en cuarentena cuando se detecta algun ataque para
evitar la propagacién del mismo dentro de la red.

2210

La solucién debe bloguear procesos cominmente asociados a
Ransomware y debe finalizar los programas que muestren un

2211

comportamiento anormal asociado con ataques de explotacion

La solucién debe tener un médulo de monitoreo de eventos que
permita monitorear permitir, denegar y preguntar cuando sea
posible cambios en los archivos host de las maquinas, nuevos
servicios, modificacién de archivos de sistema, modificacién de la
politica de seguridad entre otros

2212

La consola de administracién debe tener un médulo de Monitoreo
de comportamiento, reputacién web, conexiones sospechosas,
proteccién de vulnerabilidades, control de dispositivos y control de
aplicaciones

2213

La solucién debe tener la capacidad de analizar la reputacién de
archivos y recuperarios cuando sean enviados a cuarentena.
Ademés, debe permitir realizar escaneos de los Endpoint de
forma manual, programada y en tiempo real.

2214

La solucién debe permitir la configuracién de los tipos de eventos
que seran notificados y visualizados en el agente, y
adicionalmente configurar el mensaje de las alertas dependiendo
de la criticidad del evento (High, Medium, Low), ademés se debe
tener la capacidad de eliminar de los logs de los eventos del
sistema, servidor y agentes con una frecuencia especifica.

@

2215

La solucién de proteccién de endpoints debe permitir crear
politicas de proteccién y descubrimiento de informacién
confidencial a través de DLP en el mismo agente de proteccién
de malware para agentes internos y externos las cuales permitiran
bloquear la fuga de informacidn a través de clientes de correo, ftp,
http, https, mensajeria instanténea, web mails, protocolo SMB,
impresiones, dispositivos removibles, Windows clipboard y
servicios de almacenamiento cloud. Todo esto se debe hacer
sobre el mismo agente de proteccién de Endpoints, device control
y reputacion web.

[Z]

2216

La solucién debe permitir crear identificadores de datos a través
de palabras claves, atributos de archivos y expresiones regulares;
ademas la solucién debe permitir probar las expresiones

regulares directamente en la plataforma.

2217

Los templates de DLP de la solucién deberan permitir definir la
severidad de alto, medio, bajo como minimo

2218

La solucién deberé permitir tener politicas de control de
aplicaciones en el mismo agente de DLP, control de dispositivos,
XDR y proteccién de Endpoints, donde se puedan crear politicas
para permitir las aplicaciones o bloquearlas y también debe
permitir un modo de evaluacién

2219

El control de aplicaciones debe permitir, bloquear o importar
aplicaciones para la configuracién de las politicas y debera tener
por defecto como minimo las siguientes categorias de
aplicaciones: Browsers y herramientas de browser, mensajeria
instanténea, productividad, P2P, cifrado, aplicaciones altamente
riesgosas y en esta Uitima como minimo debe tener |a posibilidad
de bloquear key loggers, Crackers de contrasefias y proxys
anénimos.

2220

El control de aplicaciones de la solucién debe tener un score de
las aplicaciones basado en popularidad y reputacién y deberd
tener un campo del uso global de la aplicacién.

Si.

2221

La solucién de proteccién de endpoints debe permitir tener un
médulo de control de dispositivos que permita aplicar politicas a
agentes internos y externos teniendo en cuenta si la maquina esta
fuera o dentro de la red interna. El médulo de control de
dispositivos debe como minimo permitir los siguientes
dispositivos: Floppys, CD/DVD, unidades de red, unidades de
almacenamiento USB, adaptadores biuetooth, dispositivos de
imagen, dispositivos infrarrojos, médems, NICs Wireless y debe
permitir bloquear la tecla Print Screen para optimizar |08 niveles
de proteccién

2222

EL médulo de control de dispositivos debe permitir tener un
listado de USB permitidas y de aplicaciones permitidas para que
interactGen con dispositivos bloqueados. Ademas, debe tener la
opcion de bloquear la funcién AutoRun en dispositivos de
almacenamiento USB




2223

La solucion debe permitir tener reglas de prevencion de intrusos
de host y debe mostrar como minimo el identificador, el nombre
de la regla, e! tipo de aplicacion, la severidad, el tipo, el CVE al
que esta asociado la regla, la Uitima actualizacién y estas reglas
se deben poder aplicar en modo deteccién y prevencién.

2.2.24

La Consola debe permitir para los servidores proporcionar
monitoreo continuo para visibilidad instantanea y completa del
entorno, notificaciones en tiempo real de las actividades y eventos
que ocurran; permitir la generacién de reportes customizables y
desde el mismo dashboard de la consola de la solucién poder
administrar entornos fisicos, virtuales y en la nube

[

2.2.25

La solucién debera detectar automaticamente nuevos servidores
en los diferentes sistemas de infraestructuras de servidores
publicas y privadas en vCenter, AWS, Microsoft Azure, vCloud
Air, Directorio Activo

2.2.26

Propuesta llave en mano.

Si.

2227

La solucién de be ser completamente compatible con la solucién
actual de la entidad. (Trend Vision One Endpoint Security -
Essentials)

Si.

2.3

CONSOLA DE ADMINISTRACION

La consola de administracion debe 100% cloud y debe permitir la
proteccion de Endpoints y servidores

23.2

La solucion debe permitir la creacién, modificacion y eliminacion
de roles y usuarios para la administracién de la misma.

233

La consola de administracién debe permitir administrar los
agentes instalados en la red de equipos. Permitiendo conocer el

estado de los agentes.

234

La consola de administracién debe estar en la Nube para
garantizar la administracién en todo el tiempo sin importar el lugar

donde estén las maquinas administradas.

Si.

La consola de administracién debe permitir agrupar los agentes
en grupos para facilitar la configuracién y administracién de los
mismos.

Si.

La consola de administracién debe permitir configurar
notificaciones sobre riesgos de seguridad y ver los Logs enviados

por los agentes sobre los eventos de los mismos.

La consola de administracidn debe proporcionar un Dashboard
que brinde informacién global sobre los agentes, eventos de
reputacién web, usuarios afectados, eventos de comando y
control, incidentes de filtracion de datos, entre otros e igualmente
debe permitir que secciones o widgets sean agregados o
eliminados segun se requiera.

Si.

La consola de administracién debe permitir consultar los Logs de
instalacion tanto del agente como el del servidor de
administracion.

239

Si.

La consola de administracién debe permitir visualizar estadisticas
de histéricos de actualizaciones de patrones de andlisis de
antivirus, antispyware, anélisis de comportamiento, conexiones
sospechosas, y exploits de los navegadores de internet.

Si.

23.10

La consola de administracién debe permitir visualizar los fogs de
los eventos sobre los equipos donde se encuentra instalado el
agente, dichos eventos deben estar relacionados a temas de
malware, spyware, Reputacion web, conexiones sospechosas,
archivos sospechosos, Command & Control Callbacks, Behavior
Monitoring, Machine Learning, control de dispositivos, DLP, y
escaneos. Adicionaimente la solucién debe permitir filtrar dichos
logs por periodos de tiempo preestablecidos, por rangos de

23.11

Si.

La consola de administracién debe permitir la visualizacion de los
logs de registro de los eventos de actualizacién de servidor de
actualizaciones.

Si.

2.3.12

La consola de administracién debe permitir la visualizacion de los
logs de registro de los eventos del servidor de administraciones.

2313

La consola de administracién debe tener la capacidad de generar
reporte en formato PDF, DOCX y XLSX y también en formato
PDF protegidos con contrasefia para los reportes de los servidores

2.3.14

La consola de administracién debe permitir visualizar a través de
un DashBoard el riesgo corporativo donde se muestre el score de
riesgo de |a entidad y este debe ser calculado como minimo con
ocho items como las cuentas comprometidas, vulnerabilidades,
actividad y comportamientos, detecciones de amenazas,
configuraciones de seguridad entre otras.

[

L



23.15

La plataforma debe mostrar listado de dispositivos descubiertos,
dispositivos con agentes administrados y esto se debe poder
filtrar por mes

23.186

Si.

La solucién debe tener un DashBoard donde se vea una
descripcion general de exposicion, ataques y configuraciones de
seguridad.

Si.

24

AGENTES

241

Los agentes deben ser instalados mediante instalaciéon web, link
de instalacion por correo, instalacién por script, instalacion
remota, y/o paquete de instalacion.

Si.

242

Los agentes deben requerir contrasefia de administracion para
ser desinstalados de los equipos.

243

Las politicas de seguridad deben aplicarse en los agentes de
forma individual y/o por grupos.

244

Ei agente debe tener la capacidad de eliminar los archivos
sospechosos de forma automética.

245

La solucién debe usar solo un agente para los endpoints para
realizar la proteccion antimalware, parcheo virtual, DLP, control
de aplicaciones y EDR.

246

Los agentes de EPP deben poder instalarse en sistemas
operativos Windows desde Windows 2003 y deben soportar mas
de 2000 kernels de LinuX

El agente de proteccién no debe requerir reinicio en servidores
para garantizar |a disponibilidad de los servicios.

Los agentes deben tener la capacidad de conectarse a multiples
fuentes de actualizacion (patrones, firmas, url sospechosas, etc.),
si alguna de estas es inaccesible para el agente.

XDR

La solucidn debe permitir la deteccién de amenazas tipo Fileless
a través de la exploracion de memoria mejorada para detectar
comportamientos de procesos sospechosos. El agente debe tener
la capacidad de terminar los procesos sospechosos antes de que
se pueda hacer cualquier dafio.

252

La solucién debe permitir evaluar el alcance del dafio causado por
un ataque dirigido, proporcionar informacion sobre la llegada y
progresion del ataque y ayudar en la planificacién de una
respuesta efectiva a incidentes de seguridad.

253

La solucién debera permitir graficar toda la cronologia de los
eventos generados en una investigacion por medio de un gréfico
de anillos que muestra el nimero total de puntos finales
clasificados ya sea estén relacionados, o no relacionados a otros
procesos, en cola o cancelados. La informacién debe estar siendo
actualizada en tiempo real y de forma automaética mientras

avanza yna investigacion.

La solucién debe permitir la busqueda de Indicadores de
Compromiso (IoC) en biisqueda de comunicaciones especificas,
actividad de registro, actividad de la cuenta autenticada en el
sistema y procesos en curso. Ademds, debe permitir la
integracién con informacion externa de loC (Indicators Of
Compromises) como reglas STIX, TAXI|

La solucién debe permitir el anélisis de comportamiento de un
malware, actividades especificas de loC y conexiones de
comando a control.

Si.

La interfaz de la solucién debe estar integrada con la consola de
administracién de las soluciones de seguridad para tener desde

un solo punto el andlisis, el contexto completo de los eventos y la
illnea de tiempo de los sucesos.

[Z]

La solucién debe escanear documentos en busca de cédigos de
exploits integrados y vulnerabilidades conocidas y controlar los
programas que demuestran un comportamiento anormal asociado
con atagues de exploits.

[

La solucién debe analizar los archivos desconocidos de baja
prevalencia utilizando algoritmos de aprendizaje automético para
determinar si el archivo es malicioso y debe ser capaz de
recopilar datos y barrido del sensor en los endpoints (I0C) y
acenarios de forma centralizada para su posterior andlisis.

259

Si.

La solucién debe tener la capacidad de asociar los datos de
registro y logs de los procesos con otros artefactos de disco y/o
memoria.

25,10

La solucién debe tener la capacidad de identificar amenazas aun
cuando usen PowerShell codificado y debe detectar tareas
programadas maliciosas ademas se debe mostrar todos los
dispositivos en los que un proceso principal (padre) inicia otros

procesos (hijos) especialmente de tipo PowerShell y cmd.

2511

La solucién debe contar con la capacidad de mostrar la linea de
tiempo de incidentes y mostrar en una sola vista todo el ciclo de
vida del ataque de la amenaza y debe revelar la cadena completa
de procesos afectados por el malware/comportamiento malicioso.




2512

La solucion permitirg que el trabajo de investigacion continde en
el dispositivo aislado sin permitir que se extienda la actividad
maliciosa por medio de cuarentena y/o aislamiento de los
sistemas infectados

2513

La solucién de EDR no debe requerir un agente adicional a los
agentes de Endpoint Protection instalados en las méquinas de |a
compafiia y debe permitir la correlacién entre, endpoints y
servidores en [a misma consola unificada.

2514

Si.

XDR debe contar con modelos de deteccién avanzados que
detectan actividades de bajo perfil en distintas capas de
seguridad para encontrar nuevos ataques y estos deben tener la
posibilidad de encender y apagar modelos segun la tolerancia al
riesgo y preferencias de la entidad.

2515

Si.

Los modelos de correlacion deben combinar multiples reglas y
filtros usando una variedad de técnicas de andlisis como, pero no
limitdndose, a Data Stacking y Machine Learning.

2.5.16

XDR debe permitir entender la historia del ataque con una
representacién visual e interactiva de los eventos y estos gréficos
deben mostrar una representacion visual de los objetos que

levantaron la alerta y la relacién entre ellos.

25.17

Si.

Debe tener la capacidad de verificar el perfil de ejecucién/analisis
de causa ralz (Execution Profile/Root Cause Analysis) para ver
las accionas que una amenaza llevé a cabo en un servidor,

Endpoint, o carga de trabajo en la nube.

25.18

Si.

Debe permitir la busqueda proactiva a través de Endpoint y
servidores (como telemetria, NetFlow, meta data, etc.) usando un
simple constructor de consultas sobre una consola unificada.

25.19

Si.

La solucion debe permitir hacer un barrido con loC (indicadores
de compromiso) o busquedas personalizadas usando multiples
parametros Yy filtrar los resultados afadiendo criterios adicionales
de busqueda, también debe detectar proactivamente con

busquedas automaticas de loC publicados por el vendor

Si.

2.5.20

Desde el resultado de una blisqueda se debe poder ejecutar
acciones de respuesta y generar un andlisis de causa raiz,
ademas las busquedas deben permitir construir, guardar y

reutilizar busquedas para Threat Hunting bésico.

2521

Si.

La capacidad de Threat Intelligence embebida debe ser capaz de
identificar la campana asociada, la Plataforma atacada, las
Técnicas, Técticas y Procedimientos (TTPs) alineadas a MITRE
ATT&CK™ y debe proveer enlaces/links a entradas de blog

relacionados si estan disponibles.

2.5.22

Si.

En una sola ubicacién debe poder ver el estado de respuestas en
Endpoint y servidores y con minimo debe mostrar ia siguiente
informacion: identificador de la tarea ejecutada, accién, objetivo,
usuario que la creo, desde donde fue creada y fecha de la Gltima
actualizacién. Ademas, la solucién debe permitir la creacién de
scripts personalizados en (power Shell script) .ps1 y (bash Script)
.sh

Si.

25.23

Debe permitir ejecutar acciones de respuesta rapidamente
haciendo clic derecho en el incidente y desde los resultados de
busqueda de Threat intelligence. Las respuestas como minimo
deben ser: aislar un Endpoint, ejecutar un script personalizado,

iniciar un Shell remoto, adicionar a una lista negra, entre otros.

2524

Si.

La solucién debe exponer una API publica debe poder ser usada
por clientes para integrarse con SIEM y herramientas SOAR y
debe permitir obtener un listado con los detalles de los Endpoints,
obtener un listado de alertas con sus detalles y modificar su
estado, adicionar y remover objetos sospechosos de una lista
negra, eliminar entre otras.

25.25

Si.

Las alertas deben permitir ver un andlisis de causa raiz para
identificar el alcance del impacto y permitir tomar acciones de
respuesta.

2.5.26

Debe priorizar las alertas y llevar registro de lo que se ha hecho y

2.5.27

la fase de |a alerta (nuevo, en progreso, finalizado/cerrado)

Si.

La solucién de XDR debe mostrar un score del riesgo corporativo
y se debe integrar como minimo con las soluciones de firewall de
Checkpoint, Palo Alto y Fortinet y debe permitir integrar fuentes
de terceros como TAXIl y MISP, y permitir Ia integracién como
minimo con 25 fabricantes dentro de los que deben estar AWS,
AttackiQ, Cymulate, Elastic, Okta, Microsoft, NetSkope,
OpenLDAP, Picus, Qualys, Securonix, ServiceNow, Splunk,
Tanium, Tenable y VMware, también debe proveer un conector

25.28

Si.

para Splunk nativo,

La solucién de XDR debe permitir de manera automética enviar
correos a cuarentena, eliminar correos, hacer una recoleccién de
archivos, basados en la severidad de los incidentes encontrados
en correo

Si.

2.5.29

La solucién de proteccién de correo y XDR debe permitir
seleccionar los grupos y usuarios a los que se les quiere activar la
proteccién y sensor de XDR

55



3.1

Cantidad

Dieciocho (18).

3.2

Estaciéon de trabajo corporativo

Procesador: i5-14500. Memoria interna: 16 GB, Tipo de memoria interna: DDR5-
SDRAM. Capacidad total de almacenaje: 512 GB, Unidad de almacenamiento:
SSD. Modelo de adaptador gréfico incorporado: Intel UHD Graphics 770.
Conectividad LLAN 10/100/1000 y Wifi-6 dual band 2.4Ghz y 5.0Ghz. Tarjeta de
sonido integrada con jack 3.5mm. Parlante integrado. Fuente de alimentacién:
180 W. Tipo de chasis: Siim PC. Monitor LCD de 23,8". Mouse éptico y Teclado
alambrico de conexion USB. Factor de forma SFF -Small Form Factor. El equipo
debe contar con antivirus estandar. Garantia 1 afo.

3.3

Sistema Operativo

Licenciamiento para ‘Windows 11 Pro OEM (Instalado en fabrica) de 64 bits
Gitima versién en espafiol para ambiente corporativo PC de escritorio, los
equipos a entregar deberéan tener instalado y funcionando el sistema operativo.

34

Instalacién, configuracién y entrega

Instalacion en sitio (municipio de Puerto L.opez), configuracién basica para inicio
de sesién. Incluye backup de otro equipo de ser requerido.

35

Garantia y Soporte

Garantia: un (1) afio contra defectos de fabricacion, a partir del acta de recibido a
satisfaccion por parte del supervisor del contrato, sin que esto genere costo
alguno.

4.1 |Cantidad Treinta y cuatro (34).
Office 365 personal, suscripcion por 1 afio, contiene Word, Excel, PowerPoint,

42  |Office 365 Qutlook, one drive, microsoft teams.

4.3 |instalacién Instalacion, configuracion licencia de office 365.

5.1 |Cantidad Quince (15).

52 |Escritorio estudiantil Escritorio con estructura metalica con superficie de madera, medidas: 1,10 mt de

' largo por 0,55 mt de ancho. El escritorio se debe instalar totalmente armado.
Silla tipo kinder: Diseflada para entornos educativos, resistente, estructura
metélica y asiento ergonémico en polipropileno de aito impacto.
" - - Caracteristicas principales: Estructura en tubo redondo de 7/8" calibre 18 con

5.3 |Silla para escritorio estudianti terminacién en pintura en polvo horneable de aplicacion electrostética color gris
nube. Asiento y espaldar en polipropileno de alto impacto con disefic ergonémico
que favorece la postura infantil. Tapones en polipropileno para proteger el suelo.
El mobiliario se debe instalar en 3 filas de a 5 puestos de trabajo, cada puesto

5.4 |Instalacién de mobiliario para equipos de cémputo debe contar con energia como toma eléctrica Ac 110v tipo radwell anclada al

piso y un regulador de voltaje apto para equipos de cdmputo.

6.1 |Cantidad Dieciocho (18).
UPS 600VA UPS Interactiva, Potencia 360W, 4 Tomas de Corriente, Nivel de
. . N Regulacion +/- 10%, Factor de Potencia 0.6, Entrada de 110VAC, Onda
8.2 |UPS interactiva para equipo de computo Sinusoidal Modificada, Tiempo de Respuesta de 3 a 10 Milisegundos, Recarga
en 8 Horas al 90% de capacidad. Garantia 1 Afio.
6.3 |instalacion Instalacién, configuracién en sitio.
6.4 |Garantia Un ﬁ afio,
7.1 |Cantidad Uno (1).
Proyector Tecnologia 3LCD, Resolucién XGA 1024 x 768, Brillo 3400 Limenes,
Método de Proyeccién: Frontal / Posterior / Techo, Relacidn de Aspecto: 4:3 /
16:9, Relacién de Contraste: Hasta 15.000:1, Tipo de Ldmpara: 210W UHE, Vida
7.2 |Video Proyector y

Util de la Lampara: Modo ECO hasta 12.000 horas, Modo Normal hasta 6.000
horas, Distancia Proyectada: Desde 0.76 hasta 8.89 mts, Puertos (Ethernet,
USB, HDM!I, VGA, RS-232, Audio), Altavoces Internos: 1x 5W, Plug & Play,
Compatible Windows & Mac, Seguridad: Kensington Lock. Garantia 1 Afio.

7.3 |Garantia Un |1| afio.

8.1 |Cantidad Uno (1).

8.2 [Capacidad 24.000 BTU

8.3 |Tecnologia enfriamiento Inverter y/o equivalente
Filtro doble proteccién
Limpieza automética
Répido enfriamiento

8.4 |Unidad interior Control remoto que indique temperatura y configuracién
Comfort Sleep
Control de persiana
Nivel de ruido H < 50 db
0 h .

8.5 |Evaporadora (Unidad interna) Split
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Unidad exterior

Inverter y/o equivalente

Motor sin escobillas
Recubrimiento anticorrosién
Control de carga inteligente
Control de pico de corriente
Enfriamiento y rapida calefaccién

Refrigerante

Ecolégico R32

Caracteristicas

Suministro eléctrico 220 V / 60Hz

Afio De Fabricacion

2023 o superior,

8.10

Instalacién

El oferente se compromete, a entregar instalado y funcionando el aire incluido en
el presente proceso, de acuerdo a las normas establecidas; asi mismo se deben
realizar: Acometida eléctrica maximo 30 metros aproximado del tablero normal
mas cercano, protecciones, gas refrigerante y las adecuaciones y obras civiles
necesarias en el area asignada para su implementacién, garantizando la
armonia con lo existente a costas del contratista para garantizar el buen
funcionamiento del equipo. Si la acometida supera los 30 metros de distancia, el
contratista debera realizar los calculos de regulacién y compensacién de
acometidas de acuerdo a la norma técnica colombiana NTC 2050 (litima
actualizacién y reglamento técnico de instalaciones eléctricas Ultima
actualizacion. Deber4 proveer la tuberia en cobre maximo 25 metros. También
debe suministrar la proteccién bifasica adecuada para él equipo. Diferencia
méaxima en altura 15 metros.

En los lugares que por carga eléctrica la acometida existente no soporte la
potencia de los aires a instalar, se deberad instalar acometida eléctrica de
acuerdo a la necesidad junto con su tablero eléctrico alimentado desde el circuito
mas cercano diseflada y calculada a la potencia del equipo, lo cual estara a
cargo del contratista, sin generar costo para la entidad contratante.

Montaje Y Puesta En Marcha

El Contratista debera entregar el equipo en operacion, siendo a su cargo la
totalidad del montaje, incluyendo el diseiio, suministro e instalacién de todos los
materiales, implementos y accesorios necesarios para una correcta operacion,

El montaje o instalacion de los equipos comprende el suministro de la totalidad
de materiales, insumos y ejecucion de todos los trabajos para una correcta
instalacion y puesta en marcha a entera satisfaccion de la Entidad.

Todos los materiales y equipos suministrados seran nuevos, de la mejor calidad,
libres de defectos e imperfecciones. Todos aquellos componentes que no se
indiquen expresamente aqui, pero que sean necesarios dentro del propésito del
contrato, deberan ser suministrados, instalados adecuadamente y dejarlos listos
para operacién continua.

Todos los materiales cuya instalacion esté prevista para la intemperie deberan
incorporar todas las medidas razonables que prevengan la absorcién de
humedad y su condensacién sobre partes metdlicas 6 superficies aislantes.
Todas las rutas para la instatacién (Tuberia metdlica, conduits, canaletas, cajas,
entre otros) deberan ser presentadas para aprobacién por parte del supervisor
del contrato.

El contratista, al final de cada jornada de trabajo debera dejar limpia el 4rea de
todo material extrafio a fin de prevenir posibles dafios o accidentes en las
personas o vehiculos en circulacion que puedan transitar por las areas de
trabajo. Al finalizar el montaje y previo al recibo a satisfaccion, el contratista
debera hacer una limpieza general a total de las zonas objeto de intervencién.

Proteccion

Breaker de proteccién minimo de 2X20 A.

Responsabilidad

El Contratista serd el responsable de los dafios y/o fallas que se ocasionen a
equipos, redes, obras civiles internas o externas y espacio pablico. En caso de
que estas se presenten, se restableceran al estado original y los costos
involucrados en la misma, al igual que sanciones o multas seran responsabilidad
del contratista.

8.14

Imprevisto

Si durante la instalacion del aire se encuentra que no se incluyeron elementos,
documentacién o servicios indispensables para el correcto funcionamiento. El
contratista deber4 incluido, suministrario, instalarlo y ponerio en funcionamiento
sin costo adicional para la Entidad contratante, el hecho que se detecten errores
u omisiones en estos términos de referencia, pliegos o especificaciones técnicas,
no libera al contratista a ejecutar satisfactoriamente el objeto del contrato en las
fechas estipuladas para su ejecucion.
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8.15

Otros requerimientos de instalacién

El trabajo a realizar comprende, el suministro de la totalidad de los materiales
necesarios, la mano de obra, la direccién técnica, y el suministro de
herramientas y equipos para llevar a cabo el proyecto completo y referidos en las
cantidades.

E! Contratista deberd mantener en sitio el personal profesional, técnico o
tecnologo, idéneo y necesario para el correcto desarrollo de los trabajos en cada
una de las etapas de ejecucién del contrato.

La ejecucion de los trabajos incluye la prueba, ajuste y puesta en servicio de la
totalidad de los equigos. Cuando por descuido, imprevisidn, negligencia, o
causas imputables al Contratista ocurriesen dafios a terceros, éste serd el
directo responsable de ellos.

Las obras menores que se requieran realizar como consecuencia de la
instalacion de los equipos, entre las cuales se encuentran, regatas, pasos en
muros o placas, resane y pintura de muros, entre otros, seran responsabilidad
del contratista, por lo cual los costos asociados a las mismas correran por cuenta
del mismo, garantizando la correcta instalacién y buen funcionamiento de los
bienes a suministrar, asi como el cuidado y entrega en buen estado del inmueble.
El Contratista se responsabilizara por la proteccidn y conservacion de los bienes
hasta la entrega y recibo en forma definitiva por el supervisor del contrato. La
reparacién de dafios, si los hubiera, correra por cuenta del Contratista y se haran
a satisfaccion de la supervision.

Tan pronto se haya terminado la instalacién de los equipos objeto del contrato y
antes de que se efectie el recibo final del mismo, el contratista deberé por su
cuenta y riesgo, retirar los materiales sobrantes, dejando las zonas intervenidas
en buen estado y completamente limpias.

8.16

9.1

Garantias

Cantidad

Dos (2) afios para partes. Diez (10) affos en compresor

Los equipos suministrados, contaran con una garantia de buena calidad y buen
funcionamiento, por un minimo de DOS (2) ANOS para todos los componentes
contados a partir de la fecha de recibo de los equipos por parte de la entidad, la
cual debe ser respaldada por el fabricante o distribuidor autorizado de los
equipos ofertados.

Durante el tiempo de garantia, los elementos que resulten defectuosos deberan
ser remplazados por nuevos y libres de imperfecciones, sin costo adicional, en
un término no superior a diez (10) dias hébiles contados a partir del reporte del
supervisor del contrato.

El contratista debe elaborar y hacer entrega de los reportes técnicos realizados
al bien o bienes dentro del periodo de garantia y mantenimiento.

Dieciséis (16).

9.2

Estacién de trabajo - Pc Portatil

Procesador: Intel Core i5 series 1 120U. Memoria RAM: 16GB DDR4,
Almacenamiento: 512GB SSD. Pantalla: LCD 15,6" (Full HD 1920 x 1080) Anti-
Reflejo. Conectividad LAN 10/100/1000, Wifi-6 dual band 2.4Ghz y 5.0Ghz y
Bluetooth 5.3. Tarjeta de sonido integrada con jack 3.5mm. Camara HD 720P,
micréfono y pariante integrados. Puerto HDMI, 2 puertos USB, 1 puerto USB tipo
C. Mouse Touchpad integrado 2 botones y gestos. Teclado integrado. Sistema
Operativo: Windows 11 Home x84, Debe incluir antivirus estandar.

9.3

Backpack - Accesorio

Backpack urbana para equipo portétil de 15,6".
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Instalacién

Instalacién en sitio (municipio de Puerto Lépez), configuracién basica para inicio
de sesion. Incluye backup de otro equipo de ser requerido

9.5

10.1

Garantia y Soporte

Cantidad

Garantia en sitio de 1 afio.

Uno (1).

10.2

Estacion de trabajo - Computador corporativo Todo en Uno (AIO)

Linea Corporativa Empresarial, Procesador Intel Core 17 -13620H, Disco Duro

SSD de 1TB, Memoria Ram DDRS5 de 32Gb. Pantalla LCD de 23.8" 1920x1080
full HD, HDMI. Conectividad LAN 10/100/1000, Wifi-6 dual band 2.4Ghz y 5.0Ghz
y Bluetooth 5.3, Tarjeta de video Intel UHD Graphics. Tarjeta de sonido integrada
con jack 3.5mm. Camara, micréfono y parlante integrados. Factor de forma AlO -
Todo en Uno. Mouse dptico y Teclado aldmbrico de conexion USB. Antivirus

estandar.

10.3

Sistema Operativo

Licenciamiento para Windows 11 Pro OEM (Instalado en fabrica) de 64 bits
ultima versién en espafiol para ambiente corporativo PC de escritorio, los
equipos a entregar deberan tener instalado y funcionando el sistema operativo.

Instalacién, configuracién y entrega

Instalacién en sitio (municipio de Puerto Lépez), configuracion basica para inicio
de sesién. Incluye backup de otro equipo de ser requerido.

10.5

11.1

Garantia y Soporte

Cantidad

Garantia de tres (03) afios contra defectos de fabricacién, a partir del acta de
recibido a satisfaccién por parte del supervisor del contrato, sin que esto genere

costo alguno.

Dos (2).




11.2

Estacién de trabajo - Pc Portatil corporativo trabajo especial

Procesador Intel Core |15 ~ 210H (8 nicleos, hasta 4,8GHz de frecuencia turbo).
Disco Duro SSD de 1Tb, Memoria Ram DDRS$ de 32Gb, Pantalla LCD de 16"
(Full HD 1920x1080) WUXGA tasa de refresco de 144HZ, Tarjeta de video
RTX4050 de 6GB de memoria GDDR6, Conectividad LAN 10/100/1000, Wifi-6
dual band 2.4Ghz y 5.0Ghz y Bluetooth 5.3, Puerto HDMI, 1 puerto USB, 1
puerto USB tipo C. Camara HD 720P, micréfono y parlante integrados.. Mouse
Touchpad integrado 2 botones y gestos. Teclado retro iluminado integrado.
Sistema operativo Windows 11 Pro x64. Debe incluir antivirus estandar.
Garantia 1 affo.

Instalacion, configuracion y entrega

Instalacion en sitio (municipio de Puerto L6pez), configuracién basica para inicio
de sesion. Incluye backup de otro equipo de ser requerido.

Garantia y Soporte

Garantia: un (01) afio contra defectos de fabricacién, a partir del acta de recibido
a satisfaccion por parte del supervisor del contrato, sin que esto genere costo
alguno. Garantia a través del Centro de Servicio autorizado por la marca.

12.1 |Cantidad Tres (3).
Microsoft Office Home & Business vitalicia version 2024 edicién de 64 bits. Con
12.2 |Office Hogar y Empresas 2024 aplicaciones Word, Excel, PowerPoint, Outiook, Access, One note, One drive,
Teams incluidas.
12.3 |Instalacién

Uno (1).

Instalacion en sitio, configuracion Office Hogar y Empresas 2024

Impresora multifuncional laser monocromatica, Memona RAM: 1GB, Capacidad
estandar: 250 hojas + bandeja multipropdsito de 100 hojas, A4 copia, escaneo,
impresion duplex automatica, Velocidad: 40 ppm (A4), Resolucién: 1200 x 1200
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13.2 |Impresora laser monocromética dpi, Resolucion de escaneo/copia: 600 x 600 dpi, Salida de papel: 150 hojas, 1
Bandeja principal y 1 bandeja ByPass, tamafios de papel A4, Carta, Legal,
Oficio, 8/2x11, 8/2x13, Interfaces: USB 2.0 y Ethernet, Protocolos SMB, SMTP,
HTTP y WSD, Garantia 1-Afio

13.3 |Instalacion

Cantidad »

Instalacién en sitio, configuracion de impresora en sitio.

Tres (3).
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Escaner de Alto Trabajo

Tipo camaplana, Tecnologia CMOS-CIS, Memoria: 1 GB de SDRAM, Modo de
alimentacion de documentos: ADF, Resolucién 6ptica (dpi): Hasta 600 dpi (color
y monocromatica, ADF), Hasta 1200 dpi (color y monocromética, cama plana),
Velocidad de escaneo: 50 ppm, Formatos de archivo: PDF, JPG, JPEG, PNG,
BMP, TIFF, PDF/A, Funcionalidades de Duplex automatico, eliminar paginas
blancas, organizar paginas, eliminar paginas, Interfaz y conectividad Ethernet
10/100/1000 Base-T , USB 3.0, WiFi 802.11 b/g/n, WiFi Direct. Volumen diario
recomendado: Hasta 8.000 hoj

14.3

Instalacién y configuracion

Se debe entregar instalado y configurado. Se debe entrenar al usuario en el
manejo de este equipo.

14.4 |Garantia Uno I1i afio.
15.1

Cantidad

Uno (1).

Estacion de trabajo - Pc Corporativo Portatil

Linea Corporativa Empresarial Procesador Intel Core Ultra 5 Serie 2 225U.
Memoria Ram 16GB DDR4. Disco 512GB SSD. Pantalla LCD de 14" (Full HD
1920 x 1080). Conectividad LAN 10/100/1000, Wifi-6 dual band 2.4Ghz y 5.0Ghz
y Bluetooth 5.3. Tarjeta de sonido integrada con jack 3.5mm. Cémara HD 720P,
micréfono y partante integrados. Puerto HDMI, 1 puerto USB, 1 puerto USB tipo
C. Mouse Touchpad integrado 2 botones y gestos. Teclado integrado. Sistema
operativo Windows 11 Pro x64. Debe incluir antivirus estandar. Garantia 3 afios

Instalacion

Instalacion en sitio (municipio de Puerto Lopez), configuracién basica para inicio
de sesion. Incluye backup de otro equipo de ser requerido.

Garantla y Soporte

ota: este equipo se debe instalar en equipo en las instalaciones

principales de la secretaria de Planeacién.

Garantia en sitio de 3 afios (3,3,3), 3 afios de garantia en partes, 3 afios de
garantia en mano de obra y 3 afios en sitio

16.1 _|Cantidad Dos (2).
16.2  [Caracteristicas
16.2.1 ITipo Tipo Domo fija IP
2,8 mm, campo de vision horizontal 96°, campo de visién vertical 52°, campo de
visién diagonal 113°
1822 JLente 4 mm, campo de vision horizontal 75°, campo de visién vertical 40°, campo de
vision diagonal 89°
16.2.3 |Huminacién minima Color: 0,001 Lux @(F1.0, AGC ON), 0 Lux con luz blanca
16.2.4 |Sensor de imagen

CMOS de escaneo progresivo de 1/3"




2,8 mm, profundidad: 64,0 m, exterior: 25,4 m, derecha: 12,8 m, interior: 6,4 m

16.25 |Dori 4 mm, profundidad: 77,4 m, exterior: 30,7 m, derecha: 15,5 m, interior: 7,7 m
16.2.6 |Resolucién méaxima 4 MP - 2560 x 1440
16.2.7 |Compresién de video Transmisién principal: H.265/H.264,
16.2.8 linterfaz Ethernet 1 puerto Ethernet autoadaptativo RJ45 10 M/100 M
Protocolos TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP,
16.2.9 |Protocolos de red RTSP, RTCP, NTP, UPnP,
SMTP, IGMP, QoS. IPv6, Bonjour, IPv4, UDP, SSL/TLS
. . 12VCC+25%
16.2.10 |Fuente de alimentacion PoE: 802 3af. Clase 3
16.2.11 {IP67 Si.
Las camaras deberan entregarse instaladas, cableadas, configuradas y en
correcto funcionamiento como un Sistema integrado. Incluye todos los elementos
16.3 |Instalacién y Configuracién de cableado, fijacién, etc, necesarios para un optimo funcionamiento e
instalacién. El cableado deberd ser UTP CAT6. Se debe incluir accesorios y
canaletas plésticas o tuberia necesaria.
16.4__|Garantia y Soporte de fabrica

Un (1) afto.




