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Tabla Complementaria — Riesgos de Seguridad de la Informacién (No Hace parte de la Matriz Contractual)
“La siguiente tabla corresponde al anlisis de riesgos de seguridad de la informacion exigido por ISO/IEC 27001:2022, y hace parte del SGSI institucional. Esta tabla no sustituye ni modifica la matriz de riesgos contractual del proceso, y se integra al SGSI como evidencia del tratamiento de riesgos
asociados al servicio o bien adquirido.”
CIA afectado Nivel
K] Activo asociado al contrato Riesgo de Seguridad de la (Confidenciali Pr Impacto (Probabilidad Controles existentes Controles requeridos Responsable
Integridad, Disponibilidad) X Impacto)
Clausulas de confidencialidad contractual, | Definicion de roles y responsabilidades sobre el
- Informacién institucional intercambiada con el : , acceso o uso no autorizado de informacion ¢ (Confidencialidad) 4. Probable 4. Mayor 16 polticas institucionales de seguridad dela | manejo de informacion, control de accesos, Supervisor del contrato /
contratista institucional durante la ejecucién del contrato acuerdos de en seguridad de la Contratista
(NDA) seguimiento contractual
- N srdi _— Procedimientos operativos, validaciones Trazabilidad de cambios, segregacion de
~ y datos Alteracion, modificacion no autorizada o pérdida de integridad de | (Integridad) 3. Posible 3. Moderado 9 funcionales, controles de cambios, registros | funciones, controles de versionamiento, auditoria |  SUPeTVisor del contrato /
por el contratista la informacién institucional durante la prestacion del servicio : o Y Contratista
de actividades y revision periédica de la informacion
Procedimientos operativos definidos, Fortalecer planes de continuidad operativa,
e | Servicios e iformacion insttucional soportados por i contrato | "disPonibiidad de fa informacién o de los servicios asociados al D (Disponibilidad) 4. Probable 4. Mayor 16 esquemas basicos de respaldo, monitoreo mejoras en esquemas de respaldoy Supervisor del contrato /
contrato que afecte la continuidad operativa de la entidad general de la operacion, controles de acceso | recuperacion, monitoreo preventivo, controles de Contratista
logico y fisico. cambio y gestion de incidentes.
Responsables:
| Cobo
CARLOS EMILIO GUTIERREZ ULLOA
Subdirector General de Planificacién y Ordenamiento Ambiental - SGPOA
—
/
o
BERTHA ILSE MUNOZ PIAMBA
Director Técnico (E) de la Direccion Técnica Cientifica y de Modelamiento Ambiental - DCMA
Proyects: Ivonne Ximena Castafieda Guertero - Contratista CAR-DCMA
is6: Yuri Tatiana Reay Cobos — Conlratista CAR-DCMA

GCT-PR-02-FR-30 VERSION 3 11-03-2022




