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AREA METROPOLITANA DE BARRANQUILLA
ESTUDIOS PREVIOS
RENOVACION DE LICENCIAS

DE SOFTWARE DE PROTECCION ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DEL AREA

METROPOLITANA DE BARRANQUILLA

Se procede a la elaboracion de los Estudios Previos de Oportunidad y Conveniencia para el desarrollo
de un Proceso de Seleccidon de minima cuantia para contratar la “RENOVACION DE LICENCIAS DE
SOFTWARE DE PROTECCION ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DEL AREA
MEROPOLITANA DE BARRANQUILLA.”, de conformidad con las disposiciones establecidas Ley 80
de 1993, Ley 1150 de 2007, en el articulo 2°, numeral 1, y reglamentada por el Decreto 1082 de 2015.

1. DATOS DE LA CONTRATACION

RENOVACION DE LICENCIAS DE SOFTWARE DE PROTECCION

1.1. OBJETO: ANTIVIRUS PARA LOS EQUIPOS DE COMPUTO DEL AREA
MEROPOLITANA DE BARRANQUILLA.
1.2. VIABILIDAD: N/A
1.3. PLAN ANUAL DE S
ADQUISICIONES:
1.4. DOCUMENTO: Estudios Previos
1.5. FECHA DE
ELABORACION: octubre 2026
1.6. MODALIDAD DE , ;
SEL BoCION MINIMA CUANTIA

1.7. NOMBRE DEL
FUNCIONARIO QUE
ELABORA LOS
ESTUDIOS PREVIOS

MARIA CRISTINA PENA BENEDETTI

1.8. DEPENDENCIA

SOLICITANTE

JEFE ADMINISTRATIVO

1.9. CONSULTADE LOS
ESTUDIOS PREVIOS

Los estudios previos podran ser consultados en el Sistema Electrénico
de Contratacion Publica - SECOP Il
http://www.colombiacompra.gov.co/sistema-electronico-de-
contratacion-publica.

2. ELEMENTOS DEL ESTUDIO

2.1. ANTECEDENTES
Y JUSTIFICACION DE
LA NECESIDAD QUE
SE PRETENDE
SATISFACER CON LA
CONTRATACION.

De acuerdo con las funciones claves que cuenta la Oficina
Administrativa y la Oficina de Informacién y Comunicacién de la
entidad, de conformidad con el Acuerdo Metropolitano No.001-2017,
tienen entre otras, asignadas la funciones de:

e Gestionar los recursos necesarios para el buen estado y uso de
los bienes y servicios de la entidad, con base en los requerimientos
proceso de administracion de bienes y normativos y técnicos
establecidos y en el marco de la realidad presupuestal y financiera
de la organizacion.

e Administrar la plataforma tecnolégica del Area Metropolitana de
Barranquilla, de conformidad con las necesidades de informacion
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y comunicacién de los procesos, la orientacion estratégica y la
normatividad vigente.

e Asesorar los procesos de adquisicion de bienes y servicios

tecnoldgicos, mediante un analisis costo — beneficio que
direccione la toma de decisién, atendiendo los procesos y
procedimientos existentes.

La Oficina Administrativa del AMB dentro de las actividades de
protecciéon, modernizacion, seguridad, mejora y optimizaciéon de su
plataforma tecnolégica informatica requiere contar con licencias de
proteccidn antivirus, para proteger la informacion contenida en los
equipos de computo de los servidores publicos de la Entidad y
garantizar la agilidad de los Sistemas de Informacion, el cual esta
contemplado dentro del Plan de Adquisiciones de la Entidad.

Para el AMB, la soluciéon de seguridad y gestion de la consola de
Antivirus canaliza todos sus esfuerzos para apoyar y acompafar la
seguridad de la infraestructura tecnolégica y los sistemas de
informacion.

Por consiguiente, es necesario e importante para el AMB, renovar las
licencias del antivirus Bitdefender GravityZone Business Security
Enterprise, que se han venido utilizando y que cumplen con las
expectativas técnicas y de funcionamiento 6ptimas para la plataforma
tecnologica del AMB, permitiendo de esta manera proteger el software
de los riesgos y amenazas generados por los virus y SPAM entre
otros, ademas permite dar continuidad a la politica de seguridad
adoptada por EL AMB para proteger los datos y evitar la fuga de
informacion.

Las ventajas de la renovacion son: actualizacion en linea para los
usuarios y servidores sin generar impacto en los usuarios, no es
necesario volver a configurar un servidor, las politicas y reglas creadas
actualmente no requieren cambios, cumple con las especificaciones
técnicas solicitadas.

Estableciéndose asi con claridad la conveniencia y la necesidad
prioritaria de adelantar el proceso de contratacién para la adquisicion
de este servicio con una persona natural o juridica que ofrezca las
condiciones Optimas requeridas para el cabal cumplimiento del
propdsito Institucional.

2.2. DESCRIPCION DEL

OBJETO

2.2.1.0BJETO

RENOVACION DE LICENCIAS DE SOFTWARE DE PROTECCION
ANTIVIRUS PARA LOS EQUIPOS D E COMPUTO DEL AREA
MEROPOLITANA DE BARRANQUILLA.
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2.2.2.CLASIFICACION
UNSPSC.

Las actividades objeto del presente contrato esta codificada en el
Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC) con
el tercer nivel, como se indica en la siguiente tabla:

Tabla 1 — Clasificacién UNSPSC
PRODUCTO NOMBRE
1 43233200 Software de Seguridad y Proteccion.

2.2.3.ALCANCE DEL
OBJETO DEL
CONTRATO Y
ESPECIFICACIONES
TECNICAS.

Las especificaciones técnicas requeridas para el Software de
proteccién Antivirus a adquirir son las siguientes:

CIENTO VEINTE (120) Licencias de Software de Proteccion Antivirus,
Bitdefender GravityZone Business Security Enterprise, en
su ultima version.

Debe contener las siguientes caracteristicas:
> Vigencia: 1 afio.
» Incluir los siguientes médulos:
= Antimalware NGAV
= Advanced Threat Control
= Hyperdetect (Machine Learning / IA / AntiRansom /
Anti APT / Anti Xpoit Avanzado / Grayware)-
Sandbox Analyzer- Risk Management
= Control de Contenido Web
= Control de Dispositivos
= Defensa Contra Exploits
= Firewall de Punto Final
= Mitigacion Contra Ransomware
= Antitampering
= Anti
= Xploits Avanzados
= Proteccion de Red
» Anti Phishing
= Sensor de Incidentes EDR (Endpoint Detection And
Response)
= Facil investigacién y reparacion en un click
= Busqueda de amenazas (Threat Hunting)
» Defensa contra anomalias Bitdefender.
» Sistemas Operativos Cubiertos:
= Windows
= MacOs
* Linux
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e Reduccién de la superficie de ataque (mediante cortafuego,
control de aplicaciones, control de contenidos y gestién de
parches).

e Proteccion de datos (a través del cifrado de disco completo).

e Detencion de los ataques avanzados con una eficacia
inigualable. proteccién avanzada como Fileless Attack Defense,
HyperDetect y Sandbox Analyzer.

e Disefiado para permitir la transformacion del centro de datos:
SDDC, hiperconvergencia y la nube hibrida.

¢ Integracion total con VMware, Nutanix, Citrix, AWS y Microsoft
para proteger su inversion, automatizar la implementacion y
administrar inventarios y licencias.

o Compatible con varios entornos de virtualizacién y cloud con una
sola implementacioén.

e Visibilidad en un unico panel y capacidad de administracion
centralizada de toda la nube hibrida.

¢ Arquitectura eficiente, resistente y escalable basada en SVA
compatible con todos los hipervisores.

e Densidad de VM maximizada, baja latencia de arranque y
rendimiento optimo de aplicaciones.

BENEFICIOS:

e Consola web de administracion alojada en servidores de
Bitdefender y opcién Onpremise localmente ambas sin ningun
costo adicional o recargo.

e Arquitectura pensada para administraciéon remota de toda la
infraestructura tecnolégica de puntos finales y servidores,
disefiada para facilitar el gerenciamiento de la solucién
antimalware.

e Unica Red de Proteccién global para todos sus clientes, Unico
Agente de instalacion para todas las plataformas y Unica
plataforma de administracion para la gestion de toda la
infraestructura de datos de su empresa.

e Solucién de Heuristica #1 que le permitira detectar amenazas
aun si la base de firmas no esté actualizada.

e Tecnologia #1 en la deteccion y prevencion de todo tipo de
malware segun laboratorios especializados Av-Test, Av-
Comparatives, Virus Bulletin.

Vigencia: doce (12) meses. La vigencia de las licencias sera de
doce (12) meses contados a partir de la fecha de activacion o
renovacion efectiva, segun corresponda, independientemente
del plazo establecido para la ejecucién de las actividades de
implementacion y entrega.
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2.2.4.AUTORIZACION,
PERMISOS Y
LICENCIAS
REQUERIDOS PARA
LA EJECUCION DEL
OBJETO
CONTRACTUAL

N/A

2.2.5.DOCUMENTOS
TECNICOS PARA EL
DESARROLLO DEL

N/A

PROYECTO
2.2.6.LUGAR DE El objeto del presente contrato se realizara en el Area Metropolitana
EJECUCION de Barranquilla.

2.2.7. PLAZO DE
EJECUCION DEL
CONTRATO

El plazo de ejecucién del contrato sera de quince (15) dias calendario
previo cumplimiento de los requisitos de perfeccionamiento, ejecucion
y legalizacion de este. De conformidad con el articulo 41 de la Ley 80
de 1993.

2.3. OBLIGACIONES DE LAS PARTES

2.3.1.0BLIGACIONES DEL
CONTRATISTA.

El Contratista se compromete a las siguientes obligaciones y/o
condiciones contractuales:

o Cumplir el objeto del contrato, en las condiciones establecidas en
la invitacién, los requerimientos establecidos en el alcance del
objeto del presente documento, asi como en la propuesta
presentada por el oferente seleccionado.

 Acreditar, en las oportunidades que asi se requiera, y cerciorarse
que asi también lo haga el contratista de conformidad con lo
establecido en el inciso segundo del articulo segundo de la ley 80
de 1993- adicionado mediante el articulo 23 de la ley 1150 de
2007, que se encuentran al dia en el pago de aportes al Sistema
de Seguridad social Integral y parafiscales, asi como los de todo
el personal vinculado directamente a la ejecucion del contrato.

« El contrato que se suscriba con el contratista seleccionado no
tiene relacién laboral alguna ni con la empresa ni con el recurso
humano que para la ejecucién del contrato requiera.

e Indemnizar y/o asumir todo dafio que se cause a terceros, a
bienes propios o de terceros, o al personal contratado para la
ejecucion del contrato que resulte del presente procesos de
seleccién, por causa o con ocasién del desarrollo de este.
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e Responder por el pago de los tributos que se causen o llegaren a
causarse por la celebracién, ejecucioén y liquidacion del contrato.

e Suscribir las actas de inicio, final, parciales, suspension, y
reinicio, a que haya lugar.

e Asumir todos los gastos y riesgos que implica el desarrollo del
contrato, términos condiciones y exigencias consagradas en la
propuesta.

e Presentar los documentos necesarios para la legalizacion vy
perfeccionamiento del contrato dentro de los términos
establecidos en el cronograma.

e Garantizar el cumplimiento del contrato dentro del término
establecido para ello.

e Acatar las instrucciones que durante el desarrollo del contrato se
le imparta por parte del supervisor.

o Las demas que se deriven de la naturaleza del objeto del contrato.
OBLIGACIONES ESPECIFICAS:

¢ Realizar el procedimiento correspondiente para llevar a cabo el
proceso de renovaciéon de las CIENTO VEINTE (120) licencias
actuales del AMB, en cuanto al Software de proteccién antivirus
Bitdefender ultima version.

o Garantizar el cumplimiento de todas las caracteristicas técnicas y
de seguridad de la renovacion del software.

e Capacitar al personal encargado de la administracion del
Software de proteccién antivirus por parte del AMB para en la
administracion del software y asignaciéon de permisos y
restricciones, en caso que lo requiera.

e Garantizar la confidencialidad de los datos y servicios instalados.

e Se deberan entregar CIENTO VEINTE (120) licencias de software
de Antivirus indicado la fecha de activacién y vencimiento de las
mismas.

e El contratista debera brindar soporte técnico remoto y/o
presencial durante la vigencia del licenciamiento, cuando sea
requerido por el supervisor, y realizar el escalamiento ante el
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fabricante cuando la solucidon del incidente asi lo requiera.

e Suministrar informacion actualizada de las caracteristicas del
software de antivirus y/o nuevas soluciones a virus detectados.

o El contratista debera garantizar que la renovacion se efectie sin
interrupcion de la proteccion de los equipos cubiertos, o, en caso
de que técnicamente sea necesaria una transicion, debera
adoptar las medidas necesarias para minimizar cualquier periodo
de exposicion.

o Las demas sefialadas en la Constitucion, la Ley.

e Hacer seguimiento al desarrollo a las obligaciones del
contratista.

¢ Realizar la supervision del contrato.

o Prestar la cooperacion necesaria para ejecucién del presente

2.3.2.0BLIGACIONES DEL | contrato.

AREA
METROPOLITANA DE
BARRANQUILLA

¢ Presentar las recomendaciones sobre cambios en las
especificaciones técnicas que impacten la ejecucion.

« Realizar las actas de recibo parcial y final.

e Liquidar el contrato.

» Realizar el pago en los plazos establecidos.

2.4. MODALIDAD DE S}ELECCI()N DEL CONTRATISTA SU JUSTIFICACION Y
FUNDAMENTOS JURIDICOS DE LA CONTRATACION

El proceso que se adelantara se hara bajo la modalidad de MINIMA CUANTIA. La cual se justifica
por las siguientes razones:

La modalidad de seleccion de minima cuantia resulta procedente teniendo en cuenta que el valor
estimado de la contratacion no excede el diez por ciento (10%) de la menor cuantia de la entidad, de
conformidad con las disposiciones legales aplicables.

v" En virtud del objeto del contrato

v" Porque la cuantia del proceso se encuentra plasmadas como excepcion a la regla general
establecida en el Art. 2 de la ley 1150 del 2007.

v" Porque la cuantia del proceso de seleccion es inferior al 10% la menor cuantia de la entidad.

Los fundamentos juridicos que amparan el proceso de seleccion son:
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de 2007)

de la contratacion.

v' Estatuto General de Contratacion de la Administracion Publica (Ley 80 de 1993 y Ley 1150
v' Sus decretos reglamentarios especialmente el Decreto 1082 del 2015

Los temas no regulados por las disposiciones anteriores seran regulados por las leyes Civiles y
Comerciales, y demas, normas que adicionen, complementen o regulen las condiciones del objeto

2.5. PRESUPUESTO OFICIAL.

2.5.1. PRESUPUESTO
OFICIAL Y
ESTUDIO
ECONOMICO.

En los términos previstos en el numeral 4 del articulo 2.2.1.1.2.1.1 del
Decreto 1082 de 2.015 el valor del presupuesto oficial asciende a
VEINTE MILLONES OCHOCIENTOS TREINTA Y DOS MIL
PESOS ($ 20.832.000,00) M/CTE este valor incluye todos los
impuestos y costos de caracter nacional y territorial vigentes al
momento de la presente contratacion.

Soportado por el Certificado de Disponibilidad presupuestal
No0.00000923 de fecha 20 de AGOSTO de 2026, expedido por el
subdirector Financiero del AMB.

EL AREA METROPOLITANA DE BARRANQUILLA no reconocera
suma alguna por concepto de impuestos o cualquier otro tipo de
gastos no analizados en los valores que contempla la propuesta, asi
mismo no se aceptaran salvedades de naturaleza alguna.

El presupuesto oficial del proceso de seleccion obedece al analisis de
precios del mercado realizado por la entidad a proveedores de los
servicios a prestar.

No habra adjudicaciones parciales por item, por lo tanto, se debera
cotizar en la oferta la totalidad de los items.

2.5.2.CERTIFICADO DE
DISPONIBILIDAD

La cuantia del Presente proceso de seleccion se encuentra soportado
por el Certificado de Disponibilidad presupuestal No.00000923 de

PRESUPUESTAL fecha 20 de AGOSTO de 2026.
El presupuesto oficial del presente contrato es el resultado de un
estudio de mercado consultando a proveedores y de otros procesos
adelantados por el AMB.
Los costos de presentacion de la propuesta seran exclusivamente del
2.5.3.ESTUDIO ; ) .
ECONOMICO proponente. Por lo tanto, El Area Metropolitana de Barranquilla, no

asume responsabilidad alguna por los mismos, cualesquiera que
sean los resultados de este proceso.

En el estudio econdmico se tuvieron en cuenta los gastos tributarios,
tasas, impuestos, contribuciones, etc. de contratacion vy
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administrativos, y todos aquellos que inciden directamente en la
ejecucién del Contrato, los cuales deben ser considerados por los
proponentes para determinar el valor total de su propuesta.

VER ANEXO 1. Del estudio econdémico.

2.5.4.FORMA DE PAGO

El contrato que resulte del presente proceso de seleccién no
contempla entre su forma de pago anticipo o pago anticipado.

El AREA METROPOLITANA DE BARRANQUILLA previo
cumplimiento de requisitos de perfeccionamiento y ejecucion, y de
pago, pagara el presente contrato con un Unico pago, previo recibo a
satisfaccion por parte del supervisor. El pago se realizara previa
presentacion de la cuenta de cobro o factura segun el régimen
tributario que le sea aplicable, EI AREA METROPOLITANA DE
BARRANQUILLA efectuara los pagos de las cuentas de cobro del
contrato que resulte del presente proceso dentro de los 30 dias
habiles siguientes a la fecha de radicacion de la cuenta/ factura.

El AMB realizara la transferencia electrénica a la cuenta informada por
el Contratista con los documentos que correspondan.

Adicionalmente, el contratista debera acreditar que se encuentra al dia
con el pago de los aportes al sistema de seguridad social, y
parafiscales cuando haya lugar a ello y con el pago de las estampillas
Departamentales y Municipales que genere la suscripcion del
contrato.

2.6. ANALISIS DE RIESGOS Y FORMA DE MITIGARLO:

La tipificacion, estimacion y distribucion de los riesgos previsibles del Contrato objeto del presente
proceso de seleccion, se sujetaran a los criterios definidos en este numeral, sin perjuicio del
alcance de las obligaciones a cargo de cada una de las partes, de acuerdo con las previsiones
legales pertinentes, la naturaleza del Contrato y el contenido de la invitacién, considerando,
preponderantemente, que, en general, esta a cargo del Contratista la ejecucion y entrega del
servicio de conformidad con las especificaciones técnicas suministradas por el Area
Metropolitana de Barranquilla, y a cargo de esta entidad el pago del valor pactado.

De acuerdo con la metodologia de Colombia Compra Eficiente, en el analisis econémico del
sector se establece la matriz de riesgos — el cual se anexa.

2.7. GARANTIAS:

sus obligaciones.

El proponente adjudicatario se compromete, una vez suscriba el contrato objeto del presente proceso
de seleccion a suscribir y hacer entrega de una de las siguientes garantias, en las que figure como
beneficiario El Area Metropolitana de Barranquilla, mediante las cuales asegura el cumplimiento de
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Con las garantias otorgadas se deberan cubrir los siguientes riesgos:

AMPAROS VALOR ASEGURADO VIGENCIA

Cumplimiento del contrato 10 % del valor del contrato | Plazo de ejecucion del contrato
y seis (6) meses mas

Calidad y Correcto Plazo de ejecucion del contrato
. - . 10 % del valor del contrato .
funcionamiento de los bienes y doce (12) meses mas

So pena de incumplimiento del contrato, el contratista debe ampliar el plazo o valor de las garantias
cuando asi lo solicite EL AREA METROPOLITANA, en consideracién a modificaciones del contrato
para incrementar su valor o prorrogar el contrato, o cualquier otra circunstancia que haga necesaria
la ampliacién de las garantias.

Cuando el Contratista sea un Consorcio o una Union temporal, la péliza debera tomarse a nhombre
de todos sus integrantes, y no a nombre del representante legal o del consorcio como tal, o de uno
de sus miembros.

MANTENIMIENTO Y RESTABLECIMIENTO DE LA GARANTIA.

EL CONTRATISTA esta obligado a restablecer el valor de la garantia cuando esta se vea reducida
por razoén de las reclamaciones que efectie EL AMB, asi como, a ampliar las garantias en los eventos
de adicién y/o prérroga del contrato. El no restablecimiento de la garantia por parte del
CONTRATISTA o su no adicién o prorroga, segun el caso, constituye causal de incumplimiento del
contrato y se iniciaran los procesos sancionatorios a que haya lugar, en el evento que no sea posible,
constituird modalidad de garantias establecida en el Decreto 1082 de 2015, es decir i) Patrimonio
auténomo y/o (ii) Garantia bancaria.

Si pese a lo anterior, no hay forma de garantizar el aseguramiento de los riesgos cubiertos por las
garantias que sean pertinentes, las partes, acordaran de comun acuerdo, las acciones que sean
necesarias para cumplir con dicha obligacién legal y contractual.

2.8. SUPERVISION:
La supervision de la ejecucion y cumplimiento de las obligaciones contraidas por el Contratista a favor de la
Entidad Estatal Contratante sera ejercida por el Asesor: 105-01 adscrito la Oficina de Informacion y
Comunicacién, LEONARDO FAVIO PEREZ LOPEZ quien debera certificar el cumplimiento de las obligaciones
del CONTRATISTA, y quien tendra las siguientes responsabilidades:
1- Velar porque el presente contrato cumpla con las condiciones, caracteristicas y valores ofrecidos por el
contratista.
2- Velar porque se cumplan las obligaciones surgidas del presente contrato por las partes.
3- Verificar que la calidad de los servicios contratados sea éptima y llevar un control del presupuesto
asignado.
4- Expedir oportunamente las constancias de cumplimiento a satisfaccion para efectos del pago.
5- Verificar el cumplimiento del contratista de los pagos oportunos al sistema de seguridad social integral.
6- Cumplir con la “Guia para el ejercicio de las funciones de supervision e interventoria de los contratos
suscritos por las entidades estatales” (G-EFSICE-02) emitida por Colombia Compra Eficiente.
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PARAGRAFO: El ordenador del gasto, podra en cualquier momento, mediante oficio, cambiar el
funcionario que ejerza la supervision, sin que sea necesario modificar el contrato.

2.9. LIQUIDACION DEL CONTRATO:

El presente contrato sera objeto de liquidacién de acuerdo con lo establecido en los articulos 217 del
Decreto Ley 019 de 2012 y 11 de la Ley 1150 del 2007. El término para la liquidacion del contrato
sera de seis (6) meses, término que incluye un plazo de cuatro (4) meses para la liquidacion de
comun acuerdo y dos (2) meses adicionales para la liquidacion unilateral si es del caso, € iniciara a
contabilizarse a partir de la expiracion del término previsto para la ejecucién del contrato o la
expedicion del acto administrativo que ordene la terminacion.

Para la liquidacion se exigira al CONTRATISTA la ampliacion de la garantia, si es del caso, a fin de
avalar las obligaciones que éste deba cumplir con posterioridad a la extincion del presente contrato.

Si EL CONTRATISTA no se presentare para efectos de la liquidacion del contrato o las partes no
llegaren a ningun acuerdo, EL AMB procedera a su liquidacion, por medio de resolucion motivada
susceptible del recurso de reposicion. Asi mismo y de conformidad con lo previsto por el articulo 11
de la Ley 1150 de 2007, si EL CONTRATISTA deja salvedades en la liquidacién por mutuo acuerdo,
EL AMB podra liquidar unilateralmente, caso en el cual, ésta solo procedera en relacién con los
aspectos que no hayan sido objeto de acuerdo.

MO s Ge G,

MARIA CRISTINA PENA BENEDETTI
Jefe Oficina Administrativa AMB
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